CYBERGUERRE
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LES PROGRAMMES SECRETS DE LA FRANCE

En [absence de moyens de défense efficaces, le pays est menacé de chaos en cas dattaque
généralisée contre ses réseaux. Mais les services secrets préparent déja la contre-offensive

PAR BORIS MANENTI

Un petit « 1» s’affiche sur la page
Facebook d’un conseiller de I’Elysée:
« Vous avez recu un nouveau message. »
Le collaborateur du président vient de
réceptionner un courrier de'un de ses
«amis». Ou du moins le croit-il. Le
texte I'invite a cliquer sur un lien ren-
voyant, apparemment, au site interne
de la présidence. 11 livre son identi-
fiant et son mot de passe. A aucun
moment il ne s’est apercu qu’il s’agit
d’un faux site. Le précieux sésame est
discrétement récupéré par un hacker
qui s’introduit dans le systéme et
infecte plusieurs ordinateurs du
Palais, afin d’exfiltrer des documents
confidentiels.
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Révélé par «le Télégramme de
Brest», l'audacieux hold-up s’est
déroulé dans la foulée de 1’€élection
présidentielle. Précisémententre le 6 et
le 15 mai2012. Depuis, 'Elysée vit dans
la peur d’'une nouvelle intrusion. Ses
700 ordinateurs ont été entierement
nettoyeés et sa sécurité informatique,
revue ala hausse. Parmi les principaux
suspects figure I’Agence nationale de
Sécurité, 1aNSA, les grandes oreilles de
Washington, selon le journal «le
Monde ». Les Américains, quant a eux,
accusent le Mossad israélien.

La France a pris brutalement
conscience de la réalité de la menace
contre ses intéréts numeériques, en par-
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ticulier contre ses infrastructures dites
«vitales ». Ministeres, réseaux télé-
coms, de distribution d*€lectricité, d’ap-
provisionnement en eau, signalisations
routiere et ferroviaire, centrales
nucléaires, hopitaux... Tout peut étre
piraté. La faute a l'informatisation
galopante de la société. Des boucliers
sonten mis en place, mais trop tardive-
ment. « A cejour, nos parades meparais-
sent trés insuffisantes », critique, dans
«la Tribune », le directeur du rensei-
gnement militaire (DRM), le général
Didier Bolelli. Un constat que partage
Eric Filiol, directeur du laboratoire de
cryptologie de l’école d’ingénieurs
Esiea: « Le jour ot nous serons la cible
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d’une attaque généralisée contre plu-
sieurs denos réseaux vitaux, on nerésis-
tera pas, ce serale chaos. »

Pour’heure, les attaques se canton-
nent au cyberespionnage, mais les
risques d’un cyberterrorisme et d’'un
cybersabotage sont de plus en plus
grands. « Cequi est enjeu, cest la capa-
citéde prisede controle a distance ou de
destruction d’infrastructuresvitales, a
confirmé le ministre de la Défense,
Jean-Yves Le Drian. Des attaques ont
pour la premiére fois explicitement visé
la neutralisation de systémes critiques,
méme non connectés a internet. » La
cyberdéfense francaise acommencé a
s’'organiser en 2008, lors de la publica-
tion du livre blanc sur la défense.
L’Agence nationale de Sécurité des
Systemes d’Information (Anssi) a été
créée pour protéger I'informatique
d’Etat, et un contre-amiral a été
nomme pour diriger cette ligne Magi-
not virtuelle. Une amorce de prise de
conscience encore loin d’'une défense
efficace. Début 2011, plus de 150 ordi-
nateurs du ministere de I’Economie
ont été piratés et des documents confi-
dentiels concernant le G20 dérobés.
Quelques mois plus tard, le groupe
nucléaire Areva a découvert une opé-
ration de cyberespionnage massive
qui durait depuis deux ans et lui a fait
perdre plusieurs contrats.

Francois Hollande élu, le ministére
delaDéfense a érigé la défense numé-
rique au rang de priorité nationale:
« Le cyberespace est devenu un champ
de confrontation a part entiére, une
attaqueinformatique degrandeenver-
gure peut désormais constituer un veri-
table acte de guerre », affirme la loi de
programmation militaire. D’ici a 2020,
le texte prévoit de doter 'armée « d’'une
doctrine nationale de réponse aux
agressions informatiques majeures »
mais aussi « de capacités défensives et
offensives pour préparer ou accompa-
gnerlesopérations militaires ». Concre-
tement, si un Etat ou un groupuscule
venait a attaquer la France a coup de
virus, les militaires seraient préts a
répliquer. Et, lors d’un conflit, les opé-
rations sur le terrain seraient appuyées
par des frappes numériques.

Larmée assume désormais dans sa
défense une part d’offensif, dite « de
lutte informatique offensive » (ou
LIO). « Nous allons mettre en ceuvre une
capacité informatique offensive, asso-
ciée a la capacité de renseignement »,

Logode
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fait valoir Jean-Yves Le Drian. Ce dis-
positif comportera « différents stades,
qui sont plus ou moins réversibles, plus
ou moins discrets, mais toujours pro-
portionnésalampleuretalagravité de
la situation ». Toutefois la LIO existe
depuis plusieurs années. Alors méme
quaucune doctrine n’a été élaborée,
un document de 2010 des forces inte-
rarmées que s’est procuré « le Nouvel
Observateur » affirme que «les forces
armées développent leurs capacités
de protection et de contre-mesures
actives pour neutraliser les systemes
adverses ». Plus loin y sont détaillés
des moyens pour «supprimer une
menace par des missions offensives ou
défensives [...]. Ces capacités doivent
permettre des effets de neutralisation
rapidement décisifs, voire brutaux,
pourdéstabiliser ladversaire et obtenir
la victoire ». Au titre d’exemple d’ac-
tion «brutale », on peut citer le pira-
tage I'an dernier du géant pétrolier

saoudien Aramco qui a vu 30000 de
ses ordinateurs simultanément « effa-
cés » par des hackers proche de I'Tran.

La LIO francaise serait conduite par
la discrete Direction générale de la
Sécurité extérieure (DGSE). « Officielle-
ment il Wy a aucune trace de l'existence
de capacités offensives», souligne
Michel Baud, militaire et chercheur a
I'Institut francais des Relations interna-
tionales (Ifti). « Cela signifie, poursuit-il,
que ce volet est aux mains des services
secrets et, plus précisément, de la
DGSE. » Un ancien officier de 'armée
de terre confirme, sous couvert d’ano-
nymat: « En 2000, nous avions congu un
programme capable de s’introduire
dans wimporte quel systeme Windows
pourenexfiltrer des informations, voire
détruire les machines. Seulement,
lorsque nous en avons fait la démons-
tration devant un général cing étoiles, il
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a immédiatement classifié le pro-
gramme en secret-défense et nous avons
recu lordre de ne plus nous intéresser a
la LIO. Cest a cette époque que la DGSE
a commencé a se pencher sur le sujet. »

Un responsable de la DGSE
confirme I'existence d’un programme
«secret de chez secret »: « Je peux juste
vous dire que nous faisons ce que font les
autres, et que nous ne sommes pas les
plus mauvais... » Larmée et la DGSE,
ainsi que I’Ansii, ont refusé de
répondre a nos questions. « Larmée
reste tres discrete sur la LIO, alors
quelle gagnerait a assumer publique-
ment unedoctrine demploi qui permet-
trait dedissuader les ennemis, al'image
du nucléaire », estime le sénateur cen-
triste Jean-Marie Bockel, auteur du
rapport « la Cyberdéfense, un enjeu
mondial, une priorité nationale ». Eric
Filiol, ancien de la DGSE, acquiesce :
«Cestaberrant quen 2013iln’y ait tou-
Jjours pas de réflexion globale sur la
cyberdéfense, surtout parce qu’il n’y a
pas de volonté politique de mettre les
choses a plat. Il faut définir quelles sont
les forces, quelles sont les cibles, quel est
le cadre, quelle est la formation...»
Autant de questions auxquelles la loi
de programmation militaire promet
de répondre. La tache s’annonce
ardue. « Le droit militaire est difficile-
ment applicable au cyberespace
puisque lespace, le temps et la notion
de preuve tendent a quasiment dispa-
raitre », explique Eric Filiol. En effet, il
est possible de contrefaire jusqu’al’ori-
gine d’une cyberattaque. En 2007, 'Es-
tonie a été prise pour cible par de nom-
breux serveurs, dont plus d’un tiers
étaient situés aux Etats-Unis, alors que
l’agresseur était russe. D’ou1 la néces-
sité de développer des programmes
capables d’identifier avec certitude et
précision l'origine des cyberattaques.
La loi de programmation prévoit que
«la Direction générale de TArmement
[sera] chargée de connaitre et d antici-
per la menace, de développer la
recherche en amont et dapporter son
expertiseen cas de crise informatique ».
Cela suffira-t-il & protéger la France?
Pass(r. « Cest le probleme avec la sécu-
rité: il sagit d'un domaine qui coiite
cher parce quon ne sait jamais d’otl
viendra la prochaine attaque, et que
tout évolue a vitesse grand V, souligne
Patrick Chambet, responsable de la
sécurité chez Bouygues. Au final, on
n'est jamais assez protégé. » m
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