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Introduction
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Introduction : le contexte
• L’impact des révélations de Snowden
• L’ancien modèle de nos sociétés (vertical, 

hiérarchisé…) versus  le nouveau modèle de 
société en émergence (horizontal, collaboratif, 
individualiste…)

• L’espionnage des citoyens par leur propre Etat 
(ex. bonnets rouges) trahit la faiblesse et la peur 
de ces Etats.

• TTIP, CETA et ISDS : le pouvoir futur est aux 
entités privées (rapport CIA à 30 ans)
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Questions clefs

• Quelles sont la nature et les évolutions 
actuelles du contrôle des technologies de 
l’information ?

• Est-ce un bien ou un mal ?
• Que nous réserve l’avenir ?
• La cryptologie est LA dimension critique

– Qui contrôle la cryptologie contrôle tout le reste
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Le contrôle de la technologie
Histoire et état des lieux
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Préambule 

• Quid de la souveraineté des Etats
• Peut-on encore se défendre lorsque l’on utilise 

les outils et technologies fournis par 
l’adversaire ?
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Quelques faits

• Le contrôle existe depuis la fin des années 40. Les 
révélations de Snowden ne sont donc pas totalement 
nouvelles :
– Vladimir Vetrov (aka Farewell) (1980)

– Peter Wright “Spycatcher” (Ancien directeur adjoint du MI5, 
1985)

– Affaire Buehler 
– Site Cryptome website
– De nombreuses autres…
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70 ans de contrôle 

• Depuis la fin de WWII, la cryptologie est sous contrôle. 
Ce contrôle se renforce mais de diverses manières 

• UKUSA (5 eyes)/9 eyes/14 eyes – SIGINT Seniors 
Europe…

• International Traffic in Arms regulations (ITAR, part 121) 
et lois suivantes (Wassenaar I & II…)
– Une cryptologie « libre » signifie une cryptologie sous contrôle. 
– Année clef : 1997 (la cryptologie sort de l’ITAR)
– Débuts 2000 : le monde devient connecté. Le contrôle devient 

plus facile et multi-niveaux (ordinateurs, OS, réseaux…)
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Cinq phases de contrôle
• Préhistoire (1945 – 1975) : CoCom, ITAR
• Phase de mutation (1975 – 2001): Wassenaar, contrôle 

du monde académique…
• Phase de globalisation (2001 – 2012) : Patriot Act, WTO, 

ISO…
• Phase légale (2010 - …): brevets, licences, standards, 

PIPA, ACTA, TTIP, CETA, ISDS…
• Phase d’assimilation culturelle (maintenant): cibler la 

jeunesse par le consumérisme (TV, marketing, produits 
US…). Le but est que la prochaine génération 
aime/pense US.
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Le contrôle de la cryptologie

• Qui serait assez naïf pour croire à une 
cryptologie libre dans un contexte de guerre 
froide, de montée du terrorisme…
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Les accords Wassenaar I & II
• http://www.wassenaar.org/
• 42 membres
• La cryptologie est dans la liste 5b
• Premier niveau de contrôle  : 

– Pays « gentils » contre le reste du monde
• L’analyse de cet accord montre que l’exportation d’algorithmes de 

chiffrement ayant des clefs du plus de 56 bits est soumises à 
contrôle !

• La diffusion mondiale de l’AES (128 et 256 bits) est donc une 
violation des accords Wassenaar… sauf si d’autres formes de 
contrôles sont en place.

• Modification Déc.. 2013 : ajout 0-day et logiciel LIO (liste 4)

http://www.wassenaar.org/
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Déclinaison France
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Second niveau de contrôle

• USA versus le reste du monde
• « La puissance d’un pays réside dans sa capacité 

à imposer des normes » 
                                  Bernard Carayon 

• Hégémonie des standards cryptologiques US 
(e.g. Linky)!

• Le but est de contrôler les normes et standards 
(ISO) et de standardiser les esprits
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Troisième niveau de contrôle 
• Utiliser le monde académique comme caution scientifique et 

comme écran de fumée
– Complexité/combinatoire rendent toute avancée opérationnelle 

impossible de nos jours
– Ce qui est « académiquement » cassé ne l’est pas d’un point de 

vue opérationnel
– Promotion de orthodoxie scientifique 

• Les algorithmes sont choisis par le binôme {Etats, industriels} en 
réalité. 

• Contrôle de la communauté académique
– Par les comités de programmes (sujets à la mode) et l’effet « publier ou périr »
– Par le financement (NSF, FP7, NSA...)
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Les différentes approches techniques

Type Data NSA Programs Techniques Examples

Connected

Plaintext PRISM, Xkeyscore…
Data collection, wiretapping, 
eavesdropping, agreements 
with industry/providers….

Google, Facebook, 
Apple, Microsoft 

(including Skype)…

Ciphertext Bullrun/Edgehill…

Malware, 0-day exploitation, 
random generator control, 
security standards control, 
controlling CAs, bugging 
software, applied 
cryptanalysis…

Heartbleed, RSA, 
Google/ANSSI, 

Mail.ru, Alibaba…

Connected by 
private network

Ciphertext

Cottonmouth, Godsurge, 
TOR attack, Quantum, 

Foxacid, Firework, 
Bulldozer…

Malware, 0-day exploitation, 
random generator control, 
controlling CAs, security 
standards control, bugging 
software, hardware bugs, 
mathematical trapdoors…

TOR network, 
Gasprom, Petrobras, 
French MFA, Aeroflot, 
Total. Airbus, SWIFT…

Non-connected 
(offline) Ciphertext

TAO, still unknown 
projects???

Tempest techniques, 
mathematical backdoors, 
hardware bugging, Humint

Hans Buehler Case 
(1995). Gov, MIL, 

Sensitive companies
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Le contrôle est nécessaire
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Les (principales) menaces

• USA (Prism et consorts)
• Chine
• Terrorisme  

– Islamistes (e-jihad)
– Alter-mondialistes et hacktivistes

• Mafias
• Pédophiles…
• Ces menaces vont s’amplifier rendant le 

contrôle et la surveillance indispensables
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Points clefs
• Monde de plus en plus dangereux dans lequel 

l’information préalable joue un rôle capital.
• D’un point de vue légal, nous avons déjà 

l’essentiel de ce qu’il faut (juge instruction et 
textes) 
– Le principal problème réside dans la capacité 

grandissante de la menace à passer sous le radar

• Nécessité de préserver la souveraineté nationale 
et nos prérogatives par la coopération et non 
pas par la vassalisation

• Problématique de rapports de force



© Copyright 1989 – 2014, (ISC)2 All Rights Reserved

Les dangers & dérives d’un 
contrôle
Qui contrôle les « contrôleurs » ?
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Les risques

• La plupart des pays du G-20, sous la pression 
US, évoluent vers des dictatures digitales, 
pilotées par des entités privées

• Captation préalable, systématique et hors d’un 
contrôle démocratique (le juge d’instruction) de 
tous types d’informations

• Substitution de la culpabilité par défaut à la 
présomption d’innocence.
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Les risques (2)

• Cette collecte d’information passe par des 
opérateurs privés ayant un intérêt dans cette 
collecte et agissant partiellement en sous-
traitance des Etats.

• L’asymétrie Etat – entités de droit privé rend la 
situation critique pour les libertés publiques et 
les droits fondamentaux des citoyens.
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Les risques (3)

• Le renseignement est par nature subjectif et est 
question d’interprétation
« Qu'on me donne six lignes écrites de la main du 
plus honnête homme, j'y trouverai de quoi le faire 

pendre » (Cardinal de Richelieu)
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Perspectives
Voyage prospectif dans le futur



24

© Copyright 1989 – 2014, (ISC)2 All Rights Reserved

Quid de l’avenir ?
• La captation va devenir généralisée (internet 

des objets, mobilité)
• L’inertie globale des citoyens va faciliter cette 

évolution
– Les révélations de Snowden n’ont pas 

fondamentalement changé grand chose
– Finalement tout le monde y trouve son intérêt… à part 

quelques (h)ac(k)tivistes
– Allons-nous nous vers un monde de moutons/veaux 

connectés ?
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Quid de l’avenir ?
• Toutefois l’Histoire est par nature non linéaire

– Or cette évolution repose sur une vision linéaire (sans 
perturbations)

– Exemple : deux séismes majeurs en 2014 (Heartbleed 
et Shellschock) 

– Beaucoup de technologies IT font reposer leur 
sécurité sur des principes non éprouvés (RSA, ECC 
[2014]…)

• Nous pouvons aussi aller vers un monde 
beaucoup plus chaotique et incertain
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Conclusion
Quelques points clefs
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Conclusion

• La dimension majeure n’est pas technique mais 
économique/politique
– La force des Etats dominants (USA, Chine) réside 

dans leur monopole sur la technologie (Huawei, 
Cisco, Intel, Microsoft…), les services (Facebook, 
Google, FedEx…) et leur place dominante dans le 
business (le marché IT US représente près de 45 % du 
marche IT mondial). 

– Le véritable pouvoir réside dans le commerce et la 
volonté politique. 



28

© Copyright 1989 – 2014, (ISC)2 All Rights Reserved

Conclusion

• Le poids des standards (ISO, ANSI, IEEE…) est 
fondamental

• L’Europe doit peser plus sur les processus de 
standardisation voire faire émerger de nouveaux 
standards/organisations de standardisation.

• Elle doit donner naissance à un nouveau marché 
mondial structuré (Europe + Fédération de Russie ?)

• Avenir : certification du respect de la vie privée et de la 
confidentialité des données
– Il y a une formidable opportunité pour le marché de la confiance
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Questions & réponses
Merci de votre attention
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