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Introduction : le contexte

* Limpact des revélations de Snowden

* 'ancien modele de nos sociétés (vertical,
hiérarchisé...) versus le nouveau modele de
société en émergence (horizontal, collaboratif,
individualiste...)

* Lespionnage des citoyens par leur propre Etat
(ex. bonnets rouges) trahit la faiblesse et la peur
de ces Etats.

 TTIP CETA et ISDS : le pouvoir futur est aux

entités privées (rapport CIA a 30 ans) ; —
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Questions clefs

° Quelles sont la nature et les évolutions
actuelles du controle des technologies de
'information ?

e Est-ce un bienouun mal?
* Que nous réserve l'avenir ?

* La cryptologie est LA dimension critique
— Qui controle la cryptologie contrdle tout le reste
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Le controle de la technologie

Histoire et état des lieux
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In addition fo private communications,

MicrOSOft Bugs information about equipment specifications

ard... Read More

Microsoft Corp. (MSFT), the world's largest software company,

provides intelligence agencies with information about bugs in its

popular software before it publicly releases a fix, according to two people familiar with the process.
That information can be used to protect government computers and to access the computers of

terrorists or military foes.

Frank Shaw, a spokesman for Microsoft, said those releases occur
in cooperation with multiple agencies and are designed to give
government “an early start” on risk assessment and mitigation.

In an e-mailed statement, Shaw said there are “several programs”
through which such information is passed to the government, and
named two which are public, run by Microsoft and for defensive
purposes.

Photographer: Scott Eell=/Bloomberg

Iicrosoft Corp., the world's largest soffware
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2e Heartbleed appears to be one of the biggest flaws in the Intemet’s history, affecting the basic security b iiuf»:«"

‘ of as many as two-thirds of the world's websites. Its discovery and the creation of a fix by researchers B, Mqﬁ
five days ago prompted consumers to change their passwords, the Canadian government to suspend BTy e

electronic tax filing and computer companies including Cisco Systems Inc. to Juniper Networks Inc. —- - . -C)? All Rights Reserv_ﬂ



Quelques faits
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Programmes de Surveillance Américains
Frise Chronologique — Surveillance Extérieure
21/12/2013 VERTAURE Jordan — Surveillance Intérieure
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/0 ans de controle

* Depuis la fin de WWI|I, la cryptologie est sous controle.
Ce controle se renforce mais de diverses manieres

 UKUSA (5 eyes)/9 eyes/14 eyes — SIGINT Seniors
Europe...

* International Traffic in Arms regulations (ITAR, part 121)
et lois suivantes (Wassenaar | & 11...)
— Une cryptologie « libre » signifie une cryptologie sous controle.
— Année clef : 1997 (la cryptologie sort de I'I'TAR)

— Débuts 2000 : le monde devient connecté. Le controle devient
plus facile et multi-niveaux (ordinateurs, OS, réseaux...)
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Cing phases de controle

* Préhistoire (1945 - 1975) : CoCom, ITAR

* Phase de mutation (1975 — 2001): Wassenaar, controle
du monde académique...

* Phase de globalisation (2001 — 2012) : Patriot Act, WTO,
1SO...

* Phase légale (2010 - ...): brevets, licences, standards,
PIPA, ACTA, TTIP, CETA, ISDS...

* Phase d'assimilation culturelle (maintenant): cibler la
jeunesse par le consumérisme (TV, marketing, produits
US..). Le but est que la prochaine génération
aime/pense US. o
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O ho data available
. domestic controls

Q larwy demanding decryption

Q small and special controlz

DOMESTIC CRYPTO REGULATIONS * j

{c) Bert-Jaap Koops July 2010

decryption order and
special corkr ols

Q unclear

. no domestic controls
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Politique France Economie Monde Sagas Entretiens Photos On s'en fou

)
r 10 janvier 2014 2 Commentaires
e 47
e L& La vente de Oday renfre dans Farrangement de Wassenaar
° P Le commerce de I'exploitation des
I vulnérabilités informatigues fait Thit
officiellement son entrée dans F I N F | S H E R
N I'arrangement de Wassenaar. Cet accord
) relatif aux ventes d'armes et aux outils & IT INTRUSION .
o C usage dual réglemente le commerce hmeS de
international de certains produits. Une GOVERNMENTAL IT INTRUSION: o ! . Y
Ck quarantaine d'états, dont 1a France, I'ltalie AN MO N JMISEeS a
CC ou le Royaume-Unis, 3 états en pointe
dans le commerce des vulnérabilités
® LE informatiques a destination des forces de police, des armées, ou des senvices de renseignement sont 2|0nC une
donc maintenant soumis & un contrdle plus strict & 'export... il &tait temps.
( )
VI Ces outils tombent malheureusement souvent dans les mains de régimes dont les aspirations rmes de
CC démocratiques sont relativement limitées. On se souvient de FinFisher au Bahrein ; 1a suite offensive
de Gamma International était notamment utilisée 3 I'encontre d'opposants politiqgues, comme 'avouait un
® M document officiel des services de renseignements locaux. Gamma avait alors argué que le Bahrein avait
utilise une version « de test = de sa suite. f/...EIS—CT.
et de contrdler, altérer, modifier ou interdire I'accés a l'information, les outils d'intrusion & distance sont

Avec les outils de surveillance d'Internet qui permettent aujourd'hui de capturer d'énormes flux de données l f B

5 : : feqr ]
| e maintenant consideres comme des armes a part entieres. ‘gqu J
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http://www.wassenaar.org/

Exportation et transfert de moyens de cryptologie depuis la France

Moyen de cryptologie
(la categorie signalee fait reféerence
aux annexes du décret n® 2007-663)

TRANSFERT
VERS UN ETAT
MEMBRE
DE LA
COMMUNAUTE
EUROPEENNE

EXPORTATION
VERS SEPT
ETATS
IDENTIFIES (1)

EXPORTATION VERS
D’AUTRES ETATS

- assurant exclusivement des fonctions
d’authentification ou de contréle d’'intégrite

- de type : cartes a puce (carte bancaire, gsm,
decodeur tv...), récepteurs de télévision ou de
radiodiffusion, protection contre la duplication, lecteurs
dvd ... (categories 1 a 7 de 'annexe 1)

CATEGORIE : 13

LIBRE

Moyens de cryptologie ne mettant en oeuvre aucun algorithme cryptographique présentant l'une des

caractéristiques suivantes :

a) un algorithme cryptographique symétrique employant une clé de longueur supérieure a 56 bits ;
b) un algorithme cryptographique asymetrique fondé soit sur la factorisation d'entiers de taille supérieure a 512
bits, soit sur le calcul de logarithme discret dans un groupe multiplicatif d'un corps fini de taille supérieure a

512 bits ou dans un autre type de groupe de taille supérieure a 112 bits.

- employant des cles cryptographigues de grande taille
(categorie 1 de I'annexe 2)

DECLARATION

DECLARATION
[Licence
genérale

communautaire]

AUTORISATION
[Licence individuelle
ou globale]

- permettant la cryptanalyse

AUTORISATION
[Licence individuelle ou globale]

| (1) Australie, Canada, Etats-Unis d’Ameérique, Japon, Nouvelle-Zélande, Norvége et Suisse

~
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Second niveau de controle

e USA versus le reste du monde

* « La puissance d'un pays réside dans sa capacitée
a imposer des normes »

Bernard Carayon
* Hegemonie des standards cryptologiques US
(e.g. Linky)!
* Le but est de controler les normes et standards
(ISO) et de standardiser les esprits
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Troisieme niveau de controle

* Utiliser le monde académique comme caution scientifique et
comme écran de fumée

— Complexité/combinatoire rendent toute avancée opérationnelle
impossible de nos jours

— Ce qui est « académiquement » cassé ne l'est pas d'un point de
vue opérationnel

— Promotion de orthodoxie scientifique
* Les algorithmes sont choisis par le bindbme {Etats, industriels} en
réalité.
e Contrdle de la communauté académique

— Par les comités de programmes (sujets a la mode) et I'effet « publier ou périr »
— Par le financement (NSF, FP7, NSA...)

—
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Les différentes approches techniques

Type

Connected

Connected by
private network

Non-connected
(offline)

|

| s Y
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Le controle est necessaire
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I 1 ! Home > Docket USC-RULES—CR-2014-0004

!
o |
Proposed Amendments to the Federal Rules of Criminal Procedure ‘
Docket ID: USC-RULES-CR-2014-0004

ABSTRACT:

The Judicial Conference Advisory Committee on Criminal Rules has proposed amendments to the Federal
Rules of Criminal Procedure and requested that the proposals be circulated to the bench, bar, and public for
comment. On August 15, 2014, the public comment period opens for the proposed amendments to Criminal
Rules 4, 41, and 45. The public comment period closes on February 17, 2015.

RIN: Not Assigned

Type: Rule Making

PRIMARY DOCUMENTS VIEW ALL (2) »

PUBLIC HEARINGS OF THE JUDICIAL CONFERENCE ADVISORY COMMITTEES ON...

MNotice Posted: 0B/15/2014 ID: USC-RULES-CR-2014-0004-0002

PRELIMINARY DRAFT OF PROPOSED AMENDMENTS TO THE FEDERAL RULES OF ...

Proposed Rule Posted: 08/14/2014 ID: USC-RULES-CR-2014-0004-0001

'w_ INSPIRING A SAFE ANMD SECURE CYBER WORLD. 15 '.% 'mjb‘ﬁ
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Les dangers & dérives d'un
controle

Qui controle les « controleurs » ?
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HOME COMMENTARY

ECONOMY / FINANCE

MEDIA POLITICS

UNEXPLAINABLE PHENOMENA

Is This The Early Signs of Fascism? :
NSA, CIA, & FBI Have Secret
Agreements With Microsoft, McAfee,
and Other Tech Companies For
‘National Security’

JUN 16

http: /fwww.dallymail.co.uk/news/artide-2341758/-5-securty-agencies-swap-data-

thousands-tech-finance-manufacturing-firms-secret-agreements.html

U.S. security agencies ‘swap data with
thousands of tech, finance and manufacturing
firms under secret agreements’

1.5 intelligence organizations including the NSA, ClA and FBI ‘have secret agreements with
companies including Microsoft and Mcafee’

& Companies ‘believe they are helping to protect the nation’

¢ In return for their help, “firms are lavished with gratitude and attention’

By Lydia Warren

PUBLISHED: 11:09 EST, 14 June 2013 | UPDATED: 12:44 EST, 14 June 2013

Thousands of tech, finance, and manufacturing companies have secret agreements with U.5.

security agencies to swap sensitive datain return for dassified intelligence, sources have

RELIGION / FAITH

SCIENCE / TECHNOLOGY

Are We Close to The Collapse of The U.5. Dollar
and A New World Reserve Currency?

Has Morsi and The Muslim Brotherhood Done
More Harm Than Good In Egypt? In the Last
Three Days, Over 700 People Have Died In
Violent Riots In Cairo

Innocent 10 Year-0ld Christian Girl In Egypt
Was Shot Dead On Her Way Home From Bible
Study Class

Video: 666 In Ancient Religions - Part 1 Truth
about God, Devil, Symbaols, etc.

Pew Research Study Reveals Mot All Americans
Support Anti-Aging and Life-Extending
Medical Treatments

Researchers Say New Mothers In Urban Areas
Are More Likely To Develop Postnatal
Depression Than New Mothers Who Live In
Rural Areas

IBM Reveals Cutting-Edge Mew Computer Chip
Architecture That Will Allow Future PCs To
Work Like The Human Brain

Iran's Mew President Says “U.S. is looking for
excuse” to Confront Iran Over Their

Muclear Program

MNASA Warning: Sun’s Magnetic Field Is about to
Flip in 3-4 Months, Which Will “Have Ripple
effects Throughout the Solar System™

Survey Conducted By The Irag Afghanistan
Yeterans of America (IAVA) Reveals 45% of
Veterans Know a Soldier Who Has Tried To
Commit Suicide
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Home  AboutUs Fact Sheets Latestlssues Public Policy & Reports

01/05/2012 & 18:36 Privacy Rights Clearlnghouse Releases Study:

Vie privée

* Numérama, le 17/05/2014 : Et maintenant Google lit vos factures
Fermeture

® CNIL, le 03/01/2014 : Exemple de sanction de la CNIL a I'encontre de Google

® OiNet, le 23/11/2012 : Sécurité : le cloud est plus dangereux que les virus

CNIL, le 25/06/2012 : Recommandations pour les entreprises qui envisagent de souscrire 3 des services de Cloud
computing

INRIA, le 13/12/2013 : Quand les terminaux mobiles jouent les mouchards de poche

INAGIlobal, le 04/02/2014 : Facebook, n'en fais pas une affaire de donnees personnelles!

Rue89, le 03/02/2013 : A gui appartiennent vos données sur Internet ? Mauvaises nouvelles et conseils
Atlantico, le 16/06/2014 : Quelle cible publicitaire étes-vous?

Nextinpact, le 22/07/2009 : Des ouvrages d'Orwell supprimés du Kindle par Amazon

Rue89, le 18/11/2013 : Google, Facebook, Apple... : ces superpuissances ont privatise Internet
Liberation.fr, le D7/03/2014 : La fin du porno sur Vine, un espace de liberté en moins

Liberation.fr, le 14/03/2014 : Apple censure un roman francais pour cause de seins nus

RueB9, le 29/05/2014 : Chantage : Google, Apple et Amazon, les tontons écrabouilleurs

Numerama, le 09/08/2014 : Quand Facebook est en panne, le trafic des sites baisse

NextInpact, le 22/08/2014 : Quand Twitter déraille avec la timeline de ses utilisateurs
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® LUN, I L//U4/2U14 : Je n‘al rien a cacner
* Numerama, le 26/09/2014 : M&éme si vous dites rien, Facebook sait od vous passez votre lune de miel
* Journal du Net, le 16/07/14 : Soyons honnétes, la quantité d'informations que Google rassemble & notre sujet est

f ffrayant
é e ayan e

(

+ The apps which presented the lowest privacy risk to users were paid apps. This is
primarily due to the fact that they don't rely solely on advertising to make money,

!T:‘:iiic‘fiﬁfif which means the data is less likely to be available to other parties.

peuvent étre tru

R = Mearly three-fourths, or 72%. of the apps we assessed presented medium (32%) to
Je viens de voir q high (40%) risk regarding personal privacy. t serveurs touchés,

1ent




| The NSA can search the phone records of anyone
€ “three hops” away from a terrorism suspect.

-.__

the phone numbers of 2.5 million people. (/:m\
To learn more. visit: aclu.org/nsa-surveillance ACLU ."‘;m .. Eqﬁ;
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Perspectives

Voyage prospectif dans le futur
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Quid de lI'avenir ?

* La captation va devenir généralisée (internet
des objets, mobilité)

* Linertie globale des citoyens va faciliter cette
évolution

— Les  révélations de Snowden nont @ pas
fondamentalement changé grand chose

— Finalement tout le monde y trouve son intérét... a part
quelques (h)ac(k)tivistes

— Allons-nous nous vers un monde de moutons/veaux
connectés ?
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Quid de lI'avenir ?

* Toutefois I'Histoire est par nature non linéaire

— Or cette évolution repose sur une vision linéaire (sans
perturbations)

— Exemple : deux séismes majeurs en 2014 (Heartbleed
et Shellschock)

— Beaucoup de technologies IT font reposer leur
sécurité sur des principes non éprouvés (RSA, ECC
[2014]...)

* Nous pouvons aussi aller vers un monde
beaucoup plus chaotique et incertain
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Conclusion

Quelques points clefs

. INSPIRING A SAFE AND SECURE CYBER WORLD. O 3 .
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Conclusion

* La dimension majeure n'est pas technique mais
économique/politique
— La force des Etats dominants (USA, Chine) réside
dans leur monopole sur la technologie (Huawei,
Cisco, Intel, Microsoft..), les services (Facebook,
Google, FedEx...) et leur place dominante dans le

business (le marché IT US représente pres de 45 % du
marche IT mondial).

— Le véritable pouvoir réside dans le commerce et |a
volonté politique.
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Conclusion

 Le poids des standards (ISO, ANSI, IEEE...) est
fondamental

 LEurope doit peser plus sur les processus de
standardisation voire faire émerger de nouveaux
standards/organisations de standardisation.

e Elle doit donner naissance a un nouveau marcheée
mondial structuré (Europe + Fédération de Russie ?)

* Avenir : certification du respect de la vie privée et de la
confidentialité des données
— Il'y a une formidable opportunité pour le marché de la conflance
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CISSP* mm SSCP* CAP' oI ccrr [l HCIsPP

Questions & réponses P
Merci de votre attention ‘ 2
(JQF'

© Copyright 1989 - 2014, ( ISC) AII nghts Reserved



	Slide 1
	Slide 2
	Introduction : le contexte
	Questions clefs
	Slide 5
	Préambule
	Quelques faits
	70 ans de contrôle
	Cinq phases de contrôle
	Le contrôle de la cryptologie
	Les accords Wassenaar I & II
	Déclinaison France
	Second niveau de contrôle
	Troisième niveau de contrôle
	Les différentes approches techniques
	Slide 16
	Les (principales) menaces
	Points clefs
	Slide 19
	Les risques
	Les risques (2)
	Les risques (3)
	Slide 23
	Quid de l’avenir ?
	Quid de l’avenir ?
	Slide 26
	Conclusion
	Conclusion
	Slide 29

