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 Débuté en octobre 2012 

 Livraison version Androïd octobre 2013. 
Commercialisation en cours. 

 Livraison versions Linux (filtrage http, client, librairie, 
IHM) début septembre 2014 – Industrialisation en cours 
avec la GN 

 Livraison versions Windows (IHM et module résident) ce 
jour 

 Livraison d’outils annexes de gestion des bases et 
d’outils divers (moteur DAVFI type VirusTotal) 

 Livraison chaine de collecte et de classification des 
malware (en lieu et place d’Alphalink) 

 



La version « phare » du projet 

DAVFI Windows 
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Présentation générale 
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 Architecture fortement multithreadée 

 Code fortement optimisé pour performances 
optimales 

 Cela a nécessité des compromis techniques acceptables 
sans sacrifier les performances antivirales 

 Tout ce qui est en relation avec la console centrale 
(partie TecLib) n’a pu être ni implémenté ni testé 

 Devra être fait durant la phase d’industrialisation 

 Les productions techniques afférentes sont cependant 
prêtes et transférées (source + personnels) 

 



Présentation générale (2) 
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 Tous les codes sources ont été audités et assainis 

 Analyse statique par flawfinder (rapports fournis sur le 
DVD) 

 Analyse dynamique par Valgrind (rapports fournis sur 
le DVD) 

 Documentation fournie par module 

 Codes source commentés in extenso 

 Quatre modules centraux : 1, 4, 5 et 6  

 Les autres sont transverses et intégrés dans les autres 
modules, IHM et module résident (service + pilote). 



Application certifiée Microsoft 
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 L’ensemble du module résident (pilote + services) a 
été testé avec la certification Microsoft 

 Conformité à la norme Microsoft 

 Garantie de stabilité, de sécurité et de performances 

 Label de qualité de facto 

 Quelques points (mineurs) en cours de finalisation  

 TimeOut sur cas particuliers (lecteurs FAT16 et 32) 

 Dépendants des choix stratégiques et commerciaux  

 Les autres AV ne les passent pas tous non plus, certains 
très peu 
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Module d’analyse des fichiers 

 Analyse couplée de deux entités. 

 Un pilote de notification. 

 Un service d’analyse. 

 Deux chaines d’analyses dans le service. 

 Une pour les exécutables. 

 Une autre pour les documents avec contenu actif 
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Structure modulaire et double 

 Une application cliente (IHM) avec fonctionnalités 

réduites (pour l’utilisateur) et accès au mode Ninja 

(via la future console centrale; non testée)  

 Cette application est en communication avec le 

module résident 

 Defense en profondeur 

 Si l’un des deux modes tombe, le second assure le relai. 
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Détail du fonctionnement du service d’analyse 
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Détail de la chaine de traitement des exécutables 

 

23/11/2015 Eric Filiol  - ESIEA - CVO 

16 



Module1 

 Modules 1.1  et 1.3 : 

 Module de liste blanches : permet de stocker dans des listes blanches 
(statique et dynamique) des fichiers dont on sait qu'ils sont sains 
(typiquement le dossier Windows) en conservant leur signature sha256. 
Ainsi, si un fichier de ces listes est testé, il sera considéré comme sain. 

 Module 1.2 : 

 Module de vérification de certificats : permet de tester la présence d'un 
certificat de confiance dans le fichier testé. Si un tel certificat est trouvé, 
le fichier est alors considéré comme sain. 

 Sans la console centrale, pas de mise à jour de la liste blanche 
dynamique permettant d'avoir un complément à la liste statique au 
fur et à mesure des mises à jour de Windows, afin de s'assurer que 
le système ne sera pas malencontreusement touché suite à une mise 
à jour. 
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Module 4 

 Analyse des documents bureautiques 

 MS Office 97 –> 2013 

 LibreOffice/OpenOffice 3.2 –> 4.3 

 PDF 1.x 

 Nettoyage des documents 

 Recodage 

 Transcodage 

 Tout est configurable en mode Ninja 
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Interface 

 Etat des bases antivirales 

 Scan à la demande 

 Planification d’analyse 

 Analyse des périphériques USB 

 Protection Temps-Réel de la sécurité des 

applications bureautiques 

 Mini navigateur Web sécurisé 

23/11/2015 Eric Filiol  - ESIEA - CVO 

19 



Interface 

 Etat des bases antivirales 

 Scan à la demande 

 Planification d’analyse 

 Analyse des périphériques USB 

 Protection Temps-Réel de la sécurité des 

applications bureautiques 

 Mini navigateur Web sécurisé 

23/11/2015 Eric Filiol  - ESIEA - CVO 

20 



Impact de l’absence de la console centrale 

 Du fait de la non disponibilité de la console 

centrale (partie TecLib) :  

 Impossibilité de mettre à jour les fichiers de 

configuration de l’utilisateur pour l’analyse des 

documents pour le module 4 

 Impossibilité de mettre en place la connexion en mode 

administrateur via l’interface graphique 

 Impossibilité de remonter les logs vers la console 

centrale lors d’un scan à la demande 

 Impossibilité de tester ces 3 fonctionnalités.  
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Module 5.1 

 Scan par signatures (base SEClamav) 

 Bases optimisées combinatoirement 

 Bases précurseurs 

 Bases complètes 

 Deux bases : génériques et OIV (grâce au CA seul 

fournisseur de codes inconnus) 

 Outils de création de signatures fournis 

 MD5 remplacée systématiquement par SHA256 

lorsque possible. 
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Module 5.2 

 Module qui permet l'analyse statique de fichiers 
exécutables. Utilise des méthodes mathématiques et 
combinatoires afin d'analyser les fichiers. 

 Difficultés : 

 le module 5.2 ayant un taux de faux positifs très faible 
mais non nul, il est possible que certains fichiers système 
soient touchés (après des mise à jour Windows). C'est ici 
qu'interviennent les listes blanches (en particulier 1.3). 

  Cependant, sans mise à jour dynamique grâce à la console 
centrale (non fournie), le module 5.2 ne peut être installé 
que sur une machine qui a servi à créer la liste blanche 
statique. 
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Sécurité de l’antivirus 

 Protection des pilotes et des services à la demande 
en fonction des clients. 

 Pilote non interruptible 

 Service inarrêtable (non tuable). 

 Pilote de protection des exécutables tiers. 

 Pour les démonstrations (et dans le msi) la protection 
maximale est désactivée 

 Sinon il serait impossible de désinstaller l’antivirus 

 Décision à prendre à l’issue de la phase 
d’industrialisation. 
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Protection de l’antivirus 

 Protection des fichiers. 

 Mise en lecture seule des fichiers binaires de l’antivirus. 

 Absence de console centrale et de mise à jour 

contraignante. 

 Protection du registre. 

 Protection des clés référençant les services et les 

pilotes. 

23/11/2015 Eric Filiol  - ESIEA - CVO 

25 



Impact de l’absence de console centrale 
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 Retard dans le développement 

 Développement annexes hors champ direct de celui de l‘ESIEA 

 Système de mise à jour basique 

 "Perte de temps" dans l'imagination de solutions annexes 

 Prise en main de l'écriture des normes xml pour la notification de la console centrale 

 Attente de solutions ou d'actions de TecLib qui ne sont jamais arrivées 

 Détournement de ressources et de développeurs 

 Les équipes du laboratoire étant déjà fortement réduites... 

 Remise au cause de la sécurité optimale prévue et souhaitée 

 Une partie de la protection de l'antivirus a du être revue et reportée dans la phase d’industrialisation 

 Pénalisation dans l'efficacité de la détection et dans la fiabilité des listes blanches (modules 1) 

 Oblige à limiter ou brider certains concepts ou développements imaginés pour le DAVFI 

 Les tests de l’administration centralisée et du traitement des menaces, du déploiement, des remontées 

d’alerte n’ont pu être faits. 

 Les ressources (code source et personnels) sont transférés à Nov’It pour prise en compte lors de 

la phase d’industrialisation.  



Démonstrations  
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Demonstrations 
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 IHM 

 Comparaison sécurité  

 Avira 0 – DAVFI 1 

 Module résident 

 Scan divers 

 Opérations diverses 

 



Conclusion 
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Transfert 
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 Transfert de la propriété intellectuelle pleine et 
entière pour industrialisation et commercialisation 

 Transfert d’une équipe complète et experte 

 7 ingénieurs juniors ayant été impliqués dans le 
développement de DAVFI 

 1 docteur (UPMC)/ingénieur (X79) senior (soutien 
versions Linux et IHM) 

 1 personnel responsable administratif senior 

 Je conserve la propriété morale (Art. 113-1 & 121-
1 du CPI) 



Mediatisation (SP8) 
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 Le labo (C + V)O a fortement et directement contribué 
à la médiatisation technique et scientifique du projet 

 Envoyé Special (France 2) 

 Zone Interdite (M6) 

 Blogs Korben et Zataz 

 Tribunes diverses (01net, SécuritéOff…) 

 Challenge NDH 2014 en liaison avec Qwant 

 Contacts industriels (EMAT, Sonim, Qwant, Cristal 
consulting…) 

 Nov’IT dispose de conditions très favorables pour la 
commercialisation.  



Bilan 
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 Projet mené dans le respect des couts et des délais ! 

 Organisation du passage de relais dans les meilleures 
conditions 

 Nov’IT dispose de conditions optimales pour débuter la phase 
d’industrialisation et de commercialisation 

 Nombreuses difficultés rencontrées cependant 
 Défaut Alphalink 

 Retards de paiement administration 

 Attitude de Microsoft 

 Impossibilité de recruter des personnels qualifiés (marché tendu, profils 
et compétences rares…) 

 Partie Teclib non livrée 

 Difficultés internes ESIEA. 

 

 



Aspects PostDAVFI 
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 Le labo (C + V)O assure le suivi et le soutien sur les 

modules 4 et 5.1(versions livrées uniquement) 

  pour les autres modules, les personnels afférents sont 

transférés à Nov’IT qui devient de facto indépendant 

 Stagiaires 3A, 4A et 5A prépositionnés (trois 

années de souplesse en termes RH) chez Nov’IT 

 Projet 4A cette année au profit Nov’IT (4 

stagiaires): 



Signature du PV de livraison 

Questions & réponses 
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