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Microsoft Office の暗号

 Office の各アプリケーションは、パスワードを用いた文
書の暗号化を行っている.

 異なるレベルでの暗号化が可能な場合もある.

 “標準レベル” での暗号化には xor 暗号を用いているが、
安全とは呼べない.

 “安全な(と表記された)レベル” ではどうか？
 鍵長 128-bit の RC4 を用いている (Office 2003 まで).

 本当に安全か？

 全ての暗号化セキュリティに対する Windows OS の影
響は ?

 議論を広げよう: 復号トラップをどうやって秘匿するの
か？

 Word に限定して話を進める（それでも問題は生じな
い）

1. はじめに
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Microsoft Office とマーケット

 Microsoft Office は

 家庭利用のオフィススイーツの 90 % を占める.

 仕事利用のオフィススイーツの 80 % を占める.

 現在使用されている Office のほとんどは 2003 年までに

発売されたもの (version 11).

 マーケットにおいて Office の占める割合は小さい.

 企業やユーザは Office 2007 への移行に消極的.

 互換性や操作の不慣れの問題.

1. はじめに
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成果

 2004年の Hongju Wu による理論的な分析結果を用いた

(この分析結果がこれまでに検証されたことはなかった)

 暗号化によって保護された Office の任意の文書の復号

操作に成功した.

 鍵長 128-bit の RC4 を含む全てのセキュリティレベル

 ただし Office 2003 まで

 実際の攻撃には、暗号学的な技術とフォレンジック技術

を組み合わせる必要がある

 トラップとも考えられるフォレンジック用途には理想的

 解読は数分で実行可能

 実装には(Franck Bonnard の助けを借りて)C 言語を用い

た.

1. はじめに
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パスワードによる保護

 通常はメニューの [ツール] → [オプション] で設定.

 [セキュリティ] タブの [詳細設定] を選択

 さまざまなセキュリティレベルの暗号が利用可能: 安全

でないものから(おそらくは)非常に安全なものまで

2. オフィスの暗号
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xor 暗号
 (“詳細設定” で設定されていないときに) 標準で使用され

る暗号方式
 以前の Microsoft Office アプリケーションの後方互換性を保証す

ることが主な目的

 最も弱い暗号方式
 テキストを固定パターンでマスク

 (基本的な統計テストにより) 検知するのは簡単

 解読はもっと簡単

2. オフィスの暗号
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xor 暗号（２）

 特徴的なため検知しやすい

 鍵管理がおろそか

 パスワードのハッシュ値(32-bit)がオフセット 0x20E に
格納されている.

 解読用ソフトを用いれば一瞬で解読できる.

 古典的な暗号解析技法を用いても簡単に解読できる.

2. オフィスの暗号
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RC4 暗号

 Office の他の暗号化方式は RC4 暗号を使用

 RC4は最大鍵長が2048ビットのストリーム暗号
 Office 97/2000 では鍵長が40ビットに制限されている

 それ以降（Office 2003 まで）は鍵長が128ビットに拡張されてい
る

 RC4 暗号によって鍵から擬似乱数系列σが生成され、テキ
ストに重ねあわされる

 擬似乱数系列σはテキストと同じ長さだけ生成される

ここで、Ci, σi, Pi はそれぞれ暗号文、擬似乱数、平文の系
列である

2. オフィスの暗号
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RC4 暗号（２）

 アプリケーションはユーザパスワードから鍵 K を生成:

K = F(H(IV||password))

ここで F は導出関数（出力長128ビット), H はハッシュ関数 (SHA-

1、

出力長160ビット),  IVは乱数の初期ベクトル（128ビット）

 IV は「10 00 00 00」マーカーの後に記録されている

(オフセット 0x147C)

2. オフィスの暗号
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RC4 暗号（３）

 この暗号は以下のようになっていれば安全と考えられ
る:
 異なるドキュメントには（1バイトだけでも）異なる疑似乱数系

列を使用

 同じパスワードでも異なる鍵が生成できる

 鍵空間（鍵の取りうる値の空間）は十分大きい

 この観点では、RC4 暗号を用いた Office の暗号は安全
であるように見える

 しかし、実際にはこの暗号は脆弱であり、本当に解読す
ることができる（この後に注目…）

2. オフィスの暗号
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Word文書の重要なフィールド

 暗号解析を行うためには、オフィス文書（ここでは
Word文書）内のいくつかの内部情報を特定する必要が
ある
 テキストの開始位置とそのサイズ（つまり終了位置）

 テキスト長は可変であるのが普通

 暗号化の有無に関わらず、テキストは常にオフセット
0xA00から始まる

 テキスト長を求めるには、オフセット 0x21C と 0x21D 
を調べれば良い。ここに格納されている値を x, y とする。
 このときテキスト長 L は次の式によって求められる

3. 暗号解析の原理
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Office の暗号の脆弱性
 2004年に Hongju Wu により理論的に発見される。しか

し、現実的、運用的に検証されていなかった

 この脆弱性はバージョン(リビジョン)にかかわらず、
Office は同じ IV をドキュメントに使用するという事実
に基づいている
 ユーザは リビジョンが変わってもパスワードを変えないのが普

通なので、鍵 K は同じままである

 この不具合は1つの文書では悪用できない. 更新された文書は以
前の文書を上書きすると仮定している

 この脆弱性を利用して暗号解析するのは簡単でない

 さらにOSレベルの脆弱性も想定する

 興味深い課題: 2つの(適切な)脆弱性を組み合わせること
によって暗号解析することは可能か?

 同じ暗号化操作が施された2つ(以上)の文書を「パラレル
暗号化テキスト」と呼ぶこととする.

3. 暗号解析の原理
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パラレル（暗号化）テキストの問題
点
 2つのパラレル暗号化テキスト c1, c2 を考える

c1 = c0
1, c1

1, c2
1, c3

1, …
c2 = c0

2, c1
2, c2

2, c3
2. …

 これらはパラレルなので、同じ擬似乱数系列
σ = σ0, σ1, σ2, σ3

を用いて暗号化されている (RC4による鍵 K の拡大)

 対応する平文を p1, p2 とする
p1 = p0

1, p1
1, p2

1, p3
1, …

p2 = p0
2, p1

2, p2
2, p3

2, …

 このとき

となる。ただし N は2つのテキスト(の共通部分)の長さ
である

3. 暗号解析の原理
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パラレル（暗号化）テキストの問題点
（２）
 2つの暗号文 c1 と c2 を xor すると、次の関係が得られ

る

 すると、秘密鍵（つまり疑似乱数系列）とはもはや無関

係な次の関係が得られる

 この関係式の右辺は2つの平文のビットごとの xor なの

で、特有な統計情報を持つ

3. 暗号解析の原理
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実例

 Word文書を少しだけ変更する（1単語の挿入; 例えば日付の変

更）

 変更前のテキスト: “Ceci est un essai de construction de

messages parall`eles afin de montrer la vuln´erabilit´e du chiffrement 

de Microsoft Word ”

 変更後のテキスト: “Ceci est un essai de construction de deux

messages parall`eles afin de montrer la vuln´erabilit´e du chiffrement 

de Microsoft Word ”

3. 暗号解析の原理

「これはMicrosoft Wordの暗号化の
脆弱性を示すための、(2つの)パラ
レルテキストの構成テストです」
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パラレル（暗号化）テキストの検
出 こうしたパラレル性の仮定のもとでは、大量のテキストの中

からパラレル暗号化テキストを見つけるのは非常に簡単であ
る:

 ランダムでないファイルからランダムなファイルを見つけるのと
同じくらい簡単

 最も基本的な統計テスト

 暗号化テキストの各ペアの xor を求め、ビット値が 0 に
なる個数 Z を数える
 2つのテキストがパラレルでなければ(例えば異なる鍵で暗号化さ

れていれば)、Zは正規分布 N(N/2, √N/2 )に従う

 2つのテキストがパラレルならば、Zは正規分布 N(np, √p(1-p) ) 
に従う。ここで p>1/2 であり、p はあるビットが0になる確率で
ある

 このテストは、1時間に数千個のテキストを探索可能

 パラレルテキストの完全な組を検出するために、パラレ
ル性が同値関係であるという事実をしようしているだけ
である

3. 暗号解析の原理
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パラレル（暗号化）テキストの検
出（２）
 を計算

 Z の極値を見つける

 ここではテキスト 1, 2, 3, 4, 5 がパラレルであることが

わかる.
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パラレル（暗号化）テキストの検
出（３） 同等な統計テスト

 検出しきい値 S を用いて Z の値を選択する

 このステップは平文が使用している言語に無関係であ
る!!

誤検出確率非検出確率
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ターゲット言語の統計モデル

 まずターゲット言語の n-gram コーパス（n文字並びの
頻度データベース）を用意する

 英語はモデル化が最も容易な言語の一つ

 nの最適値は 4 か 5 である (もし4つ以上のパラレルテキ
ストがあれば、n=3 でもうまくいく)

 言語水準や専門性に応じて専用のコーパスを作成するこ
とができる

 初歩的な犯罪科学や諜報学は役立つ
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 n-gram コーパスの要件
 言語水準、文脈、言い回しをとらえている

 統計的に適格

 文字空間が十分に大きい

 たいていの場合、現代語に基づいて作られた 4-gram 
コーパスで十分である

 我々は96文字の文字空間を使用した

 英語のテキストは、はるかに簡単である

ターゲット言語の統計モデル
（２）

3. 暗号解析の原理
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 言語レベルとコーパスへの影響 (質的側面).

図: 非現代語文書(左)、現代語文書(中)、現代軍事文書(右)をもとに

したコーパス

 ハッシュテーブルを利用することでメモリ/時間リソー

スを節約できる

ターゲット言語の統計モデル
（３）

3. 暗号解析の原理
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暗号解析の原理
 最低3つのパラレルテキスト C1, C2, C3 を想定する

 パラレルテキストが2つだけでも攻撃は可能だが、実装
がやりにくくなる(意味解析の手続きが必須となる)

 コーパスに含まれる n-gram Ti = (T1
i , T2

i , . . . , T
n

i ) の頻
度を fi とし、C1 の n-gram 平文の候補とする

 この n-gram と、暗号文 C1 の最初の n-gram (テキスト
のインデックスを1とする) (C1

1, C
2

1, C
3

1, C
4

1 ) の xor を
求める。すると以下のような暗号化乱数 n-gram の候補
σ1が得られる

3. 暗号解析の原理
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暗号解析の原理(2)

 この暗号化乱数 n-gram の候補σ1と、暗号文 C2 と C3 の

最初の暗号文 n-gram とをそれぞれ xor する。すると

コーパスにおいて頻度が fk, fl の平文 n-gram Tk, Tl と対

応する可能性のある2つの平文 n-gram 候補が得られる。

 3つの頻度を入力とする関数 Zi = F(fi, fk, fl) を計算する。

ここで関数 F() は単調増加関数である。そして最大値 Zi 

値を求める。

 C1 内の次の暗号文 n-gram に移り、これを C1,C2,C3 の

共通部分が終わるまで繰り返す。

3. 暗号解析の原理
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一般的なアルゴリズム

3. 暗号解析の原理
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基本的な実例

 明らかに F(f1, f2, f3) > F(f‘1, f’2, f‘3) なので、左の推定が正
しい

図: 正しい平文推定(左)と誤った平文推定(右) ("?"は印字できない文字を示
す)

3. 暗号解析の原理
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重要なパラメータ

 最終的な成功確率に重大な影響をもたらすパラメータ
 頻度関数 F

 復号方法

 決定方法

 多くの改良により、暗号解析の劇的な高速化と、全テキ
ストを復元する最終的な成功確率の向上が可能となる

4. 改良
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頻度関数 F

 単調増加関数でなければならない

 加法型であるか

 乗法型であるかのいずれか

 乗法型の頻度関数はより効果的である。なぜなら、n-

gramの頻度の効果を増幅するからである。一方、まれ

な周辺度数の(しかし正しい)平文n-gramの効果が抑制さ

れることもある。

 a = 0.3が最適値である

4. 改良
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復号方法

 暗号文から n-gram を取り出す方法に依存する
 ノーマルモード： n-gram を重なり無く(連続的に)取る方法。こ

の方法はそれほど効率的ではない

 オーバーラップモード： n-gramは n-1 個の文字を共有する

 オーバラップモードは最適化とアルゴリズム的な技術を
適用する余地が非常にあり、もっとも効率的である

 重なりを持たせることで、最終的な平文 n-gram の信頼
性を大いに向上させることができる

4. 改良
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復号方法： 基本例

 どうにかして、最もそれらしい組み合わせの復号を行い

(量的側面)、一貫性のある復号にする(質的側面)

 (共通する)テキストの最後で復号の成功確率を最適化す

る

4. 改良
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決定方法
 この暗号解析では符号の復号のような操作を行っており、

誤り訂正符号の技術が利用できるかもしれない.

 強気な決定方法： 各 n-gram の候補リストから、ベスト
なものだけを選択する
 どのようなものであれ 3-gram エラーは復元が難しく、最終的な

平文には数多くの「穴」が生じる

 平文に含まれる n-gram （適切な名前, 専門用語,…） が少なすぎ
ると、問題が生じる

 柔軟な決定方法： 各 n-gram の候補リストから、ベスト
p (まで)を選択する
 この場合、前の n-gram の候補リストにおける誤った決定を防ぐ

ことが可能となる(正しい n-gram が2位の場合)

 少しトリッキーな実装が必要になるが、はるかに効果的である

4. 改良
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微調整と最適化

 最適なアプローチはこれまでに述べた全ての重要な要素
を組み合わせることである.
 a=0.3 の乗法的頻度関数 F を用いる

 全ての最適化を有効にしたオーバーラップモードの使用

 柔軟な決定法の使用(5 ≦ p ≦ 10).

 しかし、他を微調整することで、この暗号解析の効率は
向上可能でもある.

4. 改良
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微調整と最適化（２）

 選択した文字空間に含まれない文字を持つ n-gram が現
れた場合その、推定は棄却する

 新しい n-gram を推定したら、逐次的に m 個の平文の意
味解析する
 パラレル暗号化テキストが2個しかない場合には必須

 対応する際にはいくつかの自由度がある

THER EISA ROTA TING EFFE CT,

WHEN DEAL INGW ITHT WOTE XTS
と

THER DEAL ROTA TING WOTE XTS

WHEN EISA INGW ITHT EFFE CT,
は統計的には同じ解だが、意味的には異なる

 意味解析は部分的にのみ有効だが、言語をマルコフ過程と見なす
ことで、大域的に解析できる。(フランス語は19-重マルコフ過程
である)

4. 改良
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他の弱点の悪用

 根本的な問題は、テキストは更新時に前の revision を上

書きする（のが普通）という事実である

 だから理想的なOSでは、(パラレル暗号化文書の数の)パ

ラレル数は1にすべきである

 その場合、この暗号解析は実行不能となる

 求めるべき理想は他にもある: 

 Windows システムには他の（それ自体は罪が無いはずの）弱点

がある： それは一時ファイルとその安全でない消去法である

 パラレル度を増やすのに有効で（時に、非常に重要な方法で）あ

る

 これら２つを組み合わせることで、強力なフォレンジッ

ク解析が可能となる

4. 改良
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パラレル度の増加

 一時ファイル（リビジョンごとに１つ)

 これら一時ファイルの消去法は安全でない: 復元ソフト
が利用できる!!

 平均的には、パラレル度は4～6になる

 これらの更新ファイルは(悪意のある)USBメモリを用い
て簡単に行える。これ以上は単なるフォレンジックでは
なくなる。

4. 改良
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実験結果
 (異なる言語グループの)異なる言語における実験を実施

した
 テストグループ1: 共用語 / 非現代語

 テストグループ2: 共通語 / 現代語

 テストグループ3: 技術用語 / 現代語

 全ての最適化を用いれば成功確率を100％に近づけられ
る

 適切な名前や珍しい専門用語を扱うにはオペレータによ
る
人間チェックが少しだけ必要となる

5. 実験結果
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Excel の場合

 この場合の解読はより難しくなるが、原理は同じである。

我々は Word の時と同じくらい効率的に、パラレルテキ

ストからのデータ復元に成功した

 データ開始位置のオフセットは固定されていない

 データ構造が全く異なる (テキストでなくセルとなる).

 データの性質が異なる (文字よりも数字).

 セルの更新データはシートデータの最後に保存されている

 以下の事実を利用することで、これらの問題を回避でき

る

 データは固定データ 0x8C000400 の31バイト後に開始する

 終了マーカーはシート内のセルの個数から求められる。データは

固定データ 0xFF001200 + α の直前で終了する。ここでα = (8 ×
p) × 256 である。従って、この場合のマーカーは 0xFF000a00, 

0xFF001200, 0xFF1a00. . . .となる

6. Excel の場合
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Excel における更新

 次のテキストと、その更新版を考える

 この更新は以下のように保存されている

6. Excel の場合
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Excel における暗号化の問題

 次の暗号文と、その更新の暗号文を考える

 不具合の特定

6. Excel の場合
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Excel のパラレルファイルの検知

 原理は全く同じである

 Wordの場合と大きな違いはない.

6. Excel の場合
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Excel の暗号解析

 やはり原理は同じである

 追加的に２つの制限があるが、対処可能である
 XX 00 00 という型の特別な(セル)セパレーターフィールドが

データに含まれる

この制限は非常に興味深い。というのも、このデータは平文とし
て登場する可能性が高く、このため、誤った n-gram 予測を生じ
させる

 特別な n-gram コーパスを使用することになる (文章がない、 文
字空間が異なる、動詞はほとんどない、ほとんどは数字...).

 一般に、Word よりも並列度が高い

 Excel の暗号解析は効率的に操作可能である

6. Excel の場合
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成果のまとめ

 (Office 2003 までの) Microsoft Office の暗号を解読する

実行可能なテクニック/ツールを開発した.

 主にフォレンジックが目的

 しかしパラレルテキストの盗みだし攻撃を通じて実際に適用可能

(悪意のある USB メモリ, スパイマルウェア...).

 この攻撃は、ストリーム暗号やストリーム暗号的なブ

ロック暗号のモードにおける秘密鍵の誤用（ちょっとし

か変更されていないIVでの再利用）を突いている

 そのような誤用事例は予測や予想をはるかに超えている

7. 結論
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これはトラップなのか？

 実に良い質問である！

 ある不具合は他の不具合と組み合わされることで（期待

される）トラップになり得る

 特に２つの不具合が時間経過や (OfficeおよびWindows

の)バージョンを経ても残っている場合

 このようなトラップの作り方に関する考察

 何も問題がないように見える２つ以上の不具合を使用せよ

 秘密情報分散方式や閾値方式を使用せよ

 暗号方式（例えばブロック暗号）を拡張してトラップのある暗号

を作り出す

 まだ研究中である

7. 結論
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質疑応答

Thanks to Franck Bonnard for his help and his friendship !

 ご静聴ありがとうございます

 質問は？ ... (馬鹿な質問なんてありませんよ !)...

 回答します ...(でも馬鹿な回答というのは実際にあるの

です).

7. 結論



訳注－ヤク中－



Eric Filiol ( Esiea - (C + V)O lab) PacSec 2009Microsoft Office Cryptanalysis 46/44

スライド33の「マルコフ過程」

 言語統計処理（コーパス処理）手法らしい

 N-重マルコフ過程で言語を近似する場合
直前のN-1要素からその次の要素を予測
（最尤推定） するらしい

N-gramモデルは，情報理論の創始者として知られるクロー
ド・エルウッド・シャノン（Claude Elwood Shannon 1916-
2001）が考案した確率的な言語モデルである．言語の生成過
程をN-1重マルコフ過程で近似したものであり，「ある言語単
位の系列の中で，言語単位のN個の並びの組み合わせが，どの
程度出現するか」を調査する言語モデルである．このモデルに
よって言語の局所的な特徴を表現することができる

大黒慶久｢印刷原稿の多言語識別｣, Ricoh Technical Report No.29, 2003

http://www.ricoh.co.jp/technology/techreport/29/pdf/A2904.pdf


