Les responsables ont toujours cherché, pour obtenir I'ascendant dans
une confrontation politique, économique ou militaire, & maitriser
Iinformation et a dénier son acces a l'adversaire, utilisant ainsi
postures offensives et défensives.

Mais la guerre de l’information a changé de dimension avec
l'extraordinaire développement de la société de I’information, et plus
encore avec l'explosion des nouvelles technologies de I’information
ces derniéres anneées.

Cette table-ronde, organisée par I’Institut des hautes études de défense
nationale (IHEDN), en partenariat avec le Centre d’études et de
recherche de I’Ecole militaire (CEREM), a pour premier objectif
d’identifier les menaces qui planent aujourd’hui sur les systémes
d’information. Dans un second temps, nous évoquerons les moyens
élaborés afin de réagir rapidement et efficacement aux attaques
informatiques, mais aussi et surtout, afin de les prévenir.

La lutte informatique constitue une nouvelle étape de la guerre de
I’information. La bréve mention de ce sujet dans le dernier Livre
blanc sur la défense confirme toute 1’actualité de la question. Si le
cadre de la guerre de I'information a considérablement évolué, les
objectifs restent les mémes : maitriser, protéger et defendre la plus
sensible des ressources : I’information pertinente.

Inscriptions en ligne : www.ihedn.fr "Actualités"
Information : Chloé de Perry - 01.44.42.41.60 ou
chloe.deperry@ihedn.fr

Adresse : 21, place Joffre Paris VII°
Meétro : La Motte Picquet-Grenelle
Bus : lignes 80, 82, 92, 28

Adresse géographique : 13-21, place Joffre, Paris (VII) — Adresse postale : BP41-00445 ARMEES
Site : www.ihedn.fr
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Entrée gratuite
Inscription obligatoire

14h30 a 18h30
Amphithéatre de Bourcet
Ecole militaire
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Directeur de I’'Institut des hautes études de défense nationale (IHEDN), de

I’Enseignement militaire supérieur (EMS) et du Centre des hautes études
militaires (CHEM).

Qu’est-ce que la guerre de ’information ?

CNRS, chercheur au Centre de recherches sociologiques
sur le droit et les institutions pénales (CESDIP).
Chargé de cours a TELECOM Paris Tech et a ’ESSEC.

Menaces informatiques : identification, études de cas

Directeur-adjoint de la Direction centrale de la sécurité des systemes
informatiques (DCSSI), Secrétariat général de la défense nationale (SGDN).

. Directeur du laboratoire de virologie et de cryptologie
opérationnelles de [I'Ecole Supérieure d'Informatique
Electronique Automatique (ESIEA).

o Responsable R&D sécurité informatique au Centre
Européen d’Expertise Sécurité (ESEC) —Groupe SOGETI.
Rédacteur en chef de la revue MISC — Multi-system &
Internet Security Cookbook.

Attaques informatiques : prévention et protection

Commissaire divisionnaire, chef de 1’Office central de lutte contre la
criminalité liée aux technologies de l'information et de la communication
(OCLCTIC), Direction centrale de la police judiciaire (DCPJ).

. - Avocat a la Cour d’Appel de Paris, directeur
du pbéle « Droit du numérique », Alain Bensoussan Avocats.

. Docteur d'Etat en Sciences Politiques,
habilité a diriger des recherches en Sciences de
I'Information et de la Communication.
Expert associé a I'Institut de Relations Internationales et
Stratégiques (IRIS).

Protéger contre qui et pourquoi ?

Chef de projets au Centre
interarmées de concepts, doctrines et expérimentations
(CICDE).

La géopolitique de la guerre de I’information

Maitre de conférences a I’Institut francais de
géopolitique (IFG), Université Paris VIII.




