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Situation de vulnérabilité
Logiciels ;
Utilisateurs.
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Historique : apparition des 
virus
1983 : Premier virus officiel (sous UNIX)

1988 : les virus  et les vers quittent les 
laboratoires :

Jerusalem/PLO
Internet infecte 6000 machines

TOUS LES SYSTEMES D’EXPLOITATION

SONT CONCERNES !
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Historique : l’explosion
1990s : moteurs de mutation
1991 :  générateurs de virus
1995 : virus de document (Concept)
1999 : ver Melissa (macro-ver)
2000 : ver I LOVE YOU (ver d’e-mail)
2001 : ver pour Palm Pilot
2002-2003 : intensification des attaques
2004 : virus et vers pour téléphones 
portables
… et ça continue ! ! !

TOUS LES ENVIRONNEMENTSCAPABLES D’EXECUTIONSONT CONCERNES !
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Les infections informatiques

Infections
informatiques

Infections
autoreproductrices

Infections
simples

Bombe
logique

Cheval
de Troie

Virus VerNON REPRODUCTEUR

Classification d’Adleman
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Définitions
Deux grandes catégories :

Les programmes simples :
programmes s’installant dans le système pour 
mener leur action sans se reproduire.

Les programmes autoreproducteurs : 
programmes se propageant en recopiant leur 
code.
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Définitions
Une infection informatique est :

un programme simple ou autoreproducteur
s’installant sur un système
pour porter atteinte à

la confidentialité ,
l’intégrité
ou la disponibilité de ce système,

ou susceptible d’incriminer à tort son 
possesseur ou l’utilisateur dans la réalisation 
d’un crime ou délit .
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Généralités
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Une question :
Pourquoi sommes-nous concernés ?

• Réseaux cloisonnés

• Système de SAS (stations de 
décontamination)

… et pourtant…
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Généralités : les ministères de la défense aussi !
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Les différents types 
d’infectionLes programmes simples :

Bombes logiques

Chevaux de Troie

Les programmes autoreproducteurs

Virus

Vers

Les “Virus psychologiques”
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Les caractéristiques 
communesProgrammes en apparence inoffensifs

Présence de fonctions illicites et cachées

Pénétration par effraction dans un système

Attaque du système :
Consultation de l’information
Modification de l’information
Destruction de l’information
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Programmes simples
Bombe logique :

programme résident dont la charge finale est 
activée en fonction d’un ou plusieurs 
paramètres  fournis par le système ou ses 
entrées/sorties.

Installation dans le système.
Déclenché par une « gâchette ».
Charge finale offensive avec un effet de 
retardement plus ou moins grand.
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Les 
bombes 
logiques
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Programmes simples
Cheval de Troie :

programme composé de deux parties, le 
module serveur et le module client. Le module 
serveur, installé dans l’ordinateur de la victime, 
donne discrètement accès à tout ou partie de 
ses ressources à l’attaquant, qui en dispose via 
le réseau, grâce un module client.

Deux parties : serveur (victime) – client (pirate) 
;
Prise de contrôle de la cible.
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Programmes simples
Cheval de Troie : 

Le principal risque aujourd’hui est constitué par la 
création de réseaux (Botnets) d’ordinateurs 
infectés par des chevaux de Troie (PC 
Zombies).

Ces réseaux sont activement utilisés :
Envoi de Spam ;
Attaques en déni de service ;
Vol de données ;
Fraude bancaire…
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Les chevaux de Troie : Botnets et 
PC Zombies
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Programmes 
autoreproducteurs

Virus :
programme se propageant par recopie de son 
propre code dans des cibles préalablement 
choisies.

Un virus reste dans l’ordinateur infecté.
Sa propagation est  liée à l’attachement à un 
fichier.
Son pouvoir infectieux est limité au système 
infecté.
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Programmes 
autoreproducteurs

Ver :
programme autoreproducteur capable de 
propager une infection à travers un réseau 
sans être nécessairement attaché à un fichier 
pour se propager.

Un ver est un virus « orienté réseau ».
Sa propagation n’est pas toujours liée à un 
fichier.
Son pouvoir infectieux plus grand que les virus 
classiques
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Programmes 
autoreproducteursVers : essai de classification

Vers simples
Failles logicielles
Faiblesses des protocoles réseau

Macro-vers
Liés à une pièce bureautique
Activation liée à une action humaine
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Programmes 
autoreproducteursVers : essai de classification

Vers simples
Failles logicielles
Faiblesses des protocoles réseau

Macro-vers
Liés à une pièce bureautique
Activation liée à une action humaine

Vers de messagerie
Pièce jointe exécutable
Action humaine ou faille logicielle
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Les virus psychologiques
Désinformation

Utilisation de l’ingénierie sociale

But : amener l’utilisateur à
Faciliter l’introduction du code malveillant
Réaliser des action dangereuses
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Les modes de propagation

Les échanges de fichiers :
supports amovibles (clés USB, CD…) ;
échange via le réseau ;
Peer-to-Peer ;
téléchargements.
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Les modes de propagation

Les échanges de fichiers

L’informatique mobile :
o mise en connexion directe LAN-WAN ;
o connexion de Palm, Pocket PC…
o Informatique embarquée.
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Les modes de propagation
Les échanges de fichiers

L’informatique mobile :

L’ingénierie sociale :
o goûts des utilisateurs ;
o comportement à risque des utilisateurs ;
o laxisme, manque de conscience 

professionnelle.
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Les modes de propagation
Les échanges de fichiers

L’informatique mobile

L’ingénierie sociale

Carences et vulnérabilités
défauts d’administration et de paramétrage ;
vulnérabilités.
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La Lutte anti virale
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La lutte antivirale
Il n’existe pas de solution infaillible…
Affirmer « pouvoir détecter tous les virus, y compris les virus 

inconnus » est une affirmation fausse et mensongère

… mais il faut :
– utiliser un logiciel antivirus ;
– appliquer des règles de comportement strictes.

La combinaison des deux constitue
la meilleure protection.
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Quelques attaques virales

Deux cas concrets d’attaques virales 
permettent de faire un panorama complet de 
la lutte antivirale avec ses forces et (surtout) 
ses faiblesses :

CIH (Chernobyl)
Cheval de Troie israélien
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CIH (Chernobyl)

Virus découvert en juin 1998

Infection par fichiers infectés
Téléchargement (sites « warez », sites de 
Shareware…)
CD-ROM de certaines revues
Des professionnels ont propagé l’infection

Attaque CIH v1 le 26 avril 1999
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CIH 
(Chernobyl)
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L’affaire du cheval de Troie 
israélien

2004 : découverte d’une fuite d’information
(documents en ligne sur Internet)

Enquête de la police Israélienne :
trouve un cheval de Troie sur l’ordinateur piraté
;
remonte la trace du cheval de Troie ;
découvre un système de piratage organisé et 
généralisé.
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L’affaire du cheval de Troie 
israélienCheval de Troie connu, modifié pour 

éviter la détection ;
mise en place par ingénierie sociale :

e-mail ;
CD contenant des propositions commerciales 
;

vol de données et envoi vers un serveur 
FTP.

Pas de détection avant l’enquête de 
police.
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Quelques faits sur les antivirus
• la sûreté :

– Un logiciel antivirus est sûr et rend vos systèmes 
plus sûrs ;

• le développement :
– Les logiciels AV sont développés par des experts en 

sécurité ;

• la détection :
– Si on utilise un antivirus, on ne sera pas infecté ;
– Un antivirus détecte même les virus inconnus.

mythes

I/
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Quelques faits sur les 
antivirus• la sûreté :

– Un logiciel antivirus est sûr et rend vos systèmes 
plus sûrs ;

• le développement :
– Les logiciels AV sont développés par des experts 

en sécurité ;

• la détection :
– Si on utilise un antivirus, on ne sera pas infecté ;
– Un antivirus détecte même les virus inconnus.

mythes

TESTS  virus.gr JUIN 2008 (sur 246 705 virus connus
connus)

Taux de détection : 0%
I/
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Quelques faits sur les antivirus
• la sûreté :

– Un logiciel antivirus est et rend vos systèmes plus 
sûrs ;

• le développement :
– Les logiciels AV sont développés par des experts en 

sécurité ;

• la détection :
– Si on utilise un antivirus, on ne sera pas infecté ;
– Un antivirus détecte même les virus inconnus.

mythes

I/

Découvert en juin 1998

Attaque lancée le 26 avril 1
999 !
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Quelques faits sur les antivirus
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Les logiciels antivirus
But :

détecter les programmes ayant un comportement 
supposé dangereux ;
en bloquer l’exécution.

Deux modes de fonctionnement :
statique ;
dynamique.

Deux techniques de détection :
Analyse de forme
Surveillance comportementale
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Modes de fonctionnement

Mode statique
Surveillance hors contexte d’exécution
Ex. : scan manuel, programmé

Mode dynamique
Surveillance dans un contexte d’exécution
Ex. : surveillance en tâche de fond
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Techniques de détection
Analyse de forme :

Recherche de schémas caractéristiques dans un 
fichier.
Exemples :

Recherche de signature
Suite de bits caractéristique d’un virus

Analyse heuristique
Cherche des types de comportement suspects

Analyse spectrale
Fréquence d’utilisation des instructions

Contrôle d’intégrité
Surveille la modification des fichiers sensibles



58

Techniques de détection

Analyse comportementale :

Surveillance du comportement d ’un ficher à
l’ouverture (base de comportement).
Exemples :

Analyse heuristique
Cherche des types de comportement suspects

Émulation de code
Chargement du code en zone mémoire confinée pour déterminer son 
comportement
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Garder son antivirus à jour

1                       Nb de virus existant au jour J                   N

1             Nb de virus identifiés au jour J

∆ = Nb de virus existant au jour J - Nb de virus identifiés au jour J 

∆ ∆ ∆ ∆ doit être le plus petit possible !
------------

L'éditeur de l'antivirus doit mettre 
à la disposition du client des mises à jour régulière s

des fichiers de signatures

∆∆
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Garder son antivirus à
jour

Source : Kaspersky
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Les qualités relatives des 
différents
logiciels anti-virusTous les antivirus se fondent presque 

exclusivement sur une analyse de forme.
Sur 14 antivirus analysés :

Les fonctions et motifs de détection utilisés sont 
tous très faibles.
Très grande similitude d’un produit `a un autre.

�Les produits actuels sont faciles à leurrer et 
à contourner.
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Les qualités relatives des 
différents
logiciels anti-virus
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Les qualités relatives des 
différents
logiciels anti-virus
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Les qualités relatives des 
différents
logiciels anti-virus
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Les qualités relatives des 
différents
logiciels anti-virusTests  du site www.virus.gr (Juin 2008)

Produits %

G-Data 99,05

F-Secure 98,75

TrustPort 98,06

Kaspersky 97,75

Mc Afee 86,39

Norton 83,34

Panda 61,41

246 705  virus connus

Antivirus paramétrés 
pour une  configuration 
de détection optimale



Pourquoi des « non 
détections » ?Détection par analyse de forme :

Signature :   01-02-05-06-08-10

02 0301 …04 05 06 07 08 09 10 1102 0301 …04 05 06 07 08 09 10 11OK 03OK …04 OK OK 07 OK 09 10 11
SAIN



Faux positifs…
Signature :   01-02-05-06-08-10

Signature : 01-02-05-06-08-10-11

02 0301 …04 05 06 07 08 09 10 1102 0301 …04 05 06 07 08 09 10 11OK 03OK …04 OK OK 07 OK 09 OK 11INFECTE ! ! !

02 0301 …04 05 06 07 08 09 10 1102 0301 …04 05 06 07 08 09 10 11OK 03OK …04 OK OK 07 OK 09 OK 11SAIN

FAUX POSITIF



Faux positifs… … et faux 
négatifs…

Signature :   01-02-05-06-08-10

Signature : 01-02-05-08-10-11

02 0301 …04 05 06 07 08 09 10 1102 0301 …04 05 06 07 08 09 10 11OK 03OK …04 OK 06 07 08 09 10 11

02 0301 …04 05 06 07 08 09 10 1102 0301 …04 05 06 07 08 09 10 11OK 03OK …04 OK 06 07 OK 09 OK OK

02 0301 …04 05  06 07 08 09 10 11

SAIN

INFECTE ! ! !

FAUX NEGATIF !
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« Hygiène informatique »
Le comportement des utilisateurs :

L’utilisateur, maillon faible ?

Eviter les conduites à risque

Ne pas mélanger informatique familiale et 
professionnelle

Former / Sensibiliser
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« Hygiène informatique »
Contrôle des contenus :

Création d’un sas entre le système à protéger 
et le monde extérieur

o Interdire à l’utilisateur la possibilité d’installer 
des logiciels

Contrôle des licences

Sauvegarde du système
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Déploiement des correctifs de 
sécurité

0-Day Prép.
Correctif
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Réaction élémentaire à une 
infection

Déconnecter la machine du réseau
Eviter la propagation de l’infection

NE PAS L’ARRETER
Eviter d’éventuels effets secondaires

Rendre-compte

CE DOIT ETRE UN ACTE REFLEXE !!!
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Conclusion

Les solutions ne sont que partiellement 
techniques

Si les règles organisationnelles ne sont 
pas respectées, toute protection est 
illusoire
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Conclusion
Appliquer les règles de bases en matière 
d’hygiène informatique :

Contrôle du contenu.

Contrôle de l’origine.

Contrôle du paramétrage.
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RAPP
EL

LUTTE ANTIVIRALE EFFICACE
=

Antivirus à jour
+

Système à jour
+

Règles de comportement strictes à
respecter
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2001 : Code Red

20 heures après le déclenchement de l’épidémie
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2003 : Saphire / Slammer

30 minutesaprès le déclenchement de l’épidémie
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2001 : Code Red

30 minutesaprès le déclenchement de l’épidémie


