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Introduction

Résultats théoriques (Cohen - 1986)

« La détection des virus un un probleme
iIndécidable (I.e. sans solution) »

e Il n‘existe aucun programme capable de detecter tout virus.




Introduction

Fait (réalité de I'attaguant)

« Donnez mol un systeme soit-disant sécurise
un produit de sécurité inviolable...et je trouve
comment le contourner ou 'attaguer d’'une
maniere ou d’une autre ».

e De nombreux exemples ces dernieres années (ex. securité de
I'iPhone).




Introduction

Kaspersky Antivirus ~ Décembre 2007
Fréquence de mise ajour de la base de signatures virales
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AV industry in 1998
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Introduction

® But de la présentation :

® Comprendre comment |la menace va tres
probablement evoluer.

® Comprendre pourquoi les vendeurs d’antivirus ont
échoué.

® Comprendre quels seront les outils d'une
« veritable » cyberguerre.

® EXxpliqguer comment organiser la prévention.




Plan

® Introduction.

® Concepts mathematiques pour les nuls !

(désolé !)
® Principes de base de |la conception de code
malveillants.

*® Quelques exemples et cas.

% Conclusion.
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Quelques concepts mathématigues

® Theorie de l'information
Concept central= entropie.
Permet de caractériser la quantite d’information.

Toute source d’information peut étre cqrqctérisaéeson profil
d’entropie (programmes, langages, donneées...).

Pour une quantité secrete, définit la quantité deesecr d’incertitude
(quantifie effort de I'attaquant).
® Outils principaux
#* Théorie des probabilités et des statistiques.

#* Simulabilité des tests statistiques (Filiol - 2007).

#® Dis moi quels tests tu utilises et je pourraidéesrer et contourner la
détection.

#* Cryptologie et stéganographie.




Ouelgues concepts mathématigues
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Quelques concepts mathématigues

® Théorie de la calculabilite.

® Concept centra> machine de Turing.

® Décider s'il existe une machine de Turing (un
programme) pouvant résoudre un probleme donng

® Certains problemes ne sont pas calculables (la

machine de Turing correspondante ne s’arréte
jamais).

® En conséquence, le probleme n’a pas de solution

® Exemple célebre : le probleme de la détection
virale !

#® Outils : grammaires et langages formels.
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Principes de base de la
conception de codes

malvelllants (indétectables).




Principes de base

® Concevolir le code de telle sorte que pour
I'antivirus le probleme de la détection :

® soit « dur » a calculer (NP et au-dela),
® soit ne soit pas calculable.

*® Exploiter le fait que les AV ne sont que des
produits commerciaux.

® Un AV consacre guelques cycles pour I'analys
seulement= le virus va en prendre plus.

* (t-obfuscation — Beaucamps — Filiol 2006).

Microsoft




Principes de base (2)

® Leurrer les algorithmes de detection.

® Tout algorithme de detection peut étre modelisé p
un test statistiqugriliol — Josse 2007).

® Utiliser des technigues de simulabiliggiliol 2007).

® Utiliser des technigues de cryptographie et de

statistigues « malicieusegHiliol — Raynal
CanSecWest 2008).

® Utiliser des techniques de blindage pour interdire
I'analyse de code.

® Codes Bradley (Filiol 2005).
#® Imaginer des nouvelles formes de malware.

® Et combiner tout cela !
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Principes de base (3)

® Au niveau du code penser a la fois en term
de :

® Detection par analyse de forme,

® ET de détection comportementale.
® || faut contouner les deux !

* Exemple d’échec : GpCode (2008).

® Analyser la cible (utilisateur, produit AV,
environnement...).
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Quelgues exemples et cas...
... parmi de nombreux

possibles !




Quelgues exemples et cas.

® Exemples et cas provenant :
® Expertises judiciaires (analyse forensique).
#® Analyse d’attaques ciblées réelles.
#® Recherche et expérimentations.
® Ce gu'il FAUT garder a I'espirit :
® Considerer le code seulement est d’une utilité
tres limitée.
® Pensée combinée du renseignement et de l'infanteri
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Codes viraux K-aire ou diviser
I'iInformation virale




Codes K-aire.

ldee de départ : un cas reel (2004)

e Le virus installe trois variantes de lui-
méme en mémoire.

* Les variantes sont des versions faiblem
de A.

e Les variantes s’auto-rafraichissent en
permanence (suicide, regénération,
mutation et ainsi de suite...).

Chaque fois gqu’un AV réussit a tuer une des vargnés autres la réinstallent.

&/ TechDas.
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Codes K-aires (formalisation - Filiol 2007)

#® Définition: famille de k (non nécessairement
tous exécutables) fichiers dont la réunion
constitue un malware et dont I'action combiné

est celle d'un malware. Chaque partie appara
comme anodine pour les AV.

Deux types differents :
® Codes k-aires paralleles.
® Codes k-aires série.

Possibilité de combiner les deux.
® Codes k-aires série/parallele.
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Codes K-ary (formalisation)

® Pour chaque type, trois classes distinctes :
® Sous-classe A (parties dependantes).
® Sous-classe B (parties indépendantes).
® Sous-classes C (parties faiblement dépendantes)

#® Validation par difféerents PoC:

#® OpenOffice Virus Final_Touch (de Drezigue at al. 2006
® PoC_Serial (Filiol 2007) avec<k < 8 (trois sous-classes).
® PoC_Parallel (Filiol 2007) avec k = 4 (trois sousss&s).

® Aucune détection par les AV.
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Codes K-ary (formalisation)

® La détection des codes k-aires a été démontre
comme étant un probleme NP-complet.

® NP complet si les fonctions booléennes
d’'interactions sont déterministes.

#® Possibilité de concevoir des codes encore plu
sophistiques
® Fonctions d’interaction non déterministes.
® Utilisation de schémas combinatoires (ex schema:
seuil).
® Travaux en cours.
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Propagation optimisee de vers
...0U comment concevoir un

botnet (quasi) parfait.




Propagation optimisée de vers

® Comment concevoir un ver furtif et rapide pou
Infecter un réseau de type Internet inconnu ?

® Organiser un reseau malicieux (botnet) a deux
niveaux.

® Utiliser certaines structures combinatoire pour
propager et administrer le ver.

® Aucune connaissance du réseau nécessareri.

® Le taux de connexions Inutiles est
optimalement réduit.

#® PoC et simulateur SuWast (Filiol et al. 2007)
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Strategie géenérale du ver.

® Le réseau cible est organise par le ver selon wararichie a
deux niveaux.

* Localement, des réseaux « malicieux » de type P2Pisstatiés
(réseaux bas ; gestion locale d’'adresses dynas)ique

Chaque reseau malicieux bas inclut également uressel IP fixe.

® A un niveau plus haut, un réseau malicieux considarquement
des adresses IP fixes (réseau malicieux haut).

Globalement, une structure de graphe G est w@ijie@ir gerer ces
adresses IP fixes seules (au niveau de l'attajjuant

L’outil de base utilisé pour gérer tous ces reseaux
® DHT (Dynamic Hash Tables).

Microsoft
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Meécanisme de propagation.

Cette étape vise a trouver des adresses IP cibtdscdr.
1. Avec une probabilité p< 0.1, génération d’'une adresse IP
aléatoire. Le ver tente d’infecter cette adresse.

2. Ensuite le ver cherche a infecter des adressesisRetes
localement :

® Table ARP, répertoires d'applications (navigateleinet,
antivirus, firewall...).

® |dentification de machines déja connectées a la madbcale
(netstat, nbtstat, nslookup, tracer).

3. Tentative de se propager a ces adresses et misedeu
structures DHT en cas de succes.

4. Informations envoyées a la machine C & C de I'attau

Le ver est capable de déterminer si une ciblenésttée ou non.
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Donneées collectées.

® Pour surveliller et gérer l'activite du ver,
‘attaquant utilise certains estimateurs.

#® La structure de graphe G (dirigé) corresponda
au reseau malicieux haut est déefinie comme s

® Chaque adresse IP fixe est un nceud du graphe.

® Le noeud I est connecte au nceud | si la machirgtg a
iInfectée par la machine |.
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Données collectees (2).

® Supposons que la machine | a infectee la mach
a l'instant t. Les donnees suivantes sont alors
renvoyees a la console C & C .

Adresse IP de la machine 1.
Adresse IP de la machine | .

Une unique adresse IP fixe.
La donneée t.

La marque d’infection (la machine j etait ou nomade
iInfectée)
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Administration du reseau infecté

® Une fois que le ver a infecté toutes les machinasiptes,
I'attaquant doit controler et administrer le veseh

% Utilisation des structures DHT se sorte a limitetaidle des
données et des structures.

® Systématiquement, les DHTs d’'une machine i dogeée
dynamiquement uniguement les adresses IP des neadums’y sont
connectees recemment.

#® Utilisation d’'un systeme d’identification de nceu@®de ID)
® Adresse IP, donnees dans la machine...
® Gestion de la distance entre nceuds par métrigue XOR
® Utilisation de la technique Kademlia.
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Administration du réseau infecté (2)

#® Ultilisation d’'une mesure pondérée pour chagque
adresse IP dans les tables DHTs. Considerons
DHT', de la machine I.

* Pour chaque autre adresse IP j dans DHiotons ¢
la distance (xor) entre les machines i et J; &t t

dernier instant de connexion (en secondes) erdre le
machinesiet].

#® Considerons la pondération suivante :
Wi =0 Xt .

# Ainsi, la table DHT, s’auto-rafraichit en
permanence pour conserver seulement un no
reduit d'adresses IP de poids minim%f s
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Le graphe d’infection

® Le but est de modéliser les connexions entre le
adresses IP fixes au moyen du graphe dirigé G

® Les noesuds de G, notes A< i< N représentent les
adresses IP fixes (généralement un serveur) ;

® Les entrées de la matrice d’'incidence de G so
définies par :
* a; = 1silamachine | a éte infectee par la machine
® Sinon & = 0.
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Administration du réseau infecté (3)

® Rechercher une structure de « vertex cover » C

e graphe.

® Définition : Soit G un graphe simple (V , E). Le
vertex cover est un sous-ensembledés noauds

de V contenant au moins un des deux ncauds ¢
chaque aréte :

V'OV:0O{a, b} UE,allV'oubldV'

#® Le probleme du vertex cover est NP-complet.

#® |l existe toutefois des heuristiques efficaces

(Dharwadker 2006).
_ @Te_chﬁa“;g.




Administration du réseau infecté (4)
#® Considérons le graphe simple suivant :

® Le sous-ensemble de nceuds {2, 4, 5} est vert
cover de G. De plus, c’est le plus petit possibl
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Administration du réseau infecté (5)

® A partir des données collectées, I'attaquant cleewie structure de vertex
coverV '={n,;, ..., n }. Il peut considérer un sous-graphe
partiel.

1. Les informations d’administration (pour gérer owtaf le botnet) sont
envoyees seulement aux nceugdlV 'with 1 < k, only.

2. Chacun des noeuds @ V ' va alors localement propager 'information au»
autres noceud du graphe selon un ordre optimisé (pandsedans le graphe
précédent, le nceud 3 qui peut étre administré solepeeud 2 soit par le lg
noeud 4, sera administré par le noeud 2 uniquement).

L'utilisation d’'une structure de vertex cover nmmse le nombre de
communications entre les nceuds tout en couvrantiesunceuds
simultanément.

Du co6te du défenseur, le probleme est beaucoupphaplexe a résoudre
comme il ne dispose pas en totalité des donnéescboddls par I'attaquant.
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Simulation et résultats

Conception du simulateur SuwaSuper Worm Analysis
and Simulation Togl

Outil de simulation de réseaux héterogenes complex
(clients, serveurs, routeurs...) permettant lesigitions
d’attagues réseaux, au niveau paquets, dans un
environnement controlé.

Simulations a large échelle (réseau jusgu’a 60 00@
sur une machine 2 Gb).

Possibilité d’'interconnecter plusieurs machines pour
simuler des millions d’hotes (« Internet dans une
éprouvette »).

Microsoft




NIR and OVR (%) on a 100-server network
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Simulation et résultats (3)

® Trois resultats principaux :

® le parametre pa un impact significatif a la fois sur
NIR et OR. Le casj= 0.04 est optimal, tant que le
parametre de voisinagede serveurs est relativemen
limite ;
NIR est systématiquement supérieur a 90 % siB
(parametre de voisinage reseau), la plupart dedaes
étant proches de 99 % ;

Le parametre de voisinage réseaa un impact
significatif plus important sur OR. Optimalemenuso
avons

[11]3, 6].




Conclusion

% || existe une infinité de manieres de concevoir
des malwares (voir bibliographie).

#® Quel est le niveau de risqgue actuellement ?
® Difficile ou impossible a dire !
® Potentiellement éleve pour les attaques ciblées

(agences de renseignement, forces armees de se
pays...).

® Probablement faible a moyenne pour les autres
acteurs... jusgu’a présent !

® Requiert des concepteurs de malware avec un bo
niveau en mathématiques, en informatigue et en

programmation). _,
_ /TechDi




Conclusion

#® La solution pour lutter contre ces nouvelles
menaces futures n’est plus technique et ne le
sera jamais !

#® Seules des modeles et des politiques de séc
sont susceptibles de constituer la meilleure
® Evitez d’étre infecté ou vous étes mort !




Merci de votre attention

Questions ?
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