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L'émergence des virus informatiques échappe a tout controle. Seules des mesures
« sanitaires » de prévention et de surveillance nous permettront de juguler

les épidémies virales sur les réseaux.

ans le film Terminator 3, sorti
en 2003, le systeme Skynet
prend le contrdle des réseaux
de défense par le biais d'un
virus. La réalité rejoint la

fiction. En effet, un tel scénario est
désormais possible tant notre dépen-
dance a l'informatique est grande et
I'interconnexion illimitée de nos
systemes, incontrolable. Le 2 novembre
1988, le virus Morris a attaqué avec
succes environ 6 000 ordinateurs
connectés au réseau Internet. Quinze
ans plus tard, le 25 janvier 2003 a
5h 30, temps universel, le virus
Slammer a paralysé le réseau Internet
en se servant d’une faille informa-
tique découverte six mois plus tot. En
10 minutes, ce virus s'est dupliqué et
a contaminé 90 pour cent des machines
qui possédaient cette faille. Aujourd’hui,
un virus correctement programmé serait
capable de paralyser Internet en
quelques secondes.

Les épidémies virales informatiques
cottent des milliards d’eurs de dégacs
et représentent une réelle menace pour
notre société. Les infrastructures actuelles
comme les communications, le trans-
portd’énergie ou la distribution de biens
dépendent des réseaux informatiques.
Une défaillance, due en particulier 2
un acte malveillant, nous priverait de
ces services. Une attaque virale, comme
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celle réussie par le virus Slammer, bloque
Iacces aux ressources qui sont conte-
nues dans des systtmes d’information
répartssur Internet. A titre dillustra-
tion, le réseau informatique de
surveillance de la centrale nucléaire
Besse-Davis dans I'Ohio, aux Etats-Unis,
a été paralysé pendant pres de 24 heures
suite a 'infection par le virus Slammer.

D’autres types d’attaques sont
capables de défigurer un site Internet,
de modifier certaines informations, de
nous en dérober ou pire, dutiliser nos
propres systémes pour commettre Crimes
et délits, & notre insu. On imagine les
conséquences possibles de tels détour-
nements. Pour mener a bien leurs
méfaits, les codes malveillants sont
devenus plus discrets, comme des taupes
qui espionnent un systeme. Ces
nouveax intrus se révelent, en fonc-
tion de qui les contrdle, des armes de
guerre économique, mais aussi politique.

Les virus sont-ils I’équivalent
moderne et technologique des infec-
tions biologiques ? Les épidémies de
virus informatiques représentent-
elles une nouvelle menace, comme la
guerre bactériologique ? Jusqu'oll va
la comparaison avec la biologique ?
Et si 'expérience acquise en luttant
contre les virus biologiques nous
permettait de lutter contre leurshomo-
logues informatiques... Les réponses
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a ces questions demandent, tout
d'abord, une connaissance des virus
informatiques.

Quand un programme viral
prend vie

Les premiers pas de la virologie infor-
matique datent de 1986, lorsque Fred
Cohen présenta sa these de doctorat de
I'Université de Californie du Sud, aux
Etats-Unis. Il y introduisit la notion de
«virus informatique » par ces mots: « On
pourrait définir un virus approximati-
vement comme une séquence de
symboles qui, selon une interprétation
et dans un environnement donné,
provoque la modification d'autres
séquences de symboles dans ce méme

environnement, de telle sorte
qu'elles contiennent des
virus (eux-mémes
éventuellement
modlﬁés) ».

Le choix du terme « virus » suggere
une analogie entre le monde de l'in-
formatique et celui de la biologie. En
effet, plusieurs correspondances exis-
tent entre ces deux mondes. La struc-
ture d'abord : un virus biologique est
composé d'un filament d'acide
nucléique qui correspond 4 une séquence
de lettres qui codent des fonctions
précises, comme un programme. Or,
un virus informatique est un programme
qui s'exécute une fois qu’il a pénéeré
dans un systéme. La fonction des deux
types de virus ensuite:: ils provoquent
une infection. Le virus informatique
force et détourne les ressoures logi-
cielles des systtmes informatiques pour
son propre compte, et il engendre

dans la plupart des cas des
dysfonctionnements de
son hote. Le mode
de reproduction
enfin : les virus
informa-

tiques semblent avoir en commun
avec leurs « semblables » biologiques,
de se recopier indéfiniment et de muter.
La notion d’exécution de
p rogrammes convient également au
monde cellulaire. En effet, le cycle de
re p raduction des virus aux seins des
cellules s'exécute selon un schéma, ou
programme, unique et codé par le
génome viral. Toutefois, en informa-
tique, la notion de programme et de
donnée n'existe pas a proprement parler,
car un ordinateur manipule des symboles.
Toute donnée est un programme poten-
tiel, et inversement, tout programme est
une donnée. Le revers de la médaille
est I'exploitation de cette ambivalence
pour prendre le contrdle d’un systéme.
Les logiciels que nous utilisons
ont des failles : nous les éprouvons
quotidiennement. Ces failles servent
de porte d’entrée aux virus. Les logi-
ciels qui 0’ offrat pas toutes les garan-
ties de sécurité sont une source majeure
de vulnérabilité. Ils représentent un
danger d’autant plus grand que les
programmes communiquent et inter-
agissent entre eux de telle maniére qu'un
seul logiciel vulnérable menace la sécu-
rité d'un systéme entier. Toutes les plate-
formes sont concernées : les ordina-
teurs, les assistants personnels, les
téléphones portables, etc.
Aujourd’hui, les vecteurs dinfec
tion sont les dvd, les clés USB et bien
entendu le réseau Internet. Ainsi, le virus
ILoveYou se présente comme un fichier
attaché 2 un courriel. Par un simple click
de souris, 'utlisateur exécute ce fichier
qui contient le virus. Lutilisateur mal
informé est souvent un maillon faible
de la chaine infectieuse.
D'autres modes d’infections échap-
pent cependant aux utilisateurs les
plusavertis. Ainsi, les virus Code
Red, Slammer ou Blaster
emploient une méthode dite
par « débordement de
mémoire ». Lorsqu'un utili-
sateur se connecte a un
syst¢tme, ce dernier lui

1. LES VIRUS INFORMATIQUES sont
des données numériques susceptibles
d’exprimer un code malveillant. Lorsqu’une
série de données pénétre dans un systeme
par une faille de sécurité, I'ordinateur
exécute le programme viral et permet au
virus de se reproduire et de contaminer
d’autres ordinateurs.
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demande un mot de passe, constitué
de huit lettres, par exemple. Pour livrer
son attaque, le virus se fait passer pour
un utilisateur et propose un mot de passe
plus long, de plus de huit caracteres.
L'effet recherché est un débordement
de mémoire. Si le systeme est vulnérable
a ce type d'attaque, il est probable qu’il
commette une faute. Afin de prendre
le contréle du systeme, les program-
meurs de virus codent un mot de passe
qui est en lui-méme un programme
exécutable. Lorsque le systeme litle mot
de passe, trop long, il est possible qu’il
commette une erreur qui entraine exé-
cution du code malveillant. Le virus
pénetre alors dans le systeme.

La majorité des failles de ce type sont
connues et corrigées par les éditeurs
informatiques. Mais d'autres ne le sont
pas : ce sont les failles logicielles dites
0-Days. Connues des seuls pirates,
ces derniers les exploitent pour perpé-
trer leurs attaques. Léditeur, qui ne
les découvre que plus tard, n’est pas
en mesure de publier un correctif immé-
diatement. Ce fut le cas lors de l'at-
taque qui a frappé, en janvier 2006, les
installations du parlement britannique,
notamment. Le code était dissimulé au
sein de simples images, et le correctif
n’a été disponible que trois semaines
plus tard. Pendant ce temps, aucune
solution technique ne permettait de
colmater la faille.

Cette situation est devenue préoc-
cupante, car le nombre des failles 0-Days
augmente constamment et les
pirates en ont fait une nouvelle
monnaie d’échange : une faille
se négocie actuellement entre

5000 et 50 000 dollars. Les = [ &% &0

éditeurs de logiciels sont le plus

souvent impuissants et atten- 50 i
dentqu'uneattaquese produise
pour l'analyser et trouver lafaille. 77 | s s

Pire, une fois les correctifs =
publiés, les administrateurs et
les utilisateurs ne les appliquent
pas systématiquement. Ce
défaut d’hygiene informatique
laisse des millions d’ordinateurs
a la merci des attaques. Le cas
du virus Slammer est  ce titre
éloquent : alors que la faille était
connue et son correctif publié
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2. EVOLUTION DU NOMBRE DE VIRUS répertoriés dans les bases
de données des logiciels antivirus. Une signature numérique
identifie chaque virus et permet ainsi de les repérer lorsque
le logiciel filtre les processus contenus dans I'ordinateur. La
barre des 200 000 virus a été dépassée en 2006.

depuis 6 mois, pres de 200 000 serveurs
ont succombé a 'attaque, faute d’awoir
« vacciné » leur systeme.

Les logiciels de conception
médiocre sont courants et concernent
tous les systtmes d’exploitation, a des
degrés divers. Il arrive souvent que les
produits soient rapidement élaborés
pour faire face a la concurrence et les
vérifications de qualité baclées.
Toutefois, la réalisation de logiciels stirs
est une activité difficile. En outre, on
peut démontrer mathématiquement
qu'il estimpossible de garantir la qualité
d’un programme dans ['absolu.
L'indécidabilité est un mot-clé de
I'informatique ! Par conséquent, une
méthode de défense efficace contre
les virus serait de mettre 2 jour régu-
lierement nos ordinateurs.

Un virus se sert d’une faille du
systtme pour y pénétrer: il détourne
ason avantage une fonction du systeme
héte. Les virus biologiques agissent
de méme en détournant les fonctions
des récepteurs de la membrane cellu-
lairepour s'intod uire dans la cellule
hote. Ces deux types de virus vont
ensuite asservir les fonctions de leur
héte pour se multiplier. Mais, au
contraire d'un virus biologique, le virus
informatique a besoin d'une cible
afin de se reproduire. Une fois la cible
trouvée, il se duplique et change parfois
son code. Le virus autonome est donc
doué d’autoreproduction. Stephen
Kleene, mathématicien de'Université
du Wisconsin, aux Etats-Unis, a certai-
nement congu le premier programme
autoreproducteur.
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Cependant, le danger d'une
analogie est de réduire deux objets diffé-
rents & un seul, sans tenir compte des
particularités de chacun. La différence
la plus notable concerne la mutation
de code: alors que les virus biologiques
mutent rarement, leurs homologues
informatiques mutent trés souvent,
et les codes produits sont toujours
viables. Les ordres de grandeur de la
propagation des épidémies sont heureu-
sement fort différents. Que donnerait
une maladie virale comme le Syndrome
respiratoire aigu sévere (SRAS), respon-
sable de la mort de plus de 800
personnes en Asie entre 2002 et 2003,
si elle se propageait a la vitesse dun
virus informatique !

Une vingtaine d’années apres 'appari
tion du premier virus informatique, les
p rotections apportées par les antviru s
actuels ne semblent manifestement pas
a la hauteur. Il y a plusieurs raisons a
cela. La premiéreest mathématique'
Fred Cohen a démontré qu'il n’est pas
possible de construire un « antivirus
universel » qui serait capable de détecter
tous les virus. Il est néanmoins possible
de concevoir des antivirus efficaces.

Les antivirus actuels reconnais-
sent les virus par une analyse de leur
forme, ce qui requiert au préalable de
connaitre un élément caractéristique
du virus, sa signature. Ces logiciels
filtrent alors les programmes pour les
analyser et retenir tous ceux dont la
signature correspond 4 celle du
virus. Les programmes dési-
gnés sont alors considérés
comme des virus potentiels. En
maintenant un logiciel anti-
virusa jour, on complete régu-
li¢rement la base de données
des nouvelles signatures virales,
condition sine qua non dune
lutte efficace contre les virus
les plus courants.

Cette méthode possede
pourtant deux faiblesses
conceptuelles. Tout dabord,
un nouveau virus passera au
travers du tamis si aucune
signatureconnue ne lui corre s-
pond. Enfin, le temps de réac-
tion de la défense risque d’étre
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trop long face & une attaque fulgurante
! D'autres approches sont alors néces-
saires. Lune d’elles repose sur 'analyse
comportementale des programmes:
il consiste & reconnaitre une action
malveillante dans 1'ensemble de
processus exécutés par le systeme.
Autant chercher une aiguille dans
une botte de foin...

Tous ces efforts sont-ils vains ? Sur
le plan technique, il sera toujours
possible de contourner tout systeme de
p rotection. En effet, le pirate n’a nul
besoin d'écrire un code élaboré : quelque
600 a 1 200 nouveaux codes apparais-
sent par mois, et cela suffit 2 compli-
quer le travail des éditeurs d’antivirus.
En outre, les codes viraux les plus évolués
sont écrits pour que leur analyse soit
la plus difficile possible, et ils sont
capables de muter constamment, oude
se cacher dans le systeme. Des expé-
riences de laboratoires montrent que
ces codes seront toujours en mesure
de faire échouer n’importe quel anti-
virus, et ce pour plusieurs raisons.

Les codes malveillants et les antivirus
ne sont pas soumis aux mémes
contraintes : un virus a la liberté d'agir
sur plusieurs minutes, voire quelques
dizaines de minutes. Lutilisateur n'ac-
ceptera jamais que son antivirus mono-
polise ce méme temps pour déterminer
si le code est malveillant ou non.
Rappelons que si une analyse humaine
est, sauf cas particuliers, toujours possible,
une analyse antivirale faite par un
programme est d’une efficacité limitée.
D'autres problémes sont par nature indé-
cidables etaucunantivirus n'est capable
deles résoudre. Ainsi certaines classes de
mutations de code sont imparables.

Lexpérience dela lutte antivirale en
biologie peut alors venir au secours de
la virologie informatique sur au moins
deux plans. Premiérement, les orga-
nismes blologlques les plus évolués
possedent des systémes immunitaires
complexes et efficaces. Ces derniers
distinguent ce qui est pro p rea l'orga-
nisme, de ce quilui est étranger, notam-
ment les agents infectieux. Un systéme
immunitaire reconnait une substance
étrangere et met en mémoire cette
rencontre. Ne faudrait-il pass’en inspirer
pour inventer des défenses antivirales
plus efficaces, capables de sadapteraux
nouvdles menaces grice a un systtme
immunitaire formel ? Lanalogie avec
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3. LA REPLICATION DES VIRUS INFORMATIQUES passe par l'infection d’autres ordinateurs
qui sont connectés au réseau. Dans le foyer infectieux central, le virus est copié en autant
d’exemplaires qu'il existe de cibles. Ce principe est totalement différent de la réplication
biologique ot les virus se multiplient au sein d’une cellule héte en des centaines voire des
milliers d’exemplaires, puis s'en échappent a la recherche d'autres cellules saines.

I'immunologie suggere de protéger le
réseau informatique par un systéme
de défense qui serait constitué dune
multitude de processus autonomes.

Deuxi¢mement, la médecine
moderne a instauré un ensemble de
mesures et de précautions pour prévenir
les maladies. Une telle prophylaxie
informatique, dont les deux axes
seraient |'entretien des logiciels, simi-
laire aux politiques de vaccination, et
les comportements « sains », compa-
rables 4 'hygiene de vie, ne serait-elle
pas a notre portée ?

Le paralléle entre les virus informa-
tiques et les virus blologlques simpose
avec force. De méme qu'il est impos-
sible de détecter par avance 'appark
tion des nouveaux virus biologiques,
nous sommes condamnés a constater
les foyers infectieux sur les réseaux infor-
matiques, et en réaction, d’appliquer
les correctifs adéquats. Seules la préve n-
tion etune politique de santé adaptées
nous permettront une lutte efficace
contre les virus informatiques... en
espérant qu'elles soient respectées et
appliquées par tous.

Sila biologie estun domaine d'ins-
piration légitime pour 'informatique,
en revanche, elle n'apporte pas de solu-
tions miracles aux probléemes du monde
informatique. Aussi, ayons un regard

critique quand certains éditeurs de logi-
ciels n'hésitent pasa nous proposer des
«vaccins » pour nos ordinateurs, et des
antivinsqui affichent un stéthoscope,
une gélule ou un caducée comme argu-
ment publicitaire...

Enfin, il reste & créer au niveau
national un équivalent du réseau
Sentinelle, qui collecte les informations
épidémiologiques aupres des médecins
sur tout le territoire. Sur le plan inter-
national, pourquoi ne pas 1magmer
une « OMS informatique », apte a orga-
niser la défense face a toutesles alertes ?
Pour garantir un fonctionnement effi-
cace, ces organismes devront agir en
toute indépendance, notamment envers
les intéréts commerciaux et stratégiques,
et se reposer sur une recherche auto-
nome, théorique et appliquée.
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