
Pr� eface

La s� ecurit� e informatique est une discipline qui � evolue rapidement, et chaque

ann� ee voit appara^ �tre son lot de nouveaut� es : nouvelles applications et nou-

velles technologies app ortent de nouvelles menaces et nous incitent �a � elab orer

de nouveaux m� ecanismes de protection. La cryptographie a pris de l'imp ortance

lorsque le commerce a commenc� e �a se d� evelopp er sur les r� eseaux. Les virus se

sont propag� es lorsque de plus en plus de p ersonnes ont � et� e � equip� ees d'ordinateur,

et s'� echangeaient des do cuments. Actuellement, la "mo de" est plut^ ot aux vers,

favoris� ee par l'essor des r� eseaux.

Par ailleurs, la s� ecurit� e informatique est un th� eme p orteur. De nombreux

cursus universitaires en incluent dans les cours. De plus en plus d'entreprises se

b^ atissent autour de services li� es �a ce secteur. L'Etat vient d'allouer des moyens

imp ortants p our encourager la recherche dans cette discipline. M^ eme la Com-

munaut� e Europ� eenne se d� ecider de se doter d'une agence sp� ecialis� ee sur ces

probl� ematiques.

Cette rapide et incessante � evolution d'un c^ ot� e, et ce b esoin accru et p ercep-

tible de l'autre ne doivent pas nous faire oublier l'enjeu principal, l'ob jet m^ eme

de notre attention d� es qu'on s'int� eresse �a la s� ecurit� e : l'information. Celle-ci

p oss� ede de nombreuses formes, et elle ne se limitent pas aux donn� ees sagement

sto ck� ees sur des disques durs. Par exemple, la connaissance d'un � echange entre

deux entit� es, m^ eme sans conna^ �tre la teneur de l'� echange, constitue une informa-

tion en soit. Bref, on le sait maintenant, la s� ecurit� e ne d� ep end pas uniquement

de moyens techniques ou scienti�ques, mais sans ces moyens, p oint de salut.

Ce domaine rep ose sur des d� e�s, qui en font probablement une discipline

�a part, passionnante et di�cile �a appr� ehender. D'une part, il ne s'agit pas

d'une discipline �a part enti� ere, mais d'un faisceau complexe m^ elant �a la fois

math� ematiques, � electronique, r� eseau, programmation ou encore syst� eme. Mais

cette richesse et cette diversit� e ne se limitent pas uniquement, comme nous

l'avons vu, �a une comp osante technique ou scienti�que : le << facteur humain

>> entre en ligne de compte. D'autre part, il s'agit d'un domaine qui demande

d'^ etre �a la fois r� eactif et actif. L'apparition d'une nouvelle faille requiert, se-

lon l'imp ortance de l'information menac� ee, une r� ep onse plus ou moins rapide.

Rapp elons qu'une nouvelle faille ne se limite pas �a un "bu�er overow" dans

telle ou telle application. Il p ourrait tout aussi bien s'agir d'un probl� eme plus

fondamental qui n� ecessiterait une refonte compl� ete du syst� eme d'information au

sens large. Si les cryptographes l'ont bien appr� ehend� e, ce doute p ermanent, ce

constante soup� con, n'est pas courant en informatique. Un ordinateur, c'est 0

ou 1, et rien d'autre, mais pas quand il est question de s� ecurit� e. Le comp orte-

ment parfois al� eatoire et souvent surprenant voire d� eroutant de certains syst� emes

d'exploitation lorsqu'une m^ eme op� eration est r� ep� et� ee conduit les utilisateurs �a

consid� erer l'outil informatique comme susp ect imm� ediat au moindre probl� eme.

L'appaisement de cette angoisse passe par un apprentissage et une connaissance
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sans cesse accrue qui p ermet alors d'anticip er les menaces : de r� eactif on devient

actif.

C'est en partant de ces constats que nous nous sommes d� ecid� es �a organiser le

Symp osium sur la S� ecurit� e des Technologies de l'Information et de la Communi-

cation. Nous esp� erons que vous prendrez autant de plaisir �a y assister que nous

en avons eu �a l'organiser, ce qui me p ermets une habile et subtile transition vers

les remerciements.

Tout le comit� e d'organisation se joint �a moi p our remercier les p ersonnes

sans qui cet � ev� enement n'aurait pu avoir lieu. Tout d'ab ord, nous remercions

les membres du comit� e de programme, dont l'engouement p our ce pro jet aura

� et� e un constant encouragement, et qui ont eu la lourde t^ ache de statuer sur les

43 prop ositions envoy� ees p our n'en retenir que 14. Nous sommes reconnaissants

envers les auteurs de toutes ces prop ositions et les conf� erenciers invit� es, Yves

Correc, le GdI Desvignes, Nicolas Dub� ee, Philipp e Wolf,

�

Eric Wegrzynowski et

Anne Cant� ero de nous avoir p ermis de concevoir ce programme attractif. Nous

remercions � egalement nos di�� erents sp onsors, la revue MISC, l'ESAT, le CEA,

Cartel S� ecurit� e, Sup� elec, Sp eKa Networks et la SEE qui nous ont donn� e les

moyens mat� eriels d'arriver �a nos �ns. Nous remercions � egalement Pascal Lointier

et Rob ert Longeon p our les conseils qu'ils ont bien voulu nous pro diguer. Merci

� egalement �a Arnaud Metzler p our le b on sens qui nous fait parfois d� efaut, et �a

Katia Pacquet p our le sens artistique qui nous fait syst� ematiquement d� efaut.

Cette partie est toujours la plus d� elicate car il ne s'agirait pas d'oublier

quelqu'un. Donc, p our ^ etre certain que cela n'arrive pas, nous terminerons en

remerciant les p ersonnes que nous aurions pu oublier dans la liste ci-dessus. Si

je faisais de la s� ecurit� e, je dirais que je conclus donc en instaurant la p olitique

par d� efaut.

Juin 2003 Fr� ed� eric Raynal p our le comit� e d'organisation
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UML as a honeypot

Micha• el Hervieux and Thomas Meurisse

ENSEIRB - 33402 Talence,

f hervieux,meurisse g @ensei rb.f r

R� esum� e

Notre papier pr� esente une nouvelle technique d'implantation d'un honeyp ot

ou p ot �a miel. L'ob jectif de ce typ e d'outils est de recueillir de nouvelles infor-

mations sur les techniques p ouvant ^ etre employ� ees par un � eventuel attaquant.

La solution la plus simple consiste � evidemment �a sacri�er tout simplement

une machine. La sup ercherie est alors certaine d'^ etre compl� ete puisque le syst� eme

sur lequel le pirate va se loguer est un syst� eme r� eel. Toutefois, l'int� er^ et d'un p ot

�a miel est essentiellement de recueillir des logs p our p ouvoir ensuite analyser une

attaque. Enregistrer les logs sur la machine dont le pirate prendra le contr^ ole

n'appara^ �t donc pas comme une b onne solution.

La solution prop os� ee dans ce do cument consiste �a se servir d'une machine vir-

tuelle (comme VMware, Bo ch, UML, ...) UML a � et� e choisi p our sa facilit� e d'uti-

lisation et son co de source � etait disp onible et donc mo di�able. L'inconv� enient

vient alors que de nombreux d� etails vont p ermettre �a l'attaquant d'observer qu'il

ne se trouve pas sur une v� eritable machine : des noms de devices � etranges (ub d0,

...), des commandes aux r� esultats insolites (dmesg, ...), un /proc plus que dou-

teux. Laisser une machine virtuelle en l'� etat pr� esente un autre inconv� enient : le

manque d'activit� e sur celle-ci. Pour palier �a cela, di�� erents scripts p euvent ^ etre

mis en place (simulation de connexion ssh, http ou ftp). Simuler la connexion de

machines diverses (cr� eer une fausse top ologie de r� eseau) appara^ �t donc comme

un atout ma jeur p our tromp er d'avantage encore le pirate. En outre le syst� eme

UML prop ose un moyen puissant et simple de recueillir les logs de tout ce qui

aura pu ^ etre tap� e. L'UML s'ex� ecutant sur la machine h^ ote, l'int� egralit� e du tra�c

r� eseau est control� ee depuis cette derni� ere. Les logs ne sont donc pas enregistr� es

sur l'UML mais directement sur la machine h^ ote : une seule et unique machine

est n� ecessaire p our atteindre le but �x� e.

1 Intro duction

UML (User Mo de Linux) p ermet d'avoir �a sa disp osition un syst� eme Linux

virtuel tournant sur un syst� eme Linux. L'int� er^ et est de p ouvoir tester, sans

risque, de nouveaux programmes ou de nouveaux noyaux. En e�et, tout ce qui

sera e�ectu� e sur ce linux UML sera, d'un p oint de vue du vrai syst� eme, consid� er� e

comme lanc� e en tant qu'utilisateur sans privil� eges particuliers et, par cons� equent,

ne p ourra endommager le syst� eme principal, h� eb ergeur de l'UML.
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Nous avons repris cet outil p our cr� eer un Honeyp ot. L'int� er^ et d'un \p ot �a

miel" est en g� en� eral d'attirer les pirates sur un leurre, que ce soit en cr� eant un

faux service ou un faux syst� eme. L'UML, en tant que p ot �a miel, a p our but de

pr� etendre ^ etre une machine r� eelle. Cet article va insister sur di�� erents asp ects

qui p ermettront de leurrer au mieux un assaillant, que ce soit au niveau syst� eme

ou de l'activit� e r� eseau. Si l'utilit� e de faire d'un UML un honeyp ot ressemble �a un

challenge (mo d� elisation d'un linux le plus vraisemblable p ossible), l'observation

d'une p ersonne malveillante agissant sur l'UML (sachant qu'elle ne p ourra mettre

en p� eril notre syst� eme h� eb ergeur) p ermettra � eventuellement de d� ecouvrir de

nouvelles attaques, qui p ourraient ^ etre mises en o euvre sur des ordinateurs o � u

l'issue serait plus critique. Ainsi, cet article pr� esentera les di�� erents moyens p our

tracer l'activit� e malveillante.

2 Protection du syst� eme de l'UML

2.1 Intro duction

Cet article va ci-apr� es pr� esenter les di�� erents asp ects syst� emes qui trahissent

UML a�n de r� esoudre le probl� eme suivant : \Comment � eviter qu'une p ersonne

malveillante ayant pris la main sur l'UML ne puisse s'ap ercevoir que ce n'est

qu'un honeyp ot ?". En e�et, le syst� eme UML est quelque p eu di�� erent d'un

syst� eme linux classique. Tr� es p eu de temps sera n� ecessaire �a un utilisateur averti

p our s'en rendre compte. Ci-apr� es sont donc pr� esent� es di�� erents probl� emes et

leurs r� esolutions. Cela repr� esentera bien souvent du masquage d'information

relative au syst� eme UML.

2.2 Montages

Le montage du /

Lors d'un premier lancement du syst� eme UML sur un �le system (ro otfs) pro-

p os� e directement sur le site d'UML, le syst� eme ne d� emarre pas correctement

(ce probl� eme se p ose sur le ro ot fs debian2.2 small prop os� e par le site). L'option

\devfs = mount" dans la ligne de commande de lancement d'UML p ermet au

syst� eme virtuel d'avoir un ensemble de p� eriph� eriques qui font que le syst� eme

UML puisse d� emarrer correctement. Toutefois, apr� es listage du r� ep ertoire /dev ,

qui est en fait un r� ep ertoire mont� e automatiquement au d� emarrage, l'architecture

de celui-ci est bien di�� erente de celles classiques. La solution est donc simple : il

faut soit m^ eme cr� eer ses devices ad� equates et ne pas utiliser l'option devfs.

Apr� es analyse du probl� eme, on p eut se rendre compte que les �chiers de

con�guration pr� esents dans le /etc font r� ef� erence �a des p� eriph� eriques qui existent

dans le /dev mont� e gr^ ace �a l'option devfs mais qui n'existent pas dans le /dev du

�le system prop os� e par d� efaut. Il faut savoir aussi que l'UML fonctionne de la

fa� con suivante lors du d� emarrage : il ne monte que les partitions pr� esentes dans

le �chier /etc/mtab , comme l'illustre ce test :

# more /etc/mtab

/dev/n/importe/qu oi / ext2 rw 0 0
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Apr� es red� emarrage du syst� eme UML, on liste les partitions et on a :

# mount

/dev/n/importe/qu oi on / type ext2 (rw)

On p eut alors lister le r� ep ertoire de devices de l'UML sans voir appara^ �tre

le �chier /dev/n/importe/quoi . On reviendra plus loin sur le fonctionnement

de la commande \mount". Pour b o oter, on sait donc qu'il faut d� esormais mo-

di�er le �chier /etc/mtab . On indique donc dedans le nom d'un device habituel

( /dev/hda1 par exemple) que l'on va donc cr� eer �a l'aide de la commande mkno d

et on p ense �a mo di�er le �chier /etc/fstab p our qu'il soit coh� erent.

Le Re Montage du /

D� esormais, le syst� eme b o ote et place le / sur ce que l'on croit ^ etre /dev/hda1 .

Toutefois si l'on veut remonter la racine ailleurs, via \mount /dev/hda1 /ailleurs",

le syst� eme indique que le blo ck device n'est pas valide. Le probl� eme est que la

partition / provenant du ro otfs et indiqu� ee en ligne de commande (ub d0=...)

est accessible sous UML via l'ino de de ma jeur 98 (UBD MAJOR) et de mineur

0. Si l'on indique donc que /dev/hda1 est ainsi, on p ourra remonter le /, mais

on verra que ce n'est pas normal. La solution est donc du c^ ot� e du noyau UML,

que l'on va recompiler en indiquant dans le �chier include/linux/major.h que la

macro constante UBD MAJOR vaut 3 (ma jeurs des disques IDE). On intervertit

donc les valeurs 3 et 98 dans ce �chier. Puis on recompile, p our se rendre compte

que cela fonctionne comme on le veut. Si l'on veut en�n utiliser le mineur 1, il

su�t d'indiquer en ligne de commande de d� emarrage de l'UML que ub d1 vaut

le �le system que l'on souhaite et qui sera asso ci� e au mineur 1. Il est �a noter

qu'il est alors n� ecessaire d'indiquer que l'UML b o otera sur le device ub d1 et

donc a jouter en ligne de commande \ro ot=/dev/ub d1", ceci si l'on ne veut pas

de mineur 0. D� esormais, le mount et le df nous donne chacun des informations

vraisemblables.

Montage de l'h^ ote

UML p ermet de remonter la partition racine de l'h^ ote. On p eut alors acc� eder

facilement aux donn� ees de celui-ci sous l'UML. Toutefois, cet int� er^ et se r� ev� ele

^ etre un lourd inconv� enient lors d'une utilisation en tant qu'honeyp ot. En e�et,

on ne veut pas, dans ce cas, p ouvoir acc� eder �a l'h^ ote, qui serait certes accessible

qu'avec les droits de l'utilisateur sans privil� ege, qui aurait lanc� e UML, car m^ eme

si l'utilisateur � etait ro ot sous l'UML, il ne p ourrait pas acc� eder aux �chiers ro ot

de l'h^ ote.

Pour p ouvoir ainsi monter �a l'int� erieur de l'UML la partition / de l'h^ ote, il

su�t d'ex� ecuter la commande \mount /dev/n/imp orte/quoi /hote -t hostfs". Le

typ e de �le system \hostfs" fait parti des a jouts du patch UML que l'on applique

sur un noyau normal. Il su�t donc de con�gurer le noyau UML p our qu'il ne le

prenne pas en charge et l'on ne p ourra plus monter le / de l'h^ ote sous l'UML (il

su�t de r� ep ondre n� egativement dans le �chier de con�guration du noyau p our

l'UML : \CONFIG HOSTFS = n").
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La commande mount

Il est temps de pr� eciser le fonctionnement un p eu inhabituel de la commande

\mount" sous l'UML avec les options hostfs et hppfs. En e�et, lorsque l'on

utilise certains typ es de �le system (comme hostfs ou hppfs (voir plus loin)),

on se rend compte qu'il n'y a pas de v� eri�cation de l'argument corresp ondant

au nom du device �a monter. C'est p ourquoi celui-ci p eut ne pas exister (cf.

/dev/n/importe/quoi vu pr� ec� edemment). Il faut donc ^ etre prudent et bien p enser

�a cr� eer le /dev/hda1 corresp ondant, m^ eme s'il ne sert pas r� eellement p our le

montage du slash, car tout est histoire de leurre. Toutefois, ses options ne seront

pas disp onibles p our l'UML, puisqu'elles seront enlev� e du noyau.

2.3 La partition /pro c

Une partition tr� es int� eressante est la partition mont� ee sur /proc , qui contient

habituellement toutes les informations sur le noyau, les pro cessus, ... Le noyau

UML � etant quelque p eu di�� erent d'un noyau linux habituel, il s'av� ere que cela

se remarque dans le /proc . En e�et, si l'on tap e sous l'UML :

#more /proc/cmdline

ubd0=rootfs eth0=tuntap,,fr:f d:0 :0 :0 :1, 19 2.1 68 .0. 5 root=/dev/ubd0

Alors que sous un linux habituel, on aurait eu un r� esultat du style :

auto BOOT_IMAGE=Debian 2_ 4_1 8 ro root=305

On a alors une information capitale : le noyau a � et� e lanc� e de fa� con tr� es

� etrange. Et si l'on regarde les di�� erentes informations dans les divers �chiers du

/proc , on aura plus aucun doute sur la virtualit� e du syst� eme.

L'HoneyPot Pro c File System

Une solution existe toutefois sous UML dans les utilitaires, qui sont livr� es, avec

HPPFS, un �le system au fonctionnement un p eu particulier. En e�et, il faut

ex� ecuter un script Perl sur l'h^ ote (honeyp ot.pl), dans le r� ep ertoire de lancement

de l'UML. Ce script cr� ee un r� ep ertoire pro c et une sous-arb orescence avec des

entit� es au nom pro che de ceux rencontr� es dans un /proc habituel. Chacun de ces

�chiers p eut ^ etre � edit� e, on place alors les informations que l'on veut dedans.

Sous l'UML, il su�t de monter ce �le system de la fa� con suivante \mount

/dev/n/imp orte/quoi /pro c -t hppfs" (il ne faut donc pas avoir mont� e pr� ealable-

ment le v� eritable /proc ). D� esormais, lorsqu'on liste le /proc de l'UML, on ap er� coit

les contenus des �chiers corresp ondants du ./proc de l'h^ ote. On p eut donc \cor-

riger" les informations � etranges de l'UML, en les indiquant sous l'h^ ote. De plus,

l'outil hppfs p ermet d'� eventuellemet acc� eder au /pro c de l'h^ ote. Par exemple,

p our acc� eder en lecture au /proc/cmd line de l'h^ ote, il faudrait avoir le �chier

./proc/cmd line/r dans le r� ep ertoire de l'h^ ote. HPPFS fonctionne par requ^ ete via

so cket Unix.

En�n, il est n� ecessaire de mo di�er les sources du noyau UML p our que le �le

system \hppfs" soit renomm� e en \pro cfs", a�n qu'une fois encore, l'attaquant
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n'y voit que du feu (on doit donc par cons� equent supprimer aussi le v� eritable �le

system \pro cfs" du noyau). Il est �a noter que puisque \mount" �a un comp orte-

ment � etrange avec l'option hppfs (et donc pro cfs d� esormais), on ne p ourra pas

remonter le /proc ailleurs.

Le travail consiste d� esormais �a renseigner les �chiers g� en� er� es par hppfs conve-

nablement a�n d'avoir un /proc sous l'UML coh� erent (cmdline, version, cpuinfo,

etc...). Il est ainsi int� eressant de mo di�er le cpuinfo en fonction de ce que l'on

veut pr� etendre avoir comme machine. Il faut avoir �a l'esprit qu'UML n'est qu'un

programme et que ces p erformances d� ep endent de ce qui lui a � et� e allou� e par

l'h^ ote (m� emoire, espace disque, ...). Il est donc p ertinent de ne pas pr� etendre

avoir un syst� eme trop puissant auquel on aurait allou� e simplement 16 Mo de

RAM.

Dmesg

Un p etit programme qui p eut trahir pleinement l'UML est \dmesg". En ef-

fet, son but est de regarder dans le ring bu�er du noyau (kmsg) les messages

enregistr� es via syslog. Ainsi, les messages d'erreurs et certains messages d'in-

formations comme le \kernel command line" y sont pr� esents. Ce ring bu�er,

p ourtant normalement accessible via le /proc/kmsg , n'est pas mo di�able gr^ ace

�a hppfs. C'est p ourquoi, une nouvelle fois, la solution va se trouver du c^ ot� e de

la recompilation des sources du noyau UML.

Puisque dmesg puise dans le segment de messages de kernel, on va, plut^ ot que

d'en emp^ echer l'acc� es en lecture, mo di�er l'� ecriture qui est faite dedans. Ainsi,

la mo di�cation de la fonction printk (qui � ecrit dans le kernel), pr� esente dans les

sources du noyau dans kernel/printk.c , qui consistera �a ce que tout message, que

l'on veut ins� erer, passe par un �ltre, p ermettra d'accepter (ou non) l'� ecriture

du message dans le kernel. Il est aussi p ossible de mo di�er certains messages ou

d'en a jouter d'autres. Il su�t donc d'� ecrire ses propres r� egles en langage C dans

le co de de la fonction printk et de recompiler le noyau UML.

L'avantage de cette technique est que, vu de l'UML, on ne p ourra pas voir

la sup ercherie. Il ne reste donc plus qu'� a �ltrer correctement les messages, p our

que seuls des messages coh� erents �gurent dans le /proc/kmsg (et donc dans le

dmesg) de l'UML.

2.4 Divers indices

Il faut ^ etre conscient que les indices les plus frappants p euvent ^ etre aussi

les plus faciles �a cacher. Il faut par exemple songer �a donner une taille de la

partition de l'UML su�samment imp ortante p our ne pas para^ �tre ridicule. Par

exemple, � etendre la partition �a 200 Mo, via la commande :

dd if=/dev/zero of=root_fs_debia n2 .2 bs=1k count=1 seek=$$[200*1024]

resize2fs root_fs_debian2.2 204800

Il en est de m^ eme avec la m� emoire en passant \mem=64M' " en argument

de l'UML lors de son lancement. Puisque le syst� eme UML sera un sous-syst� eme
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de l'h^ ote, il est plus que p ertinent d'asso cier la taille de la m� emoire allou� ee �a

la taille de la partition et �a la fr� equence du pro cesseur. On p eut par exemple

simuler une machine de quelques ann� ees, faible en espace disque et en m� emoire.

Toutefois, il faudrait songer �a ne pas aller trop dans l'exc� es, car le syst� eme virtuel

est �nalement relativement rapide. On p eut donc songer �a simplement ralentir

le pro cessus UML.

D'autre part, il p eut ^ etre int� eressant de p enser �a e�acer toutes les com-

mandes, que l'on aura faite au lancement de l'UML p our installer le r� eseau

virtuel, ou lancer d'� eventuel faux service., gr^ ace �a un \history -c". Il faudra faire

de m^ eme p our les scripts de d� emarrage s'ils ne sont pas habituels. Il faut pri-

vil� egier le fait que l'attaquant ne voit rien �a un d� emarrage tout automatique

par exemple. Il faut bien entendu p enser �a con�gurer l'UML en changeant son

nom d'h^ ote qui est par d� efaut \user-mo de". On p eut cr� eer d'autres utilisateurs

et p eut-^ etre changer les mots de passe triviaux du guest et du ro ot, installer des

applications, des services (par exemple un wu-ftp, p our que la prise de main sur

l'UML soit plus � evidente).

Les options \ide" et \fakehd" sont disp onibles au lancement en ligne de com-

mande, toutefois il semble qu'elles ne p ermettent simplement l'a jout de blo cks

devices (ce que l'on p eut tr� es bien faire soi-m^ eme �a la main, comme on l'a fait

p our le /dev/hda1 ). Leur int� er^ et ne se pr� esente sans doute qu'avec l'utilisation

de l'option devfs, que l'on s'est interdit d'utiliser.

Pour les probl� emes p os� es par hdparm (certaines informations retourn� ees par

celui-ci pro duisent un message d'erreur), il su�t dans un premier temps de

consid� erer qu'il n y a pas de disque IDE, mais simplement des disques SCSI et

de changer les devices hda1 en sda1).

En�n, il faut garder �a l'esprit que l'UML p eut ^ etre vuln� erable. On ne doit pas

simplement tenter d'emp^ echer que l'attaquant se rende compte qu'il se trouve

sur un honeyp ot, mais on doit aussi prot� eger l'h^ ote dans le cas o � u l'assaillant

prendrait la main de l'UML.

3 Simulation - Top ologie r� eseau

3.1 Intro duction

Pour cr� eer un b on honeyp ot, il est imp ortant de faire croire au pirate qui

aura pris la main sur celui-ci qu'il se trouve sur une machine ayant une certaine

imp ortance et donc sur laquelle l'activit� e n'est pas nulle. Pour donner l'illusion

que plusieurs machines sont e�ectivement connect� ees sur le syst� eme UML, les

p ossibilit� es o�ertes par iptables, le �rewall de Linux p our les noyaux 2.4, vont

^ etre mises en o euvre.

3.2 Top ologie du r� eseau

Le syst� eme UML constitue une machine qu'il va falloir installer sur le r� eseau

a�n que diverses attaques puissent y ^ etre men� ees. Deux p ossibilit� es sont envisa-

geables quant �a l'installation du syst� eme UML :
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{ le syst� eme h^ ote sert de passerelle

{ le syst� eme h^ ote joue le r^ ole de bridge

Ces deux solutions sont envisageables et app ortent chacune un int� er^ et. Le

bridge, � etant di�cilement d� etectable , p ermettra d'^ etre plus furtif. Quant �a

la passerelle elle p ermettra de faciliter la simulation de multiples connexions

puisque le fait , que les di�� erentes adresses MAC provenant d'IPs vari� ees soient

toutes identiques, deviendra tout a fait logique.

La solution de la passerelle a � et� e retenue p our cette raison. En outre, dans le

milieu des entreprises, une telle disp osition est classique et ne renseignera donc

pas l'� eventuel pirate.

L'h^ ote va donc jouer le r^ ole de passerelle p our le syst� eme UML ce qui p er-

mettra de contr^ oler tout le ux r� eseau � emis de ce dernier.

3.3 Simulation

Une machine sur laquelle l'activit� e est nulle est rarement tr� es int� eressante et

risque donc de rebuter un attaquant. Pour palier �a ce probl� eme, une certaine

activit� e va ^ etre simul� ee sur le syst� eme UML. Cette activit� e p eut ^ etre simul� ee de

plusieurs fa� cons :

{ scripts divers simulant des connexions ssh, http ou ftp

{ mise en place de services sur le syst� eme UML : ftp, http, serveur IRC, ...

3.4 Simulation de plusieurs connexions

Les di�� erents scripts qui auront pu ^ etre r� ealis� es vont ^ etre lanc� es depuis la

machine h^ ote. Or cela p ourra para^ �tre susp ect �a un attaquant que toutes les

connections e�ectu� ees sur le syst� eme UML le soit depuis la m^ eme machine. Pour

� eviter cela , des translations d'adresses vont ^ etre mises en place.

Un crit� ere p our di�� erencier les di�� erents scripts et donc p ermettre la silation

d'une multitude de machines est n� ecessaire. Plusieurs solutions p our di�� erencier

les scripts sont envisageables :

{ le pid du script

{ le p ort source que le script va utiliser

{ uid de l'utilisateur ex� ecutant le script

Les deux premiers crit� eres, quoi que tout aussi p ertinent, sont plus di�ciles

�a mettre en place. Le dernier crit� ere ne n� ecessite que la cr� eation d'utilisateur

�ctif (un par machine que l'on souhaite simuler).

Pour e�ectuer la translation a proprement d^ �tes, le mo dule owner d'iptables

va ^ etre utilis� e. Pour chaque utilisateur, une r� egle suivant le mo d� ele suivant va

^ etre mise en place :

iptables -t nat -A POSTROUTING -m owner --uid-owner id-faux-user

-j SNAT --to ip-fausse-machine

Plusieurs sessions ssh p euvent ensuite ^ etre lanc� ees par les di�� erents utilisa-

teurs �ctifs et on obtient bien le r� esultat attendu. Toutefois, une observation plus
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�ne met en avant le fait que les p orts sources de ces di�� erentes connexions se

suivent ou sont tr� es pro ches. Ceci vient du fait que l'algorithme par d� efaut de Li-

nux p our le choix des p orts sources consiste tout simplement �a prendre �a chaque

fois le p ort suivant disp onible. Des connexions fa^ �tes dans un temps rappro ch� e

vont donc logiquement avoir des p orts tr� es voisins. Ce probl� eme se contourne

facilement en utilisant un patch p our le noyau de l'h^ ote comme Gr secur ity par

exemple. Ce dernier p ermet en e�et de choisir les p orts sources utilis� es de fa� con

al� eatoire.

3.5 R� ep onse au ping

Plusieurs machines semblent connect� ees sur l'UML et le pirate va rapidement

les remarquer. Nul doute qu'il risque alors de v� eri�er si ces machines existent

bien. La solution la plus � evidente et la plus simple p our ce dernier consiste tout

simplement �a pinguer les di�� erentes fausses machines. Dans l'� etat actuel, aucune

r� ep onse ne va ^ etre re� cue.

L'h^ ote constitue cep endant la passerelle du syst� eme UML et va donc p ouvoir

interagir sur les paquets � emis par ce dernier. Ainsi les paquets corresp ondants �a

un ping vont p ouvoir ^ etre redirig� es directement sur l'h^ ote gr^ ace �a la commande

suivante :

iptables -t nat -A PREROUTING -p icmp -d ip-fausse-machine -j DNAT

--to ip-machine-hote

3.6 Mo di�cation du TTL

Le Time To Live (TTL) des di�� erents paquets est cep endant le m^ eme, ce

qui p eut surprendre si le nombre de machines simul� ees ou la complexit� e du

r� eseau est imp ortante. Un patch disp onible p our iptables p ermet de mo di�er

cette information.

Le probl� eme qui est alors p os� e est, qu'outre cette mo di�cation du TTL,

l'adresse source va dans le m^ eme temps ^ etre mo di�� ee. Le paquet va donc �a la

fois devoir subir une mo di�cation dans la table nat (p our la translation d'adresse)

et dans la table mangle (p our la mo di�cation du TTL). Toutefois le TTL va de-

voir ^ etre �x� e suivant la valeur de cette adresse source qui caract� erise la fausse

machine. Il faudrait donc que la table nat agisse avant la table mangle a�n

qu'on obtienne le r� esultat escompt� e. Malheureusement, ce n'est pas le comp or-

tement par d� efaut de iptables. Une l� eg� ere mo di�cation dans le noyau de l'h^ ote

va ^ etre n� ecessaire. Les propri� et� es des tables d'iptables sont d� e�nies dans le �-

chier /usr/src/linux/include/linux/ne t�lt er/i pv4 .h . En mo di�ant la valeur de la

variable NF IP PRI MANGLE (en la mettant �a 200 par exemple), l'ordre sou-

hait� e est obtenu.

On a joute alors la r� egle suivante :

iptables -t mangle -A POSTROUTING -s ip-fausse-machine -j TTL

--ttl-set valeur-ttl
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3.7 Traceroute

Les TTLs donnent des indications sur le nombre de sauts qui s� eparent les

di�� erentes machines. La commande traceroute, qui p ermet de conna^ �tre les

di�� erentes machines par lesquelles nos paquets vont transiter, va p ermettre de

v� eri�er que le nombre de sauts est bien en accord avec le TTL obtenu. Pour

chaque fausse machine simul� ee, une r� ep onse di�� erente �a ce typ e de requ^ ete va

devoir ^ etre renvoy� ees. Pour leurrer l'attaquant sur cet asp ect plusieurs solutions

sont p ossibles :

{ countertrace : script Perl utilisant la cha^ �ne QUEUE d'iptables qui p ermet

a des programmes de traiter les di�� erents paquets re� cus

{ mise en place d'honeyd simulant un faux r� eseau

La premi� ere solution est relativement facile �a mettre en o euvre m^ eme si

certaines mo di�cations sont n� ecessaires au niveau du script puisque celui-ci est

pr� evu �a la base p our simuler un faux traceroute sur une seule machine. En outre,

il prend en compte le s principaux proto coles utilis� es p our e�ectuer ce genre

d'op� eration : icmp, udp et tcp. Ainsi, aussi bien un tracert sous un Windows,

qu'un traceroute sous un Linux am� eneront au m^ eme r� esultat. Il est � egalement

p ossible d'a jouter une latence aux paquets p our faire e�ectivement croire que

plusieurs machines ont bien � et� e travers� ees.

3.8 Serveur DNS

Les fausse IPs ne sont �a priori renseign� ees dans aucun serveur DNS. L'h^ ote

va donc o�rir un service en tant que faux serveur DNS p our ces IPs, p ermettant

ainsi de r� esoudre les noms asso ci� es.

3.9 Fingerprint

Des outils tels ettercap sous Linux p ermettent de deviner le syst� eme d'ex-

ploitation d'une machine �a l'aide des di�� erents paquets que celle -ci a � emis.

En outre, ces outils disp osent d'une base de donn� ees p ermettant d'identi�er le

constructeur d'une carte r� eseau en fonction de l'adresse MAC de celle -ci. Il est

p ossible de sp� eci�er l'adresse MAC qui sera utilis� e par le syst� eme UML lors du

lancement de ce dernier en a joutant sur la ligne de commande :

eth0=tuntap,,adre ss e-m ac -sy st eme -u ml ,ip -s yst em e-u ml

Le �ngerprint ne laisse alors transpara^ �tre aucune information sur la virtualit� e

du syst� eme.

3.10 Protection de l'h^ ote

Il ne faut pas p erdre de vue que lorsque le pirate prend la main sur le syst� eme

UML, il se trouve en r� ealit� e tr� es pro che de la machine h^ ote. Une b onne protection

de celle -ci est alors indisp ensable. En l'o ccurrence des r� egles de �rewalling tr� es
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p ouss� ee doivent ^ etre mises en place a�n de p ouvoir contrer les di�� erentes attaques

qui p ourraient ^ etre men� ees depuis l'UML. En outre, il faut p orter une attention

particuli� ere aux di�� erents services que l'on souhaite lancer sur l'h^ ote et s'assurer

qu'aucun bug connu n'existe sur ceux-ci.

4 Log et Traces

4.1 Intro duction

Le but premier de faire du syst� eme UML un honeyp ot est de p ouvoir d� ecouvrir

de nouvelles attaques sans mettre en danger une v� eritable machine contenant

des informations imp ortantes.

Pour p ouvoir d� ecouvrir les techniques qu'un attaquant va p ouvoir mettre en

o euvre p our p� en� etrer le syst� eme, une gestion de logs va ^ etre mise en place. Ainsi,

apr� es l'attaque, le d� ep ouillement de ceux-ci donneront une id� ee tr� es pr� ecise quant

�a l'attaque men� ee.

4.2 Logs r� eseau

Les di�� erents � echanges entre l'attaquant et le syst� eme UML vont se faire

au travers du r� eseau. En outre, l'attaquant va sans aucun doute tenter de se

connecter �a des machines ext� erieures a�n de r� ecup� erer divers outils qui lui seront

n� ecessaires p our continuer son attaque.

Il para^ �t donc int� eressant d'enregistrer les di�� erents paquets qui vont circuler.

La fa� con la plus simple de pro c� eder est de lancer un tcp dump sur la machine

h^ ote. Il faut cep endant faire en sorte de loguer l'int� egral du tra�c r� eseau. Pour

cela, on tap e la commande suivante :

tcpdump -i interface-hote-u ml -s 1600 -w fichier-enregistre me nt

L'enregistrement du tra�c r� eseau est � egalement p ossible en utilisant iptables

et plus pr� ecis� emment la cible ULOG qui, outre le fait qu'elle prend moins de

place que la c^ �ble LOG, contient � egalement plus d'informations.

4.3 Logs TTY

UML o�re � egalement une option int� eressante et tr� es utile dans la construction

d'un p ot �a miel : le log tty. Il est en e�et p ossible d'enregistrer tout ce qui est

tap� e dans une console dans un �chier a�n de p ouvoir le rejouer ult� erieurement.

Cette opp ortunit� e n'est pas pr� esente dans les binaires directement t� el� echar-

geables et il faut donc recompiler le noyau UML p our pro�ter de cette option.

Pour activer la prise en compte du log, il faut r� ep ondre yes �a :

Enable tty logging (CONFIG_TTY_LOG) [N/y/?]
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Les logs ainsi enregistr� es sont sto ck� es sur le disque dur de l'h^ ote et ne seront

donc pas accessibles depuis l'UML. Si aucune option n'est pr� ecis� ee sur la ligne de

commande lan� cant l'UML, chaque nouvelle session ouverte sera sto ck� ee directe-

ment dans un �chier. Toutefois celui-ci sera di�cilement lisible car il contiendra

�a la fois ce qui aura � et� e tap� e et ce qui aura � et� e a�ch� e.

Il est toutefois p ossible d'enregistrer l'ensemble des logs sous un format

r� eutilisable par la suite en a joutant sur la ligne de lancement de l'UML :

tty_log_fd=numero _f ile _d esc ri pto r numero_file_descr ipt or >tt y_ lo g_f il e

(soit par exemple tty_log_fd=3 3>log-tty.txt)

L'ensemble des logs est alors enregistr� e dans un seul et unique �chier qui

p ourra ensuite ^ etre relu gr^ ace �a un script : playlog.pl.

Il est alors p ossible de rejouer les enregistrements en temps r� eels, p ermettant

ainsi d'observer si les frapp es ont � et� e e�ectu� ees par un humain ou par un script.

4.4 Prelude

Les di�� erents logs mis en place p ermettent de r� ecup� erer l'ensemble des in-

formations souhait� ees. Toutefois, il p eut ^ etre int� eressant d'a jouter un d� etecteur

d'intrusion a�n de faciliter le tri et d'attirer l'attention sur les principales at-

taques tent� ees. L'outil retenu p our e�ectuer cette op� eration est Prelude.

Prelude est un outil mo dulaire comprenant :

{ prelude-manager : charg� e de r� ecup� erer les logs des di�� erents espions (sen-

sors). Il joue un r^ ole capital et est donc plac� e sur l'host. De cette fa� con,

un attaquant ne p ourra pas y avoir acc� es

{ prelude-nids : ce mo dule est charg� e de s'o ccup er des attaques provenant

du r� eseau : scannage de p orts, arp attack, ... Le tra�c du syst� eme UML

passant sur la carte r� eseau de l'h^ ote, cet espion est �a installer sur l'h^ ote

directement

{ prelude-lml : ce mo dule se charge de contr^ oler les actions des utilisateurs

directement (login par ssh, login du ro ot, ...). Cet espion est �a installer sur

le syst� eme UML puisque c'est lui qui doit ^ etre surveill� e

4.5 Analyse d'une attaque

Que ce soit le tra�c r� eseau, le log tty du syst� eme UML ou m^ eme les alertes

fournies par Prelude, ces informations se trouvent toutes sur un syst� eme distant

(l'h^ ote �a priori) et ne seront donc pas mo di�ables par un attaquant qui aurait

pris le contr^ ole sur le syst� eme UML.

En outre, apr� es avoir analyser les alertes identi�� ees par Prelude, il est p ossible

de rejouer d'une part le tra�c r� eseau (avec la commande tcp dump -r �chier-

enregistrement), ainsi que l'ensemble des logs tty (gr^ ace au script playlog.pl).

Les nouvelles � eventuelles attaques qui auront pu ^ etre mises en o euvre seront

donc enregistr� ees et p ourront ^ etre � etudi� ees.
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5 Conclusion

Il est � evident que faire d'un UML un honeyp ot n'est pas si simple, son com-

p ortement � etant quelque p eu di�� erent d'un linux habitue l sur bien des p oints,

la t^ ache n'est pas toujours simple p our masquer la virtualit� e de celui-ci. L'� etude

d'UML est int� eressante puisque qu'elle p ermet de mieux conna^ �tre le syst� eme

Linux, m^ eme si �ca n'en est pas le but.

On p eut donc au vu de cet article pr� etendre p ouvoir surveiller plus facilement

et avec moins de danger une attaque sur notre propre machine. Nous n'avons

toutefois pas eu l'o ccasion de \mettre �a disp osition" notre syst� eme UML sur

Internet, a�n qu'il se fasse attaquer et qu'on puisse alors tester sa furtivit� e. Il

faut cep endant rester vigilent, car il reste de nombreux p oints qui p ourraient

trahir le syst� eme UML et il faut continuer de r� esoudre ces probl� emes.

Une piste, que nous n'avons pas d� evelopp� e r� eellement, se situe autour de la

cr� eation d'activit� e via des scripts Perl, un p eu �a la mani� ere de ceux qui travaillent

sur honeyd, mais du c^ ot� e client cette fois-ci.

REFERENCE

http://user- mode - li nu x.s ou rce fo rg e.n et /

http://www.netfil te r.o rg /

http://www.grsecu ri ty. ne t/

http://www.prelud e- ids .o rg/

http://michael.to re n.n et /co de /co un te rtr ac e/

http://www.honeyn et .or g/ pap er s/u ml /



Droit p� enal et cyb ercriminalit� e : la r� epression

des infractions li� ees aux TIC

Anne Cant� ero

Cabinet Caprioli Avo cats

9, avenue Henri Matisse,

F-06200 Nice

cabinet.caprioli-avocats@ lapo ste .net

R� esum� e Le pr� esent article reprend p our partie de fa� con actualis� ee l'ar-

ticle r� edig� e par Eric A. Caprioli, Les moyens juridiques de lutte contre

la cybercriminalit� e et publi� e dans la Revue Risques, Les cahiers de l'as-

surance, juillet-septembre 2002, n

�

51.

Les r� eseaux num� eriques ab olissent les distances, les fronti� eres, les territoires

g� eographiques. R� eduction de l'espace auquel s'a joute l'acc� el� eration du temps.

Les � echanges �a distance deviennent quasi-instantan� es. Dans les entreprises ou

les administrations, les donn� ees qui sont trait� ees par des moyens informatiques

imp osent des investissements de plus en plus imp ortants. Ces donn� ees consti-

tuent le patrimoine informationnel de l'organisation, elles p oss� edent un caract� ere

strat� egique. L'information est source de p ouvoir, sa ma^ �trise devient un en-

jeu ma jeur. On ne parle plus d'ordinateur ou de syst� eme informatique mais

de syst� eme d'information.

N� eanmoins, l'utilisation des r� eseaux tels l'internet pr� esentent des risques

1

et

des vuln� erabilit� es inh� erentes �a leur nature ouverte et internationale. Le d� evelop-

p ement de l'internet dans le grand public s'est caract� eris� e par la m� ediatisation

d'a�aires frauduleuses li� ees directement ou non aux TIC (Technologies de l'In-

formation et de la Communication). Il en a � et� e ainsi par exemple de l'a�aire

Yaho o ! (Ordonnance de R� ef� er� e du 20 novembre 2000, TGI Paris) o � u le juge des

r� ef� er� es fran� cais a condamn� e une entreprise am� ericaine, sur le fondement du droit

fran� cais (article R-645-1 du co de p� enal), p our des faits (ventes d'ob jets nazis)

commis virtuellement sur le territoire fran� cais, �a partir du territoire am� ericain.

Ce faisant, une br� eche a � et� e ouverte dans le princip e de territorialit� e du droit

p� enal. De m^ eme, le 22 mars 2001, les exp erts informatiques de la p olice de New

York interp ellaient Abraham Ab dallah, auteur pr� esum� e d'escro queries de plu-

sieurs dizaines de millions de dollars �a des am� ericains par le biais des r� eseaux

en usurpant leur identit� e et en dupant ainsi les plus prestigieuses banques inter-

nationales. Une telle arrestation a � et� e p ossible dans la mesure o � u ce d� elinquant

informatique op� erait depuis le territoire am� ericain.

1

La Commission europ� eenne a � etabli une typ ologie des risques le 6 juin 2001 � elab or� ee

par la Communication de la Commission et intitul� ee S� ecurit� e des r� eseaux et de

l'information - Proposition pour une approche politique europ� eenne (COM(2001)

298 ; voir sur le site http://europa.eu.int ).
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Si tel n'avait pas � et� e le cas, comme par exemple l'auteur pr� esum� e du virus

ILOVEYOU di�us� e en mai 2000, il est fort probable qu'il surferait et s� evirait

encore. Plus r� ecemment, des activistes se sont livr� es �a des activit� es de terrorisme

sur les r� eseaux. En e�et, �a la suite des attentats du 11 septembre 2001, il a

� et� e annonc� e que les terroristes d'Al-Quaida avaient eu recours aux syst� emes

de messageries � electroniques asso ci� es �a l'usage de moyens de cryptologie et de

st� eganographie p our assurer la con�dentialit� e de leurs � echanges tendant �a la

pr� eparation et �a l'organisation de leurs attentats.

L'� enum� eration d'exemples d'activit� es criminelles li� ees aux technologies de

l'information p ourrait se multiplier. Ce, notamment car de telles activit� es p euvent

prendre des formes tr� es vari� ees. Il p eut ainsi s'agir d'atteintes aux syst� emes d'in-

formation et/ou aux donn� ees informatis� ees, d'attaques de serveur par saturation

(spamming), de violation du secret des corresp ondances priv� ees, de violation des

r� egles de protection des donn� ees p ersonnelles, d'espionnage industriel ou mili-

taire, de contrefa� con de droits de propri� et� e intellectuelle (brevets, marques, des-

sins, droits d'auteur, ...), de d� elits de presse (ex : di�amation), de fraude �scale,

de fraude �a la carte bancaire, de blanchiment d'argent, de r� eseaux de p� edophiles,

d'usurpation d'identit� e, d'organisation de la prostitution, ... En outre, la di�u-

sion de certains virus (ex : Melissa, Iloveyou, Co de Red) a caus� e d'imp ortants

dommages aux entreprises et autres organismes publics. Leurs mo des de propa-

gation sont divers : e-mail, Web, partage de r� eseau, etc.

Dans les syst� emes d'information, et plus pr� ecis� ement l'internet, les interve-

nants sont multiples : op� erateurs t� el� ecoms, fournisseurs de micropro cesseurs et

de mat� eriels informatiques, SSI I, fournisseurs d'acc� es, fournisseurs de contenu,

h� eb ergeurs, prestataires de services de certi�cation (les tiers de con�ance ou

\Trusted third party", qui sont des fournisseurs de services �a valeur a jout� ee), ....

Cet ensemble complexe est cens� e fournir les conditions techniques de la qualit� e

des transmissions, des traitements et de la conservation des donn� ees.

L'ouverture sur le monde des r� eseaux qui ne connaissent pas les fronti� eres p o-

litiques (� etatiques) ou g� eographiques contribue �a faire cro^ �tre les risques de fa� con

exp onentielle ; les ob jectifs de s� ecurit� e des syst� emes d'information deviennent

quasiment illimit� es. Aujourd'hui, il ne su�t plus de garantir la �abilit� e des trai-

tements sur le ou les p ostes de travail de l'organisation en cause (par exemples par

des anti-virus ou �re wall), ou dans le cadre du r� eseau interne, mais il convient

d'^ etre s ^ ur que l'information �a vo cation interne ou qui circule sur des r� eseaux

num� eriques ouverts, ne se p erde pas, aille au b on destinataire, ne soit pas mo-

di�� ee, reste con�dentielle, etc. Ce d'autant plus que parfois, les informations

qui circulent sont soumises au secret ; il en est ainsi p our le secret des a�aires

p our les entreprises et du secret professionnel auquel sont tenus certains profes-

sionnels tels les avo cats, m� edecins et autres { cette obligation � etant p� enalement

sanctionn� ee. En outre, le souci de s� ecurit� e concerne tant les r� eseaux ouverts que

ferm� es.

Compte tenu des risques et des vuln� erabilit� es induits par l'utilisation des

r� eseaux, la question de la s� ecurit� e informatique est devenue fondamentale. Des

r� ep onses techniques y sont app ort� ees. Mais le droit joue � egalement un r^ ole imp or-
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tant p our r� ep ondre aux b esoins exprim� es. Ainsi, le droit, notamment en consa-

crant des princip es tels les lib ert� es individuelles, les droits de la p ersonnalit� e ou

en fournissant des outils contractuels qui sanctionnent les obligations non res-

p ect� ees, ou en encadrant l'utilisation de certains pro c� ed� es techniques (dont la

cryptologie), contribue �a la s� ecurit� e sur les r� eseaux.

Plus pr� ecis� ement, en mati� ere de criminalit� e informatique ou de criminalit� e

informatis� ee (que l'on nomme ensemble usuellement \ cybercriminalit� e "), d� es lors

que le recours �a l'appareil r� epressif est d� ecid� e par la victime ou par le Minist� ere

Public, une r� ealit� e classique s'imp ose : le droit p� enal est une des expressions

de la souverainet� e des Etats, en fonction de laquelle il p oss� ede une

dimension territoriale .

Compte tenu de la nature des TIC, le fait d'appr� ehender des comp orte-

ments d� elictueux sur les r� eseaux se heurte �a trois typ es de contraintes qui sont

l'anonymat qui p eut ^ etre organis� e sur les r� eseaux, la volatilit� e des informations

num� eriques (p ossibilit� e de mo di�er et de supprimer des � el� ements de preuve quasi

instantan� ement), les comp ortements d� elictuels qui rev^ etent souvent un caract� ere

transnational.

Face �a ces r� ealit� es, au niveau national, le droit p� enal a pris en compte ce typ e

de d� elinquance en distinguant selon que \l'informatique" est victime ou moyen de

commission d'infractions (section 1). De plus, une harmonisation internationale

du droit et des pro c� edures ainsi qu'une � etroite co op� eration judiciaire se mettent

en place p our ^ etre en mesure de lutter e�cacement contre des cyb ercriminels

qui tendent �a s'organiser et �a agir au niveau plan� etaire (section 2).

1 La r� epression p� enale en droit fran� cais (principaux

textes)

Deux cat� egories d'infractions sont �a consid� erer distinctement : celles o � u l'in-

formatique est l'ob jet m^ eme de l'infraction (section 1.1) et celles o � u l'informa-

tique est le moyen de commission de l'infraction

2

(section 1.2).

1.1 La r� epression p� enale des atteintes aux syst� emes d'information

Les textes adopt� es a�n de prot� eger les syst� emes d'information concernent

di�� erents domaines et p euvent prendre la forme d'obligations l� egales. Il en est

ainsi de la protection des donn� ees �a caract� ere p ersonnel. Sur ce p oint, la Conven-

tion du Conseil de l'Europ e du 28 janvier 1981, article 5, � enonce le princip e de

la s� ecurisation des donn� ees qui p� ese sur le resp onsable du traitement.

Ce princip e se retrouve en tant qu'obligation �a la charge du resp onsable

du traitement (et de son sous-traitant) aux articles 16 et 17 de la directive

2

Voir sur le sujet, E. A. Caprioli, Les moyens juridiques de lutte contre la cybercri-

minalit� e , Revue Risques, juillet-septembre 2002, n

�

51 ; Minist� ere de la Justice -

Direction des a�aires criminelles et des gr^ aces, Le traitement judiciaire de la cyber-

criminalit� e - Guide m� ethodologique , � edit� e en mai 2002 (t� el� echargeable �a partir du

site www.internet.gouv.fr ).
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europ� eenne du 24 o ctobre 1995 relative �a la protection des donn� ees �a caract� ere

p ersonnel

3

, ainsi qu'� a l'article 29 de la loi informatique, �chiers et lib ert� es du 6

janvier 1978 en France.

Le pro jet de transp osition de la directive qui devrait ^ etre adopt� e courant

2003 en France reprend ces cat� egories d'obligations

4

. En cas de manquement

�a l'obligation de protection ainsi que dans l'hyp oth� ese d'intrusion frauduleuse,

des sanctions p� enales sont pr� evues conform� ement aux articles 226-16 �a 226-19

du Co de p� enal

5

. De m^ eme, les articles 226-13 du Co de p� enal relatif au secret

professionnel ainsi que l'article 226-15 du Co de p� enal concernant le secret des

corresp ondances et des communications p euvent trouver �a s'appliquer selon les

cas.

En cons� equence, lorsqu'une entreprise d� etient des informations con�dentielles

communiqu� ees par un partenaire commercial, elle a l'obligation de prot� eger la

con�dentialit� e des donn� ees transmises de la m^ eme fa� con que si elles lui apparte-

naient.

Par ailleurs, d� es 1988, le l� egislateur a pr� evu des disp ositions a�n de prot� eger

les syst� emes informatis� es. Ainsi, la loi Go dfrain du 5 janvier 1988 (mo di�� ee de-

puis) a intro duit les articles 323-1 �a 323-7 dans le Co de p� enal. Ces articles traitent

des infractions relatives aux atteintes aux syst� emes de traitement automatis� e de

donn� ees des entreprises. Se p ose n� eanmoins le probl� eme d'identi�cation des pi-

rates et de la preuve de l'infraction notamment quant �a l'� etablissement de son

caract� ere frauduleux. L'a�aire Kitetoa.com m� erite �a cet � egard attention. Dans

ce cas d'esp� ece, in�rmant en cela le jugement du tribunal de grande instance

de Paris du 13 f� evrier 2002, la Cour d'App el de Paris a relax� e le 30 o ctobre

2002 le webmaster dudit site dans la mesure o � u celui-ci n'avait pas utilis� e une

m� etho de de piratage mais une manipulation accessible �a tout internaute averti

(non ing� enieur) sans intention malveillante p our acc� eder �a une base de donn� ees

puisqu'il en avait inform� e le resp onsable a�n d'attirer son attention sur l'ab-

sence de protection des donn� ees �a caract� ere p ersonnel trait� ees. Au demeurant,

le pro jet de loi p our la con�ance dans l'� economie num� erique pr� evoit d'alourdir

3

La directive europ� eenne du 24 o ctobre 1995 a � et� e compl� et� ee par la directive du 12

juillet 2002 concernant le traitement des donn� ees �a caract� ere p ersonnel et la protec-

tion de la vie priv� ee dans le secteur des communications � electroniques (dite directive

vie priv� ee et communication � electronique, J.O.C.E., 31 juillet 2002, L 201/37).

4

Pro jet t� el� echargeable �a partir du site de la C.N.I.L. ( www.cnil.fr )

5

Voir sur le sujet, A. Lucas, J. Dev� eze et J. Frayssinet, Droit de l'informatique et de

l'internet , PUF, � ed. Th� emis, novembre 2001 ; J. Frayssinet, Le projet de loi relatif

�a la protection des personnes physiques �a l'� egard des traitements de donn� ees �a ca-

ract� ere personnel : constantes et nouveaut� es , JCP � ed. Communication - Commerce

� electronique, janvier 2002, chr. n

�

1 ; J. Frayssinet, Le transfert de la protection

des donn� ees personnel les en provenance de l'Union europ� eenne vers les Etats-Unis :

l'accord dit \sph� ere de s� ecurit� e" (ou safe harb our ) , JCP � ed. Communication V Com-

merce � electronique, mars 2001, chr. n

�

7 ; J. Huet, Les contrats encadrant les trans-

ferts de donn� ees personnel les , JCP � ed. Communication - Commerce � electronique,

mai 2001, chr. n

�

11.
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les p eines pr� evues aux articles 323-1 �a 323-3 du Co de p� enal

6

. En outre, il est

cr� e� e une nouvelle infraction avec l'intro duction d'un article 323-3-1 dans le Co de

p� enal. Cette disp osition vise le fait de fournir le moyen (� equip ement, instrument,

programme informatique ou toute donn� ee) con� cu ou sp� ecialement adapt� e p our

commettre les faits r� eprim� es aux articles 323-1 �a 323-3 du Co de p� enal.

Il convient � egalement de signaler les articles 441-1 et suivants du Co de p� enal

relatifs aux infractions p ortant sur des faux, falsi�cations et usages de faux

qui p euvent ^ etre appliquer �a la cyb ercriminalit� e en cas par exemple d'usurpa-

tion d'identit� e. En�n, les articles 410-1 et suivants du Co de p� enal traitent des

atteintes aux int� er^ ets fondamentaux de la nation (espionnage et autres sab o-

tages). En cons� equence, cette cat� egorie d'infractions b� en� e�cie d'un r� egime de

r� epression renforc� e lorsque les syst� emes d'information de l'

�

Etat sont concern� es

par la cyb ercriminalit� e et remplissent les conditions p os� ees.

1.2 La r� epression p� enale lorsque l'informatique a servi de moyen de

commission de l'infraction

Lorsque l'infraction \ classique " a � et� e commise au moyen de l'informatique,

le r� egime de droit p� enal commun s'applique mais les sanctions p euvent ^ etre ren-

forc� ees lorsqu'un texte pr� evoit que le recours �a un moyen informatique constitue

une circonstance aggravante. A titre d'illustrations, il en est ainsi p our les at-

teintes sexuelles par un ma jeur sur un mineur de moins de 15 ans, \ lorsque le

mineur a � et� e mis en contact avec l'auteur des faits gr^ ace �a l'utilisation pour la

di�usion de messages �a destination d'un public non d� etermin� e, d'un r� eseau de

t� el� ecommunication " (art. 227-26 du co de p� enal - p eine d'emprisonnement maxi-

male de dix ans et amende de 150 000 euros), p our les infractions �a la loi sur la

presse (loi du 29 juillet 1881) telles la provo cation �a la discrimination, �a la haine

ou �a la violence raciale qui sont sanctionn� ees par une p eine d'emprisonnement

maximale de un an et une amende de 45 000 euros.

Par ailleurs, la loi n

�

2001-1062 du 15 novembre 2001 sur la s� ecurit� e quoti-

dienne (dite L.S.Q.)

7

ainsi que le pro jet de loi p our la con�ance dans l'� economie

num� erique

8

constituent les app orts les plus signi�catifs quant au r� egime juri-

dique r� epressif applicable lorsque l'informatique a servi �a commettre l'infraction

� etablie.

Les articles 29 et suivants de la loi du 15 novembre 2001 pr� evoient p our la

conservation des donn� ees , diverses obligations qui conduisent �a lutter contre

6

Ce pro jet succ� ede �a celui de la loi sur la so ci� et� e de l'information et �a celui de la

loi p our l'� economie num� erique. Le texte adopt� e �a l'Assembl� ee nationale le 26 f� evrier

2003 est t� el� echargeable �a l'adresse http://www.assemblee- nati onal e.f r/12 /ta/

ta0089.asp . Cf. sur le p oint qui nous int� eresse l'article 33 du pro jet.

7

J.O. du 16 novembre 2001. Voir p our un commentaire, L.Costes, Le renforcement du

contr^ ole et de la s� ecurit� e sur les r� eseaux par la loi relative �a la s� ecurit� e quotidienne ,

Lamy droit de l'informatique et des r� eseaux, Bull. G, n

�

141, novembre 2001, p. 1

et suiv.

8

R� ef. cit� ees supra.
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la cyb ercriminalit� e. Ainsi, il est fait obligation aux fournisseurs d'acc� es Inter-

net de conserver les traces de connexions de leurs clients p endant un an \ pour

les besoins de la recherche, de la constatation et de la poursuite des infractions

p� enales, et dans le seul but de permettre, en tant que de besoin, la mise �a disposi-

tion de l'autorit� e judiciaire d'informations ". Cette obligation est une exception

au princip e d'e�acement ou d'anonymat imm� ediat apr� es la �n de la communi-

cation qui est p os� e �a l'article L. 32-3-1 du CPT (et qui est sanctionn� e par une

p eine d'emprisonnement maximale de un an et une p eine d'amende de 75 000

euros). Une autre exception est celle tenant �a la facturation. De plus, l'article

20 de la loi n

�

2003-239 du 18 mars 2003 p our la s� ecurit� e int� erieure p ermet

aux op� erateurs de conserver certaines donn� ees p our assurer la s� ecurit� e de leurs

r� eseaux. L'application de cette nouvelle disp osition est soumise �a l'adoption d'un

d� ecret.

Cette obligation de conservation des donn� ees de connexion ne p orte que sur

l'identi�cation du p oste � emetteur et du p oste r� ecepteur, sur la dur� ee de connexion

voire ses conditions techniques et en aucun cas sur le contenu du message (en la

mati� ere ce sont exclusivement les disp ositions de la loi du 10 juillet 1991 rela-

tive au secret des corresp ondances par voie de t� el� ecommunication et pr� evoyant

les conditions des interceptions t� el� ephoniques qui s'appliquent - voir les articles

100 �a 100-7 du co de de pro c� edure p� enale qui restent inchang� es). Cep endant,

les mo dalit� es de conservation devaient ^ etre pr� ecis� ees par d� ecret. En outre, la

loi de �nances recti�cative p our 2001 du 28 d� ecembre 2001 a � elargi l'acc� es

aux donn� ees de connexion aupr� es des fournisseurs d'acc� es et des op� erateurs de

t� el� ecommunications, alors que la loi sur la s� ecurit� e quotidienne r� eservait cette

p ossibilit� e aux seuls juges, aux agents des douanes, du �sc et aux enqu^ eteurs de

la Commission des Op� erations de Bourse

9

.

Au demeurant, la France � etait d� ej� a intervenue en ce domaine avec la loi du

1er ao ^ ut 2000 (r� eformant la loi du 30 septembre 1986 sur la lib ert� e de communi-

cation) qui encadre la resp onsabilit� e et les obligations des fournisseurs d'acc� es �a

l'internet (F.A.I.) et des fournisseurs d'h� eb ergement. Elle leur imp ose d'identi�er

leurs clients b� en� e�ciant de services d'acc� es �a l'Internet et leur donne obligation de

conserver et de communiquer ces donn� ees identi�antes sur r� equisition de l'auto-

rit� e judiciaire. Toutefois, elle ne pr� ecisait pas combien de temps les F.A.I. avaient

l'obligation de conserver ces donn� ees, ni ce qu'il convient d'entendre par auto-

rit� e judiciaire. Par ailleurs, les p ersonnes physiques ou morales dont l'activit� e est

d'� editer un service de communication en ligne, autre que des corresp ondances

priv� ees, doivent s'identi�er pr� ecis� ement et tenir ces informations �a la disp osition

du public.

Le pro jet de loi p our la con�ance dans l'� economie num� erique tel qu'adopt� e

par l'Assembl� ee nationale le 26 f� evrier 2003 devrait mo di�er la loi n

�

86-1067

du 30 septembre 1986 relative �a la lib ert� e de communication par un chapitre VI

intitul� e \ Dispositions relatives aux services de communication publique en ligne "

9

Cela �gure �a l'article 62 de la LFR n

�

2001-1276, adopt� ee le 28 d� ecembre 2001, J.O.

du 29 d� ecembre 2001, p.21133 ; article 65 du co de des douanes ; article L. 83 du Livre

des Pro c� edures Fiscales ; article L. 621-10 Co de mon� etaire et �nancier.
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ainsi que le co de des p ostes et t� el� ecommunications (articles L. 32-3-3 et L. 32-

3-4). Aux termes des disp ositions pro jet� ees, les resp onsabilit� es civiles et p� enales

ainsi que les obligations de conservation des donn� ees d'identi�cation p esant sur

les fournisseurs d'acc� es internet et les h� eb ergeurs de site sont d� etermin� ees. Si le

futur article 43-11 de la loi du 30 septembre 1986 exclut une obligation g� en� erale

de surveillance des informations transmises ou sto ck� ees par ces prestataires, en

revanche, il leur incomb e d'agir avec promptitude p our faire cesser tout trouble

illicite dont ils auraient � et� e inform� es.

Au demeurant, en application du futur article 43-12 de la loi du 30 sep-

tembre 1986, il est pr� evu que l'autorit� e judiciaire est comp� etente p our prescrire

en r� ef� er� e toutes mesures propres �a faire cesser un dommage o ccasionn� e par le

contenu d'un service de communication publique en ligne. En ce qui concerne

plus pr� ecis� ement les donn� ees d'identi�cation, le l� egislateur entend imp oser aux

F.A.I. et aux h� eb ergeurs \ de v� eri�er, de d� etenir et de conserver les donn� ees

de nature �a permettre l'identi�cation de quiconque a contribu� e �a la cr� eation du

contenu ou de l'un des contenus des services dont el les sont prestataires ". Ces

prestataires sont soumis aux articles 226-17, 226-21 et 226-22 du co de p� enal re-

latifs �a la protection et au resp ect des donn� ees �a caract� ere p ersonnel trait� ees.

Un d� ecret doit intervenir p our d� e�nir les donn� ees concern� ees et �xer la dur� ee

et les mo dalit� es de leur conservation ; � etant not� e que l'autorit� e judiciaire p eut

requ� erir la communication de ces donn� ees aupr� es desdits prestataires. En cas de

manquement �a ces obligations, une p eine d'amende de 3 750 euros est applicable

(futur article 79-7 de la loi du 30 septembre 1986 mo di�� ee) ; la resp onsabilit� e

des p ersonnes morales est pr� evue.

La conservation de ces donn� ees a p our ob jectif de p ermettre l'identi�ca-

tion des d� elinquants et de mat� erialiser des � el� ements de preuve des infractions.

N� eanmoins, ces mesures p euvent s'av� erer insu�santes si l'Etat en cause ne se

dote pas des moyens juridiques appropri� es p our pro c� eder �a des interceptions

l� egales et aux d� echi�rements des messages co d� es susp ects . En France,

l'autorit� e judiciaire a d� ej� a la p ossibilit� e de pro c� eder par voie de r� equisition aupr� es

des op� erateurs t� el� ephoniques p our acc� eder au contenu des messages, ces presta-

taires ayant l'obligation de fournir les donn� ees de connexion (la prestation est

factur� ee environ 90 euros).

En ce qui concerne le contenu des communications, c'est le r� egime clas-

sique sur les � ecoutes t� el� ephoniques (pro c� edure judiciaire) et les interceptions

de s� ecurit� e (pro c� edure administrative) qui a vo cation �a s'appliquer, sans qu' il y

ait b esoin de profonde mo di�cation (loi du 10 juillet 1991). De plus, la L.S.Q. a

intro duit un nouvel article 11-1 dans la loi du 10 juillet 1991, aux termes duquel

les autorit� es judiciaires p euvent avoir acc� es aux conventions de chi�rement des

donn� ees chi�r� ees du pr� esum� e d� elinquant par l'entremise des prestataires de ser-

vices de cryptologie

10

. En outre, d'une part, la L.S.Q. a int� egr� e plusieurs articles

dans le co de de pro c� edure p� enale a�n de p ermettre aux magistrats (du parquet,

10

En cas de non remise ou de non mise en �uvre des conventions secr� etes, les p ersonnes

sont passibles de deux ans d'emprisonnement et de 30.000 euros d'amende.
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de l'instruction et de la juridiction de jugement) d'ordonner le d� echi�rement des

donn� ees.

D'autre part, elle a � etabli une nouvelle incrimination avec l'intro duction de

l'article 434-15-2 dans le co de p� enal : toute p ersonne qui a connaissance de

la convention secr� ete de d� echi�rement d'un moyen de cryptologie susceptible

d'avoir � et� e utilis� e p our pr� eparer, faciliter ou commettre un crime ou un d� elit,

a l'obligation de remettre ladite convention aux autorit� es ou de la mettre en

�uvre.

En cas de d� efaut d'ex� ecution, des p eines de prisons et d'amende sont pr� evues

11

.

Ces disp ositions sont reprises et con�rm� ees de fa� con quasi identique dans le pro-

jet de loi p our la con�ance dans l'� economie num� erique

12

; � etant relev� e que le co de

de pro c� edure p� enale fait l'ob jet de mo di�cations compl� ementaires a�n d'int� egrer

les donn� ees informatiques

13

. En�n, l'article 18 de la loi du 18 mars 2003 p our

la s� ecurit� e int� erieure a mo di�� e l'article 60-1 du co de de pro c� edure p� enale.

D� esormais, les o�ciers de p olice judiciaire apr� es autorisation expr� es des ma-

gistrats comp� etents selon la pro c� edure concern� ee, p euvent demander aux orga-

nismes publics ou p ersonnes morales de droit priv� e, sauf exception l� egale, la mise

�a disp osition des informations utiles �a la manifestation de la v� erit� e, hormis celles

l� egalement prot� eg� ees par le secret, lorsque ces informations sont contenues dans

le ou les syst� emes informatiques ou traitement de donn� ees nominatives qu'ils

administrent. De plus, ils p euvent obliger les op� erateurs de t� el� ecommunication

�a prendre toutes mesures propres �a assurer la pr� eservation du contenu des infor-

mations consult� ees par les p ersonnes utilisatrices de leurs services.

Ils ne p euvent n� eanmoins intervenir en la mati� ere que sur r� equisition du

pro cureur de la R� epublique pr� ealablement autoris� e par ordonnance du juge des

lib ert� es et de la d� etention et ces mesures de pr� eservation doivent ^ etre imp os� ees

p our une dur� ee maximale d'un an. En cas de manquement �a ces obligations

l� egales sans motif l� egitime, les p ersonnes concern� ees encourent une p eine de 3 750

euros. La resp onsabilit� e p� enale des p ersonnes morales est pr� evue. Un d� ecret doit

^ etre adopt� e a�n de d� eterminer les organismes concern� es ainsi que les mo dalit� es

de transmission des donn� ees et leur nature.

Le disp ositif r� epressif adopt� e en France se trouve renforc� e par la mobilisation

internationale et communautaire qui s'organise a�n de lutter e�cacement contre

la cyb ercriminalit� e.

11

Article 434-15-2, alin� ea 1 : 3 ans d'emprisonnement et 45.000 euros d'amende et

Article 434-15-2, alin� ea 2 : 5 ans d'emprisonnement et 75.000 euros d'amende.

12

Si les articles 30 et 31 de la L.S.Q. sont en e�et abrog� es par le pro jet, il n'en demeure

pas moins que le contenu desdites disp ositions est repris aux articles 26 et 27 de ce

pro jet.

13

Cf. articles 30, 31 et 32 du pro jet de loi.
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2 L'organisation de la r� epression p� enale aux niveau

international et communautaire

Deux textes ma jeurs tendent �a harmoniser la r� epression au niveau inter-

national et communautaire. Il s'agit de la convention du Conseil de l'Europ e

sur la cyb ercriminalit� e du 23 novembre 2001 (section 2.1) et de la prop osition

de d� ecision-cadre de la Commission europ� eenne relative aux attaques visant les

syst� emes d'information du 19 avril 2002 (section 2.2).

2.1 La convention du Conseil de l'Europ e sur la cyb ercriminalit� e

(23 novembre 2001)

L'harmonisation en mati� ere de cyb ercriminalit� e est devenue une priorit� e ma-

jeure des Etats qui sont entr� es dans la so ci� et� e de l'information, sp� ecialement

les Etats membres du Conseil de l'Europ e, conform� ement aux bases qui ont � et� e

d� e�nies par le G8. C'est dans cette p ersp ective que la Convention du Conseil de

l'Europ e sur la cyb ercriminalit� e a � et� e sign� ee le 23 novembre 2001 �a Budap est par

33 Etats, dont les membres de l'Union europ� eenne, les Etats-Unis d'Am� erique,

le Canada, le Jap on et l'Afrique du Sud

14

. Trois axes ont � et� e d� egag� es.

D'une part, en ce qui concerne l'acc� es aux contenus des messages, c'est �a dire

les interceptions de s� ecurit� e et d� echi�rement des donn� ees co d� ees, les Etats ont

l'obligation d'adopter les mesures n� ecessaires a�n de p ouvoir enjoindre �a une p er-

sonne ou �a une entreprise de conserver certaines donn� ees informatiques sto ck� ees

ou des donn� ees de connexion relatives �a une infraction p� enale, sous le sceau du se-

cret pro c� edural, notamment lorsque ces donn� ees risquent de dispara^ �tre ou d'^ etre

mo di�� ees et de p ouvoir les divulguer �a l'autorit� e comp� etente de l'Etat partie. De

la m^ eme mani� ere, les Etats doivent habiliter leurs autorit� es comp� etentes p our

qu'elles puissent l� egalement enjoindre aux p ersonnes pr� esentes sur leur territoire

et aux fournisseurs de services internet �a communiquer les informations en leur

p ossession.

D'autre part, compte tenu de l'ob jectif d'harmonisation des infractions, les

Etats parties �a la Convention s'engagent �a adopter en conformit� e avec leur droit

interne des l� egislations qui d� e�nissent un certain nombre d'infractions ainsi que

leur tentative de commission, tout en laissant aux Etats une marge d'adapta-

tion plus ou moins large selon les faits vis� es. En droit fran� cais, ces incrimina-

tions reprennent globalement la substance de la loi Go dfrain du 5 janvier 1988

(articles 323-1 �a 323-7 du co de p� enal). Les Etats doivent prendre les mesures

n� ecessaires p our que les infractions vis� ees soient sanctionn� ees par des \ sanctions

e�ectives, proportionn� ees et dissuasives y compris la privation de libert� e ". Ils

doivent adopter des l� egislations incriminant les infractions concernant la con�-

dentialit� e, l'int� egrit� e et la disp onibilit� e des donn� ees et des syst� emes informa-

tiques, les falsi�cations et fraudes informatiques, la p ornographie enfantine, les

infractions li� ees aux atteintes �a la propri� et� e intellectuelle et aux droits connexes.

La resp onsabilit� e p� enale des p ersonnes morales est pr� evue.

14

Le texte est consultable sur le site http ://conventions.co e.int.
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En�n, les Etats parties �a la Convention ont l'obligation d'habiliter leurs ad-

ministrations resp ectives �a p erquisitionner les syst� emes informatiques, �a saisir

des donn� ees et �a imp oser aux p ersonnes concern� ees de fournir les donn� ees en leur

p ossession, de conserver les donn� ees \ vuln� erables " ou de les faire conserver par

les p ersonnes concern� ees. De plus, les autorit� es comp� etentes d'un Etat doivent

p ouvoir p erquisitionner et saisir les informations relatives �a une infraction li� ee �a

l'utilisation de l'informatique. La question des p erquisitions �a distance et trans-

frontali� eres dans des syst� emes informatiques implant� es dans un Etat partie, �a

partir d'un autre Etat a � et� e ab ord� ee, mais aucune p osition commune n'a pu ^ etre

adopt� ee, ni aucune mesure technique envisag� ee concr� etement. En d� e�nitive, p our

mettre en �uvre cet arsenal p� enal international, la Convention p ose un princip e

g� en� eral de co op� eration. Mais, si cette Convention pr� esente l'avantage d'� enoncer

les mesures que les Etats doivent adopter, elle n'en pr� ecise pas le contenu. Ceci

explique p ourquoi, concernant l'harmonisation des sanctions relatives aux at-

taques visant les syst� emes d'information, la Commission europ� eenne a � elab or� e

une prop osition de d� ecision cadre le 19 avril 2002.

2.2 La prop osition de d� ecision-cadre du 19 avril 2002 de la

Commission europ� eenne relative aux attaques visant les

syst� emes d'information

Cette prop osition de d� ecision-cadre a � et� e � etablie suite �a de nombreuses r� euni-

ons et initiatives europ� eennes qui avaient p our pr� eo ccupation g� en� erale d'assurer

une plus grande s� ecurit� e sur les r� eseaux

15

. Elle vise �a rappro cher les disp ositions

mat� erielles des droits p� enaux des Etats membres par l'institution d'incrimina-

tions communes en mati� ere d'attaques contre les syst� emes d'information et tend

�a optimiser la co op� eration p olici� ere et judiciaire p our les infractions p� enales li� ees

aux syst� emes d'information. La prop osition de d� ecision-cadre pr� evoit ainsi des :

\ r� egles minimales relatives aux � el� ements constitutifs des infractions p� enales ",

et ce, notamment en ce qui concerne la criminalit� e organis� ee et le terrorisme.

Dans cette logique, la prop osition (articles 3 et 4) d� etermine les crit� eres qui

doivent ^ etre remplis p our qu'un acte soit criminalis� e (c'est �a dire juridiquement

quali�� e de crime et non plus de d� elit). Ce faisant, il est toujours n� ecessaire que

les infractions criminalis� ees (couvertes par la prop osition) aient � et� e commises

intentionnellement. La prop osition de d� ecision-cadre tend � egalement �a \ assurer

la compatibilit� e des r� egles applicables dans les Etats membres " en vue d'assu-

rer et d'acc� el� erer la co op� eration entre les autorit� es judiciaires. Le but est qu'il

n'y ait pas de l� egislation plus cl� emente qu'une autre, voire une opp osition �a la

r� epression compte tenu d'un droit applicable par un Etat membre plus souple

au regard des infractions commises et criminalis� ees aux termes de la prop osition

de d� ecision-cadre.

15

Pour la derni� ere version du texte, voir COM(2002)173, J.O.C.E., 27 ao ^ ut 2002,

C203E/109 ; p our la do ctrine, L. Costes, Une proposition de d� ecision-cadre de la

Commission visant �a renforcer la s� ecurit� e des r� eseaux et des syst� emes d'information ,

Lamy droit de l'informatique et des r� eseaux, bulletin d'actualit� e B, n

�

147, mai 2002.
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Cette prop osition s'applique aux Etats membres cibles des infractions mais

� egalement lorsque les actes constitutifs d'une infraction ont � et� e p erp� etr� es sur le

territoire de l'Union europ� eenne �a l'encontre de syst� emes d'information situ� es sur

le territoire de pays tiers. Cette p ort� ee con�rme la volont� e de prendre en compte

et de lutter contre la cyb ercriminalit� e non seulement en Europ e mais � egalement

au niveau mondial. Cette prop osition de d� ecision-cadre n'empi� ete cep endant

pas sur les protections et r� egles d� egag� ees dans le cadre de directives europ� eennes

(comme par exemple la protection des donn� ees �a caract� ere p ersonnel avec la

directive du 24 juin 1995).

Deux infractions p� enales sont d� e�nies a�n de lutter contre la cyb ercriminalit� e.

Ainsi, aux termes de l'article 3, l'infraction d' acc� es il licite �a des syst� emes d'in-

formation est � etablie si elle a � et� e commise \ contre toute ou partie d'un syst� eme

d'information faisant l'objet de mesures particuli� eres ; ou avec l'intention de por-

ter pr� ejudice �a une personne physique ou morale ; ou avec l'intention d'obtenir

un avantage � economique ". En d� e�nissant de la sorte cette infraction, la commis-

sion prend donc en compte la notion de piratage. Cette infraction ne remet pas

en cause les obligations de protection qui incomb ent aux p ersonnes titulaires ou

utilisatrices de syst� emes d'information.

Est � egalement cr� e� ee l'infraction d'interf� erence illicite avec des syst� emes d'in-

formation qui couvre : \ le fait de perturber gravement le fonctionnement d'un

syst� eme d'information ou de l'interrompre, en introduisant, transmettant, en-

dommageant, e�a� cant, d� et� eriorant, modi�ant ou supprimant des donn� ees in-

formatiques " lorsque ces faits ont � et� e commis intentionnellement et sans droit.

Cette e�raction couvre � egalement le fait \em d'e�acer, de d� et� eriorer, d'alt� erer de

supprimer ou de rendre inaccessibles des donn� ees informatiques dans un syst� eme

d'information lorsque l'acte est commis avec l'intention de p orter pr� ejudice �a une

p ersonne physique ou morale." L'incitation, l'aide ou la complicit� e volontaire �a

commettre l'une de ces infractions sont � egalement punissables. Il en est de m^ eme

des tentatives de les commettre.

Selon l'article 6 de cette prop osition de d� ecision cadre, ces infractions sont

passibles de \ sanctions e�ectives, proportionn� ees et dissuasives " ; ce qui reprend

la formulation de la Convention du Conseil de l'Europ e sur le cyb ercriminalit� e.

Mais la prop osition de d� ecision-cadre est plus pr� ecise puisqu'elle pr� evoit que les

infractions d� etermin� ees doivent ^ etre punies d'une p eine maximale qui ne p eut

^ etre inf� erieure �a un an. Les Etats membres ont � egalement \ la possibilit� e d'iniger

des amendes en plus des peines privatives de libert� e ou comme alternatives �a

ces derni� eres ". Ces sanctions p euvent ^ etre alourdies lorsque ces infractions sont

accompagn� ees de \ circonstances aggravantes " en application de l'article 7 de

la prop osition de d� ecision-cadre) et ce, a�n de lutter contre le terrorisme et le

grand banditisme. Sont consid� er� ees comme circonstances aggravantes, les actes

qui ont � et� e commis \ dans le cadre d'une organisation criminel le ", ceux qui ont

provo qu� e \ une perte � economique importante, (...) des dommages corporels �a une

personne physique ou un dommage important �a une partie des infrastructures

critiques de l'Etat membre " ou ceux qui ont entra^ �n� e \ des pro�ts importants ".

Dans ces situations, la dur� ee maximale de la p eine d'emprisonnement ne p eut
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^ etre inf� erieure �a quatre ans. Il convient de relever que la resp onsabilit� e p� enale

des p ersonnes morales est pr� evue.

En�n, l'article 11 traite de la co op� eration judiciaire et de la comp� etence re-

connue aux autorit� es judiciaires nationales. Pour faciliter la co op� eration entre

les autorit� es judiciaires des Etats membres et la co ordination de leurs actions,

la Commission rapp elle notamment que les Etats membres p euvent avoir re-

cours �a tout organe ou m� ecanisme � etabli au sein de l'Union europ� eenne (� a savoir

Euro just et le r� eseau judiciaire europ� een). Les Etats membres ont jusqu'au 31

d� ecembre 2003 p our adopter en droit national ces disp ositions et s'y conformer.
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R� esum� e Apr� es un survol du domaine de la reconnaissance �a distance

des syst� emes d'exploitation, nous rapp elons le princip e de la reconnais-

sance temp orelle mise en �uvre dans l'outil RING . Nous pr� esentons

ensuite une � evolution, Ring v2, et indiquons divers exemples de fonction-

nement.

Mots-cl� e OSFP , Congestion TCP/IP , RTT , RTO .

Intro duction

D� etecter �a distance les syst� emes d'exploitation de machines en r� eseau p eut

s'av� erer utile p our :

{ Quali�er un parc, y d� etecter des syst� emes inhabituels.

{ Conduire des audits de s� ecurit� e, � eventuellement automatis� es.

{ Pr� eparer des attaques sp� eci�ques de certains syst� emes d'exploitation.

{ Alimenter des bases de donn� ees �a des �ns statistiques.

{ Mieux conna^ �tre la source d'une attaque en cours.

{ Abaisser la priorit� e d'une alerte IDS lorsque le syst� eme d'exploitation n'est,

en fait, pas sensible �a l'attaque en cours [6].

{ Concevoir des leurres simulant pr� ecis� ement le comp ortement de syst� emes

d'exploitation sp� eci�ques.

Cet article est essentiellement consacr� e �a la pr� esentation de RINGv2 . La

premi� ere section situe le domaine de la d� etection �a distance des syst� emes d'ex-

ploitation

1

et en indique les principales di�cult� es. La deuxi� eme section d� ecrit

les princip es de l'analyse temp orelle tels qu'ils sont mis en �uvre dans RING

et RINGv2 . La troisi� eme section montre des cas concrets d'utilisation des deux

outils. Quelques pistes p our les � evolutions de RINGv2 sont donn� ees en conclusion.



27

Fig. 1. Princip e g� en� eral de l' OSFP . Lorsqu'une m^ eme entit� e g� en� ere les stimuli et me-

sure les r� eactions on parle d' OSFP actif.

1 D� etection des syst� emes d'exploitation

1.1 Princip es

Les syst� emes d'exploitation sont reconnus au travers de leurs propri� et� es ca-

ract� eristiques. Dans le cas de la d� etection �a distance, les propri� et� es en question

sont li� ees �a des comp ortements r� eseau (cf. �gure 1).

Les sp� eci�cations de proto coles comme ICMP, UDP ou TCP laissent une

grande lib ert� e d'impl� ementation. Chaque � editeur interpr� ete, optimise et pa-

ram� etre : autant d'indices qui vont ult� erieurement signer la pile. Les caract� eris-

tiques les plus r� ev� elatrices d'une pile IP particuli� ere se nichent pr� ef� erentiellement

dans des p ortions de co de :

{ Rarement ex� ecut� ees comme p our la gestion d'erreurs ou la prise en charge

de cas non conformes aux RFC.

{ Complexes comme p our la gestion de congestion.

{ Tr� es optimis� ees comme p our l'assemblage de paquets fragment� es et la

g� en� eration al� eatoire de num� eros de s� equence.

{ Mal programm� ees, sans contr^ ole de la taille des m� emoires tamp on.

Un grand nombre de techniques ont vu le jour, reprenant toutes les grandes

lignes indiqu� ees �gure 2. L'� etat d'avancement des techniques varie de la simple

publication p our l'analyse de la r� epartition des num� eros de s� equence [11 ], au logi-

ciel � eprouv� e et maintenu dans le cas de NMAP [4], en passant par le d� emonstrateur

p our TBIT [7], RING [9 ], RINGv2 [10 ] et le d� emonstrateur avanc� e p our XPROBE2 [1].

1

Par la suite, la notation OSFP p our Operating System FingerPrinting est utilis� ee.
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Fig. 2. Arbre des techniques d' OSFP � etiquet� e par quelques outils.

1.2 Di�cult� es

Dans le cas particulier de la d� etection active, le sch� ema de princip e laisse

pr� esager de nombreuses di�cult� es :

{ Tous les stimuli envoy� es sont-ils bien re� cus et trait� es par l'ob jet de la

mesure ?

{ L'ordre des stimuli �a-t-il une incidence sur l'ob jet de la mesure ? Sur les

comp osants interm� ediaires ?

{ Toutes les r� eactions sont-elles correctement p er� cues et mesur� ees ?

{ Les donn� ees de r� ef� erence sont-elles exactes et en nombre su�sant ?

{ Quel sont les e�ets du m� edium et des comp osants interm� ediaires ?

Sensibilit� e aux conditions de test

La qualit� e d'une d� etection p eut varier grandement selon qu'elle a lieu en

environnement LAN (�laire ou non), ou WAN en pr� esence de routeurs, de pare-

feu, voire d'IDS actifs. La charge r� eseau p eut � egalement inuencer les mesures.

le cas de RING .

L'outil NMAP , par exemple, p eut ^ etre tr� es p erturb� e par la pr� esence d'un pare-

feu. En e�et il e�ectue quelques tests sur des p orts ferm� es, ce sont les tests TCP

Xmas (F/P/U) , TCP SYN , TCP ACK et UDP avec r� ep onse ICMP. Les r� esultats ne

sont pas les m^ emes selon que le pare-feu met en �uvre des r� egles de typ e reject

ou bien drop (cf. table 1).

Perturbations induites

Certains stimuli p euvent placer la pile dans une situation d'erreur. Ce der-

nier p oint est bien connu et utilis� e p our des attaques de typ e d� eni de service.

Pour m� emoire, voici quelques exemples historiques :
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Agressive OS guesses : Win2000, WinXP

OS Fingerprint :

TSeq(Class=RI%gcd=1 %SI =29 D09 %IP ID= RD. ..

T1(Resp=Y%DF=Y%W=40 2E% ACK =S+ +%F lag s.. .

T2(Resp=Y%DF=N%W=0% ACK =S% Fla gs= AR% O.. .

T3(Resp=Y%DF=Y%W=40 2E% ACK =S+ +%F lag s.. .

T4(Resp=Y%DF=N%W=0% ACK =O% Fla gs. ..

T5(DF=N%W=0%ACK=S++ %Fl ags =AR %Op s=)

T6(DF=N%W=0%ACK=O%F lag s=R %Op s=)

T7(DF=N%W=0%ACK=S++ %Fl ags =AR %Op s=)

PU(DF=N%TOS=0%IPLEN =38 %RI PTL =14 8%

RID=E%RIPCK=E%UCK=E %UL EN= 134 %DA T=E )

Aggressive OS guesses : FreeBSD2.2.1-4.1

(90%),Windows Me,Win2000 or XP (86%), ...

TCP/IP fingerprint :

TSeq(Class=RI%gcd=1%SI =6F 65% IPI D=I %TS =U)

T1(Resp=Y%DF=Y%W=FFFF% ACK =S+ +%F lag s.. .

T2(Resp=N)

T3(Resp=Y%DF=Y%W=FFFF% ACK =S+ +%F lag s.. .

T4(Resp=Y%DF=N%W=0%ACK =O% Fla gs. ..

T5(Resp=N)

T6(Resp=N)

T7(Resp=N)

PU(Resp=N)

Tab. 1. E�et d'un pare-feu sur la d� etection d'un Microsoft Windows 2000 SP1

avec NMAP ( # nmap -O --osscan-guess -n -P0 -p 139,1234 x.x.x.x ).

�

A gauche

le r� esultat correct sans pare-feu, �a droite le r� esultat erron� e en pr� esence d'un pare-feu

o � u les p orts ferm� es sont prot� eg� es par des r� egles drop .

{ Le Ping of Death et ses nombreuses variantes o � u la pile ne contr^ ole pas la

taille du tamp on p our les paquets ICMP echo-request .

{ Certaines attaques comme WinNuke ou Teardrop , o � u la pile g� ere mal une

conjonction, absurde au sens des RFC, du drap eau URG et du p ointeur OOB

dans un m^ eme paquet SYN .

{ Certains pare-feu avec tables d'� etat, tr� es p erturb� es par des paquets NMAP

sortant du r� eseau interne.

Une m� etho de primaire et terriblement \bruyante" d' OSFP consisterait �a en-

voyer successivement des tentatives de blo cage sp� eci�ques de chaque syst� eme

d'exploitation. Si le d� etecteur est capable de v� eri�er l'� etat de disp onibilit� e de la

cible apr� es chaque tentative, il p eut obtenir une mesure du syst� eme d'exploita-

tion.

A contrario , les m� etho des qui resp ectent les RFC induisent moins de p ertur-

bation sur les cibles et les comp osants interm� ediaires. Elles seront donc pr� ef� er� ees

par des auditeurs, des administrateurs ou m^ eme des syst� emes de d� etection au-

tomatique. Lorsque la d� etection est utilis� ee comme pr� elude �a une attaque, cette

discretion p eut s'av� erer ennuyeuse p our les pare-feu et les IDS charg� es de blo quer

ou de rep� erer les signes avant coureurs (cf. 2.3 p our le cas de RINGv2 ).

Apprentissage

Une fois correctement induites et mesur� ees, les r� eactions caract� eristiques

doivent encore ^ etre compar� ees �a une base de r� ef� erence. Plusieurs cas p euvent se

pro duire, parmi lesquels quelques cas limites :
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{ Le syst� eme n'est pas dans la base, mais l'algorithme de corresp ondance

confond avec un syst� eme pro che. C'est souvent le cas avec des syst� emes

issus de souches BSD (tr� es utilis� ees).

{ Le syst� eme est dans la base mais l'algorithme de corresp ondance ne par-

vient pas �a � etablir l'identit� e. C'est souvent le cas lorsque les caract� eristiques

sont trop p eu discriminantes ou lorsque les r� esultats de mesure sont incom-

pl� ets.

L'obtention de valeurs de r� ef� erence p ose des probl� emes de con�ance dans les

sources d'information, dans les conditions de mesure au moment de la prise de

r� ef� erence (elles ne sont pas toujours connues) et de validit� e dans un environne-

ment r� eel : certaines r� ef� erences correctes en LAN non �ltr� e sont inutilisables en

WAN.

En r� esum� e : une bonne m� ethode d' OSFP suppose une bonne base de connais-

sances, un jeu de tests discriminants et correctement ordonn� es, un minimum de

robustesse par rapport aux uctuations du r� eseau et un certain respect des RFC

pour minimiser les perturbations et ^ etre e�cace.

2 Princip es de RING et de RINGv2

2.1 Princip e de base

Le proto cole TCP/IP est ful l duplex et connect� e, en ce sens qu'il n� ecessite un

accord pr� ealable entre les machines d� esirant communiquer (cf. �gure 3). Il assure

� egalement la distribution ordonn� ee et sans erreur des paquets d� es la premi� ere

� etap e de la connexion. Pour ce faire, TCP/IP met en place des m� ecanismes

sophistiqu� es de retransmission des paquets p erdus, d'acquittement, de gestion

de congestion, d'adaptation des tailles de fen^ etres, etc.

Fig. 3.

�

Etablissement d'une connexion TCP/IP ( 3-way handshake ) et � evolution des

� etats internes du serveur.
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La gestion de congestion

Lorsqu'un paquet TCP/IP est p erdu, le proto cole r� eagit aussit^ ot comme

s'il y avait congestion du r� eseau : il ralentit le d� ebit, tout en provo quant la

retransmission des paquets p erdus a�n de maintenir l'int� egrit� e du ux. Pour ne

pas entretenir ou aggraver la congestion, les paquets doivent ^ etre retransmis avec

une cadence de plus en plus lente tant que la communication n'est pas r� etablie.

Le proto cole TCP/IP doit ma^ �triser deux valeurs imp ortantes :

{ Le temps moyen d'aller/retour d'un paquet app el� e RTT ( Roud Trip Time ).

{ La temp orisation asso ci� ee �a chaque segment non acquitt� e, app el� ee RTO

( Retransmission Time Out ). La valeur du RTO est d� ep endante de celle du

RTT .

Pour approximer ces valeurs, les impl� ementations ont rapidement utilis� e une

moyenne liss� ee. Plus pr� ecis� ement, la RFC 793 Transmission Control Protocol

sugg� ere les m� etho des de calcul suivantes :

Measure the elapsed time between sending a data octet with a particular

sequence number and receiving an acknowledgment that covers that sequence

number (segments sent do not have to match segments received).

This measured elapsed time is the Round Trip Time (RTT). Next compute a

Smoothed Round Trip Time (SRTT) as:

SRTT = ( ALPHA * SRTT ) + ((1-ALPHA) * RTT)

and based on this, compute the retransmission timeout (RTO) as:

RTO = min[UBOUND,max[LBOUND,(BETA *SR TT)] ]

where UBOUND is an upper bound on the timeout (e.g., 1 minute), LBOUND is

a lower bound on the timeout (e.g., 1 second), ALPHA is a smoothing factor

(e.g., .8 to .9), and BETA is a delay variance factor (e.g., 1.3 to 2.0).

P. Karn [5] a prop os� e quelques heuristiques maintenant adopt� ees dans les

impl� ementations courantes de TCP/IP :

{ En cas de retransmission de paquet, le RTT n'est pas mesur� e (p our � eviter

toute ambigu• �t� e sur la mesure).

{ Le RTO est alors doubl� e RTO = old RTO * 2.

{ Si old RTO n'est pas connu (lors du d� emarrage), alors RTO vaut 6 secondes.

N.B. : croire �a la congestion d� es qu'un paquet est p erdu n'est pas toujours

une b onne chose. Dans les r� eseaux sans �l la p erte d'un paquet n'est pas obli-

gatoirement synonyme de congestion. Il se p eut � egalement que l'une des deux

machines, le serveur par exemple, soit p ersuad� e qu'il y a congestion, alors qu'en

fait le client ignore d� elib� er� ement les messages qu'il re� coit (cf. 2.1).

Fonctionnement de RING

Pour tenter une reconnaissance �a distance, RING n� ecessite un (seul) p ort

TCP/IP ouvert. Il cr� ee d� elib� er� ement une situation que le serveur interpr� ete

comme une congestion. Ce dernier retransmet alors des paquets, conform� ement

�a son algorithme de gestion de congestion et �a ses valeurs de param� etres. La

machine de mesure calcule la suite des d� elais de retransmission, puis la confronte

�a une base de r� ef� erence p our d� eduire les caract� eristiques de la pile TCP/IP du

serveur. Une fois ces caract� eristiques connues, il est souvent p ossible d'en d� eduire
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le syst� eme d'exploitation, sa version, et dans certains cas la sous-version ou le

niveau de patch .

Fig. 4. Sch� ema de princip e de RING .

Pour la premi� ere version de RING , la congestion est simul� ee d� es la premi� ere

� etap e du 3-way handshake (cf. �gure 4), en ignorant au niveau du client tous

les paquets SYN ACK renvoy� es par le serveur. Dans ce cas particulier, �a la fois

la RFC 2988 et la pratique montrent qu'un m^ eme serveur r� eagit toujours de la

m^ eme mani� ere.

2.2 Extensions conduisant �a RINGv2

D� es qu'un proto cole sp� eci�e des d� elais entre des � ev� enements d� eclench� es par

l'ob jet de la mesure, et d� es que ces d� elais varient d'une impl� ementation �a l'autre,

le princip e utilis� e dans RING p eut ^ etre appliqu� e. Cette g� en� eralisation est tr� es

vaste et p eut m^ eme concerner des proto coles comme SSL ou le fonctionnement

d'applicatifs, ce qui p eut conduire �a de la reconnaissance de services. Dans le cas

de TCP/IP , l'� etat SYN RCVD n'est pas le seul p our lequel le serveur doit renvoyer

une suite de paquets avec d� elais.

Autres � etats analysables

Lors de la fermeture d'une connexion, plusieurs ph� enom� enes p euvent se

pro duire. La �gure 5 montre le dialogue lorsque le client d� ecide de clore une

connexion. Il � emet tout d'ab ord un paquet FIN . Le serveur passe alors dans

l'� etat CLOSE WAIT , accuse r� eception du paquet en � emettant un ACK , puis ferme

sa demi-connexion en envoyant un FIN au client. Si ce FIN n'arrive pas, le ser-

veur croit �a une congestion r� eseau et retransmet des FIN avec des intervalles

d'attente de plus en plus longs p our ne pas aggraver la congestion. Les temps

d'attente p euvent ^ etre mesur� es et, puisqu'ils sont fortement d� ep endants des
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Fig. 5. Terminaison �a l'initiative du client, avec congestion simul� ee.

impl� ementations, compar� es �a une base de r� ef� erence p our tenter une d� etection

du syst� eme d'exploitation.

La �gure 6 montre un autre cas de terminaison, plus di�cile �a obtenir, o � u c'est

le serveur qui d� ecide de terminer la connexion. Ce cas se pro duit par exemple

apr� es un silence prolong� e du client, la dur� ee variant selon l'application utilisant

la connexion TCP/IP c^ ot� e serveur. Avec certaines applications, il est p ossible

de forcer cet � etat ; c'est le cas p our les serveurs HTTP auxquels il su�t d'envoyer

une requ^ ete GET / HTTP/1.0\r \n \r\ n .

D� es que l'application d� ecide de clore la connexion, le serveur passe dans l'� etat

FIN WAIT 1 et � emet un paquet FIN p our informer le client. Si celui-ci ne r� ep ond

pas, le serveur conclut �a la congestion, et donc retransmet. Ce comp ortement

autorise le m^ eme typ e de mesures que dans les cas pr� ec� edents.

Fig. 6. Terminaison �a l'initiative du serveur, avec congestion simul� ee (par le client).
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Fonctionnement de RINGv2

L'outil RINGv2 mesure les d� elais li� es aux trois � etats SYN-RCVD (comme RING ),

CLOSE WAIT et FIN WAIT 1 . Pour les deux derniers � etats, la mesure est d� elicate

car elle p eut d� ep endre du pass� e de la connexion et de la mani� ere dont le client et

le serveur ont a just� e leurs valeurs de RTT et de RTO . En e�et, a�n d'optimiser

les p erformances de leur connexion TCP/IP , le client et le serveur calculent en

p ermanence les valeurs de RTT et RTO . Sur certains syst� emes d'exploitation, ces

valeurs sont prises en compte p our d� eterminer les d� elais entre paquets retransmis

en cas de congestion. C'est par exemple le cas p our des syst� emes Linux ou SUN

Solaris mais pas p our certains IBM AIX.

�

A lui seul, ce comp ortement donne donc un indice sur le syst� eme d'exploi-

tation, mais il est � egalement source d'erreurs de d� etection. En e�et, lorsqu'une

comparaison simple entre des temps mesur� es et des temps de r� ef� erence ne p ermet

pas de conclure, deux attitudes sont p ossibles : conclure que le syst� eme d� etect� e

est inconnu de la base, ou bien tenter une nouvelle comparaison en multipliant

les valeurs de r� ef� erences par le RTT approxim� e. Si le syst� eme d� etect� e existe dans

la base de r� ef� erence et s'il prend e�ectivement en compte les valeurs de RTT et

de RTO dans ses calculs de d� elai, alors cette nouvelle comparaison sera conclu-

sive ; dans le cas contraire il y a un nouvel � echec. Cette seconde comparaison

conduit �a plus de faux-p ositifs lorsqu'elle est activ� ee, et plus de faux-n� egatifs

lorsqu'elle est d� esactiv� ee.

En r� esum� e : RING mesure des temps r� ev� elateurs de l'algorithme de gestion de

congestion pour l'� etat SYN RCVD . RINGv2 mesure de plus les temps li� es aux � etats

LAST ACK et FIN WAIT 1 et obtient en g� en� eral des mesures plus pr� ecises. Dans

quelques cas toutefois, l'interpr� etation des valeurs mesur� ees est beaucoup plus

complexe.

2.3 E�et des comp osants interm� ediaires

L' OSFP n'est pas une technique exacte, notamment �a cause de toutes les

inconnues concernant l'e�et des comp osants interm� ediaires.

Fluctuations du r� eseau

Le premier comp osant interm� ediaire travers� e lors d'une d� etection est le

r� eseau lui-m^ eme. S'il s'agit d'un r� eseau lo cal, on p eut s'attendre �a quelques uc-

tuations li� ees �a des congestions (v� eritables :-), des ralentissements de machines,

etc. Sur Internet des changements de routes, des congestions suppl� ementaires

li� ees aux routeurs, etc. p euvent � egalement se pro duire.

En pratique, avec les paquets sans payload utilis� es par RINGv2 , les variations

constat� ees sur Internet en contexte op� erationnel restent de l'ordre du dixi� eme

de seconde.

�

A titre d'exemple, voici une mesure p onctuelle d'� ecart sur des liens

France-France ou France-Jap on :

France-France 20 packets transmitted, 20 received, 0\% loss, time 19017ms

rtt min/avg/max/mdev = 67.828/70.299/73.020/1.37 2 ms
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France-Japon 50 packets transmitted, 50 received, 0\% loss, time 49002ms

rtt min/avg/max/mdev = 333.417/336.614/343.022/2 .121 ms

Les variations constat� ees sur cet exemple (et sur bien d'autres) n'exc� edent

donc pas 1% des temps mesur� es par RING et RINGv2 , de l'ordre de la dizaine de

secondes.

E�et des relais SYN

Ces appareils, g� en� eralement int� egr� es �a des routeurs ou �a des pare-feu,

prot� egent un r� eseau en endossant p our le compte des serveurs tout ou partie

de la phase de connexion TCP/IP . En pr� esence d'un relais SYN , la plupart des

outils d' OSFP vont donc mesurer les caract� eristiques du relais, et pas celle du

serveur (cf. �gure 7).

Il est rare qu'un relais SYN traite � egalement les transmissions �a l'initiative

du serveur, et encore moins le tra�c li� e �a la terminaison par le serveur de sa

demi-connexion TCP/IP . Or c'est exactement le cas que provo que RINGv2 en

pla� cant le serveur soit dans l'� etat LAST ACK soit dans l'� etat FIN WAIT 1 . Dans

ce cas, c'est bien les caract� eristiques du serveur qui sont mesur� ees, malgr� e la

pr� esence du relais.

Fig. 7. Sch� ema de princip e d'un relais SYN . Les paquets analys� es par RINGv2 sont � emis

�a l'initiative du serveur, ils ne sont pas obligatoirement relay� es.

E�et des syst� emes de d� etection d'intrusion

Les IDS fonctionnant par signature rep� erent di�cilement les paquets � echang� es

au cours d'une d� etection RINGv2 puisque ceux-ci sont conformes aux RFC. Une

r� egle simple a p ourtant � et� e prop os� ee sur la liste de discussion de SNORT :

alert tcp $HOME_NET any -> $EXTERNAL_NET any

(msg:"Possible RING Scan";flags:SA; classtype:attempted-rec on;

tag: host, 10, packets, dest;)
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Cette r� egle pro duit � enorm� ement de fausses alertes, en particulier lorsque le

r� eseau congestionne r� eellement ou lorsque les machines internes ralentissent. T.

Beardsley [2 ] a remarqu� e une caract� eristique des paquets forg� es dans la premi� ere

version de RING : l' ISN et le timestamp ont toujours les m^ emes valeurs. Pr� ecisons

que cette caract� eristique est enti� erement li� ee �a l'impl� ementation actuelle de RING ,

la supprimer ne p� enaliserait pas le pro cessus de d� etection. Les r� egles SNORT

suivantes reconnaissent sp� eci�quement ces paquets :

alert tcp $EXTERNAL_NET any -> $HOME_NET any

(flags:S;seq:221002;msg:" SCAN RING";classtype:attempted -rec on;)

alert tcp $HOME_NET any -> $EXTERNAL_NET any

(flags:SA;ack:221003;msg: "SCA N RING response";

classtype:successful-reco n-l imit ed;)

Un mot sur les scrubbers

Ce terme apparu assez r� ecemment dans la litt� erature d� esigne un � el� ement

r� eseau �ltrant p ermettant de \nettoyer" �a la vol� ee une partie du tra�c. M. Smart

et al. [8] prop osent ainsi d'e�ectuer des actions de nettoyage et d'anonymisation

au niveau TCP/IP . Ils ab ordent la notion d' OSFP bas� e sur des analyses tem-

p orelles mais indiquent qu'une protection contre ce typ e de prise d'information,

bien que p ossible �a mettre en �uvre, s'av� ere assez complexe.

En r� esum� e : Les composants interm� ediaires ont �nalement peu d'impact sur le

tra�c g� en� er� e par RING ou RINGv2 . Les IDS par signature ne sont pas su�sa-

ment discriminants pour d� eclencher un blocage actif. Les relais SYN fournissent

une bonne protection face �a RING (et beaucoup d'autres outils), mais restent peu

e�caces face �a RINGv2 .

3 Utilisation de RING et de RINGv2

Cette section est essentiellement destin� ee au lecteur souhaitant utiliser RING

et RINGv2 , voire mo di�er les co des source p our des usages particuliers.

3.1 Impl� ementation

L'impl� ementation actuelle de RINGv2 fait app el �a trois biblioth� eques :

{ Libpcap p our l'� ecoute du r� eseau et la r� ecup� eration des paquets.

{ Libnet p our la construction pr� ecise de paquets et leur transmission.

{ Libdnet p our ses fonctions de �ltrage et de contr^ ole des pare-feu de nom-

breux syst� emes d'exploitation.

La fonction de capture des paquets fournie par libpcap est ex� ecut� ee avant

la fonction de �ltrage fournie par libdnet , ce qui p ermet de recevoir des pa-

quets normalement �ltr� es par le pare-feu. La libdnet n'est utilis� ee que p our

les tests li� es �a l'� etat SYN RCVD . Pour les nouveaux tests de RINGv2 les fonctions

de libdnet ne p ermettaient pas un contr^ ole su�sament pr� ecis. Une partie du
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co de est donc d� edi� ee, et moins facilement protable (actuellement, cette partie

est programm� ee p our Linux 2.4 uniquement).

Le pseudo-co de ci-apr� es donne l'algorithme g� en� eral de RINGv2 :

ringv2() {

libdnet.filtrer_paquet (machine_cible, port_ouvert) ;

libnet.envoi_paquet (SYN, machine_cible, port_ouvert) ;

while(1) {

temps = libpcap.reception_paquet (machine_cible, ports, flags) ;

mesures[n++] = temps ;

}

ringv2.confronter (mesures[ ], signatures[ ]) ;

}

3.2 Int� egration avec NMAP

Chaque technique d' OSFP fait des erreurs de d� etection, mais toutes les tech-

niques ne font pas forc� ement les m^ emes erreurs. D'o � u l'id� ee d'utiliser plusieurs

techniques p our une m^ eme d� etection, en g� erant correctement la compl� ementarit� e.

Cette id� ee est p ouss� ee �a l'extr� eme avec les travaux d'O. Arkin et F. Yaro chkin

sur XPROBE2 [1 ] qui p ermet d'int� egrer plusieurs techniques et de p ond� erer leurs

r� esultats.

Pour des raisons de simplicit� e et de connaissance des outils, nous avons choisi

d'int� egrer RINGv2 �a NMAP , deux outils qui o�rent une grande compl� ementarit� e

(en particulier, NMAP di�� erencie mal FreeBSD 4.4 et Windows 2000 alors que

RINGv2 les confond moins souvent).

Au-del� a de la compl� ementarit� e, l'int� egration avec NMAP p ermet de b� en� e�cier

d'un format de signature, de conventions de nommage des syst� eme d'exploitation

et d'une ligne de commande d� ej� a bien connus des utilisateurs. L'outil r� esultat

s'app elle nmap-ringv2 et sa ligne de commande �a l'allure suivante :

# ./nmap-ringv2 -p 80,1234 --ring --ring_method slf

--ring_timeout 60 -O shal.no-ip.org

-p 80,1234 Ports 80 et 1234 test� es

--ring M� ethodes ring et / ou ringv2 utilis� ees

--ring_method slf Etats s(yn), l(ast-ack) et f(in-wait1) analys� es

--ring_timeout 60 Ecoute de 60 secondes pour chaque �etat analys� e

-O Prise en compte des tests habituels de NMAP

shal.no-ip.org Nom de la cible

Les signatures sont une simple extension des signatures NMAP habituelles, en

a joutant 1, 2 ou 3 lignes suppl� ementaires corresp ondant resp ectivement aux tests

s(yn), (l)ast-ack et (f )in-wait1. Voici un exemple de signature uni�� ee nmap-ringv2 :

Fingerprint: Windows NT

TSeq(Class=RI%gcd=1%SI=3C C4%I PID= I...

T1(Resp=Y%DF=Y%W=FFFF%ACK =S++ %Fla gs=A S%O ps=M NWNN T)

T2(Resp=N)

T3(Resp=Y%DF=Y%W=FFFF%ACK =S++ %Fla gs=A S%O ps=M NWNN T)
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T4(Resp=Y%DF=N%W=0%ACK=O% Flag s=R% Ops= )

T5(Resp=Y%DF=N%W=0%ACK=S+ +%Fl ags= AR%O ps= )

T6(Resp=Y%DF=N%W=0%ACK=O% Flag s=R% Ops= )

T7(Resp=Y%DF=N%W=0%ACK=S+ +%Fl ags= AR%O ps= )

PU(Resp=Y%DF=N%TOS=0%IPLE N=38 %RIP TL=1 48% RID= E%RI PCK= E%U CK=E %ULE N=13 4%D AT=E )

Ring_Syn(nbPkt=2%Time=30% p=28 0631 6%p= 601 0910 )

Ring_LastAck(nbPkt=3%Time =30% Conn ect= 134 571% p=29 1869 5%p =590 9092 %p=1 201 4080 )

Ring_FinWait(nbPkt=0%Time =30% Conn ect= 136 213)

3.3 Exemples simples

Sur ce premier exemple, un syst� eme Windows 2000 est prot� eg� e par un pare-

feu tr� es ferm� e. Les tests T2 �a T7 et PU de NMAP n'app ortent donc pas d'infor-

mation. Ici, c'est RINGv2 p ermet de conclure correctement.

# nmap -n -P0 -v -d -O --osscan_guess -e eth0

-p 22,80,6523 win-2K.qqpart.com

Aggressive OS guesses: AIX 4.3.2.0-4.3.3.0 on an IBM RS/* (88%),

AIX v4.2 (87%), IBM AIX v3.2.5-4 (87%), AIX 4.2-4.3.3 (87%)

SInfo(V=3.00%P=i686-pc-li nux- gnu% D=4/ 2%T ime= 3E8B 431D %O= 80%C =-1)

TSeq(Class=TR%IPID=RD%TS= 0)

T1(Resp=Y%DF=N%W=4000%ACK =S++ %Fla gs=A S%O ps=M NWNN T)

T2(Resp=N) T3(Resp=N) T4(Resp=N) T5(Resp=N) T6(Resp=N) T7(Resp=N)

PU(Resp=N)

# nmap-ringv2 -n -P0 -v -d --ring --ring_method sf -e eth0

-p 22,80,6523i win-2K.qqpart.com

Remote operating system guess: Windows 2K RINGv2

Ring_Syn(nbPkt=2%Time=30% p=32 7220 9%p= 656 2494 )

Ring_FinWait(nbPkt=4%Time =30% Conn ect= 230 166% p=84 9410 %

p=1749083%p=3280573%p=65 6393 5)

Le deuxi� eme exemple met en � evidence la synergie entre NMAP et RINGv2 lorsque

les deux outils arrivent �a une m^ eme conclusion. L'indice de croyance est renforc� e :

44 = 46 < 46 = 48.

# nmap-ringv2 -n -P0 --osscan_guess -O -e eth0

-p 80 lin24.qqpart.com

Remote OS guesses: Linux Kernel 2.4 Ringv2(44success/46test s),

Linux Kernel 2.4.0 - 2.5.20(44success/46test s)

# nmap-ringv2 -n -P0 --osscan_guess -O --ring

--ring_method sf -e eth0 -p 80 lin24.qqpart.com

Remote OS guesses: Linux Kernel 2.4 Ringv2(48success/48test s),

Linux Kernel 2.4.0 - 2.5.20(46success/48test s)

3.4 Exemples avanc� es

Voici un exemple o � u NMAP et RINGv2 ont tous deux l'air de fonctionner. Pourtant,

chacun donne des r� esultats tr� es di�� erents. NMAP utilis� e seul r� ep ond \ Nokia M1122 DSL
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Router ". Pour sa part, RINGv2 utilis� e seul, c'est-� a-dire avec seulement les tests li� es aux

� etats LAST ACK et FIN WAIT 1 , r� ep ond \ Win2k ".

#nmap -n -P0 -p 80 -O x.x.x.x

Port State Service

80/tcp open http

Remote operating system guess: Nokia M1122 DSL Router

OS Fingerprint:

TSeq(Class=RI%gcd=1%SI=59 37%I PID= I%TS =0)

T1(Resp=Y%DF=Y%W=FAF0%ACK =S++ %Fla gs=A S%O ps=M NWNN T)

T2(Resp=N)

T3(Resp=Y%DF=Y%W=FAF0%ACK =S++ %Fla gs=A S%O ps=M NWNN T)

T4(Resp=N) T5(Resp=N) T6(Resp=N) T7(Resp=N) PU(Resp=N)

#nmap-ringv2 -n -P0 -p 80 --ring --ring_method fl x.x.x.x

Port State Service

80/tcp open http

Remote OS guesses: Win2k Pro Base/SP1/SP2/SP3, Win2k Srv

Base/SP1/SP2/SP3, Win2k AdvSrv Base/SP1/SP2/SP3 (2success/2tests),

Windows 95 B RINGv2(2success/2tests). ..

OS Fingerprint:

Ring_FinWait(nbPkt=3%Time =30% Conn ect= 638 63%p =145 4762 %p= 4796 315% p=96 098 07)

Ring_LastAck(nbPkt=3%Time =30% Conn ect= 260 47%p =297 1331 %p= 6002 374% p=12 020 256)

Finalement, c'est apr� es avoir lanc� e les deux outils qu'on obtient une analyse accep-

table de la situation : la cible est probablement un Windows 2000 cach� e derri� ere un

relais SYN Nokia. En fait, NMAP a fait une empreinte du relais SYN et RINGv2 a fait une

empreinte de la cible r� eelle.

Conclusion

Avec des outils comme NMAP , XPROBE2 , TBIT , RINGv2 , etc. le domaine de l' OSFP a

fortement � evolu� e depuis les premi� eres publications sur le sujet ; gageons qu'il reservera

encore des surprises dans un avenir pro che.

Concernant une � evolution de RINGv2 , de pro chains d� evelopp ements p ourraient of-

frir plus de fonctionnalit� es et une meilleure pr� ecision, par exemple en mesurant les

r� eactions des syst� emes �a la r� eception de paquets non pr� evus dans le diagramme d'� etat

TCP/IP . NMAP pro c� ede de cette mani� ere depuis toujours, mais uniquement lorsque le

serveur se trouve dans l'un des � etats LISTEN ou CLOSED . D'autres � etats comme SYN

RCVD ou FIN WAIT 1 sont p ourtant tr� es prometteurs. . .

A prop os du pro jet

RINGv2 est un pro jet Open Source h� eb erg� e sur le site ringv2.tuxfamily.org . Les com-

mentaires ou questions sont encourag� es �a l'adresse ringv2@tuxfamily.org . Les auteurs

d� esaprouvent l'usage de RING et de RINGv2 �a des �ns malhonn^ etes ou ill� egales.
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R� esum� e Au carrefour de l'informatique traditionnelle et du consumer

electronics , les r� eseaux domestiques promettent de nouveaux usages et

de nouveaux horizons p our le grand public. Ils ne p ourront tenir ces

promesses si leur s� ecurit� e n'est pas assur� ee. Cet article montre en quoi

les solutions initialement � elab or� ees p our un environnement professionnel

o�rent p eu de s� ecurit� e en environnement domestique ou contraignent

trop le r� eseau et son utilisateur. Puis il ab orde quelques pistes r� ecentes

vers une s� ecurisation sp� eci�que.

1 R� eseaux domestiques

De plus en plus accessibles, de moins en moins co ^ uteux, les � equip ements et r� eseaux

informatiques se sont largement d� emo cratis� es : selon M� ediam� etrie [9 ], 38% des foyers

fran� cais sont � equip� es d'un ordinateur et 25% disp osent d'une connexion �a l'Internet.

Les r� eseaux domestiques, au carrefour de l'informatique et de l'� electronique grand

public, sont la pro chaine � evolution attendue.

Un r� eseau domestique consiste en l'interconnexion d'� equip ements domestiques h� e-

t� erog� enes (ordinateurs, t� el� eviseurs, assistants num� eriques p ersonnels, mat� eriel Hi-Fi,

appareils � electrom� enagers, etc.) dans le but de prop oser des services augment� es aux

utilisateurs. Cette interconnexion p ermet par exemple d'acc� eder aux contenus ou ser-

vices multim� edias pr� esents sur le r� eseau depuis tout � equip ement en faisant partie et

dot� e de capacit� es su�santes. L'acc� es p eut se faire soit depuis l'int� erieur du domicile

(sur des m� edia �laires ou non), soit depuis l'ext� erieur via l'Internet. La synchronisation

automatique entre les � equip ements domestiques �xes et les r� eseaux p ersonnels ( PAN,

Personnal Area Network ) de chacun des habitants est un autre exemple de service

augment� e o�ert par les r� eseaux domestiques.

1.1 Origines

Les r� eseaux domestiques trouvent leur origine dans le pro jet Ubiquitous Computing

(informatique omnipr� esente) men� e par Marc Weizer au Xerox Parc �a la �n des ann� ees

80.

Ce pro jet s'appuie sur le constat suivant : chaque fois qu'une technologie devient

primordiale, son utilisation devient transparente p our l'utilisateur

3

. Weizer [11 ] af-

3

L'� ecriture, par exemple, est devenue \transparente" p our une grande partie de la

p opulation : nous lisons chaque jour � enorm� ement de messages (publicit� es, marques,

panneaux) sans nous en rendre compte.
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�rme que, p our devenir omnipr� esente et v� eritablement utile, l'informatique doit de-

venir transparente : les ordinateurs doivent ^ etre enfouis dans les ob jets du quotidien,

communiquer, se con�gurer et fournir des services sans que l'utilisateur s'en ap er� coive.

Les ParcTabs [8 ] sont un exemple historique parmi tant d'autres [1 ] de mise en o euvre

de l' Ubiquitous Computing .

Les r� eseaux domestiques sont une forme particuli� ere d' Ubiquitous Computing se

fo calisant sur les lieux de r� esidence et leurs habitants. Plusieurs visions co existent

actuellement. Elles sont bas� ees soit sur des technologies informatiques, soit sur des

technologies issues de l'� electronique grand public.

1.2 Technologies actuelles

Une premi� ere appro che envisage les r� eseaux domestiques comme une � evolution des

LANs autour d'un � el� ement f� ed� erateur : l'ordinateur domestique. C'est l'appro che de

solutions telles que Universal Plug'n Play (UPnP) et Rendezvous . Elles p ermettent de

g� erer automatiquement l'installation et la con�guration de nouveaux appareils fonc-

tionnant sur IP et celle des services asso ci� es (partage de �chiers, d'imprimantes, de

connexions �a l'Internet) de mani� ere transparente p our l'utilisateur.

Une autre appro che est plut^ ot h� erit� ee de l'� electronique grand public [7 ] : Bell

et Gemmell pr� edisent l'av� enement d'une nouvelle mani� ere de g� erer l'interaction des

di�� erents � equip ements audiovisuels chez le particulier. Les disp ositifs sont tous connect� es

entre eux par un bus num� erique (typiquement un bus IEEE 1394) au travers duquel

ils � echangent contenus, acc� es et traitements. Via ce bus, les t� el� eviseurs, enregistreurs

num� eriques, cha^ �nes Hi-Fi, etc. s'interconnectent facilement et adaptent conjointe-

ment leur con�guration. La technologie HAVi ( Home Audio-Video Interoperability )

par exemple p ermet ce typ e d'interactions.

Les deux appro ches ne s'excluent pas mutuellement, et certains e�orts de recherche

s'orientent aujourd'hui vers des appro ches hybrides.

1.3 Caract� eristiques

Pour remp orter l'adh� esion du grand public et rendre pleinement les services atten-

dus, les r� eseaux domestiques doivent resp ecter un certain nombre de contraintes. En

particulier, l'accent doit p orter sur l'automatisation des pro c� edures d'installation et de

con�guration complexes p ermettant aux disp ositifs de collab orer. A titre d'exemple,

on p eut citer l'obtention d'une adresse valide sur le r� eseau, la d� eclaration de la dis-

p onibilit� e sur un bus ou dans une cellule hertzienne, l'annonce des services prop os� es,

etc.

Plus globalement, les r� eseaux domestiques doivent :

{ Permettre une grande h� et� erog� en� eit� e.

{ Tol� erer des comp ortements tr� es dynamiques.

{ Fonctionner en l'absence d'administrateur.

1.3.1 H� et� erog� en� eit� e

Alors que les r� eseaux informatiques classiques sont form� es de comp osants similaires

(principalement des ordinateurs) comparables en termes de puissance, de sto ckage, de

m� emoire, de bande passante, etc., les r� eseaux domestiques sont comp os� es de disp ositifs
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h� et� erog� enes. Ils comp ortent aussi bien du mat� eriel Hi-Fi que des disp ositifs mobiles et

du mat� eriel informatique. Cette h� et� erog� en� eit� e a des cons� equences sur les r� eseaux do-

mestiques : �a titre d'exemple, on ne p eut demander au p etit pro cesseur plac� e dans un

lecteur MP3 de r� ealiser les m^ emes op� erations qu'un ordinateur de bureau. D'autres dis-

p ositifs tels que les assistants num� eriques p ersonnels pr� esentent de meilleures capacit� es

de traitement mais sou�rent d'un sto ckage limit� e.

Une autre di�� erence p orte sur l'h� et� erog� en� eit� e des moyens de communication. Gr^ ace

�a IP, les r� eseaux informatiques classiques sont extr^ emement homog� enes : une techno-

logie de communication physique est choisie, les appareils sont � equip� es de cartes r� eseau

en cons� equence, et l'administrateur e�ectue les t^ aches de con�guration.

�

A l'inverse,

les moyens de communication utilis� es par les r� eseaux domestiques sont h� et� erog� enes

dans la mesure o � u les appareils domestiques sont fournis tels quels : un enregistreur

num� erique n'utilise pas la m^ eme connectique qu'un assistant num� erique p ersonnel, et

encore moins les m^ emes proto coles de communication.

1.3.2 Dynamicit� e

Les r� eseaux domestiques sont aussi particuli� erement dynamiques, et ce �a plusieurs

titres.

Tout d'ab ord, un r� eseau domestique donn� e � evolue dans le temps en fonction des

disp ositifs qui le constituent. Il commence avec le premier appareil communicant que

l'utilisateur ach� ete et � evolue au gr� e des achats, ventes, pannes, p ertes, etc.

Un r� eseau domestique est aussi physiquement dynamique. Les � el� ements qui le com-

p osent ne sont pas interconnect� es en p ermanence : les appareils p euvent ^ etre mobiles,

sous tension ou non ; les canaux de communication p euvent ^ etre bruit� es ou temp orai-

rement indisp onibles.

Plus g� en� eralement, aucune supp osition ne p eut ^ etre faite sur la disp onibilit� e d'un

disp ositif dans le r� eseau �a un instant donn� e. Par cons� equent, aucun constituant du

r� eseau domestique ne doit ^ etre indisp ensable au fonctionnement global. C'est une

grande di�� erence par rapp ort aux r� eseaux informatiques classiques, p our lesquels on

p eut raisonnablement estimer que certains des disp ositifs sont disp onibles en p erma-

nence (solutions haute disp onibilit� e, lo caux s� ecuris� es, courant secouru, sup ervision).

1.3.3 Absence d'administrateur

En�n, les utilisateurs des r� eseaux domestiques sont tr� es di�� erents de ceux des

r� eseaux informatiques. L'utilisateur d'un r� eseau informatique a souvent b� en� e�ci� e d'une

formation adapt� ee. Les appareils sont p our lui des outils de travail et il est pr^ et �a suivre

quelques pro c� edures fastidieuses p our les maintenir en fonction. Pour les op� erations

complexes, un administrateur p oss� ede le niveau d'exp ertise adapt� e et des ressources

d� edi� ees.

A contrario , l'utilisateur d'un r� eseau domestique interagit avec des ob jets du quo-

tidien. Il n'a g� en� eralement b� en� e�ci� e d'aucune formation particuli� ere et p eut tout igno-

rer du fonctionnement d'un r� eseau. Quand bien m^ eme il disp oserait de comp� etences

adapt� ees, il ne consacrera probablement pas les ressources n� ecessaires p our con�gurer,

administrer, et sup erviser r� eguli� erement le sien.

Les r� eseaux domestiques pr� esentent donc des di�� erences essentielles par rapp ort aux

r� eseaux informatiques traditionnels, r� esum� ees dans le tableau ci-dessous.
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R� eseaux informatiques R� eseaux domestiques

Disp ositifs similaires. Disp ositifs h� et� erog� enes.

Moyens de communication rationalis� es. Moyens de communication h� et� erog� enes.

�

Evolutions du r� eseau rares et ma^ �tris� ees.

�

Evolutions du r� eseau fr� equentes et non-

rationnelles.

Interconnexion supp os� ee p ermanente des

disp ositifs.

Interconnexion erratique des disp ositifs.

Utilisateurs form� es et actifs. Utilisateurs non-form� es et passifs.

Administrateurs. Pas d'administrateur.

Tab. 1. Di�� erences entre r� eseaux informatiques et r� eseaux domestiques .

En quoi ces di�� erences inuent-elles sur les b esoins et les mod� eles de s� ecurit� e ? Des

solutions de s� ecurisation � eprouv� ees p our les r� eseaux informatiques classiques sont-elles

toujours valides en environnement domestique ?

2 Besoins de s� ecurit� e

Les r� eseaux domestiques seront attaqu� es s'ils rec� elent de la valeur (contenus, res-

sources, usages), et ce avec succ� es s'ils pr� esentent des faiblesses exploitables.

2.1 Menaces

Aujourd'hui, il existe d� ej� a des menaces contre les ordinateurs p ersonnels connect� es

�a l'Internet, qui p euvent ^ etre consid� er� es comme des r� eseaux domestiques limit� es. Les

attaques auparavant uniquement p ort� ees contre les so ci� et� es et les centres militaires ou

universitaires frapp ent maintenant les particuliers [17 ].

Les mobiles p our attaquer de tels � equip ements domestiques sont nombreux :

{ Le jeu : de nombreux attaquants sont simplement des passionn� es d'informatique

souhaitant � etrenner leurs connaissances des r� eseaux et des syst� emes [2 ].

{ Le vandalisme.

{ Le vol des contenus (donn� ees, �lms, musiques, images, etc.) de l'utilisateur.

{ L'atteinte �a la vie priv� ee de l'utilisateur, par exemple en acc� edant �a ses e-mails,

ou en surveillant le tra�c IP arrivant �a son ordinateur.

{ Le vol de ressources (bande passante, CPU ou disque) : certains pirates d� ep osent

par exemple des donn� ees, l� egales ou non, sur les ordinateurs qu'ils ont attaqu� es,

et les rendent accessibles via un serveur FTP ou HTTP .

{ Le reb ond vers d'autres cibles plus imp ortantes : une fois que l'attaquant a pris

le contr^ ole d'une machine, il p eut s'en servir p our en attaquer d'autres, r� eduisant

ainsi le risque d'^ etre d� ecouvert.

{ L'utilisation dans le cadre d'une attaque par refus de service distribu� e ( DDoS,

Distributed Denial of Service ).
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Ces mobiles sont toujours valides, et sont probablement accentu� es dans le cas des

r� eseaux domestiques complets, notamment dans le cas de l'atteinte �a la vie priv� ee : en

p ermettant aux utilisateurs de g� erer l'int� egralit� e de leurs informations p ersonnelles (e-

mails, photos et �lms p ersonnels, donn� ees bancaires et commerciales, etc.), les r� eseaux

domestiques seront profond� ement li� es � a leurs vies quotidiennes. Ils seront donc une cible

de choix p our quiconque voudra p orter atteinte �a la vie priv� ee de leurs propri� etaires,

r� ealiser des op� erations bancaires �a leurs d� ep ens, etc.

Si, en plus de mobiles, un attaquant disp ose d'opp ortunit� es p our attaquer les r� eseaux

domestiques, ceux-ci seront e�ectivement attaqu� es. La seule pr� esence d'ordinateurs

dans les r� eseaux domestiques rend des attaques connues techniquement p ossibles. Les

attaques contre les ordinateurs domestiques sont actuellement tr� es courantes, et d'au-

tant plus faciles que ces ordinateurs utilisent ma joritairement la m^ eme architecture et

le m^ eme syst� eme d'exploitation. En utilisant des outils d'attaque automatis� es exploi-

tant des failles connues des logiciels ou des syst� emes d'exploitation les plus courants,

l'attaque d'une machine p eut se faire d'un simple clic.

En outre, les ordinateurs domestiques b� en� e�ciant rarement d'un administrateur

comp� etent, ils sont en g� en� eral moins bien prot� eg� es que leurs homologues profession-

nels : leurs utilisateurs n'appliquent que tr� es rarement les mises �a jour de s� ecurit� e.

Ainsi, des vuln� erabilit� es p our lesquelles il existe p ourtant des correctifs p erdurent [5 ].

�

A cela s'a joute l'installation chaotique d'applications � eventuellement corrompues par

des logiciels malicieux (virus et autres chevaux de Troie).

Les ordinateurs p ersonnels ne sont pas les seules cibles �a consid� erer. En e�et, tout

� equip ement communiquant p eut faire l'ob jet d'attaques, �a l'instar de celles r� ealis� ees

contre des disp ositifs fonctionnant sous des syst� emes d'exploitation embarqu� es.

Lors de la conf� erence Black-Hat 2002, Davis et Higb ee [6 ] ont pr� esent� e une attaque

utilisant des disp ositifs � electroniques grand public disp osant d'interfaces Ethernet ; Ils

ont transform� e une console DreamCast de SEGA et un assistant p ersonnel I-Paq de

Compaq en analyseurs de r� eseau en se servant de p ortages sp� eci�ques de Linux

4

, puis

les ont utilis� es p our contourner un �rewal l .

Plus r� ecemment, une attaque p ortant contre le Nokia 6210 a � et� e publi� ee [3]. Ce

t� el� ephone mobile o�re un service de gestion de cartes de visite � electroniques vCard ,

qui p euvent notamment ^ etre � echang� ees par SMS. En envoyant une vCard au format

incorrect par SMS, un attaquant p eut provo quer un d� epassement de tamp on [13 ],

causant un refus de service sur le t� el� ephone.

Si ces attaques contre des disp ositifs particuliers restent p our l'instant l'apanage de

sp� ecialistes, il est tr� es probable que des outils d'attaque automatis� es existeront contre

l'ensemble des disp ositifs lorsque les r� eseaux domestiques seront largement d� eploy� es.

Les � el� ements p ortatifs pr� esentent � egalement un risque imp ortant de p erte, de vol, ou

de mo di�cation �a l'insu de la victime. Outre le pr� ejudice imm� ediat en cas de vol, il y

a une augmentation du risque d'attaque avec privil� eges si l'appareil n'est pas r� evo qu� e

rapidement.

4

La Dreamcast se base sur un pro cesseur Hitachi SH4, et l'I-Paq sur un StrongARM.

Un p ortage de Linux existe p our chacune de ces architectures.
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Il existe donc simultan� ement des mobiles et des opp ortunit� es d'attaques contre les

r� eseaux domestiques : toutes les conditions sont r� eunies p our qu'ils soient attaqu� es

avec succ� es. Seule la mise en �uvre de mesures de pr� evention sp� eci�ques p ermettra de

r� eduire le risque �a un niveau acceptable p our les utilisateurs.

2.2 Fronti� ere

Une premi� ere � etap e vers la s� ecurisation des r� eseaux domestiques consiste en la

d� e�nition et la mise en place d'une fronti� ere. La fronti� ere d'un r� eseau domestique

marque la s� eparation entre les � equip ements plac� es sous la resp onsabilit� e de l'utilisa-

teur et le monde ext� erieur. Son impl� ementation doit pr� esenter les services de s� ecurit� e

suivants :

{ Authenti�cation des disp ositifs : les disp ositifs situ� es �a l'int� erieur de la fronti� ere

p euvent s'authenti�er comme tels.

{ Con�dentialit� e des communications : seuls les � el� ements situ� es �a l'int� erieur de la

fronti� ere ont acc� es aux messages circulant dans le r� eseau domestique.

{ Authenticit� e des communications : les disp ositifs du r� eseau domestique p euvent

v� eri�er si un message provient bien d'un disp ositif situ� e � a l'int� erieur de la fronti� ere.

Le probl� eme �a r� esoudre r� eside dans l'� etablissement d'une fronti� ere o�rant ces ser-

vices et maintenable au gr� e des � evolutions du r� eseau domestique, en accord avec les

caract� eristiques d'h� et� erog� en� eit� e, de dynamicit� e et d'absence d'administration.

En premier lieu, la fronti� ere doit ^ etre non-ambigu• e. Un utilisateur conna^ �t les disp o-

sitifs appartenant au r� eseau domestique. La fronti� ere doit re� eter cette appartenance :

deux disp ositifs mis en pr� esence doivent p ouvoir d� eterminer avec certitude s'ils appar-

tiennent au m^ eme r� eseau domestique.

La fronti� ere doit aussi suivre l'� evolution du r� eseau domestique. Un r� eseau domes-

tique commen� cant par le premier appareil communiquant acquis par l'utilisateur, la

fronti� ere doit ^ etre initialisable. Elle doit aussi ^ etre incr� ementale et d� ecr� ementale : un

utilisateur p eut a jouter un � el� ement au r� eseau domestique, comme il p eut aussi exclure

un disp ositif d'un r� eseau, � eventuellement en l'absence de ce disp ositif (r� evo cation en

cas de vol).

En�n, la fronti� ere doit ^ etre tol� erante au fractionnement, p our supp orter la dy-

namicit� e physique du r� eseau domestique. En particulier, deux partitions d'un m^ eme

r� eseau domestique p euvent � evoluer s� epar� ement, et doivent p ouvoir synchroniser leurs

� evolutions resp ectives (par exemple l'acquisition d'un nouveau disp ositif par l'une des

parties) lorsqu'elles seront de nouveau r� eunies.

3 Insu�sance des solutions traditionnelles

Une appro che p our mettre en �uvre la fronti� ere et s� ecuriser les r� eseaux domestiques

consiste �a se servir des solutions existant dans les r� eseaux informatiques. Actuellement,

trois typ es de solutions y sont utilis� es :

1. Le cloisonnement.

2. Les solutions centralis� ees.

3. La protection des communications.
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3.1 Cloisonnement

Les solutions de cloisonnement se servent de l'organisation physique du r� eseau p our

en assurer la s� ecurit� e. Pendant longtemps, ces solutions � etaient les plus r� epandues p our

s� ecuriser les r� eseaux informatiques : seuls les ordinateurs physiquement connect� es au

m� edium � etaient consid� er� es comme faisant partie du r� eseau, �a l'exclusion de tous les

autres. Dans la mesure o � u seuls des utilisateurs l� egitimes p ouvaient acc� eder physique-

ment au r� eseau, celui-ci � etait r� eput� e s ^ ur. Plus tard, lorsque ces r� eseaux ont � et� e intercon-

nect� es, la mise en place d'un �rewal l p ermettait de d� elimiter, au moins partiellement,

la fronti� ere du r� eseau lo cal vis-� a-vis de l'Internet.

La situation est di�� erente dans les r� eseaux domestiques : la p ossibilit� e d'acc� eder au

m� edium ne su�t pas �a d� ecider de l'appartenance au r� eseau, du fait notamment de l'uti-

lisation � eventuelle de r� eseaux sans �l

5

. De plus, la tr� es grande dynamicit� e physique des

r� eseaux domestiques, ainsi que la p ossibilit� e d'usages multi-sites (corresp ondant au b e-

soin de relier les r� esidences principale et secondaire notamment) r� eduisent grandement

l'int� er^ et d'un �rewal l classique.

3.2 Solutions centralis� ees

Une autre mani� ere de d� e�nir l'appartenance �a un group e dans les r� eseaux informa-

tiques rep ose sur des solutions centralis� ees : un serveur en ligne est capable d'authen-

ti�er les disp ositifs autoris� es, �a l'image de Kerb eros.

Ces solutions sont di�cilement envisageables p our les r� eseaux domestiques. Du fait de

leur dynamicit� e, on ne p eut pas supp oser qu'un disp ositif est joignable en p ermanence :

certains disp ositifs p ouvant se retrouver momentan� ement d� econnect� es (par exemple,

un assistant num� erique p ersonnel, un ordinateur p ortable, un t� el� ephone mobile, etc.),

l'utilisation d'un disp ositif central de s� ecurit� e les emp^ echerait de fonctionner.

Une alternative consisterait �a utiliser un serveur centralis� e n'ayant pas �a ^ etre joignable

en p ermanence car il serait capable de certi�er les disp ositifs en se servant d'algorithmes

de cryptographie asym� etrique. Un disp ositif appartenant au r� eseau domestique disp o-

serait donc d'un certi�cat sign� e par ce serveur, ainsi que de la cl� e publique de celui-ci,

lui p ermettant de v� eri�er les certi�cats.

Cep endant, si cette alternative p ermet l'authenti�cation mutuelle de deux disp ositifs

m^ eme lorsque ceux-ci ne p euvent communiquer avec le serveur central, elle requiert

malgr� e tout que celui-ci soit pr� esent lorsqu'il s'agit de faire � evoluer le r� eseau, et n'est

donc pas totalement adapt� ee.

3.3 Protection des communications

Construire un R� eseau Priv� e Virtuel ( Virtual Private Network ou VPN ) entre les

disp ositifs du r� eseau domestique p ourrait ^ etre une autre mani� ere de mettre en place

la fronti� ere d'un r� eseau domestique. Un VPN simule un r� eseau priv� e en utilisant la

5

Les attaques par war-driving et l'engouement r� ecent p our le war-chalking sont par-

ticuli� erement symptomatiques de cet � etat de fait.
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cryptographie p our s� ecuriser les communications : les messages qui circulent entre les

membres du VPN sont chi�r� es et authenti�� es. IPSec est aujourd'hui le proto cole le

plus utilis� e p our la mise en place de VPNs sur l'Internet. D'autres proto coles sont

aussi utilis� es : TLS/SSL ( Transport Layer Security / Secure Socket Layer ) est une

prop osition g� en� erique de s� ecurit� e au niveau So cket, alors que SSH ( Secure Shel l ) est

d� edi� e �a la s� ecurisation des proto coles d'interpr� eteurs de commande �a distance.

Les proto coles de r� eseaux lo caux sans-�l b� en� e�cient eux aussi de m� ecanismes p our

assurer la s� ecurit� e des communications. IEEE 802.11 par exemple a successivement

connu di�� erents m� ecanismes de s� ecurit� e, WEP � etant le plus d� eploy� e.

La s� ecurit� e des communications est donc un axe de recherche qui a d� ej� a � et� e largement

explor� e. De nombreux algorithmes de chi�rement et autres proto coles de communica-

tion existent et ont jusqu'� a pr� esent bien r� esist� e aux attaques. Bien que ces m� ecanismes

soient une partie essentielle de la s� ecurit� e des VPNs, ils n'en sont qu'un asp ect. En

e�et, la mise en place et la gestion d'un VPN entre les di�� erents disp ositifs d'un r� eseau

requi� erent de longues et complexes � etap es d'installation et de con�guration. La s� ecurit� e

r� esultante est donc fortement d� ep endante de la comp� etence de l'administrateur [16 ].

Cette tr� es forte implication de l'utilisateur dans la con�guration de la s� ecurit� e n'est

pas acceptable p our les r� eseaux domestiques.

�

A quoi b on en e�et disp oser de r� eseaux

qui s'auto-con�gurent dynamiquement s'il faut consacrer b eaucoup de temps �a la

g� en� eration des cl� es, �a leur gestion, �a leur mise en place, etc.

De plus, les utilisateurs, et a fortiori les utilisateurs des r� eseaux domestiques, sont

souvent consid� er� es comme le maillon faible de la s� ecurit� e. Parce qu'ils ne sont pas

form� es aux r� egles de la s� ecurit� e, il p euvent ^ etre victimes du social engineering .

En�n, les utilisateurs ne doivent surtout pas ^ etre impliqu� es dans la gestion de la

s� ecurit� e de leur r� eseau domestique. En e�et, l'exp� erience montre [10 ] que lorsqu'on

laisse la s� ecurit� e entre les mains des utilisateurs, ils ont tendance �a y pr� ef� erer la facilit� e

d'utilisation. Ils n'activent pas les m� ecanismes de s� ecurit� e, ou utilisent des mo des de

s� ecurit� e faibles (mots de passe triviaux par exemple).

4 Vers des r� eseaux domestiques s� ecuris� es

Les solutions traditionnelles utilis� ees p our les r� eseaux informatiques ne p euvent

donc ^ etre utilis� ees simplement p our s� ecuriser les r� eseaux domestiques, qui pr� esentent

des particularit� es incompatibles avec les pr� e-requis des m� ecanismes �a impl� ementer.

4.1 Compromis

La mise en �uvre de la s� ecurit� e dans les r� eseaux domestiques doit ^ etre imp os� ee,

faute de quoi les utilisateurs ne l'activeront pas.

�

A titre d'exemple, citons WEP qui

malgr� e ses d� efauts app orte une s� ecurit� e minimale, et qui est p ourtant rarement d� eploy� e.

Contrairement �a d'autres services, la con�guration de la s� ecurit� e ne p eut pas ^ etre

enti� erement automatis� ee : les t^ aches d'autorit� e doivent ^ etre prises en charge par l'uti-

lisateur, qui est le seul �a p ouvoir d� ecider des disp ositifs appartenant �a son r� eseau

domestique.

Jusqu'� a pr� esent, nous avons supp os� e que l'utilisateur n'� etait jamais impliqu� e dans

la con�guration du r� eseau et de sa s� ecurit� e. Cep endant, un compromis entre la facilit� e

d'utilisation et la s� ecurit� e est indisp ensable.

Par opp osition aux r� eseaux domestiques, les r� eseaux domestiques s� ecuris� es doivent :
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{ Supp orter une grande h� et� erog� en� eit� e.

{ Autoriser des comp ortements extr^ emement dynamiques.

{ Assurer par d� efaut un certain niveau de s� ecurit� e .

{ Fonctionner sans administration, �a l'exception de l'expression de l'autorit� e par

l'utilisateur .

De la m^ eme mani� ere qu'ils d� echargent l'utilisateur de l'installation des disp ositifs et

de leur con�guration sur le r� eseau, les r� eseaux domestiques s� ecuris� es doivent d� echarger

les utilisateurs des manipulations fastidieuses concernant la mise en �uvre de leur

s� ecurit� e : la t^ ache d'administration est r� eduite �a une t^ ache d'autorit� e. Du p oint de

vue de la fronti� ere, l'utilisateur doit simplement indiquer les disp ositifs qui font partie

du r� eseau domestique, et ne doit pas ^ etre impliqu� e dans la manipulation de mat� eriel

cryptographique, de fonctions de chi�rement, de mots de passe complexes, etc.

Plusieurs travaux ont d� ej� a � et� e publi� es dans le domaine des r� eseaux ad hoc et de

l' Ubiquitous Computing ayant p our but de mettre en �uvre des m� ecanismes de s� ecurit� e

en ne requ� erant qu'une tr� es faible implication de l'utilisateur.

4.2 Premiers r� esultats

Frank Sta jano exp ose dans [1] la probl� ematique de la s� ecurit� e p our l' Ubiquitous

Computing et l'� etat de l'art des prop ositions de s� ecurit� e. Il d� ecrit notamment le mo d� ele

du \ Resurrecting Duckling " [14 ] qui p ermet de mettre ais� ement en place des relations

s� ecuris� ees p oint-� a-p oint temp oraires.

Dans ce mo d� ele, chaque disp ositif p eut ^ etre alternativement dans deux � etats di�� e-

rents : vierge ou marqu� e. Un disp ositif B passe de l'� etat vierge �a l'� etat marqu� e lorsqu'un

autre disp ositif A le \marque de son empreinte" et en prend le contr^ ole. Pendant cette

op� eration, A transmet �a B via un canal s ^ ur (par exemple un contact physique, lorsque

l'utilisateur place les deux disp ositifs l'un contre l'autre) ses donn� ees cryptographiques,

qui p ermettront par la suite de communiquer de mani� ere s� ecuris� ee. Tant qu'il reste

marqu� e, B ob� eit �a A , et ne p eut plus ^ etre marqu� e par aucun autre disp ositif. Le passage

de l'� etat marqu� e �a vierge se fait lorsque A \lib� ere" B et lui ordonne de se r� e-initialiser.

B regagne alors son � etat initial, et sa relation temp oraire avec A est dissoute.

Dans le mo d� ele initial, les relations sont strictement p oint-� a-p oint. En particulier,

seul l'appareil ayant marqu� e l'autre p eut lui restituer son � etat vierge, ce qui renforce

l� eg� erement la s� ecurit� e au prix d'une contrainte d'ergonomie.

Dans [12 ], Sta jano � etend le mo d� ele du \ Resurrecting Duckling "en p ermettant �a un

disp ositif A marquant un disp ositif B de lui transmettre optionnellement une p o-

litique de s� ecurit� e en m^ eme temps que les informations cryptographiques. Ainsi, il

p eut par exemple l'autoriser �a � echanger des informations avec d'autres disp ositifs, et

� eventuellement �a accepter des p olitiques de s� ecurit� e venant d'autres disp ositifs.

Divers travaux se sont inspir� es du \ Resurrecting Duckling ", dans le domaine des

r� eseaux ad hoc notamment. Balfanz et al. [4 ] s'en servent p our garantir la s� ecurit� e des

communications entre des disp ositifs devant interagir p onctuellement (par exemple, un

ordinateur p ortable et une imprimante \publique" dans un a� erop ort). Ils prop osent

notamment di�� erents algorithmes p ermettant la transmission du mat� eriel cryptogra-

phique en utilisant un canal de communication pr� esentant des propri� et� es plus faibles

que le \ Resurrecting Duckling ". Par exemple, l'un d'entre eux ne requiert pas que le

canal soit con�dentiel.
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Feeney et al. [15 ] prop osent quant �a eux d'utiliser des canaux de communication

lo calis� es p our s� ecuriser les \r� eseaux sp ontan� es". Un r� eseau sp ontan� e est form� e de disp o-

sitifs (typiquement des ordinateurs p ortables et des assistants num� eriques p ersonnels)

mis en pr� esence temp orairement en vue d'activit� es collab oratives. Pour assurer l'au-

thenticit� e et la con�dentialit� e des communications entre ces disp ositifs, les participants

s'� echangent au d� ebut de la r� eunion (par exemple par infrarouge) une cl� e de session

g� en� er� ee al� eatoirement. Comme ils ne manipulent jamais directement de mat� eriel cryp-

tographique et n'en ont m^ eme pas connaissance, la mise en �uvre de la s� ecurit� e ne

nuit pas �a la facilit� e d'utilisation.

Le gestionnaire de s� ecurit� e ( security manager ) de Blueto oth est une autre appro che,

plus industrielle, de la prise en charge de la s� ecurit� e par les disp ositifs. Chaque mo dule

Blueto oth disp ose d'un gestionnaire de s� ecurit� e qui lib� ere l'utilisateur de la plus grande

partie de la gestion des donn� ees cryptographiques. Il assure tout d'ab ord le contr^ ole

d'acc� es au disp ositif lo cal et �a ses ressources. Tout autre disp ositif souhaitant y acc� eder

doit conna^ �tre une information secr� ete (d'une longueur maximale th� eorique de 16 o ctets,

mais en pratique souvent r� eduite �a un co de PIN de 4 chi�res). Le gestionnaire de

s� ecurit� e v� eri�e que le disp ositif �a l'origine de la requ^ ete conna^ �t ce secret, et, le cas

� ech� eant, lui p ermet d'acc� eder �a la ressource.

Le gestionnaire de s� ecurit� e se charge aussi de s� ecuriser les communications avec les

autres disp ositifs Blueto oth, en g� en� erant avec chaque disp ositif une cl� e partag� ee obte-

nue par d� erivation de l'information secr� ete (i.e. le co de PIN) n� ecessaire p our acc� eder �a

la ressource. Cette cl� e servira �a assurer l'int� egrit� e et la con�dentialit� e des messages.

En�n, le gestionnaire de s� ecurit� e m� emorise les op� erations de s� ecurit� e (contr^ ole

d'acc� es et mise en place de cl� e partag� ee) d� ej� a r� ealis� ees. Ainsi, l'utilisateur d'un dis-

p ositif A , demandant �a acc� eder �a plusieurs reprises �a un service fourni sur le disp ositif

B , ne rentre le co de PIN requis par le gestionnaire de s� ecurit� e de B qu'une fois. Par la

suite, B sait que A est autoris� e �a acc� eder au service.

Toutes ces prop ositions visent la mise en �uvre d'une s� ecurit� e transparente p our l'uti-

lisateur. Toutefois, il n'existe p our l'instant aucune prop osition p ermettant de mettre

en �uvre une fronti� ere telle que nous l'avons d� e�nie. Une recherche plus p ouss� ee est

donc n� ecessaire.

5 Conclusion

Il est maintenant clair que lorsque les r� eseaux domestiques seront d� emocratis� es, ils

seront victimes d'attaques multiples :

{ H� erit� ees des attaques informatiques classiques concernant la partie IP / PC.

{ Li� ees �a des conditions de voisinage concernant les communications sans �l.

{ Li� ees �a la valeur des contenus multim� edias et �a leur manipulation dans un

contexte consumer electronics .

{ Li� ees �a l'utilisation des appareils et des services par des non-administrateurs.

Ils doivent donc ^ etre s� ecuris� es p our en faciliter l'adoption. L'� etablissement d'une

fronti� ere d� elimitant le r� eseau domestique est la premi� ere � etap e d'une s� ecurisation rai-

sonn� ee et acceptable.

Les solutions de s� ecurit� e � eprouv� ees en contexte professionnel ne sont pas adapt� ees

en contexte domestique, soit parce qu'elles sont inop� erantes en l'� etat ( �rewal l IP), soit
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parce qu'elles contraignent trop fortement le r� eseau (serveur centralis� e), soit encore

parce qu'elles requi� erent un utilisateur exp ert.

Il s'agit donc de mettre en place un m� ecanisme p ermettant d'� etablir et de maintenir

la fronti� ere de mani� ere transparente �a l'utilisateur.

Plusieurs travaux ont d� ej� a prop os� e des m� ecanismes p ermettant de mettre ais� ement

en �uvre des relations s� ecuris� ees entre di�� erents disp ositifs. Toutefois, ces relations

sont le plus souvent p oint-� a-p oint, et/ou temp oraires.

�

A notre connaissance, aucun

r� esultat n'a � et� e publi� e sur la gestion de group es dynamiques �a long terme.

Dans cet esprit, nous menons actuellement des recherches p our p ermettre la mise en

place distribu� ee d'une fronti� ere garantissant la coh� erence du r� eseau domestique apr� es

des op� erations de fractionnement et de fusion, et autorisant la r� evo cation d'appareils

vol� es ou compromis, tout en tenant compte de la facilit� e d'acc� es �a ces fonctions par

des non-administrateurs.
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R� esum� e Le Commissariat �a l'

�

Energie Atomique se prop ose de d� eployer

dans ses centres de recherche des applications nationales tr� es fortement

s� ecuris� ees dans un mo de client-serveur. Apr� es un rapp el de la probl� emati-

que, l'exp os� e d� ecrira les r� egles qu'il s'imp ose p our la protection des infor-

mations sensibles manipul� ees par ces applications et les menaces contre

lesquels il se prop ose de se prot� eger. Nous passerons ensuite �a une des-

cription sommaire de la solution retenue bas� ee sur un client l� eger Linux

sans disque dur et avec lecteur de carte �a puce utilisant un VPN p our

communiquer avec le serveur. L'exp os� e s'attardera sur les m� ecanismes

de b o ot, puis de chargement de syst� eme et d'applications en pr� esentant

di�� erents choix p ossibles de s� ecurisation selon les � etap es.

1 Contexte du d� eploiement d'applications s� ecuris� ees

Le CEA est un � etablissement public de recherche dont les lab oratoires sont r� epartis

au sein d'une douzaine d'� etablissement di�� erent sur le territoire national. Ses recherches

couvrent un champ assez vaste, des travaux n� ecessaires �a la ma^ �trise de la pro duc-

tion d'� energie nucl� eaire �a la recherche fondamentale, notamment dans les domaines

de la physique th� eorique et des sciences du vivant, en passant par des actions nom-

breuses de recherche technologique, par exemple dans le domaine des mat� eriaux, de

la micro � electronique ou des nanotechnologies, sans oublier les travaux n� ecessaires au

maintien de la capacit� e de dissuasion nationale. Le CEA regroup e environ 15000 sa-

lari� es auxquels s'a joutent de nombreux th� esards, stagiaires et collab orateurs ext� erieurs

( http ://www.cea.fr/ ).

Son parc informatique comprend environ 18000 p ostes de travail bureautique, de

tr� es nombreux serveurs de puissance vari� es et un centre de calcul � a hautes p erformances.

Touts ces ordinateurs sont reli� es par un r� eseau tr� es p erformant connect� e �a Internet via

le r� eseau RENATER.

Pour le d� eploiement d'applications nationales (comme son syst� eme de gestion par

exemple), le CEA a choisi d'utiliser un mo d� ele d'architecture client-serveur et a � etabli

des r� egles formalis� ees dans un recueil normatif interne (Normacs). Le CEA fait � evoluer

ce mo d� ele p our prendre en compte les � evolutions techniques (J2E, web services, p ortail,

etc...).

Le d� eploiement d'applications s� ecuris� ees devra imp� erativement prendre en compte

ce contexte dans une optique d'int� egration plus rapide au moindre co ^ ut de ces appli-

cations au sein du syst� eme d'information du CEA.
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2 Les menaces suppl� ementaires

Nous prenons p our hyp oth� ese de travail que l'environnement informatique et r� eseau

standard du CEA est �a un niveau de s� ecurit� e conforme �a l'� etat de l'art.

Par rapp ort aux applications standards d� ej� a d� eploy� ees, les applications fortement

s� ecuris� ees doivent prop oser des fonctionnalit� es suppl� ementaires p our prendre en compte

de nouvelles menaces. Celles-ci sont d� etaill� ees dans la suite de ce papier. Nous ne

d� ecrivons pas les am� eliorations �a faire ou �a prendre en compte du cot� e "serveurs". Nous

faisons l'hyp oth� ese de travail qu'ils b� en� e�cient d'une protection physique su�sante et

de p ersonnels d'administration s ^ urs.

2.1 Con�dentialit� e des � echanges

Les � echanges entre les p ostes de travail et les serveurs centraux utilisent le r� eseau

CEA. M^ eme si le p ersonnel intervenant au CEA fait l'ob jet de contr^ ole strict de

s� ecurit� e, l'application plus rigoureuse de la r� egle du " besoin d'en conna^ �tre " imp ose

une s� eparation du tra�c de fa� con �a ne pas p ermettre �a un � eventuel intrus de "sni�er"

les � echanges et de disp oser d'informations qu'il n'aurait pas �a conna^ �tre. Pour ne pas

avoir �a d� eployer un second r� eseau physique, il devient donc n� ecessaire de chi�rer les

� echanges entre client et serveur.

2.2 Authenti�cation forte des utilisateurs des applications

s� ecuris� ees

L'application stricte de la r� egle du " besoin d'en conna^ �tre " nous conduit � egalement

�a vouloir authenti�er de fa� con s ^ ure l'utilisateur d'une application s� ecuris� ee. En e�et,

l'usage classique d'une authenti�cation par " login/password " n'est pas jug� e su�sam-

ment forte dans ce contexte.

2.3 Protection physique du p oste client

Les p ostes clients en ce qu'ils p ermettent l'acc� es aux applications s� ecuris� ees sont

eux- m^ eme sensibles. Ils p euvent ^ etre vol� es a�n de r� ecup� erer les informations qu'ils

contiennent, que ces informations proviennent des applications elles-m^ emes ou p er-

mettent par leur connaissance de les attaquer.

Il convient donc de prot� eger les p ostes de travail p our se pr� emunir de ce typ e d'at-

taque. La m� etho de classique consiste �a � etablir un ou plusieurs p� erim� etres de protection

physique autour des ressources sensibles. Le co ^ ut de cette protection � etant tr� es � elev� e,

il est n� ecessaire de le diminuer (et si p ossible de s'en a�ranchir) et donc de trouver des

moyens de rendre le vol d'un p oste de travail sans cons� equence.

2.4 Intrusion dans le p oste client

Disp oser d'un p oste client p ermet de l'� etudier en d� etail et d'en d� eduire des infor-

mations qui p ermettrait de diminuer la s� ecurit� e du syst� eme. Des mesures prises en

cons� equence seront d� etaill� ees au chapitre suivant.
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3

�

El� ements de solution

3.1 Authenti�cation des utilisateurs

Le CEA disp ose d'une infrastructure de gestion de cl� es et est �a m^ eme de d� elivrer

�a ses p ersonnels un certi�cat X509 sto ck� e dans une carte �a puce. Ce mo de d'authen-

ti�cation sera donc imp os� e p our l'acc� es aux applications s� ecuris� ees. Le renforcement

de l'authenti�cation, et donc de la s� ecurit� e, vient de la n� ecessit� e de disp oser d'un ob-

jet (la carte �a puce) et de conna^ �tre le pin-co de asso ci� e p our p ouvoir acc� eder �a ces

applications.

3.2 Con�dentialit� e des � echanges

Pour r� ep ondre �a la contrainte de chi�rement des � echanges, nous mettons en place

un VPN IPSEC. L'� echange initial de cl� es se fera sous le contr^ ole du certi�cat X509 de

l'utilisateur contenu dans sa carte �a puce.

3.3 Protection physique, vol du p oste de travail

Pour cela, nous nous imp oserons de ne pas avoir de donn� ees r� emanentes de l'appli-

cation sur le p oste de travail et donc de ne pas avoir de disque dur ou de disp ositif de

sto ckage amovible (disquettes, dongles USB, etc.).

3.4 Intrusion dans le p oste client

Pour limiter les cons� equences de la "p ossession" par un intrus d'un p oste client sur

la s ^ uret� e du syst� eme, des mesures anti-intrusion sont bien s ^ ur mises en place sur le

b o^ �tier m^ eme du p oste.

Nous nous sommes imp os� es de ne pas avoir de donn� ees r� emanentes de l'application.

Il faut cep endant p ouvoir < b o oter > le p oste de travail de fa� con s ^ ure. Deux p ossibi-

lit� es s'o�rent �a nous : t� el� echarger l'application de fa� con s� ecuris� ee ou d� emarrer le p oste

de travail �a partir d'un disp ositif non-r� einscriptible (cd-rom). C'est ce dernier choix

que nous avons fait. Il entra^ �ne bien s ^ ur des mesures suppl� ementaires p our la protec-

tion du disp ositif qui sto cke l'application, le syst� eme d'exploitation et ses donn� ees de

con�guration.

Dans ce contexte, il para^ �t aussi souhaitable de contr^ oler l'utilisation du p oste client

au plus t^ ot dans le pro cessus de d� emarrage p our � eviter les p ossibilit� es d'intervention

"malicieuses" lors de cette phase sensible.

Nous choisirons ici de d� emarrer le p oste de travail sous le contr^ ole d'une carte �a puce

d'administrateur. Cela p ermet de s� eparer ce r^ ole de celui de l'utilisateur. A�n que le vol

du p oste ne p ermette pas de r� ecup� erer d'informations sensibles sur sa con�guration,

nous avons choisi de chi�rer celles-ci sur le cd-rom. Le d� echi�rement se fait sous le

contr^ ole de la carte �a puce d'administrateur. Une fois le p oste d� emarr� e, l'utilisateur

p eut alors ouvrir une session �a l'aide de sa carte p ersonnelle (voir �gure 1).
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Fig. 1. D� emarrage du p oste de travail

4 Choix techniques

4.1 Mat� eriel

Le p oste de travail est constitu� e d'un PC standard auquel sont a jout� es un disp ositif

d'anti-intrusion, un lecteur de carte �a puce avec clavier int� egr� e. Cela p ermet de limiter

le co ^ ut du mat� eriel.

4.2 Logiciel

Le logiciel est constitu� e d'un syst� eme d'exploitation Linux con�gur� e avec les seuls

mo dules utiles et compil� e sp� eci�quement p our ce PC apr� es application des patchs de

renforcement de la s� ecurit� e. Le m� ecanisme d'initialisation est sp� eci�quement mo di�� e

p our prendre en compte une authenti�cation par carte �a puce d'un administrateur

avant le d� emarrage des services "r� eseau". Deux versions sont cr� e� ees, l'une avec un

client CITRIX, l'autre avec un navigateur standard.
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4.3 Pro cessus de d� emarrage du PC

Le m� ecanisme de b o ot du PC n'a pas � et� e mo di�� e. Le souhait de p ouvoir contr^ oler

l'utilisation du p oste client au plus t^ ot dans le pro cessus de d� emarrage (d� es le b o ot) a

conduit �a examiner plusieurs choix p ossibles d� etaill� es ci-apr� es.

L'authenti�cation au plus t^ ot lors du d� emarrage du PC imp ose de p ouvoir a jouter

des fonctionnalit� es suppl� ementaires comme la p ossibilit� e de dialoguer avec une carte

�a puce, de d� echi�rer les informations de con�gurations du p oste de travail, etc. Cela

conduit �a souhaiter l'extension soit du BIOS, soit du chargeur.

4.4 Mo di�cation de la ROM du BIOS du PC

Plusieurs p ossibilit� es existent p our remplacer le BIOS "standard" d'un PC, �a sa-

voir :

{ Op en�rmware,

{ Linuxbios,

{ Freebios.

La forte d� ep endance au mat� eriel (chipset) de ces solutions ne p ermet pas de les envi-

sager sans un e�ort jug� e trop imp ortant �a ce stade de notre pro jet.

4.5 Mo di�cation d'un chargeur

Les nombreux chargeurs du monde "propri� etaires" n'ont pas � et� e regard� es p our des

raisons � evidentes de non-disp onibilit� e des sources.

Dans le monde "libre", trois chargeurs principaux se partagent le "march� e", �a

savoir :

{ Syslinux/isolinux,

{ LILO,

{ GRUB.

La mo di�cation d'un chargeur p our des raisons � equivalentes �a la mo di�cation du BIOS

n'a pas � et� e retenue.

4.6 Mo di�cation de la pro c� edure d'initialisation LINUX

Cette pro c� edure a � et� e mo di�� ee a�n de p ermettre l'authenti�cation de la carte

"administrateur" p endant son d� eroulement, et ainsi p ermettre le d� echi�rement des

informations con�dentielles sp� eci�ques du p oste de travail et du r� eseau. Sont ensuite

lanc� e directement le client n� ecessaire ainsi que le tunnel IPSEC apr� es l'authenti�cation

r� eussi de l'utilisateur au moyen de son certi�cat X509 sto ck� e sur sa carte �a puce.

4.7 Quelques mesures de s� ecurit� e compl� ementaires

D'autres mesures ont � et� e retenues de fa� cons �a rendre plus di�cile le succ� es d'une

attaque du p oste client. Elles ne seront pas exp os� ees. A titre d'exemple cep endant,

un m� ecanisme de couplage/identi�cation r� ecipro que du CD, du PC et de la carte

administrateur a � et� e mis en place.
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5 Quelques exemple de scenarii malveillants

5.1 Vol du CD de d� emarrage

Les informations r� eellement imp ortantes sont chi�r� ees sur le CD et donc inacces-

sibles. Le reste est du domaine public.

5.2 D� emarrage du PC avec un autre CD

Cela n� ecessite l'ouverture du PC et donc la mise en �uvre des mesures anti-

intrusion mat� erielles (blo cage du b o ot du PC). Quand bien m^ eme, celles-ci seraient

mise en d� efaut, l'attaquant devrait alors mettre en d� efaut le b o^ �tier VPN prot� egeant

les serveurs et serait rep� er� e par le syst� eme de d� etection d'intrusion cot� e "serveurs".

5.3 Vol d'une carte "administrateur"

Il faudrait voler en plus le pin co de de la carte. L'administrateur n'a pas p our

autant l'autorisation de se connecter aux applications, il faudrait aussi voler une carte

utilisateur et son pin co de. Par ailleurs, il n'y a pas de " shel l " sur le p oste de travail,

juste le client CITRIX ou le client WEB.

6 Conclusions

Les mesures rapidement d� ecrites pr� ec� edemment p ermettent de se prot� eger :

{ de l'utilisation par des p ersonnels non autoris� es,

{ de l'� ecoute sur le r� eseau,

{ de l'intrusion sur le p oste de travail,

{ de limiter les cons� equences d'un vol du p oste de travail.

L'utilisation de comp osants "libres" p ermet de construire le p oste client l� eger souhait� e

�a moindre co ^ ut en prenant en compte les contraintes de s� ecurit� e que nous nous sommes

�x� ees.
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R� esum� e Les r� eseaux sans �l ad ho c ou MANET, Mobile Ad hoc NET-

work , sont des r� eseaux dont la top ologie ne b� en� e�cie d'aucune infra-

structure pr� eexistante. Elle se forme au gr� e de l'apparition et du mouve-

ment des n�uds. Les participants d'une r� eunion, les intervenants des

op� erations de secours men� ees sur un site en cours d'exploration, les

� el� ements engag� es sur un champ de bataille p euvent tirer pro�t des ca-

ract� eristiques de tels r� eseaux p our � echanger de l'information. L'� evolution

rapide des p erformances des r� eseaux lo caux sans �l et leur utilisation de

plus en plus imp ortante par les utilisateurs mobiles devraient b� en� e�cier

au d� evelopp ement des MANET. Si les MANET se di�� erencient des r� eseaux

classiques, cellulaires ou �laires, par les caract� eristiques de leur top olo-

gie, les services demand� es au r� eseau par les utilisateurs restent identiques,

notamment en mati� ere de s� ecurit� e. Dans cet article nous prop osons une

architecture de s� ecurit� e p our les r� eseaux ad ho c. Les m� ecanismes de

s� ecurit� e sont renforc� es par un syst� eme de d� etection d'intrusions distribu� e

et co op� eratif. Chaque n�ud est � equip� e d'un IDS lo cal et des agents mo-

biles autonomes sont mis en �uvre, si n� ecessaire, p our collecter les infor-

mations sto ck� ees sur les autres n�uds. Nous validons cette architecture

d'IDS, Intrusion Detection System , construite autour d'une plate-forme

�a agents mobiles �a l'aide d'un prototyp e et de tests en lab oratoire.

1 Intro duction

Nous prop osons p our les r� eseaux ad hoc la d� e�nition suivante : "Un r� eseau ad

ho c est un r� eseau sans �l capable de rendre transparentes aux utilisateurs mobiles

les mo di�cations de top ologie qu'il subit". Le group e MANET de l'IETF fournit une

d� e�nition plus pr� ecise en intro duction de la RFC 2501 [1 ] :

Un r� eseau ad hoc comprend des plates-formes mobiles (par exemple, un routeur

interconnectant di�� erents h^ otes et � equipements sans �l) appel� ees n�uds qui

sont libres de se d� eplacer sans contrainte. Un r� eseau ad hoc est donc un syst� eme

autonome de n�uds mobiles. Ce syst� eme peut fonctionner d'une mani� ere isol� ee

ou s'interfacer �a des r� eseaux �xes au travers de passerel les. Dans ce dernier

cas, un r� eseau ad hoc est un r� eseau d'extr� emit� e.
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Il n'en reste pas moins que la terminologie "r� eseau ad ho c" est relativement p eu ex-

plicite. C'est sans doute la raison p our laquelle la communaut� e scienti�que la remplace

parfois par celle de "r� eseau sp ontan� e", traduction de spontaneous network .

A partir de cette d� e�nition g� en� erale, il est int� eressant de mettre en avant les ca-

ract� eristiques principales qui di�� erencient un r� eseau ad ho c d'un r� eseau classique.

{ Mobilit� e .- La mobilit� e des no euds constitue �a l'� evidence une caract� eristique tr� es

sp� eci�que des r� eseaux ad ho c. Cette mobilit� e est intrins� eque au fonctionnement

du r� eseau. Elle se distingue de la nomadicit� e (mobilit� e des seuls no euds ter-

minaux) ou de l'itin� erance (� equip ements statiques mais p ouvant ^ etre d� eplac� es).

Dans un r� eseau ad ho c, la top ologie du r� eseau p eut changer rapidement, de fa� con

al� eatoire et non pr� edictible et les techniques de routage des r� eseaux classiques,

bas� ees sur des routes pr� e� etablies, ne p euvent plus fonctionner correctement.

{ Equivalence des n�uds du r� eseau .- Dans un r� eseau classique, il existe une dis-

tinction nette entre les n�uds terminaux (stations, h^ otes) qui supp ortent les

applications et les n�uds internes (routeurs par exemple) du r� eseau, en charge

de l'acheminement des donn� ees. Cette di�� erence n'existe pas dans les r� eseaux ad

ho c car tous les no euds p euvent ^ etre amen� es �a assurer des fonctions de routage.

{ Liaisons sans �l .- Les technologies de communication sans �l sont indisp ensables

�a la mise en place d'un r� eseau ad ho c. Malgr� e des progr� es tr� es imp ortants, leurs

p erformances restent et resteront en de� c� a de celles des technologies des r� eseaux

�laires. La bande passante est moins imp ortante, alors que le routage et la gestion

de la mobilit� e g� en� erent davantage de ux de contr^ ole et de signalisation que dans

une architecture de r� eseau �laire. Ces ux doivent ^ etre trait� es de fa� con prioritaire

p our prendre en compte rapidement les mo di�cations de top ologie.

{ Autonomie des n�uds .- La consommation d'� energie constitue un probl� eme im-

p ortant p our des � equip ements fonctionnant gr^ ace �a une alimentation � electrique

autonome. Ces � equip ements int� egrent des mo des de gestion d'� energie et il est

imp ortant que les proto coles mis en place dans les r� eseaux ad ho c prennent en

compte ce probl� eme.

{ Vuln� erabilit� e .- Les r� eseaux sans �l sont par nature plus sensibles aux probl� emes

de s� ecurit� e. Pour les r� eseaux ad ho c, le principal probl� eme ne se situe pas tant au

niveau du supp ort physique mais principalement dans le fait que tous les n�uds

sont � equivalents et p otentiellement n� ecessaires au fonctionnement du r� eseau. Les

p ossibilit� es de s'ins� erer dans le r� eseau sont plus grandes, la d� etection d'une in-

trusion ou d'un d� eni de service plus d� elicate et l'absence de centralisation p ose

un probl� eme de remont� ee de l'information de d� etection d'intrusions.

L'article est organis� e comme suit : la section 2 pr� esente les caract� eristiques des pro-

to coles de routage ad ho c. La section 3 pr� esente les caract� eristiques des syst� emes de

d� etection des intrusions et les principaux IDS distribu� es. La section 4 d� ecrit les ca-

ract� eristiques de l'architecture prop os� ee. La section 5 pr� esente une partie des tests

fonctionnels r� ealis� es. En�n nous concluons et prop osons des suites p ossibles aux tra-

vaux r� ealis� es.

2 Le routage dans les r� eseaux ad ho c

2.1 Taxonomie des proto coles de routage p our les r� eseaux Ad Ho c

Les proto coles de routage des r� eseaux ad ho c s'appuient sur deux mo d� eles de fonc-

tionnement : les proto coles proactifs et les proto coles r� eactifs. On p eut les di�� erencier
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par la m� etho de utilis� ee p our d� ecouvrir le chemin entre le n�ud source et le n�ud des-

tination. Pour maintenir leur table de routage, les proto coles proactifs recherchent �a

intervalle r� egulier les di�� erentes routes disp onibles dans le r� eseau. Quand un paquet doit

^ etre transmis, sa route est alors connue �a l'avance et p eut ainsi ^ etre imm� ediatement uti-

lis� ee. Les proto coles r� eactifs entreprennent la recherche d'une route uniquement avant

de transmettre un paquet. La �gure 1 pr� esente une taxonomie des proto coles de rou-

Fig. 1. Taxonomie des proto coles de routage p our les r� eseaux ad ho c.

tage p our les r� eseaux ad ho c. Ces proto coles se di�� erencient d'ab ord par le niveau

d'implication des n�uds dans le routage. Ils sont dits uniformes si tous les n�uds du

r� eseau jouent le m^ eme r^ ole p our la fonction de routage. Ils p euvent �a l'inverse ^ etre

non-uniformes si une structure hi� erarchique est donn� ee au r� eseau et que seuls certains

n�uds assurent le routage. Ainsi, dans les proto coles �a s� election de voisins , chaque

n�ud sous-traite la fonction de routage �a un sous ensemble de ses voisins directs.

Pour les proto coles �a partitionnement , le r� eseau est d� ecoup� e en zones dans lesquelles le

routage est assur� e par un unique n�ud ma^ �tre.

Les proto coles de routage uniformes p euvent � egalement ^ etre regroup� es selon les

donn� ees qu'ils utilisent p our e�ectuer leur t^ ache. Dans les proto coles orient� es topologie ,

plus connus sous le nom de link-state protocols , chaque n�ud utilise comme donn� ees

l'� etat de ses connexions avec ses no euds voisins ; cette information est ensuite transmise

aux autres n�uds p our leur donner une connaissance plus pr� ecise de la top ologie du

r� eseau. Les proto coles orient� es destinations , plus connus sous le nom de distance vector

protocols , maintiennent p our chaque n�ud destination une information sur le nombre

de n�uds qui les en s� eparent (la distance) et � eventuellement sur la premi� ere direction

�a emprunter p our y arriver (le vecteur).

Avec un proto cole proactif, les routes sont disp onibles imm� ediatement. Cep endant,

le tra�c induit par les messages de contr^ ole et de mise �a jour des tables de routage p eut

^ etre imp ortant et partiellement inutile. De plus, la taille des tables de routage croit
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lin� eairement en fonction du nombre de n�uds. A l'opp os� e, dans le cas d'un proto cole

r� eactif, aucun message de contr^ ole ne charge le r� eseau p our des routes inutilis� ees. Mais,

p our ces derniers, la mise en place d'une route par inondation p eut ^ etre co ^ uteuse et

provo quer des d� elais imp ortants avant l'ouverture de la route.

En terme de p erformances, les proto coles orient� es top ologie ( link state ) convergent

plus rapidement que les proto coles orient� es destination ( distance vector ). Cep endant,

dans le cas de r� eseaux �a forte mobilit� e, le tra�c induit par les fr� equents messages de

contr^ ole est souvent p� enalisant.

D'une fa� con g� en� erale, les proto coles de routage proactifs "plats", qu'ils soient

orient� es destination ou top ologie, ne se sont pas adapt� es aux r� eseaux de taille im-

p ortante (nombre de n�uds sup� erieur �a 100) et �a forte mobilit� e. Une premi� ere solution

p our ce typ e de r� eseau est l'utilisation de proto coles dits hi� erarchiques (tels que HSR,

FSR, etc.). Une seconde solution p eut ^ etre d'utiliser un proto cole r� eactif. Ce typ e de

routage p ermet de g� erer de tr� es gros r� eseaux si la mobilit� e des n�uds reste faible ; le

tra�c reste faible s'il est dirig� e vers un nombre r� eduit de destinations. D'autre part, le

calcul d'une route sur demande est tr� es p� enalisant p our du tra�c multim� edia deman-

dant des garanties en mati� ere de qualit� e de service.

Des � etudes comparatives montrent que certains proto coles sont plus p erformants

que d'autres selon les caract� eristiques du r� eseau. Par exemple, AODV, DSR ou GSR

sembleraient convenir �a des r� eseaux �a forte mobilit� e, tandis que TORA est mieux

adapt� e �a des r� eseaux plus statiques. Par ailleurs, TORA et OLSR g� erent e�cacement

les grands r� eseaux �a forte densit� e, AODV semble quant �a lui p erformant dans les

r� eseaux de faible densit� e, et DSR est bien adapt� e aux p etits r� eseaux.

A l'heure actuelle, aucun proto cole de routage dans les r� eseaux ad ho c n'a � et� e

adopt� e au sein de l'IETF. Les di�� erents proto coles pr� esent� es sur la �gure 1 ne sont

encore que des drafts et restent en cours de d� evelopp ement et/ou de sp� eci�cation.

Certaines prop ositions ont � et� e abandonn� ees et les plus ab outies sont AODV, DSR et

OLSR. Les deux premiers proto coles sont parmi les plus anciens et ils ont fait l'ob jet

de simulations comparatives d� etaill� ees [2 ].

2.2 Exemple du proto cole de routage OLSR

OLSR, Optimized Link State Routing Protocol , est un proto cole proactif, non uni-

forme et bas� e sur la s� election de voisins [3 ]. OLSR s'appuie sur le concept de Relai Multi

Point ( Multi Point Relay , MPR). Les MPR d'un n�ud corresp ondent �a l'ensemble des

voisins qui p ermettent d'atteindre tous les n�uds situ� es �a deux sauts. La di�usion des

di�� erents messages de contr^ ole ne se fait que vers les MPR (voir la �gure 2), r� eduisant

ainsi les r� ep� etitions inutiles. D'autre part OLSR distingue les liens unidirectionnels des

liens bidirectionnels, seuls utilis� es p our le routage. Chaque n�ud maintient de l'infor-

mation sur les n�uds qui l'ont � elu en tant que MPR. Ceci est fait gr^ ace �a des message

de pr� esence ( Hel lo messages ) envoy� es par chaque n�ud �a ses voisins. Ces messages

contiennent :

{ la liste des n�uds avec lesquels l'� emetteur a des liens bidirectionnels,

{ la liste des n�uds que l'� emetteur p eut entendre (ils entretiennent un lien unidi-

rectionnel vers lui)

{ la liste des n�uds que l'� emetteur a choisi comme MPR.

La di�usion de ces messages de pr� esence p ermet aux n�uds du r� eseau de sto cker, dans

leur table des voisins, une vision �a deux sauts de leur voisinage et de calculer l'ensemble

de leurs MPR. Cet ensemble est recalcul� e d� es qu'un changement est d� etect� e dans le

voisinage �a deux sauts.
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Fig. 2. Relais Multi Point. La station A a choisi m
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p oint. Quand A � emet un message TC ( Topology Control ), il est seulement retransmis

par m
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et m

3

, qui le retransmettent �a leur tour vers leur MPR.

La di�usion sur la totalit� e du r� eseau (via les MPR) de messages de contr^ ole de

top ologie ( Topology Control messages, TC messages ) donne l'information top ologique

n� ecessaire au routage. Ces messages contiennent, p our chaque MPR, la liste des n�uds

qui l'ont choisi. Gr^ ace �a ces messages, les n�uds p euvent maintenir une table de top o-

logie ( Topology Table ), indiquant le dernier saut p our chaque destination.

Un algorithme de plus court chemin, appliqu� e �a la table des voisins et �a la table

de top ologie, p ermet de construire la table de routage de chaque n�ud. Cette table

m� emorise, p our tous les n�uds du r� eseau, le nombre de sauts et le premier saut p our

l'atteindre. Elle doit ^ etre recalcul� ee d� es que l'une des deux tables sources est mo di�� ee.

OLSR fournit des routes optimales en nombre de sauts. Il convient p our des grands

r� eseaux gr^ ace �a son m� ecanisme de MPR, mais est sans doute moins e�cace p our de

p etits r� eseaux.

3 D� etection d'intrusions dans les r� eseaux ad ho c

3.1 Le constat

Les r� eseaux sans �l sont par nature plus sensibles aux probl� emes de s� ecurit� e. L'in-

trusion sur le supp ort de transmission est plus facile que p our les r� eseaux �laires et il est

p ossible de mener des attaques par d� eni de service en brouillant les bandes fr� equences

utilis� ees. Le contexte ad ho c augmente le nombre de failles de s� ecurit� e p otentielles.

Etant par d� e�nition sans infrastructure, les r� eseaux ad ho c ne p euvent b� en� e�cier des

services de s� ecurit� e o�erts par des � equip ements d� edi� es : pare feux, serveurs d'authenti-

�cation, etc. Les services de s� ecurit� e doivent ^ etre distribu� es, co op� eratifs et compatibles

avec la bande passante disp onible. Le routage p ose aussi des probl� emes sp� eci�ques :
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Fig. 3. Mo d� ele de s� ecurit� e p our les r� eseaux ad ho c.

chaque station du r� eseau p eut servir de relai et a donc la p ossibilit� e de capturer ou

bien de d� etourner le tra�c en transit. Des attaques en d� eni de service sont � egalement

p ossibles. Un routeur malicieux p eut aussi g� en� erer des messages de routage dans le

but de submerger les vrais routeurs. Nous avons men� e dans [4 ,7 ] une � etude sur les

vuln� erabilit� es du proto cole de routage OLSR. Les quatre typ es d'attaques recens� ees

rep osent essentiellement sur l'� emission de messages fallacieux par un n�ud malveillant

ins� er� e dans le r� eseau ad ho c. Cette p ossibilit� e � etant o�erte par presque tous les autres

proto coles de routage ad ho c, des attaques de m^ eme nature p euvent ^ etre d� evelopp� ees.

Les attaques d� ecrites ont � et� e impl� ement� ees et une plate- forme exp� erimentale a p ermis

de jouer les attaques et de constater les e�ets attendus. Les signatures de deux de

ces attaques ont � et� e d� etermin� ees a�n qu'elles puissent ensuite ^ etre d� etect� ees par un

syst� eme de d� etection d'intrusions r� eparti.

Aujourd'hui la s� ecurisation des MANET s'appuie sur les m� ecanismes de s� ecurit� e

du lien radio (WEP) et des � echanges IP (Ipsec-VPN). Dans l'attente de solutions de

s� ecurit� e adapt� ees aux caract� eristiques des MANET comme, par exemple, les infrastruc-

tures d'authenti�cation distribu� ees [5,6], la gestion des cl� es de co dage doit ^ etre adapt� ee

aux di�� erents cas d'usage.

Nous avons prop os� e dans [4 ] une architecture de s� ecurit� e p our les r� eseaux ad ho c,

pr� esent� ee �gure 3, dans laquelle les m� ecanismes de s� ecurit� e des MANET sont renforc� es

par un syst� eme lo cal de d� etection des intrusions ( LIDS, Local Intrusion Detection

System ).

3.2 Rapp els sur les syst� emes de d� etection d'intrusions

Nous consid� erons ici comme intrusion toute action visant � a compromettre l'int� egrit� e,

la con�dentialit� e ou la disp onibilit� e d'une ressource. L'observation des attaques dirig� ees
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Fig. 4. Taxonomie des IDS.

vers les syst� emes d'information nous montre que, quelles que soient les techniques de

pr� evention mises en place contre les intrusions, il existe toujours des failles exploitables

p our celui qui les traque. L'attaque d'un syst� eme p eut m^ eme ^ etre r� ealis� ee simplement

�a partir de l'encha^ �nement d'op� erations � el� ementairement autoris� ees ; elle ne n� ecessite

donc pas toujours de contourner les m� ecanismes de s� ecurit� e. La d� etection d'intrusions

p eut donc ^ etre consid� er� ee comme une action compl� ementaire �a la mise en place des

m� ecanismes de s� ecurit� e. En e�et, si une tentative d'intrusion est d� etect� ee su�samment

t^ ot, les r� ep onses du syst� eme p euvent p ermettre de limiter les cons� equences d'une at-

taque. Dans le cas d'une attaque de typ e d� eni de service, la r� ep onse d'un syst� eme de

d� etection d'intrusions (souvent abr� eg� e IDS, traduction de Intrusion Detection System )

p ourrait ^ etre de refuser les nouvelles demandes de connexions au-del� a d'une certaine

fr� equence estim� ee normale.

Pour pr� esenter les caract� eristiques des syst� emes de d� etection d'intrusions nous re-

tenons la classi�cation prop os� ee par L. M� e et C.Michel [8 ]. Celle-ci, repr� esent� ee sur la

�gure 4, utilise les crit� eres de classi�cation suivants :

{ Le princip e de d� etection des intrusions,

{ Le comp ortement apr� es d� etection,

{ La source des donn� ees,

{ La fr� equence d'utilisation.

Le princip e de d� etection des intrusions. Les deux appro ches utilis� ees �a ce jour sont l'ap-

pro che comp ortementale et l'appro che par sc� enarios. La premi� ere se base sur l'observa-
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tion du comp ortement de l'utilisateur et sur la d� etection d'un comp ortement d� eviant

par rapp ort �a ses habitudes. Cette mo di�cation du comp ortement p eut traduire une

tentative d'intrusion, due soit �a une usurpation de l'identit� e de l'utilisateur, soit �a

l'ex� ecution par celui-ci de commandes non autoris� ees. La seconde appro che consiste

�a identi�er chaque attaque par une signature propre et ensuite �a rechercher dans les

�chiers d'audits du syst� eme les traces de ces signatures. On p eut noter que cette ap-

pro che par sc� enarios n� ecessite de conna^ �tre la signature d'une attaque avant de p ouvoir

la d� etecter. L'appro che comp ortementale p ermet de d� etecter des attaques inconnues,

mais la d� e�nition du comp ortement normal de utilisateur demeure la principale di�-

cult� e.

Le comp ortement apr� es d� etection La nature de la r� ep onse app ort� ee par les

syst� emes apr� es d� etection d'une intrusion p eut aussi ^ etre utilis� ee p our classi�er les IDS.

Deux typ es de r� ep onses sont impl� ement� ees �a ce jour, soit une r� ep onse passive, par

exemple l'� emission d'une alarme �a l'administrateur, soit une r� ep onse active, comme la

mise en place de nouvelles r� egles de �ltrage sur un pare-feu.

La source des donn� ees Les IDS p euvent ^ etre class� es en fonction de la provenance

de leurs donn� ees d'audit, selon qu'elles viennent du syst� eme, des applications, des

paquets du r� eseau ou encore d'un autre IDS.

La fr� equence d'utilisation La fr� equence d'analyse des donn� ees d'audit est aussi

un � el� ement distinctif des syst� emes de d� etection d'intrusions. Certains IDS p euvent

surveiller en p ermanence le syst� eme d'information tandis que d'autres se limitent �a

une analyse p� erio dique.

3.3 Motivation des travaux

Les techniques de d� etection d'intrusions utilis� ees dans les r� eseaux traditionnels ne

p euvent ^ etre exploit� ees telles quelles dans les r� eseaux ad ho c. Compar� ees aux archi-

tectures des r� eseaux �laires o � u la sup ervision du tra�c est g� en� eralement r� ealis� ee au

niveau des commutateurs, des routeurs ou des passerelles, celles des r� eseaux ad ho c ne

p oss� edent pas de p oint de concentration. En l'absence de ce p oint de concentration, la

d� etection d'intrusions doit ^ etre distribu� ee sur l'ensemble des n�uds actifs �a l'int� erieur

du r� eseau. De plus, dans un r� eseau sans �l ad ho c chaque n�ud p oss� ede une vision

limit� ee de l'activit� e du r� eseau. Cette limite d� ep end essentiellement des caract� eristiques

des stations en terme d'� emission-/r� eception et constitue une autre contrainte imp or-

tante p our les algorithmes de d� etection des intrusions. Sans p ossibilit� e d'analyse globale

des activit� es du r� eseau, la d� etection des intrusions est plus di�cile.

Il est donc n� ecessaire de d� e�nir un mo d� ele d'architecture d'IDS distribu� e adapt� e

aux sp� eci�cit� es des r� eseaux ad ho c. Dans ce typ e d'architecture, bas� ee sur un mo d� ele

distribu� e et co op� eratif, chaque n�ud est ind� ep endant et resp onsable lo calement de

la d� etection d'� eventuels signes d'intrusions. La prise en compte des informations col-

lect� ees, ou des intrusions identi�� ees par les n�uds voisins situ� es dans sa zone d'� emission-

/r� eception, p ermet �a un n�ud d'obtenir une vision plus large de l'� etat du r� eseau. Nous

pr� esentons dans la partie suivante une synth� ese des architectures des principaux IDS

distribu� es et co op� eratifs.
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4 Les IDS distribu� es et co op� eratifs

Nom Typ e de Pr� etaitement Analyse donn� ees Typ e de Origine

d� etection des donn� ees (d� etection) r� ep onse

AAFID [9 ] sc� enarios distribu� e centralis� ee passive syst� eme

CSM [10 ] comp ortementale distribu� e distribu� ee active syst� eme

DIDS [11 ] hybride distribu� e centralis� ee passive syst� eme/r� eseau

DPEM [12 ] comp ortementale distribu� e centralis� ee passive syst� eme

GrIDS [13 ] hybride distribu� e centralis� ee passive syst� eme/r� eseau

IDA [14 ] sc� enarios agents mobiles centralis� ee passive syst� eme

JiNao [15 ] hybride distribu� e centralis� ee passive MIB/r� eseau

MICAEL [16 ] sc� enarios agents mobiles distribu� ee passive MIB

SPARDA [17 ] sc� enarios agents mobiles distribu� ee passive syst� eme/r� eseau

Tab. 1. Synth� ese des caract� eristiques des IDS distribu� es.

Les architectures d'IDS pr� esent� ees dans la table 1 ne sont pas sp� eci�ques aux envi-

ronnements des MANET. Leur p oint commun est un pr� e-traitement des informations

�a analyser d� es leur collecte mais, �a l'exception de CSM, MICAEL et SPARTA, le pro-

cessus de d� etection n� ecessite des organisations hi� erarchiques autour d'un n�ud central

p ermanent.

L'architecture de CSM ( Cooperating Security Managers ) est totalement distribu� ee ;

l'IDS lo cal install� e sur chaque n�ud co op� ere avec les autres IDS lo caux p our identi�er

l'origine des connexions dans un r� eseau. Cet IDS a � et� e � etudi� e sp� eci�quement p our

suivre les connexions �a travers les r� eseaux.

SPARTA ( Security Policy Adaptation Reinforced Through Agents ) utilise des agents

mobiles p our collecter les informations �a analyser. L'architecture n� ecessite la pr� esence

d'un n�ud central dont le r^ ole est de maintenir une base de connaissance des n�uds

pr� esents dans le r� eseau. Cette derni� ere caract� eristique ne p ermet donc pas �a SPARTA

d'^ etre d� eploy� e dans les r� eseaux sans �l ad ho c.

MICAEL utilise une plate-forme p our agents mobiles sur chaque n�ud. La distri-

bution de ces agents mobiles sur chacun des n�uds est dynamique et g� er� ee par un

n�ud central.

N� ecessitant la pr� esence d'un n�ud central p ermanent ces di�� erents mo d� eles d'ar-

chitectures d'IDS distribu� es ne sont pas adapt� es aux r� eseaux sans �l ad ho c.

5 Prop osition d'architecture d'IDS distribu� e p our r� eseau

sans �l ad ho c

5.1 Les sp� eci�cations

Les sp� eci�cations s'appuient sur les caract� eristiques g� en� erales des IDS et sur les

contraintes sp� eci�ques imp os� ees par les r� eseaux ad ho c. Les caract� eristiques r� esum� ees

ici ont � et� e pr� esent� ees dans les chapitres pr� ec� edents.
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{ Principes de d� etection : l'architecture de l'IDS doit ^ etre ind� ep endante de la

m� etho de de d� etection.

{ Sources de donn� ees : l'architecture de l'IDS doit ^ etre ind� ep endante de la source

des donn� ees.

{ Fr� equence d'utilisation : la d� etection des tentatives d'intrusions doit ^ etre r� ealis� ee

en temps r� eel p our p ermettre aux utilisateurs de r� eagir imm� ediatement.

{ Comportement apr� es d� etection : sous le contr^ ole de l'utilisateur la r� ep onse doit

^ etre active en lo cal p our accro^ �tre le niveau de s� ecurit� e et informative vers les

autres syst� emes membres du m^ eme r� eseau.

{ Distribution des n�uds : l'architecture de l'IDS doit prendre en compte le ca-

ract� ere sp ontan� e des r� eseaux ad ho c ainsi que l'absence de n�ud central p erma-

nent.

{ D� ebits limit� es des liens inter-n�uds : les technologies WLAN o�rent encore au-

jourd'hui des d� ebits inf� erieurs �a ceux des LAN. L'IDS doit s'appuyer sur les

technologies les moins consommatrices de ressources r� eseaux.

{ Mobilit� e des n�uds : l'IDS doit p oss� eder les m� ecanismes lui p ermettant de prendre

en compte la mobilit� e des n�uds. Toutefois, di�� erentes optimisations p ourront

^ etre prop os� ees selon les caract� eristiques de mobilit� e et de densit� e des n�uds.

{ Caract� eristiques des n�uds et portabilit� e de l'IDS : la surcharge induite par la

d� etection des intrusions ne doit pas alt� erer de plus de 10% les p erformances des

syst� emes et ^ etre ind� ep endante des syst� emes d'exploitation.

{ Normalisation : l'architecture de l'IDS doit adopter les normes et standards a�n

de p ouvoir co op� erer avec d'autres IDS.

5.2 L'architecture globale de l'IDS distribu� e

Nous prop osons d'� equip er chaque n�ud du r� eseau d'un syst� eme de d� etection lo cal

( LIDS, Local Intrusion Detection System ). Les ressources r� eseaux ne sont utilis� ees que

p our informer les autres n�uds d'une attaque d� etect� ee lo calement et, si n� ecessaire, p our

collecter des informations compl� ementaires disp onibles uniquement sur d'autres n�uds

du r� eseau. L'architecture globale est repr� esent� ee �gure 5. Ce mo d� ele d'architecture est

bas� e sur une plate-forme p our agents mobiles. Un agent mobile est d� e�ni comme une

entit� e logicielle qui fonctionne de mani� ere autonome et continue dans un environnement

particulier, capable de se d� eplacer et de s'adapter aux changements de l'environnement,

de communiquer et de co op� erer avec d'autres agents.

Dans notre mo d� ele, les entit� es logicielles h� eb erg� ees sur chaque n�ud (LIDS) fonc-

tionnent de mani� ere ind� ep endante et observent les activit� es lo cales. Le LIDS d� etecte

les intrusions �a partir de cette surveillance lo cale et p eut amorcer des r� ep onses en

cons� equence. Si une anomalie est d� etect� ee ou si les signes d'intrusion n� ecessitent d'^ etre

con�rm� es, des agents mobiles p euvent ^ etre cr� e� es et envoy� es vers d'autres n�uds p our

y e�ectuer des t^ aches sp� eci�ques et ensuite retourner les informations recherch� ees.

La mise en �uvre des agents mobiles, qui p ermet de d� eplacer le co de vers les donn� ees

�a analyser, est une alternative aux architectures clients/serveurs. Cette solution de

communication entre les n�uds est e�cace si le co de de l'agent est moins volumineux

que celui des donn� ees �a analyser. Notre architecture n� ecessite uniquement une mobilit� e

faible (co des et donn� ees) des agents. Les travaux pr� esent� es dans [16 ,17 ,18 ,19 ] donnent

les avantages app ort� es par les agents mobiles dans les r� eseaux sans �l ad ho c :

{ L' asynchronisme se traduit par la p ossibilit� e de d� el� eguer une t^ ache �a un agent

mobile sans rester en attente du r� esultat.
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Fig. 5. Architecture globale de l'IDS.

{ L' autonomie et l' intel ligence p ermettent aux agents d'adapter leur comp ortement

selon les informations collect� ees lo calement et � eventuellement de p oursuivre leurs

d� eplacements au sein du r� eseau p our terminer leur mission.

{ Le temps de r� eponse des applications et la charge du r� eseau p euvent ^ etre r� eduits

par le d� eplacement du co de vers les donn� ees plut^ ot que de d� eplacer les donn� ees

vers les applications.

6 Architecture interne d'un LIDS

La �gure 6 repr� esente l'architecture interne d'un LIDS. La d� etection des intrusions

est e�ectu� ee lo calement �a partir des donn� ees collect� ees dans la MIB ( Management

Information Base ).

{ L' agent IDS local forme le c�ur du syst� eme de d� etection d'intrusion. Il analyse

les donn� ees collect� ees lo calement. Par d� efaut la d� etection s'appuie sur l'� etat des

variables de la MIB I I. Ces informations p euvent ^ etre compl� et� ees par des MIB

sp� eciales, par exemple une extension de MIB sp� eci�que au proto cole de routage

ad ho c, ou la MIB RMon p our prendre en compte les activit� es du r� eseau.

{ L' agent MIB local a p our fonction de g� erer les extensions de MIB sp� eci�ques

�a la d� etection d'intrusions. Par exemple, p our utiliser une extension de MIB
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sp� eci�que au proto cole de routage, un agent lo cal sera charg� e de la mise �a jour

des variables.

{ La plate-forme �a Agents Mobiles g� ere �a la demande de l'agent IDS lo cal l'en-

semble des activit� es des agents mobiles (cr� eation, mobilit� e, s� ecurit� e, ex� ecution,

communication).

{ L' agent SNMP est un agent SNMP standard dont la fonction est de r� ep ondre

aux requ^ etes lo cales des LIDS et des agents mobiles.

Fig. 6. Architecture d'un LIDS.

Architecture de l'agent IDS Lo cal L'architecture interne retenue p our la

conception des LIDS s'appuie sur la description des mo dules internes du mo d� ele d'IDS

prop os� e par l'IDWG ( Intrusion Detection Working Group de l'IETF

3

). Celui-ci d� e�nit

les trois comp osants de base d'un IDS, repr� esent� es sur la �gure 7 :

{ le senseur dont la fonction est de collecter et de mettre en forme les donn� ees

brutes collect� ees dans le syst� eme ou sur le r� eseau,

{ l' analyseur qui traite les informations g� en� er� ees par le senseur a�n d'identi�er les

intrusions,

{ le manager qui a p our fonction de g� erer les alarmes apr� es d� etection.

Notre mo d� ele a joute un nouveau typ e de message entre l'analyseur et le senseur. Ce

message app el� e requ^ ete p ermet �a l'analyseur de demander et de collecter, s'il le souhaite,

des informations compl� ementaires.

Architecture d� etaill� ee Le LIDS p oss� ede une architecture construite autour de

quatre mo dules de base :

3

Do cument o�ciel de l'IDWG : http ://www.ietf.org/html.charters/idwg-charter.html
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Fig. 7. Mo d� ele IDS de l'IDWG, compl� et� e par le message requ^ ete.

{ IDS Framework : ce mo dule constitue le c�ur du syst� eme de d� etection d'intru-

sion. Dans la premi� ere version, il utilise une d� etection par analyse de signatures.

Chaque attaque est repr� esent� ee par un diagramme d'� etats dont les transitions

sont r� ealis� ees selon des � ev� enements pr� ed� e�nis repr� esent� es par des valeurs de va-

riables MIB.

{ Event Abstraction Framework : le mo dule d'abstraction des � ev� enements a p our

fonction de convertir un � ev� enement repr� esentatif d'une signature en requ^ ete sur

des variables de la MIB lo cale.

{ Mobile Agent Framework : le mo dule d'agents mobiles est constitu� e de la plate-

forme AGLET (sources IBM, http ://www.trl.ibm.co.jp/agletts/ ).

{ IDS communication Framework : le mo dule de communication avec des IDS

externes a p our fonction d'assurer l'interop� erabilit� e avec d'autres syst� emes de

d� etection d'intrusions.

Les mo dules externes Attack Signatures, Event and Alert speci�cation et Event Abstrac-

tor Database sont des sources de donn� ees dont l'ob jectif est de faciliter les param� etrages

du LIDS.

La MIB, Management Information Base , regroup e l'ensemble des variables de la

MIB I I et des variables compl� ementaires impl� ement� ees dans la MIB exp� erimentale.

Les di�� erents comp osants du LIDS communiquent par les ots d'informations in-

ternes suivants :

{ La signature d'une attaque est repr� esent� ee par une machine d'� etats dans le mo-

dule IDS Kernel . Chaque transition d'un � etat �a un autre est la cons� equence d'un

� ev� enement.

{ La gestion des � ev� enements est assur� ee par le mo dule Audit Data Management .

Celui-ci re� coit du mo dule IDS Kernel les caract� eristiques des � ev� enements �a

d� etecter.

{ Le module Audit Data Management demande soit au mo dule local Event Abstrac-

tion Framework soit au module Mobile Agent Framework de d� etecter l'� ev� enement.

Des alertes issues d'autres LIDS p euvent aussi ^ etre prises en compte par le mo dule

Alert Management . La recherche d'� ev� enement p eut ^ etre r� ealis� ee �a la demande ou

de fa� con p� erio dique selon les b esoins de l' IDS Kernel .
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Fig. 8. Architecture mo dulaire des LIDS.

Le mo dule MIB Base Event Abstractor a p our fonction d'asso cier �a chacun des � ev� ene-

ments les variables MIB corresp ondantes. Il s'appuie sur le mo dule Local MIB Browser

p our r� ealiser les requ^ etes SNMP ( GET et GETNext ).

Selon la valeur des variables MIB re� cues, le mo dule MIB Base Event Abstractor p eut

indiquer au mo dule Audit Data Management l'o ccurrence d'un � ev� enement recherch� e.

Celui-ci transmettra l'information au mo dule IDS Kernel .

7 Tests de validation fonctionnelle

7.1 Description des tests r� ealis� es

Seuls les mo dules du LIDS (�gure 8) n� ecessaires aux tests de validation fonction-

nelle ont � et� e impl� ement� es. Dans cette premi� ere phase de tests, dont l'ob jectif est de

valider les choix techniques r� ealis� es, nous avons s� electionn� e deux familles d'attaques

repr� esentatives des vuln� erabilit� es inh� erentes aux r� eseaux sans �l ad ho c :

{ Attaques sur le proto cole de routage OLSR.

{ D� eni de service N sauts : L'attaquant g� en� ere p our chaque message HELLO trans-

mis par un n�ud voisin un nouveau message HELLO dans lequel toutes les liai-

sons, contenues dans le message HELLO initial, sont annonc� ees asym� etriques.

Cette mo di�cation de l'� etat des liens a p our cons� equence d'isoler le n�ud � emetteur

du message HELLO initial et ainsi de p erturb er le routage.

{ D� eni de Service 1 + N Sauts, d� etournement de MPR : L'attaquant se fait � elire

MPR par ses n�uds voisins en annon� cant dans de faux messages TC sa capacit� e
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�a atteindre des n�uds inexistants. Ses pro ches voisins vont ainsi lui transmettre

l'ensemble des messages destin� es �a des n�uds distants.

{ Attaques r� eseaux sur le proto cole applicatif Telnet.

Ce typ e d'attaque, connu sous le nom de Stepstone [20 ], a p our ob jectif de masquer

l'identit� e d'un attaquant en prenant le contr^ ole d'un n�ud et en g� en� erant ensuite depuis

celui-ci des attaques �a destination d'autres n�uds. Une suite en cascade de connexions

Telnet sur di�� erents n�uds repr� esente un exemple classique de ce typ e d'attaque.

Les n�uds d'un MANET, d� ep ourvus des protections li� ees �a l'infrastructure du

r� eseau (Firewall, Proxy, Serveurs d'authenti�cation, etc.) sont particuli� erement exp os� es

�a ce typ e d'attaque.

Pour d� etecter les attaques sur le proto cole de routage OLSR, les LIDS utilisent

uniquement les variables sp� eci�ques au proto cole OLSR, m� emoris� ees dans l'extension

de la MIB lo cale. L'attaque de typ e Stepstone n� ecessite la mise en �uvre de la plate-

forme �a agents mobiles p our identi�er l'origine des connexions Telnet.

Ces di�� erentes attaques ont � et� e r� ealis� ees et d� etect� ees sur la plate-forme de tests du

pro jet RAHMS. Nous d� ecrivons dans la section suivante la d� etection de l'attaque par

reb onds Telnet.

7.2 Description et d� etection de l'attaque Stepstone

Princip e de la d� etection Pour expliquer le m� ecanisme de la d� etection des at-

taques par reb onds Telnet, nous repr� esentons sur la �gure 9 les seuls mo dules des

LIDS impliqu� es dans cette d� etection.

Fig. 9. Mo dules LIDS impliqu� es dans la d� etection de l'attaque Stepstone.
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{ Le manager global est charg� e de d� etecter l'origine les connexions. Pour cela il s'ap-

puie sur les informations collect� ees par les agents mobiles. Une interface homme

machine (IHM) a � et� e d� evelopp� ee p our visualiser le suivi des connexions. La

r� ep onse �a la d� etection d'une attaque Stepstone , i.e. la fermeture de la connexion,

p eut-^ etre r� ealis� ee �a l'initiative de l'op� erateur.

{ L' agent SNMP est utilis� e p our collecter les informations dans la MIB.

{ Le d� emon SNMP a p our fonction de d� etecter toute nouvelle connexion entrante

ou sortante sur le n�ud prot� eg� e. Il scrute la MIB �a intervalles r� eguliers.

{ Le gestionnaire d'agents mobiles contr^ ole l'activit� e des agents mobiles (cr� eation,

accueil, s� ecurit� e, arr^ et).

{ Le module trieur de connexions a p our fonction de communiquer �a un agent

mobile la source lo cale de la connexion d� etect� ee sur le n�ud suivant.

D� etection de l'attaque Nous consid� erons ici une connexion Telnet r� ealis� ee en

cascade sur trois n�uds � equip� es d'un LIDS et d'un agent SNMP. Cette cha^ �ne de

connexions est repr� esent� ee sur la �gure 10. Nous nous int� eressons au LIDS du n�ud

Fig. 10. Cha^ �ne de connexions Telnet.

C . Le comp ortement des LIDS situ� es sur les autres n�uds est identique.

{ Premi� ere � etape : sur le n�ud C , le d� emon SNMP informe le manager global de

l'arriv� ee d'une connexion TCP. Il transmet l'adresse IP et le p ort �a l'origine de

cette connexion sur le n�ud distant. Dans notre exemple @IPB et PsB.

{ Deuxi� eme � etape : sur le n�ud C , le manager global ne p eut d� etecter une cha^ �ne

de connexion sans informations compl� ementaires, non disp onibles dans la MIB

lo cale. Il transmet les informations collect� ees (@IPB et PsB) au manager d'agents

mobiles. Ce dernier va alors cr� eer une Aglet et l'envoyer sur le n�ud B p our

collecter des informations compl� ementaires.

{ Troisi� eme � etape : sur le n�ud B , l'Aglet, est authenti�� ee et accueillie par la plate-

forme �a agents lo cale. Elle s'adresse alors au mo dule trieur de connexions p our

lui demander de lui fournir l'origine de la connexion dont le p ort de sortie est

PsB, suite �a la requ^ ete e�ectu� ee dans la MIB par l'agent SNMP p our identi�er
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l'origine de la connexion. Dans notre exemple, le trieur de connexions transmet

@IPA et PsA �a l'Aglet.

{ Quatri� eme � etape : l'Aglet se d� eplace alors du n�ud B vers le n�ud A . Sur ce

dernier le trieur de connexions indique �a l'Aglet que le n�ud est l'origine de la

connexion.

{ Cinqui� eme � etape : l'Aglet se d� eplace vers le n�ud C avec les donn� ees collect� ees sur

les di�� erents n�uds impliqu� es dans la connexion. Le manager d'agents mobiles

transmet les donn� ees au manager global du LIDS qui, apr� es analyse, les transmet

au mo dule IHM, repr� esent� e sur la �gure 11. La cha^ �ne de connexions Telnet

p eut ainsi ^ etre visualis� ee par l'utilisateur du n�ud C qui p ourra d� ecider de

l'interrompre ou non.

Fig. 11. Interface LIDS.

8 Conclusions et travaux futurs

Nous avons pr� esent� e dans cet article l'architecture d'un IDS distribu� e p our les

r� eseaux sans �l ad ho c. Les tests fonctionnels r� ealis� es en lab oratoire sont p ositifs : les

attaques impl� ement� ees sont d� etect� ees en temps r� eel. L'utilisation des agents mobiles

dans un environnement sans �l a � et� e valid� e par le biais d'un prototyp e, mais des me-

sures de p erformances restent toutefois �a r� ealiser, notamment dans un r� eseau constitu� e

d'un grand nombre de n�uds et avec di�� erentes conditions de tra�c. Cette pro chaine
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� etap e n� ecessitera p eut-^ etre la d� e�nition d'une nouvelle plate-forme �a agents mobiles

optimis� ee p our la d� etection d'intrusions et les r� eseaux sans �l. Dans notre prototyp e, la

s� ecurit� e des LIDS s'appuie sur les m� ecanismes de s� ecurit� e du langage Java et de la plate-

forme Aglet. L'a jout d'un agent mobile charg� e d'� evaluer l'int� egrit� e globale du syst� eme

constitu� e par l'ensemble des LIDS est actuellement en cours d'� etude. La conception

mo dulaire des LIDS nous p ermet aussi d'� evaluer les p erformances d'une d� etection

comp ortementale ou mixte et de di�� erentes sources d'information. La d� etection de

l'attaque par reb onds Telnet est adapt� ee �a la d� etection de tous typ es de connexions

TCP, n� eanmoins les p ossibilit� es de d� etection des LIDS devront ^ etre � etendues �a un plus

grand nombre d'attaques.
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R� esum� e Cet article pr� esente une � etude sur la s� ecurit� e des r� eseaux sans

�l ad ho c. La premi� ere partie d� e�nit la notion de r� eseaux sans �l ad

ho c et leurs contextes d'utilisation. Une synth� ese d'analyse de risque de

haut niveau men� ee sur ce typ e particulier de r� eseaux fait l'ob jet de la

seconde partie. La troisi� eme partie se fo calise sur le routage, une fonction

particuli� erement sensible des r� eseaux sans �l ad ho c. Le fonctionnement

g� en� eral des proto coles de routage et les attaques corresp ondantes sont

pr� esent� es. La partie quatre concerne l'� etat de l'art actuel des solutions

prop os� ees par les di�� erentes � equip es de recherche travaillant sur ce sujet

�a travers le monde. Nous concluons sur la s� ecurisation des r� eseaux sans �l

ad ho c et indiquons les axes futurs de d� evelopp ement qui nous semblent

int� eressants.

1 Les R� eseaux sans �l Ad Ho c

Les r� eseaux sans �l ad ho c sont comp os� es de syst� emes informatiques divers, plus ou

moins complexes, app el� es n�uds par la suite, ayant la p ossibilit� e de communiquer de

mani� ere autonome par ondes radio. Les n�uds interagissent et p euvent co op� erer p our

s'� echanger des services. Un n�ud p eut �a la fois communiquer directement avec d'autres

n�uds ou servir de relais . Un relais p ermet �a des n�uds se trouvant hors de p ort� ee

radio les uns des autres de communiquer. Ces r� eseaux sont dits ad ho c dans la mesure

o � u ils ne n� ecessitent pas d'infrastructure �xe. Ils p euvent exister temp orairement p our

r� ep ondre �a un b esoin p onctuel de communication. Le mo de de fonctionnement ad ho c

se distingue du mo de infrastructure dans lequel les n�uds du r� eseau communiquent

entre eux via un p oint d'acc� es, aussi app el� e base, qui p eut ^ etre reli� e �a un r� eseau �xe.

La �gure 1 montre la di�� erence d'utilisation des r� eseaux sans �l en mo de infrastructure

�xe et en mo de ad ho c. Les applications de tels r� eseaux sont nombreuses et tendent �a

se multiplier avec la miniaturisation des pro cesseurs et la diversit� e des terminaux. Les

situations �a caract� ere exceptionnel se pr^ etent bien �a l'utilisation de r� eseaux sans �l ad

ho c : op� erations militaires, couvertures d'� ev� enements sp ortifs, op� erations de secours.

Plus simplement, une r� eunion de travail p eut demander la cr� eation p onctuelle d'un

r� eseau informatique entre ses participants. Les r� eseaux domestiques repr� esentent aussi
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Fig. 1. Mo de infrastructure versus mo de ad ho c

un vaste champ d'application en plein devenir. L'organisation d'une soir� ee de jeux vid� eo

en r� eseaux, o � u chacun app orte son mat� eriel, illustre une utilisation p ossible dans ce

milieu.

L' IETF ( Internet Engineering Task Force ) a cr� e� e une entit� e sp� eci�que p our les

r� eseaux mobiles ad ho c, le group e de travail MANET ( Mobile Ad hoc Networks ).

Les membres de ce group e soumettent r� eguli� erement des prop ositions de proto coles de

routage adapt� es aux r� eseaux mobiles ad ho c.

Les r� eseaux sans �l ad ho c s'appuient sur les technologies sans �l con� cues �a l'origine

p our des r� eseaux lo caux et domestiques :

� Les technologies IEEE 802.11a, 802.11b ( Wireless Fidelity , WiFi), 802.11g, Hi-

p erLan/1 (remplac� e par Hip erLan/2), HomeRF (SWAP) sont propres aux r� eseaux

WLAN ( Wireless Local Area Network ).

� La technologie Blueto oth, p our les r� eseaux WPAN ( Wireless Personal Area

Network ). Blueto oth fonctionne en mo de p oint �a p oint ou p oint �a multip oint.

� Les technologies infrarouges (IrDA, Infrared Data Association ), utilis� ees dans les

t� el� ecommandes par exemple, p euvent aussi ^ etre consid� er� ees comme supp ort des

r� eseaux ad ho c. Mais ces technologies se limitent �a des communications p oint �a

p oint.

Les technologies WiFi, IEEE 802.11g, Hip erLan, HomeRF et Blueto oth op� erent

dans la bande ISM ( Industrial, Scienti�c and Medical ) �a 2.4 GHz alors que 802.11a

op� ere dans la r� egion des 5 GHz.
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2 Les Risques Li� es � a la S� ecurit� e Informatique

2.1 L'Analyse de Risque en S� ecurit� e

L'analyse de risque est n� ecessaire p our bien appr� ehender la probl� ematique de la

s� ecurit� e dans les r� eseaux sans �l ad ho c. Elle suit les � etap es suivantes :

1. D� etermination des fonctions et donn� ees sensibles des r� eseaux sans �l ad ho c.

2. Recherche des exigences de s� ecurit� e par le biais des crit� eres de s� ecurit� e que sont

l'authenti�cation, l'int� egrit� e, la con�dentialit� e, l'anonymat et la disp onibilit� e.

3.

�

Etude des vuln� erabilit� es .

4.

�

Etude des menaces et quanti�cation de leur probabilit� e d'o ccurrence ou de leur

faisabilit� e.

5. Mesure du risque encouru en fonction des vuln� erabilit� es mises en lumi� ere et des

menaces asso ci� ees.

�

A partir de ces di�� erents p oints d'entr� ee, il est p ossible de d� eterminer quelles sont

les parties critiques, en terme de s� ecurit� e, que les concepteurs, administrateurs, et

utilisateurs de r� eseaux sans �l ad ho c doivent appr� ehender. La �gure 2 retrace les

di�� erentes phases de ce pro cessus.

Fig. 2. Les � etap es de l'analyse de risque

Il faut noter qu'une g� en� eralisation des b esoins en s� ecurit� e faisant abstraction des

contextes d'utilisation a � et� e n� ecessaire p our mener �a bien cette analyse de risque. En

e�et, une application commerciale civile, par exemple, n'aura pas les m^ eme contraintes

qu'une application militaire. Un contexte militaire mettra en avant le fort b esoin d'au-

thenti�cation, de furtivit� e et d'int� egrit� e physique des � el� ements alors qu'une utilisation

commerciale critique n� ecessitera de se fo caliser sur la con�dentialit� e des services. Selon
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les cas, il p eut donc ^ etre indisp ensable d'� etudier des solutions appropri� ees au contexte

d'utilisation �a travers une analyse approfondie prenant en compte des contraintes

sp� eci�ques. L'analyse indiqu� ee ici se veut g� en� erale et p eut servir de base �a une telle

� etude.

2.2 Fonctions et Donn� ees Sensibles

Les fonctions sensibles des n�uds d'un r� eseau sans �l ad ho c sont le routage , la

con�guration , la gestion d'� energie , et les m� ecanismes de s� ecurit� e . La plupart

des donn� ees sensibles sont directement li� ees �a ces fonctions puisqu'il s'agit :

� Des donn� ees relatives au routage (tables de routage et donn� ees de con�guration

des m� ecanismes de routage)

� Des mesures et donn� ees de con�guration p our la gestion de l'� energie.

� Des donn� ees relatives �a la s� ecurit� e (cl� es cryptographiques, mots de passe, certi-

�cats...)

� D'une mani� ere g� en� erale tout ce qui concerne les donn� ees de con�guration.

Les informations p ersonnelles des utilisateurs doivent aussi ^ etre consid� er� ees comme des

donn� ees sensibles.

2.3 Exigences de S� ecurit� e des R� eseaux sans �l Ad Ho c

Contraintes :

D� eterminer les exigences de s� ecurit� e d'un syst� eme n� ecessite d'appr� ehender l'en-

semble des contraintes qui p� esent sur ce syst� eme. Cette � etap e p ermet par la suite

de quanti�er les crit� eres de s� ecurit� e. Les sp� eci�cit� es des r� eseaux sans �l ad ho c sont

multiples. On p eut les r� epartir en six grands th� emes traitant des caract� eristiques des

n�uds, de la gestion de l'� energie, des caract� eristiques du r� eseau, des technologies sans

�l sous jacentes, de la mobilit� e et de la con�guration.

Caract� eristiques des N�uds :

� Les participants p euvent p oss� eder des syst� emes h� et� erog� enes qui doivent s'in-

terconnecter facilement.

� Certains � el� ements p euvent avoir de faibles capacit� es de calculs .

Gestion de l'

�

Energie :

� L' � energie doit ^ etre conserv� ee au maximum p our � eviter d'incessantes recharges

du syst� eme qui diminuent sa mobilit� e.

� Les n�uds chercheront donc �a se mettre en veille le plus souvent p ossible, ce qui

provo quera alors une diminution de r� eactivit� e de l'ensemble du r� eseau.

Caract� eristiques du r� eseau :

� La charge du r� eseau doit ^ etre distribu� ee � equitablement entre les � el� ements

en tenant compte de leur capacit� e resp ective.

� Chaque � el� ement d'un r� eseau ad ho c est autonome et p oss� ede �a la fois les fonc-

tionnalit� es de relais et de p oint de communication . L'administration de ces

� el� ements reste interne au r� eseau.

� L' absence d'infrastructure centralis� ee sera une contrainte tr� es forte p our la

gestion des acc� es aux ressources du r� eseau.
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Technologie sans �l :

� Les p erturbations d ^ ues �a l'environnement radio p euvent entra^ �ner des diminu-

tions de d� ebit et bande passante .

� Les r� eseaux sans �l ad ho c h� eritent de l'architecture propre aux technologies

WLAN et WPAN, et notamment des couches physique et liaison de donn� ees

de ces technologies.

Mobilit� e :

� Les � el� ements � etant fortement mobiles, leur s� ecurit� e physique est moins assur� ee

que p our un p oste de travail �xe, dans un bureau par exemple. Leur valeur

marchande p eut ^ etre d'imp ortance non n� egligeable.

� La top ologie du r� eseau p eut changer d'autant plus rapidement que les n�uds

sont mobiles .

� Des liens asym� etriques p euvent se cr� eer lorsqu'un � el� ement muni d'un r� ecepteur

particuli� erement sensible est capable de capter les � emissions d'un autre n�ud qui

est hors de p ort� ee du premier � el� ement.

Con�guration :

� L' auto con�guration p ermet aux n�uds de s'int� egrer facilement dans un r� eseau.

Elle facilite la gestion du r� eseau car l'interconnexion des � el� ements ne n� ecessite

qu'un minimum d'intervention technique externe. Cette fonctionnalit� e est de plus

en plus n� ecessaire p our un d� eploiement �a grande � echelle des r� eseaux sans �l ad

ho c.

Authenti�cation / Int� egrit� e / Con�dentialit� e / Disp onibilit� e :

Co op� erer au sein de tels r� eseaux pr� esente un risque s'il n'y a aucun contr^ ole des

participants. L' authenti�cation des parties appara^ �t donc comme la pierre angulaire

d'un r� eseau sans �l ad ho c s� ecuris� e. En e�et, comment assurer une quelconque con�-

dentialit� e et int� egrit� e des messages � echang� es si, d� es le d� epart, on n'est pas s ^ ur de

communiquer avec la b onne entit� e ?

Contrairement au r� eseau �laire, il n'est pas n� ecessaire de p� en� etrer dans un lo cal

physique p our acc� eder au r� eseau. Si l'authenti�cation est mal g� er� ee, un attaquant p eut

s'attacher au r� eseau sans �l et injecter des messages erron� es. L' int� egrit� e des messages

� echang� es est donc une exigence imp ortante p our ces r� eseaux. L'int� egrit� e des n�uds

est, elle aussi, primordiale car les � el� ements d'un r� eseau ad ho c sont moins sujets �a

surveillance. En e�et, ils ne sont pas con�n� es dans un bureau mais transp ort� es par leur

propri� etaire et p euvent donc ^ etre momentan� ement � egar� es. Un attaquant p eut subtiliser

un appareil, le corrompre avec un cheval de Troie par exemple, avant de le restituer

discr� etement �a son propri� etaire.

Une fois les parties authenti�� ees, la con�dentialit� e reste un p oint imp ortant � etant

donn� e que les communications transitent via les airs et sont donc p otentiellement ac-

cessibles �a tout p ossesseur du r� ecepteur ad� equat.

La disp onibilit� e est une propri� et� e di�cile �a g� erer dans les r� eseaux sans �l ad ho c

� etant donn� e les contraintes qui p� esent sur ces r� eseaux :

� Top ologie dynamique.

� Ressources limit� ees sur certains n�uds de transit.

� Communications sans �l p ouvant ^ etre facilement brouill� ees ou p erturb� ees.

Les applications sans �l en mo de ad ho c ne devraient donc pas se fo caliser sur ce crit� ere.



83

Anonymat / Protection de la Vie Priv� ee :

Certaines applications p euvent n� ecessiter la discr� etion sur l'identit� e des participants

qui collab orent au r� eseau sans �l ad ho c : par exemple un vote anonyme au cours d'une

conf� erence. De plus, les di�� erents gadgets � electroniques qui formeront les n�uds des

r� eseaux ad ho c de demain, auront en toute probabilit� e, la p ossibilit� e de garder la trace

de nos pr� ef� erences a�n de nous faciliter le quotidien et de nous o�rir des services

toujours plus appropri� es. Cette tendance va p ourtant �a l'encontre de la protection de

la vie priv� ee de tout un chacun. Qui a envie de voir di�user sur les ondes ses go ^ uts et

a�nit� es ?

2.4 Vuln� erabilit� es

La premi� ere vuln� erabilit� e de ces r� eseaux est li� ee �a la technologie sans �l sous-

jacente. Quiconque p oss� edant le r� ecepteur ad� equat p eut p otentiellement � ecouter ou

p erturb er les messages � echang� es. Et ceci, m^ eme s'il se trouve dans un lieu public, �a

l'ext� erieur du b^ atiment o � u se d� eroulent les � echanges.

Les n�uds eux-m^ emes sont des p oints de vuln� erabilit� es du r� eseau car un attaquant

p eut compromettre un � el� ement laiss� e sans surveillance.

L' absence d'infrastructure �xe p� enalise l'ensemble du r� eseau dans la mesure o � u

il faut faire abstraction de toute entit� e centrale de gestion p our l'acc� es aux ressources.

Les m� ecanismes de routage sont d'autant plus critiques dans les r� eseaux ad ho c

que chaque entit� e particip e �a l'acheminement des paquets �a travers le r� eseau. De plus,

les messages de routage transitent sur les ondes radio.

En�n, ces r� eseaux h� eritent de toutes les vuln� erabilit� es propres aux technologies

sans �l WLAN et WPAN.

2.5 Menaces

On distingue les menaces de typ e passif, o � u l'attaquant est limit� e �a l'� ecoute et l'ana-

lyse du tra�c � echang� e, des menaces de typ e actif. Dans ce dernier mo de, l'attaquant se

donnera les moyens d'agir sur la gestion, la con�guration et l'exploitation du r� eseau. Il

p eut injecter son propre tra�c, mo di�er le fonctionnement d'un n�ud, usurp er l'iden-

tit� e d'un � el� ement valide, rejouer des messages, mo di�er des messages transitant sur le

r� eseau ou provo quer un d� eni de service. L'attaque passive prive le r� eseau de la con�den-

tialit� e des messages � echang� es.

�

Eventuellement, l'analyse du tra�c repr� esente un risque

p our l'anonymat des participants et le resp ect de leur vie priv� ee.

2.6 R� esultat de l'Analyse de Risque

Apr� es l'� etude des b esoins et exigences des r� eseaux sans �l ad ho c en terme de

s� ecurit� e, puis corr� elation avec les risques issus des vuln� erabilit� es et menaces s'appli-

quant �a ces r� eseaux nous avons pu dresser une liste des attaques fortement probables

ou faisables et qui constituent un risque non n� egligeable en cas de r� ealisation.

Les d� enis de services , denial of services (DoS), apparaissent comme les attaques

les plus faciles �a r� ealiser par un attaquant. La criticit� e de telles attaques d� ep end forte-

ment du contexte d'utilisation mais n'est jamais compl� etement n� egligeable. Les mo d� eles

de d� enis de services qui suivent se d� egagent plus particuli� erement dans le cas de r� eseau

sans �l ad ho c :

� Brouillage du canal radio p our emp^ echer toute communication.
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� Tentative de d� eb ordement des tables de routages des n�uds servant de relais.

� Non-co op� eration d'un n�ud au b on fonctionnement du r� eseau dans le but de

pr� eserver son � energie. L'� ego• �sme d'un n�ud est une notion propre aux r� eseaux

ad ho c. Un r� eseau ad ho c s'appuie sur la collab oration sans condition de ses

� el� ements. Un n�ud refusant de jouer le jeu p eut mettre en p� eril l'ensemble.

� Tentative de gaspillage de l'� energie de n�uds ayant une autonomie de batterie

faible ou cherchant �a rester autonome (sans recharge) le plus longtemps p ossible.

Ces n�uds se caract� erisent par leur prop ension �a passer en mo de veille le plus

souvent p ossible. L'attaque consiste �a faire en sorte que le n�ud soit oblig� e de

rester en � etat d'activit� e et ainsi de lui faire consommer toute son � energie. Cette

attaque est r� ef� erenc� ee par Ross Anderson et Franck Sta jano ([8 ,9 ])) sous l'app el-

lation sleep deprivation torture attack , un sc� enario de torture par privation

du sommeil.

� Disp ersion et suppression du tra�c en jouant sur les m� ecanismes de routage.

Les attaques passives d'� ecoute et d'analyse du tra�c constituent une menace

certaine p our la con�dentialit� e et l'anonymat.

L' usurpation de l'identit� e d'un n�ud en leurrant les m� ecanismes de contr^ ole

d'acc� es p ermet de nombreuses attaques actives rendant particuli� erement critiques la

protection des m� ecanismes de routage.

L' attaque physique d'un � el� ement valide d'un r� eseau sans �l ad ho c, entra^ �nant

la compromission du n�ud, se r� ev� ele comme � etant un p oint faible de ces r� eseaux.

En�n, il appara^ �t clairement que les attaques sur les m� ecanismes de routage sont

particuli� erement critiques. Ce papier accorde donc une large part �a cette probl� ematique

dans la partie qui suit.

3 Le Routage dans les R� eseaux sans �l Ad Ho c

Les proto coles de routage p euvent ^ etre class� es en di�� erentes familles selon le mo-

ment auquel ils initient la d� ecouverte de route, selon la mani� ere dont les n�uds d'un

r� eseau se partagent le travail de routage et selon la mani� ere dont les informations de

routage sont � echang� ees.

3.1 Classi�cation des Proto coles de Routage

Si un proto cole initie la d� ecouverte de route lorsque le b esoin s'en fait ressentir, c'est

�a dire lorsqu'un paquet doit ^ etre transmis vers une destination dont la route n'est pas

connue dans la table de routage, il sera consid� er� e comme faisant partie de la famille des

proto coles r� eactifs . Si le proto cole initie des d� ecouvertes de route r� eguli� erement sans

attendre qu'il y ait un paquet �a transmettre, il sera dit proactif . Certains proto coles

combinent ces deux mani� eres d'initier des d� ecouvertes de routes, �a la demande et

en avance, et sont donc consid� er� es comme hybrides . Certains proto coles de routage

n'utilisent pas tous les n�uds d'un r� eseau p our faire transiter les messages, au contraire

ils en s� electionnent certains, en fonction du voisinage ou p our former des cellules. Ces

proto coles sont dits non-uniformes . Ceux qui utilisent tous les n�uds du r� eseau

capables de router sont app el� es uniformes . Les algorithmes p ermettant de maintenir

la table de routage sont de deux typ es : les algorithmes bas� es sur le distance vector

et ceux bas� es sur le link state . Les proto coles de typ e distance vector n'ont qu'une

vision partielle du r� eseau. Les proto coles de typ e link state maintiennent leur table
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de routage �a jour gr^ ace �a des annonces faites r� eguli� erement par les di�� erents n�uds

re� etant l'� etat de l'ensemble des liaisons du r� eseau. Ces proto coles ont une vision totale

du r� eseau. On p eut citer quelques proto coles de routage prop os� es au sein du group e de

travail MANET :

� AODV ( Ad hoc On demand Distance Vector ) est un proto cole r� eactif, uniforme,

de typ e distance vector .

� DSR ( Dynamic Source Routing ) est r� eactif, uniforme, de typ e link state .

� OLSR ( Optimized Link State Routing ) est un proto cole non-uniforme, proactif,

de typ e link state .

� FSR ( Fisheye State Routing ) est proactif, uniforme, de typ e distance vector .

3.2 Le Routage de Paquets

A�n de comprendre les attaques sur les proto coles de routage, il est n� ecessaire de

comprendre leur fonctionnement global. Lorsqu'un n�ud dans un r� eseau veut � emettre

un message vers un autre n�ud, il regarde dans sa table de routage si une route existe

p our ce n�ud. Si elle n'existe pas, il initie une d� ecouverte de route, route discovery ,

en di�usant sur le r� eseau, dans les airs p our les acc� es sans �l, un message de typ e route

request . Le message de route request contient l'adresse du n�ud � emetteur, l'adresse

du n�ud destinataire, un marqueur p ermettant d'identi�er la d� ecouverte de route et

une liste initialement vide �a remplir par les n�uds interm� ediaires. Lorsqu'un n�ud

interm� ediaire re� coit ce paquet, s'il n'en est pas le destinataire et si sa table de routage

n'indique pas de chemin p our le n�ud recherch� e, il di�use �a son tour le paquet de

typ e route request en ra joutant son adresse �a la liste de n�uds interm� ediaires. Dans

le cas o � u le n�ud interm� ediaire p oss� ede dans sa table de routage un chemin p our le

n�ud destinataire, la ma jorit� e des proto coles pr� evoit que le n�ud interm� ediaire renvoie

directement un message de typ e route reply �a l'� emetteur en indiquant ce chemin.

Lorsqu'un paquet de requ^ ete atteint son destinataire, ce dernier � emet un paquet de

r� ep onse du typ e route reply . Ce paquet transite par les n�uds interm� ediaires de la

liste. La �gure 3 sch� ematise l'� evolution des messages lors de la d� ecouverte de route.

Lorsque la r� ep onse atteint l'initiateur de la d� ecouverte de route, ce dernier met �a

jour sa table de routage avec cette nouvelle route, qui consiste en la liste des n�uds

interm� ediaires avec un co ^ ut asso ci� e. Le co ^ ut sert aux n�uds �a e�ectuer un choix entre

deux routes menant �a la m^ eme destination. Il p eut ^ etre bas� e sur le nombre de n�uds

interm� ediaires travers� es ou sur des crit� eres plus complexes comme le d� ebit, la �abilit� e

des liaisons ou la taille des paquets. Si l'initiateur re� coit ult� erieurement une indication

comme quoi cette destination p eut-^ etre jointe avec un co ^ ut plus faible par un autre

chemin, la table sera mise �a jour avec la route ayant le co ^ ut le plus faible. Une fois une

route � etablie, un proto cole de routage doit aussi mettre en �uvre un m� ecanisme de

maintenance des routes p our g� erer les � ev� enements comme la coupure d'un lien entre

deux n�uds par lesquels transitent des messages. Lorsqu'un n�ud re� coit un paquet

de donn� ees p our une destination vers laquelle il ne p eut plus � emettre, il renvoie un

message d'erreur de typ e route error vers la source du paquet de donn� ees. La route

doit alors ^ etre supprim� ee de la table de routage. Des optimisations existent p ermettant

�a un n�ud d'� ecouter les routes � echang� ees par les autres n�uds et de mettre �a jour sa

table de routage en cons� equence.
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Fig. 3. D� ecouverte de route initi� ee par le proto cole de routage

3.3 Les Attaques Li� ees aux Proto coles de Routage

Si aucun contr^ ole n'est fait sur la provenance et l'int� egrit� e des messages de routage

du r� eseau ad ho c, un n�ud malicieux p ourra facilement causer des p erturbations au

r� eseau. Cela lui sera d'autant plus facile que les r� eseaux sans �l ad ho c n'ont pas de

barri� ere physique p our se prot� eger et que tous les � el� ements p euvent p otentiellement

particip er au m� ecanisme de routage.

Si un n�ud malicieux a la capacit� e d'usurp er l'identit� e d'un n�ud valide du r� eseau,

il p eut lors du m� ecanisme de d� ecouverte de route r� ep ondre au n�ud initiateur avec un

message de typ e route reply en annon� cant un chemin, avec un co ^ ut minimal, vers le

n�ud demand� e. Le n�ud � emetteur mettra alors sa table de routage �a jour avec cette

fausse route. Les paquets de donn� ees du n�ud � emetteur vers le n�ud destinataire tran-

siteront par le n�ud malicieux qui p ourra tout simplement les ignorer. Cette attaque

est app el� ee trou noir, black hole

1

. Les paquets sont capt� es et absorb� es par le n�ud

malicieux. La �gure 4 illustre cette attaque.

Une variante est app el� ee grey hole , seuls certains typ es de paquets sont ignor� es par

le n�ud malicieux. Par exemple, les paquets de donn� ees ne sont pas retransmis alors

que les paquets de routage le sont. Un attaquant p eut aussi cr� eer des b oucles in�nies

dans le r� eseau ou imp oser aux paquets de faire des d� etours consommant la ressource

radio inutilement. Un n�ud malicieux ayant usurp� e l'identit� e d'un n�ud valide p eut

aussi g� en� erer des messages d'erreurs de typ e route error , de mani� ere al� eatoire, p our

p erturb er le fonctionnement du m� ecanisme de maintenance des routes.

1

Cette attaque n'est pas sp� eci�que aux r� eseaux sans �l, on la retrouve aussi dans les

r� eseaux �laires
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Fig. 4. Attaque black hole : Le n�ud malicieux m capte le tra�c d� edi� e au n�ud d

4

�

Etat de l'Art des Solutions

4.1 Solutions p our l'Authenti�cation

L'absence d'infrastructure centralis� ee dans les r� eseaux sans �l ad ho c compromet

l'utilisation directe des syst� emes d'authenti�cation bas� es sur la cryptographie �a cl� e pu-

blique. En e�et, ces syst� emes d'authenti�cation supp osent l'utilisation de certi�cats

� etablis par une autorit� e centrale . Le certi�cat, sign� e par l'autorit� e centrale, p ermet

de garantir qu'une cl� e publique appartient bien �a son propri� etaire et non �a un usurpa-

teur. L'op� eration de v� eri�cation de certi�cat ne se limite pas �a contr^ oler la signature

de l'autorit� e centrale. Il est aussi n� ecessaire de s'assurer que le certi�cat est toujours

en cours de validit� e et qu'il n'a pas � et� e r� evo qu� e. Une r� evo cation de certi�cat est indis-

p ensable si la cl� e priv� ee du propri� etaire a � et� e vol� ee ou divulgu� ee. Il existe trois grands

courants dans le domaine de l'authenti�cation p our les r� eseaux sans �l ad ho c. Deux de

ces orientations se basent sur l'� etablissement d'une cl� e secr� ete p ermettant par la suite

l'authenti�cation des participants. Toute la complexit� e r� eside en la mani� ere d'� etablir

cette cl� e. Les deux mo d� eles bas� es sur une cl� e secr� ete sont :

� The key agreement : Les participants s'entendent sur une cl� e secr� ete.

� The Duckling Security Policy Model : Le mo d� ele d'authenti�cation � elab or� e

par Ross Anderson et Franck Sta jano [9 ].

Le troisi� eme axe de recherche p our l'authenti�cation au sein de r� eseaux sans �l

ad ho c, se base sur la cryptographie �a cl� e publique et cherche �a s'a�ranchir du b esoin

d'une entit� e centrale de certi�cation :

� L'infrastructure � a cl� e publique auto-organis� ee : Mo d� ele prop os� ee par Hu-

baux et al . [5].



88

Cl� e Secr� ete Commune ( Key Agreement ) :

Les recherches en mati� ere de key agreement dans les r� eseaux ad ho c se fo calisent sur

la mani� ere d'� etablir une cl� e commune entre plusieurs participants qui ne se connaissent

pas �a priori. La mise en place de proto coles assurant l'authenti�cation mutuelle n'est

pas ab ord� ee dans le cadre de ce papier car ces probl� ematiques ne sont pas typiques au

r� eseau ad ho c. Les participants � etablissent entre eux une cl� e secr� ete leur p ermettant

de s'authenti�er a�n de communiquer de mani� ere s� ecuris� ee. La mise en place de cette

cl� e p eut se faire de mani� ere distribu� ee . Dans ce cas, la cl� e secr� ete est fournie aux

participants du r� eseau ad ho c via un canal supp os� e s ^ ur. C'est le cas lorsque des coll� egues

souhaitant � etablir une communication s ^ ure entre eux �a l'o ccasion d'une r� eunion dans

une salle de conf� erence close, distribuent un mot de passe inscrit sur un morceau de

papier qui fait le tour de la salle. Seules les p ersonnes pr� esentes dans la salle en ont

connaissance. Une cl� e forte p eut ^ etre d� eriv� ee du mot de passe �a l'aide d'une fonction de

hachage. La di�cult� e de ce mo de de fonctionnement est de trouver un canal s� ecuris� e

p our distribuer la cl� e. Une autre mani� ere d'� etablir une cl� e secr� ete commune est de faire

en sorte que chaque participant app orte sa contribution �a la cl� e �nale. Lorsqu'il n'y

a que deux n�uds, le proto cole de Di�e-Hellman [2 ] p eut ^ etre utilis� e.

M� ethode de Di�e-Hel lman

Alice et Bob se mettent d'accord sur un entier N et un g� en� erateur � du group e

cyclique �ni d'ordre N (ce group e est constitu� e de tous les entiers p ositifs ou nul

strictement inf� erieur �a N , les calculs dans le group e cyclique se font mo dulo N ). Alice

et Bob choisissent chacun un nombre secret utilis� e comme exp osant. Le secret d'Alice

est a , et celui de Bob est b . Alice envoie alors �

a

modul o ( N ) �a Bob et Bob envoie

�

b

modul oN �a Alice :

Al ice �! B ob : �

a

modul o ( N )

B ob �! Al ice : �

b

modul o ( N )

Une fois que Bob a re� cu �

a

modul o ( N ) de la part d'Alice, il p eut utiliser son nombre

secret b p our calculer :

( �

a

modul o ( N ))

b

modul o ( N ) = ) ( �

a

)

b

modul o ( N ) = ) ( �

a:b

) modul o ( N )

De son c^ ot� e, Alice p eut calculer :

( �

b

modul o ( N ))

a

modul o ( N ) = ) ( �

b

)

a

modul o ( N ) = ) ( �

b:a

) modul o ( N )

La cl� e r� esultante , secret partag� e par Alice et Bob, sera �

a:b

modul o ( N ). Un attaquant

qui a la p ossibilit� e d'� ecouter les � echanges entre Alice et Bob, ne p ourra pas deviner la cl� e

car il est tr� es di�cile (en terme de puissance de calcul), lorsque N , a et l'exp osant sont

su�samment grands, de calculer le nombre secret a connaissant N et � . L'op� eration

revient �a calculer un logarithme discret dans le group e cyclique �ni d'ordre N .

Il faut noter que le proto cole de Di�e-Hellman tel que pr� esent� e ici ne r� esiste pas

aux attaques du typ e man in the midd le , il faut donc ra jouter des � el� ements dans les

� echanges p ermettant une authenti�cation mutuelle des participants. Lorsqu'il y a plus

de deux n�uds, le proto cole de Di�e-Hellman doit ^ etre g� en� eralis� e � a de multiples

participants . Chaque n�ud i p oss� ede son exp osant secret e

i

, la cl� e r� esultante sera

�

e

1

:e

2

:::::e

n

p our n participants. La mise en pratique du proto cole de Di�e-Hellman �a

de multiples participants n'est pas si simple et fait l'ob jet de nombreuses recherches.

En e�et, il ne su�t pas que chacun envoie la valeur �

e

i

aux autres p our que tous les

n�uds aient la p ossibilit� e de d� eterminer la cl� e. Le proto cole de Di�e-Hellman s'appuie
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sur le fait que les participants calculent la cl� e �a l'aide de la valeur re� cue des autres

participants et leur exp osant secret. Il faudrait donc que le n�ud i re� coive la valeur

�

e

1

:e

2

::::e

i � 1

:e

i +1

:::::e

n

p our ^ etre capable de calculer la cl� e. La mise en pratique p eut se

faire comme indiqu� e dans la �gure 5.

1 Le premier n�ud envoie �

e

1

au second n�ud

2 Le deuxi� eme n�ud envoie �

e

1

:e

2

au troisi� eme n�ud

3 Le (n -2)-i� eme n�ud envoie �

e

1

:e

2

:::::e

n � 2

au (n -1)-i� eme

4 Le (n -1)-i� eme n�ud envoie la valeur � = �

e

1

:e

2

:::::e

n � 1

�a tous les autres n�uds

5 Le dernier n�ud n p eut alors d� eterminer la cl� e secr� ete partag� ee,

k = �

e

1

:e

2

:::::e

n

= �

en

6 Chaque n�ud i envoie la valeur �

E

i

e

i

au n�ud n , ( E

i

est un facteur de brouillage

choisi par i )

7 Le n�ud n renvoie �a chacun des n�uds la valeur ( �

E

i

e

i

)

e

n

= �

e

n

:

E

i

e

i

8 Les n�uds i enl� event le facteur de brouillage

E

i

e

i

p our retrouver la cl� e k = �

en

( �

en:

E

i

e

i

)

e

i

E

i

= �

en

Fig. 5. Exemple d'application du proto cole de Di�e-Hellman �a de multiples partici-

pants

Cette application de Di�e-Hellman �a de multiples participants a p our inconv� enient

de n� ecessiter d'� etablir au pr� ealable une relation d'ordre entre les n�uds du r� eseau.

De plus, il faut que le p� enulti� eme et l'ant� ep� enulti� eme � el� ements aient la p ossibilit� e de

communiquer avec tous les autres n�uds, ce qui est une contrainte b eaucoup trop

forte p our les r� eseaux sans �l ad ho c. D'autres p ossibilit� es ont � et� e � etudi� ees. Elles se

basent sur le princip e d'� etablir deux cl� es secr� etes ind� ep endamment entre deux group es

parall� eles de deux entit� es �a l'aide du proto cole de Di�e-Hellman. Les deux cl� es secr� etes

sont ensuite utilis� ees comme exp osant secret p our � etablir une troisi� eme cl� e secr� ete entre

les deux group es de deux entit� es. La �gure 6 illustre ces � echanges.

Le probl� eme est que ces m� etho des exploitent des organisations particuli� eres de

r� eseau, en cub e par exemple. Un travail suppl� ementaire est donc n� ecessaire p our trouver

le moyen d'appliquer le proto cole de Di�e-Hellman aux r� eseaux �a top ologie dynamique

et arbitraire que sont les r� eseaux ad ho c. Maarit Hietalahti [3 ] a, au cours de sa th� ese �a

l'universit� e d'Helsinki, travaill� e sur un proto cole mettant en �uvre une g� en� eralisation

du proto cole de Di�e-Hellman � a de multiples participants par le biais du proto cole AT-

GDH , p our Arbitrary Topology Generalisation of Di�e-Hel lman , dont le but est de

r� esoudre ces probl� emes. La solution prop os� ee est bas� ee sur la construction au pr� ealable

d'une top ologie de typ e spanning tree et ensuite d'appliquer le proto cole de Di�e-

Hellman de la m^ eme mani� ere que pr� ec� edemment en balayant l'arbre des feuilles �a la

racine.
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Fig. 6. Di�e-Hellman �a quatre participants, con�guration en cub e

Relation de Typ e Ma^ �tre-Esclave ( Duckling Security Policy Model ) :

Le travail de Ross Anderson et Franck Sta jano s'inscrit dans la notion d'infor-

matique omnipr� esente, ubiquitous computing . Dans ce mo d� ele, la plupart des ob-

jets nous entourant sont vou� es �a recevoir un pro cesseur leur p ermettant d'e�ectuer

des comptes rendus de mesure (ce serait le cas p our un thermom� etre dans le milieu

m� edical par exemple) ou de rendre des services �a d'autres ob jets de typ e ma^ �tre comme

le PDA ( Personal Digital Assistant ) d'un m� edecin. Les communications entre ob jets

s'� etablissent via le canal radio. Le mo d� ele d'authenti�cation � elab or� e par Ross Ander-

son et Franck Sta jano, The Duckling Security Policy Model , est bas� e sur une relation

de typ e ma^ �tre-esclave . Lors de sa premi� ere utilisation, un ob jet doit ^ etre marqu� e,

imprinting , par son propri� etaire. Lors de cette op� eration une cl� e secr� ete est � echang� ee

entre les deux entit� es via un canal supp os� e s ^ ur. Il p eut s'agir d'un contact physique

entre le ma^ �tre et l'esclave. Un p oint imp ortant �a soulever dans cette p olitique est la

gestion de cl� es . Doit-elle se faire par une entit� e centralis� ee, qui liste les ob jets sous

son contr^ ole asso ci� es �a leur propri� etaire et �a la cl� e corresp ondante ou bien par l'uti-

lisateur lui-m^ eme. L'option centralis� ee semble tentante p our � eviter aux utilisateurs la

charge de gestion de cl� es, n� eanmoins elle implique un fort risque de violation de la vie

priv� ee en cas de divulgation par l'entit� e centrale de la liste ob jet-propri� etaire-cl� e.

L'Infrastructure �a Cl� e Publique Auto-Organis� ee :

Le troisi� eme courant p our l'authenti�cation, d� evelopp� e par Hubaux et al . [5 ], se

base sur des infrastructures �a cl� e publique, public key infrastructure (PKI), autog� er� ees

au sein du r� eseau ad ho c. Chaque n�ud � etablit des certi�cats p our les n�uds en qui il a

con�ance. Lorsque deux � el� ements d'un r� eseau veulent communiquer sans connaissance

au pr� ealable l'un de l'autre, ils s'� echangent leur liste de certi�cats et vont essayer de

cr� eer une cha^ �ne de con�ance entre eux. Supp osons qu'un � el� ement a veuille com-
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muniquer avec un n�ud c , si a fait con�ance en un troisi� eme � el� ement b et c fait aussi

con�ance en b , alors une cha^ �ne de con�ance entre a et c p ourra ^ etre � etablie via b .

4.2 Solutions p our l'Int� egrit� e Physique des N�uds

L'int� egrit� e des n�uds du r� eseau d� ep end fortement des capacit� es physiques de ce

n�ud � a r� esister �a des attaques qui p ermettraient �a un attaquant de mo di�er le fonction-

nement du n�ud a�n de le corrompre. Avoir la p ossibilit� e de b o oter sur la disquette

ou le CD-ROM d'un PC en libre service dans un r� eseau ouvert corrompt fortement

l'int� egrit� e de ce n�ud. En e�et, l'OS ( Operating System ) du n�ud p eut alors ^ etre

� echang� e par un OS corrompu. L'int� egrit� e physique d'un syst� eme informatique, tamper

resistance , est une propri� et� e tr� es di�cile �a mettre en �uvre par les fabricants. Un

moyen de contourner ce probl� eme p eut se faire en mettant en place des fonctions p er-

mettant de mettre en � evidence une attaque physique sur un � el� ement. Une telle fonction

p eut ^ etre compar� ee �a un sceau assurant l'inviolabilit� e d'un courrier. Elle met en �uvre

des notions de tra� cabilit� e de l'attaque.

4.3 Solutions p our l'Int� egrit� e et l'Authenti�cation des Messages

Les moyens classiques p our assurer l'int� egrit� e et l'authenti�cation des messages

� echang� es par les n�uds d'un r� eseau sont l'utilisation de signatures num� eriques ou

de MACs ( Message Authentication Code ). Les signatures num� eriques s'appuient sur

la cryptographie �a cl� e publique. Un n�ud p oss� ede une cl� e publique qui sert �a ses

corresp ondants p our chi�rer des messages lui � etant destin� es et le n�ud d� echi�re les

messages qu'il re� coit avec sa cl� e priv� ee. Dans le cas de la signature, le n�ud utilise une

cl� e priv� ee (d� edi� ee �a la signature) p our signer un message. Le destinataire du message

d� echi�re la signature avec la cl� e publique de l'� emetteur et est convaincu que ce dernier

est bien l'auteur du message car lui seul conna^ �t sa cl� e priv� ee. De plus, le message est

bien int� egre car ne connaissant pas la cl� e priv� ee de l'� emetteur un attaquant ne p ourra

pas mo di�er le message original. L'utilisation de la cryptographie asym� etrique n'est

pas une solution pr� ef� er� ee dans les r� eseaux ad ho c car certains n�uds p euvent avoir des

capacit� es de calcul r� eduites. Or, la cryptographie asym� etrique demande plus de temps

de calcul que la cryptographie sym� etrique.

Une autre solution consiste �a utiliser des MACs. Il s'agit de fonctions math� e-

matiques �a sens uniques d� ep endant d'une cl� e secr� ete qui, �a partir du message original,

pro duisent un condens� e de ce message. Ces fonctions math� ematiques sont telles qu'il

est di�cile de retrouver un message �a partir de son condens� e ou de pro duire deux mes-

sages ayant le m^ eme condens� e. De plus, la moindre mo di�cation du message original

entra^ �ne un changement dans le condens� e. L'inconv� enient de cette solution est qu'il

est n� ecessaire au pr� ealable d'� etablir autant de cl� es secr� etes que de paires de n�uds

susceptibles de vouloir communiquer ensemble. D'autres solutions doivent donc ^ etre

envisag� ees p our les r� eseaux ad ho c.

TESLA ( Time E�cient Stream Loss-tolerant Authentication ) a � et� e prop os� e par

Perrig et al . [7 ]. Il s'agit d'une extension au proto cole d� ecrit en [1 ], dit Guy Fawkes'

protocol . TESLA p ermet d'authenti�er les messages avec un MAC d� ep endant d'une

cl� e secr� ete qui n'est divulgu� ee par l'� emetteur du message qu'apr� es un d� elai d'attente

� . La valeur � est calcul� ee de mani� ere �a ce qu'on soit s ^ ur que le destinataire a re� cu le

message avant la divulgation de la cl� e, cette condition garantie l'int� egrit� e du message.

Le temps � ne doit pas ^ etre trop imp ortant p our limiter les latences dans le r� eseau,
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en e�et un destinataire doit attendre la divulgation de la cl� e secr� ete avant de p ouvoir

e�ectivement traiter un message. La �gure 7 d� ecrit le fonctionnement de TESLA.

Fig. 7. Authenti�cation de messages avec TESLA. Les messages M

i

sont authenti�� es

�a l'aide d'un MAC dont la cl� e k

i

est divulgu� ee dans un paquet subs� equent

La cl� e secr� ete utilis� ee p our le MAC est issue d'une cha^ �ne de cl� es. Un � el� ement de

la cha^ �ne k

i

est calcul� e de la mani� ere suivante : k

i

= ~ ( k

i +1

) o � u ~ est une fonction de

hachage. L'� el� ement initial k

n

est choisi par l'� emetteur. Celui-ci va utiliser ces cl� es par

ordre croissant c'est �a dire en commen� cant par k

1

. En r� eception, le destinataire p ourra

v� eri�er la relation suivante : k

i � 1

= ~ ( k

i

) o � u k

i

est la cl� e derni� erement re� cue et k

i � 1

corresp ond �a la cl� e pr� ec� edente. Cette condition assure que la cl� e k

i

fasse bien partie

de la cha^ �ne de cl� e de l'� emetteur, ce qui assure, en plus de l'int� egrit� e, la propri� et� e

d'authenti�cation du paquet. Il est �a noter que ce pro cessus doit ^ etre initialis� e par

l'authenti�cation du premier paquet � emis �a l'aide d'une signature num� erique.

Un exemple de protocole de routage s� ecuris� e utilisant TESLA :

Une mani� ere de contrer les attaques sur les m� ecanismes de routage consiste en

l'authenti�cation des messages de d� ecouverte et de maintenance de route. Hu, Perrig

et Johnson ont d� evelopp� e un proto cole de routage, Ariadne [4 ], bas� e sur le proto cole

DSR et qui impl� emente des m� ecanismes d'authenti�cation des messages de routage

en utilisant au choix un sch� ema de signature num� erique, l'utilisation de MAC avec

autant de cl� es secr� etes � etablies que de paires de n�ud ou bien en mettant en �uvre

TESLA. Leur article se fo calise sur cette derni� ere solution. Une conclusion int� eressante

de leur travail montre que l'intro duction de m� ecanismes de s� ecurit� e dans un proto cole

de routage passe n� ecessairement par une diminution des p erformances de ce proto cole.

En e�et, les ent^ etes des paquets de routage voient leur taille augmenter avec l'au-

thenti�cation des messages. De plus, une baisse de r� eactivit� e d ^ ue au temps d'attente

p our authenti�er un message appara^ �t. Un compromis entre niveau de s� ecurit� e et p er-
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formance est donc clairement n� ecessaire. Il faut rester prudent avec les m� ecanismes

d'authenti�cation de messages. En e�et, un attaquant p eut g� en� erer une multitude de

paquets sur le r� eseau avec une fausse authenti�cation. Les n�uds sont alors submerg� es

par un nombre trop imp ortant de paquets non-valides �a authenti�er, ce qui ralentit le

fonctionnement du r� eseau jusqu'� a provo quer un d� eni de service. Il est aussi imp ortant

de pr� evoir des m� ecanismes p ermettant de se pr� emunir contre un attaquant cherchant

�a rejouer des messages authenti�� es.

4.4 Solutions p our la Con�dentialit� e

La con�dentialit� e dans les r� eseaux sans �l ad ho c est d'ab ord trait� ee par l'uti-

lisation de transmission par saut de fr� equences, frequency hoping . Les donn� ees sont

transmises sur une s� equence de fr� equences d� e�nies pseudo-al� eatoirement. L'attaquant

doit conna^ �tre cette s� equence p our p ouvoir se synchroniser en r� eception. Une fois

l'authenti�cation des participants clairement � etablie, les outils cryptographiques p er-

mettent de rendre les communications con�dentielles. Toutefois, � etant donn� e qu'une

des contraintes des r� eseaux ad ho c est de devoir ^ etre adaptables �a des n�uds ayant de

faibles capacit� es de calcul, la cryptographie sym� etrique sera pr� ef� er� ee �a la cryptographie

�a cl� e publique, cette derni� ere n� ecessitant b eaucoup plus de puissance de calcul.

4.5 Solutions p our l'Anonymat

L'anonymat est tr� es di�cile �a obtenir dans des r� eseaux co op� eratifs. Il est pr� ef� erable

de parler de pseudo-anonymat. L'identit� e d'un participant est asso ci� ee �a un co de �a

la mani� ere d'un pseudonyme. Une autorit� e centrale de con�ance est n� ecessaire p our

sto cker de mani� ere s� ecuris� ee la corresp ondance identit� e / co de.

4.6 Solutions p our la Disp onibilit� e

Il n'existe aucun moyen de contrer un d� eni de service sur le canal radio provo qu� e

par un attaquant puissant ayant les moyens de brouiller e�cacement la totalit� e du

sp ectre radio. N� eanmoins, des techniques comme le saut de fr� equence p ermettent de

se pr� emunir contre des attaquants ayant des capacit� es plus r� eduites. En e�et, ces tech-

niques p ermettent une transmission des donn� ees sur un large sp ectre de fr� equence. Pour

^ etre e�cace un attaquant doit donc ^ etre capable de brouiller l'� etendue des fr� equences

utilis� ees.

4.7 Solutions Compl� ementaires

Pour contrer les attaques sur les m� ecanismes de routage de typ e black hole , o � u un

n�ud malicieux pr� etend ^ etre un relais p our un autre n�ud mais ne transmet pas les

messages de donn� ees, Marti et al . [6] ont d� evelopp� e deux m� etho des app el� ees watch-

dog et pathrater . Le watchdog p ermet d'identi�er les n�uds malicieux. Le pathrater

est une technique p ermettant au proto cole de routage d'� eviter les n�uds corrompus

inscrits dans une liste noire, blacklist . Il faut rester prudent quant �a l'utilisation de ces

m� ecanismes car ils p euvent ^ etre d� etourn� es par un attaquant. En e�et, un n�ud mali-

cieux p eut aussi faire en sorte qu'un n�ud valide soit a jout� e �a la liste noire, l'isolant

ainsi du r� eseau. L'utilisation de d� etecteurs d'intrusion dans les r� eseaux ad ho c est une
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solution compl� ementaire faisant l'ob jet de recherches intensives. L' IDS ( Intrusion

Detection System ) collecte et analyse les donn� ees du tra�c a�n de d� eterminer si des

utilisateurs non autoris� es sont connect� es ou si certains n�uds ont des comp ortements

anormaux. Un axe de recherche consiste �a � etudier la mani� ere dont les proto coles de

routage p ourraient utiliser ces informations p our pr� evenir certaines attaques.

5 Conclusion

Cet article montre �a quel p oint les r� eseaux sans �l ad ho c constituent, de par leur

nature, un formidable challenge p our la s� ecurit� e informatique. Les sp� eci�cit� es de ces

r� eseaux sont principalement :

� La transmission en milieu ouvert.

� Les top ologies dynamiques.

� L'absence d'autorit� e centrale.

� La n� ecessit� e de b onne co op� eration des n�uds.

� L'h� et� erog� en� eit� e des participants avec p our certains des capacit� es restreintes.

Toutes ces contraintes concourent �a rendre la s� ecurit� e des r� eseaux sans �l ad ho c

di�cile et complexe �a appr� ehender. Ce sujet va devenir d'autant plus critique que le

d� evelopp ement de tels r� eseaux va rapidement s'ampli�er. En e�et, les r� eseaux sans

�l ad ho c sont stimul� es par l'� evolution rapide des technologies informatiques vers la

miniaturisation et l'int� egration. L'authenti�cation des n�uds et des messages � echang� es,

constitue le p oint de d� epart incontournable p our la s� ecurit� e des r� eseaux ad ho c. Il

existe de nombreuses � etudes th� eoriques mais �nalement p eu d'applications pratiques

qui puissent satisfaire l'ensemble des contraintes inh� erentes aux infrastructures sans

�l ad ho c. En�n, il appara^ �t clairement que les m� ecanismes de routage constituent un

p oint sensible p our la s� ecurit� e des r� eseaux sans �l ad ho c. La profusion de prop ositions

di�us� ees au sein du group e de travail MANET de l'IETF montre clairement le manque

de maturit� e sur ce sujet. Un risque est que l'accent soit mis sur la r� esolution des

probl� emes fonctionnels au d� etriment de la s� ecurit� e. Les deux axes de recherche que

sont l'authenti�cation des n�uds et messages d'un c^ ot� e, les m� ecanismes de routage

s� ecuris� es de l'autre, apparaissent comme des directions de travail primordiales. La

prise en compte de ces deux probl� ematiques doit se faire rapidement a�n d'assurer un

d� eploiement des r� eseaux sans �l ad ho c �ables et s� ecuris� es.
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1 Intro duction

Le but de cet article est de montrer les p ossibilit� es o�ertes par Internet Explorer et

les ob jets OLE rattach� es dans le cadre de la prise de contr^ ole �a distance d'une machine

Windows situ� ee dans un r� eseau totalement inconnu. Nous en pro�terons p our pr� esenter

JAB, une backdo or utilisant Internet Explorer p our � etablir un canal de commandes et

de donn� ees entre la machine compromise et l'attaquant.

Nous verrons tout d'ab ord les moyens employ� es jusqu'� a pr� esent p our piloter une

backdo or Win32, ainsi que les di�� erents outils exploitant la technique de manipula-

tion d'ob jets OLE utilis� ee par JAB. Apr� es avoir rapidement examin� e le co de Perl

n� ecessaire �a une requ^ ete HTTP minimaliste (GET statique) et donc survol� e les fonc-

tions int� eressantes du paquetage Win32 : :OLE , nous ab orderons le cycle de vie de la

backdo or, depuis le choix des cibles et des vecteurs d'attaques jusqu'� a la gestion de

multiples instances via le serveur JABd.

Nous d� etaillerons ensuite le fonctionnement interne de JAB, dont principalement

l'API de communication client/serveur et les techniques de transfert bidirectionnel de

donn� ees binaires. Nous �nirons par une pr� esentation du mo de "command-line" de la

backdo or (utile p our le d� ebugage et l'ex�ltration de do cuments) et des limitations

inh� erentes �a ce typ e de backdo or.

2 Techniques de contr^ ole distant de backdo ors p our

Windows

2.1 Historiques des moyens de contr^ ole

Le co de-source de Windows n'� etant pas publiquement disp onible, l'� evolution des

moyens p ermettant de contr^ oler �a distance une machine compromise est sensiblement

di�� erente de celle rencontr� ee sous Unix. En e�et, tr� es p eu de "magic ags" comme

ceux utilis� es p our /bin/login sous Unix (variables d'environnement, nom d'utilisateur)

existent, l'attention s'� etant p ort� ee sur la fourniture d'un shell ( cmd.exe , command.com ) �a

l'attaquant. La premi� ere technique employ� ee est la connexion d'un shell (ou du canal de

commande p our BO2K ) sur un p ort haut de la machine compromise, mais cela imp ose

que cette machine soit accessible directement par l'attaquant (pas de "masquerading")

et qu'il n'y ait pas �ltrage INBOUND sur le p ort employ� e.

Ces conditions � etant rarement r� eunies dans le cadre d'un r� eseau interne d'entreprise,

la technique suivante consista �a initier un reverse-shell directement vers une machine

contr^ ol� ee par l'attaquant. Le seul pre-requis � etant l'existence d'au moins un ux auto-

ris� e entre le LAN et l'Internet, cette technique est utile si nous ne sommes pas confront� es
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�a un r� eseau "strict", c'est-� a-dire o � u les connexions vers l'ext� erieur doivent passer par

des proxys, soit �a des �ns de lutte anti-virale, soit p our comptabiliser/authenti�er les

acc� es sortants.

Dans le cadre de ces r� eseaux "stricts" employant des proxys, l'attaquant cherche

souvent �a extraire depuis la base de registre les informations de connexion, a�n de les

utiliser p our � etablir son propre canal sortant. Mais plusieurs limitations apparaissent :

le proxy p eut n� ecessiter une authenti�cation interactive, ou un �rewall p ersonnel p eut

d� etecter la tentative d'� etablissement de connexion via le proxy.

Pour contourner ces limitations, le moyen le plus intuitif est d'arriver �a acc� eder

au r� eseau via un pro cessus autoris� e aussi bien au niveau du �rewall p ersonnel que du

proxy. C'est ainsi que nous avons vu appara^ �tre des attaques p ortant sur l'injection

de co de dans l'espace m� emoire de pro cessus autoris� es, ceci p ermettant de contourner

les �rewalls p ersonnels. Mais ce typ e d'attaque reste assez technique, et n'est pas une

solution simple (en terme de co de) p our � etablir un v� eritable canal de communication

entre la machine compromise et l'attaquant.

2.2 Outils utilisant IE/OLE

La premi� ere � evo cation publique de l'utilisation de Internet Explorer et des contr^ oles

OLE p our piloter �a distance une machine Windows a � et� e le do cument "Hacking Guide"

de SensePost (p.80) [1 ].

Depuis, plusieurs outils ont � et� e d� evelopp� es dans ce sens, dont Setiri (par SensePost)

[2 ] et Deep-Pentest (par HSC) [3 ]. Le premier a � et� e pr� esent� e �a Defcon 10, et le deuxi� eme

semble r� eserv� e �a l'usage interne de HSC, et n'a donc pas � et� e publi� e. Il appara^ �t donc

que l'emploi d'Internet Explorer comme vecteur de communication p our une backdo or

se d� evelopp e, bien que nous n'ayons pas p our l'instant de trace d'outil "black hat"

employant cette technique.

Le fonctionnement de JAB rep ose sur un client (situ� e du c^ ot� e de la victime) et un

serveur (situ� e c^ ot� e p en-tester). Ces deux � el� ements sont co d� es en Perl, ceci p ermettant

d'utiliser pack() p our la conversion de donn� ees et eval() p our l'interpr� etation �a la

vol� ee de co de fourni par le serveur. Ceci imp ose donc la transformation du script

contenant le co de "client" en ex� ecutable (dans notre cas via Perl2EXE ), le binaire

obtenu � etant d'une taille relativement cons� equente (environ 900 Ko).

Les ob jectifs de JAB sont doubles :

{ p ermettre le contournement de la ma jorit� e des protections p ouvant exister dans

un r� eseau d'entreprise, ceci justi�ant l'emploi de Internet Explorer via les contr^ oles

OLE comme moyen de communication,

{ faciliter le travail c^ ot� e p en-tester, c'est-� a-dire principalement fournir une gestion

ais� ee et asynchrone d'instances multiples. Ceci p ermet par exemple de contr^ oler

des machines situ� ees dans un fuseau horaire di�� erent de celui du "ma^ �tre", les

ordres p ouvant ^ etre r� ecup� er� es sur le serveur sans intervention humaine.

Nous verrons par la suite les choix conceptuels et d'impl� ementation p ermettant de

resp ecter ces ob jectifs.

3 Manipulation d'ob jets OLE, dont Internet Explorer :

d� etails

�

Etant donn� e qu'un court morceau de co de est parfois b eaucoup plus explicite qu'un

long discours, voici un programme minimaliste r� ealisant une requ^ ete statique :
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use strict;

use Win32::OLE;

my $url = "http://www.exaprobe.org/ow ned .htm l?jo bs_a t_v icti me.f r"";

my $timeout = 60; my $time = 0;

# Creation de l'objet OLE

my $ie=Win32::OLE->new('Inter netE xplo rer .App lica tion ') or die $!;

$ie->{Visible} = 0; $ie->{Offline} = 1; $ie->{Silent} = 1;

# Acc� es �a l'URL

$ie->Navigate2($url,2);

while ($time <= $timeout) {

Win32::Sleep(1000); $time++;

last unless $ie->{Busy};

}

Ce typ e de co de p ermet donc d'identi�er les adresses email dont les destinataires ont

ex� ecut� e notre co de. Aucun "d� emon" n'est n� ecessaire c^ ot� e serveur, une simple lecture

des logs du serveur HTTP p ermettant de lister les adresses email ainsi remont� ees.

4 Cycle de vie de la backdo or

Cette partie d� ecrit les di�� erentes phases prenant place entre la d� ecision d'atta-

quer une entit� e particuli� ere et la �n de vie des pro cessus constitu� es par les backdo ors

d� eploy� ees.

4.1 G� en� eration des binaires

Deux choix tr� es imp ortants p our la suite des � ev� enements doivent ^ etre faits :

{ allons-nous tenter de faire ex� ecuter notre co de via une faille de navigateur, une

faille de client de messagerie ou de l'ing� enierie so ciale ?

{ en cas d'envoi par mail, les destinataires �naux sont-ils clairement identi�� es ou

� ecrivons-nous �a un alias de typ e " tous@victime.fr " ?

Des r� ep onses app ort� ees �a ces questions, nous p ourrons d� eduire l'ic^ one la plus

adapt� ee �a la situation (Flash, Zip, Word) ainsi que le sch� ema de g� en� eration des iden-

ti�ants (al� eatoire dans le cadre d'un alias de messagerie global, �xe si tr� es p eu de

comptes sont vis� es et que l'on d� esire une certaine tra� cabilit� e de nos binaires).

4.2 D� eploiement des binaires

Dans le cas d'une attaque par ing� enierie so ciale, il su�t de comp oser un mail

incitant son destinataire �a ex� ecuter le �chier pr� esent en pi� ece jointe. Dans le cadre d'une

exploitation de faille de navigateur, nous p ouvons utiliser un outil comme IEsploit.tcl

[4 ] p our compromettre chaque machine Windows non patch� ee acc� edant au site Web

ainsi pi� eg� e.
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4.3 Ex� ecution de notre co de o�ensif

Une fois notre binaire lanc� e par la victime, les actions d'initialisation suivantes sont

entreprises :

{ d� ep^ ot d'un "ag" p ermettant de prouver la compromission de la machine

{ v� eri�cation de la connectivit� e Internet ( http ://www.google.fr )

{ enregistrement aupr� es du serveur JABd

On entre ensuite dans la b oucle principale du programme, celle-ci consistant �a :

{ r� ecup� erer aupr� es du serveur JABd une liste d'ordres

{ interpr� eter chaque ligne de la liste (cf. l'API p our plus de d� etails)

{ ex� ecuter l'ordre corresp ondant

4.4 Gestion c^ ot� e serveur

La p ersonne en charge du contr^ ole des backdo ors p eut d� e�nir des actions par d� efaut,

consulter les informations remont� ees (�chiers, r� esultat d'ex� ecution de commandes) ou

d� ecider de copier sur le p oste de la victime des �chiers p ermettant par exemple d'y

augmenter notre niveau de privil� eges. La gestion asynchrone de la prise d'ordres et

de la remont� ee d'informations p ermet au gestionnaire de ne pas faire que �ca de ses

journ� ees, mais aussi de prendre un rep os bien m� erit� e m^ eme si les backdo ors en cours

de d� eploiement sont situ� ees dans plusieurs fuseaux horaires.

5 Fonctionnement interne du client

5.1 API de communication "serveur vers client"

Nous listons ici les ordres p ouvant ^ etre transmis au client, avec le typ e de pa-

ram� etres attendus et la signi�cation de chacune de ces commandes :

{ SLEEP : endort le pro cessus distant

param� etres : nombre d'unit� e �a attendre et unit� e de temps employ� ee (1s,

30m, 12H)

{ DIE : tue le pro cessus distant

pas de param� etre

{ EXEC : ex� ecute une commande DOS et envoie le r� esultat au serveur

param� etres : commande �a passer �a " CMD /C "

{ EVAL : t� el� echarge du co de Perl, l'ex� ecute et envoie le r� esultat au serveur

param� etres : nom du �chier contenant le co de c^ ot� e serveur

{ DWLD : copie un �chier sur le disque de la victime

param� etres : nom du �chier distant, nom du �chier lo cal

{ UPLD : copie un �chier vers le serveur JABd

param� etres : nom du �chier lo cal, nom du �chier distant

{ CMD : t� el� echarge un nouveau �chier d'ordres, les interpr� ete puis les ex� ecute

param� etres : nom du �chier contenant les ordres c^ ot� e serveur
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5.2 Transfert de donn� ees

Pour le transfert "serveur vers client", un simple GET est su�sant. Les donn� ees

�a transf� erer sont UUenco d� ees, certains caract� eres interpr� etables par Internet Explorer

� etant ensuite transform� es en leur � equivalent HTML (' & ' converti en ' &amp ; ').

Pour le transfert "client vers serveur", les donn� ees sont transform� ees selon le prin-

cip e vu ci-dessus, mais la remont� ee d'information est faite via des formulaires utili-

sant la m� etho de POST et soumis par un co de Javascript onLoad() . Le d� ecoupage des

donn� ees en fonction de la taille maximale d'un formulaire est fait automatiquement

par le client, tout comme est fait automatiquement le r� eassemblage c^ ot� e serveur.

5.3 Mo de CLI

Le fait de lancer la backdo or avec en param� etre la cha^ �ne " --top secret option "

p ermet d'entrer en mo de interactif. Ce mo de p ermet de visualiser la con�guration de

la backdo or (URL du serveur JABd, identi�ant, ...) et d'acc� eder �a l'API comme si les

ordres � etaient communiqu� es depuis le serveur. Ce mo de est principalement utile p our

le d� eb ogage, ainsi que p our l'ex�ltration de do cuments depuis une machine sur laquelle

nous b� en� e�cions d'un acc� es physique ou interactif (VNC, Terminal Server).

5.4 Limitations de JAB

Nous d� etaillons ici les di�� erentes limitations actuelles de JAB, qu'elles soient li� ees

�a des choix conceptuels (utilisation de IE/OLE) ou d'impl� ementation.

La principale limitation li� ee �a l'utilisation d'Internet Explorer comme moyen de

communication est la n� ecessit� e de p ouvoir acc� eder au Web soit :

{ de mani� ere directe

{ via un proxy sans authenti�cation

{ via un proxy avec authenti�cation transparente (par IP source, par NTLM)

{ via un proxy avec authenti�cation interactive et sur lequel l'utilisateur cibl� e est

d� ej� a loggu� e

Les limitations li� ees �a l'impl� ementation ou aux moyens mis en o euvre sont :

{ absence de p ersistance de la backdo or en cas de reb o ot (la mise en place de ce

typ e de p ersistance imp oserait des mo di�cations en base de registres ou dans les

�chiers de d� emarrage)

{ pas de HTTPs (b esoin d'un certi�cat reconnu par Internet Explorer p our � eviter

une p opup demandant d'accepter le certi�cat prop os� e)

{ authenti�cation faible des clients sur le serveur (bas� ee sur une cl� e statique tran-

sitant en clair sur le r� eseau)

{ absence de chi�rement applicatif des donn� ees transf� er� ees (un simple UUenco dage,

l� eg� erement mo di�� e, est r� ealis� e)

6 Conclusion

Il ressort de cet article que contre ce typ e d'attaque, les d� efenses traditionnelles

sont ine�caces car la backdo or appara^ �t comme l'usage l� egitime d'un navigateur Web

par un utilisateur autoris� e. De plus, l'avenir nous promettant une interaction encore

plus grande entre le syst� eme d'exploitation et les applications, les moyens d'acc� eder
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�a Internet via un autre pro cessus se multiplieront. Les backdo ors se tourneront donc

soit vers un acc� es de tr� es bas niveau (communication directe avec les drivers de la

carte r� eseau) soit vers un acc� es par reb ond �a travers une application de con�ance

(contr^ ole externe via une API quelconque, injection en m� emoire). Dans les deux cas,

les d� efenses situ� ees sur le p oste de travail (anti-virus et �rewalls p ersonnels) devront

� evoluer fortement a�n de limiter la menace.

Une des meilleures solutions est donc pr� evenir l'ex� ecution initiale de la backdo or,

c'est-� a-dire �ltrer les do cuments ex� ecutables �a l'entr� ee du r� eseau d'entreprise, patcher

les machines (m^ eme "end user") malgr� e la charge de travail induite, et surtout � eduquer

les utilisateurs p our les sensibiliser quant �a leur r^ ole �a jouer dans l'application de la

p olitique globale de s� ecurit� e. D'autres solutions, comme l'utilisation de "white lists",

p ermettraient de restreindre les sites Web p ouvant ^ etre acc� ed� es par les utilisateurs.

Mais il faut garder �a l'esprit que cette solution est tr� es lourde et que l'acc� es par une

backdo or IE/OLE �a un site de typ e Caramail p ermettrait de toute fa� con la remont� ee

de donn� ees via des messages � emis �a travers le webmail.
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1 Intro duction

Asprotect est une protection d'ex� ecutable PE. (Fichiers Windows 32 bit). Elle ne

n� ecessite aucune mo di�cation du co de source et travaille directement sur le binaire.

Le �chier original est compress� e, puis chi�r� e, mais reste n� eanmoins ex� ecutable. Le

d� esassemblage devient inutile puisque le co de du programme est prot� eg� e. La protection

utilise des techniques d'anti-debugging p our rendre l'analyse plus complexe.

L'� etude de la protection compl� ete a dur� e 2 heures. Je ne pr� esenterai ici que les p oints

imp ortants de la protection et comment la retirer. Je donnerai bien s ^ ur des explications

sur son princip e de fonctionnement et d� etaillerai les di�� erentes protections rencontr� ees

�a savoir :

{ comment trouver l'entry p oint original ;

{ la protection des imp orts et ses faiblesses ;

{ les Stolen Bytes et comment les retrouver ;

{ la protection contre les breakp oints.

�

A la �n de ce tutoriel, nous obtiendrons un programme d� eprot� eg� e p ermettant ainsi

le d� esassemblage et l'analyse statique du binaire.

2 Pr� esentation du format PE

Le format PE

1

est le format des ex� ecutables windows 32 bit. Je vais pr� esenter rapi-

dement son architecture, ses structures a�n d'aider �a la compr� ehension de ce tutoriel.

Pour plus d'information, lire une do cumentation plus compl� ete sur le format PE [1 ].

Un �chier p eut ^ etre repr� esent� e selon la �gure 1.

2.1 Le PE Header

Le PE Header d� ebute en 0x00 par un MZ Header p our assurer une compatibilit� e

MS-DOS. En e�et, les ex� ecutables win32 a�chent un message d'erreur lorsqu'ils sont

ex� ecut� es sous DOS : This programm cannot be run in DOS mode .

00000000 4D5A 9000 0300 0000 0400 0000 FFFF 0000 MZ..............

00000010 B800 0000 0000 0000 4000 0000 0000 0000 ........@.......

00000020 0000 0000 0000 0000 0000 0000 0000 0000 ................

1

Portable Executable
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00000030 0000 0000 0000 0000 0000 0000 8000 0000 ................

00000040 0E1F BA0E 00B4 09CD 21B8 014C CD21 5468 ........!..L.!Th

00000050 6973 2070 726F 6772 616D 2063 616E 6E6F is program canno

00000060 7420 6265 2072 756E 2069 6E20 444F 5320 t be run in DOS

00000070 6D6F 6465 2E0D 0D0A 2400 0000 0000 0000 mode....$.......

MZ  Header

FE File Header

Data Directories

Section Headers

Section 1

Section 2

...............

Section n

Optional Header

Fig. 1. Structure d'un �chier ex� ecutable typ e PE

On trouve aussi l'adresse du PE �le header dans le MZ Header . Celle-ci est plac� ee dans

le champ e lfanew disp onible en +3Ch .

2.2 Le PE �le header

00000080 5045 0000 4C01 0600 8D54 F32F 0000 0000 PE..L....T./....

00000090 0000 0000 E000 0E01 ........

La structure du PE �le header est :

PE File Header:

+0 DWORD PE\x00\x00

4 WORD Machine;

6 WORD NumberOfSections;

8 DWORD TimeDateStamp;

C DWORD PointerToSymbolTable;

10 DWORD NumberOfSymbols;

14 WORD SizeOfOptionalHeader;

16 WORD Characteristics;

2.3 Le PE Optional Header

18 WORD Magic;
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1a UCHAR MajorLinkerVersion;

1b UCHAR MinorLinkerVersion;

1c DWORD SizeOfCode;

20 DWORD SizeOfInitializedData;

24 DWORD SizeOfUninitializedData;

28 DWORD AddressOfEntryPoint;

2c DWORD BaseOfCode;

30 DWORD BaseOfData;

34 DWORD ImageBase;

38 DWORD SectionAlignment;

3c DWORD FileAlignment;

40 WORD MajorOperatingSystemVersio n;

42 WORD MinorOperatingSystemVersio n;

44 WORD MajorImageVersion;

46 WORD MinorImageVersion;

48 WORD MajorSubsystemVersion;

4a WORD MinorSubsystemVersion;

4c DWORD Reserved1;

50 DWORD SizeOfImage;

54 DWORD SizeOfHeaders;

58 DWORD CheckSum;

5c WORD Subsystem;

5e WORD DllCharacteristics;

60 DWORD SizeOfStackReserve;

64 DWORD SizeOfStackCommit;

68 DWORD SizeOfHeapReserve;

6c DWORD SizeOfHeapCommit;

70 DWORD LoaderFlags;

74 DWORD NumberOfRvaAndSizes;

Cette structure contient des informations tr� es imp ortantes telles que la RVA

2

du p oint

d'entr� ee. Le p oint d'entr� ee est l'adresse de la premi� ere instruction �a ex� ecuter. Nous

verrons plus tard qu'elle a une imp ortance capitale dans l'� etude des protections PE.

Toutes les adresses contenues dans le PE header sont donn� ees sous la forme d'adresses

relatives �a l' image base (champ ImageBase ). Pour obtenir l'adresse en m� emoire, il faut

a jouter ces RVA �a l' image base d'un programme.

Pour obtenir l' image base d'un programme, il su�t de lire la valeur contenue dans la

structure, en +34h . Il s'agit de l'adresse �a laquelle sera charg� e l'ex� ecutable en m� emoire.

En g� en� eral, celle-ci vaut 0x400000 .

2.4 Le DataDirectory

Il s'agit d'un tableau de structures contentant des informations diverses telles que

l' import table , l' export table , etc.

2.5 Les Section Headers

Ils sont accessibles � a l'adresse PE optional header + F8h . Chaque section de l'ex� ecutable

est d� ecrite par la structure suivante :

2

Relative Virtual Address
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+0 8byte ANSI name (Nom de la section)

+8 dword misc (taille de la section en m� emoire)

+C dword virtual address (RVA de la section)

10 dword sizeofrawdata (Taille de la section sur le disque)

14 dword pointerToRawData (Offset de la section)

18 dword pointerToRelocations

1C dword PointerToLinenumbers

20 word NumberOfRelocations

22 word NumberOfLineNumbers

24 dword Characteristics (Caract� eristiques de la section)

3 Unpacking de l'ex� ecutable

3.1 Trouver le p oint d'entr� ee

Comme nous venons de voir dans la pr� esentation du format PE, il existe un champ

de la structure Optional Header qui contient l'adresse relative du p oint d'entr� ee du pro-

gramme, c'est-� a-dire l'adresse de la premi� ere instruction �a ex� ecuter. Une fois prot� eg� e,

notre programme n'aura plus le m^ eme p oint d'entr� ee. Celui-ci p ointera vers le d� ebut de

la protection. Pour di�� erencier le p oint d'entr� ee du programme une fois prot� eg� e, et le

p oint d'entr� ee originel du programme avant protection, on utilise de le terme Original

Entry Point ou OEP .

La protection va d'ab ord d� echi�rer puis d� ecompresser le programme original en

m� emoire et donner la main au programme original en sautant �a l' OEP . Le princip e de

fonctionnement est tr� es similaire �a celui des virus.

La premi� ere chose �a faire lorsque l'on souhaite retirer une protection PE, est de

d� eterminer l' OEP .

Pour Asprotect, il existe une m� etho de relativement simple que je vais pr� esenter.

Pour trouver l' entry point nous allons utiliser un d� eb ogueur. J'ai choisi Ol lydber car

celui-ci est gratuit, op en source et contient de nombreuses options tr� es int� eressantes

p our l'analyse d'une protection PE.

Commen� cons l'analyse. Premi� erement, nous allons lancer le �chier prot� eg� e par As-

protect avec Ol lydbger p our stopp er au p oint d'entr� ee :

00401000 68 01706200 PUSH SystemCl.00627001

00401005 E8 01000000 CALL SystemCl.0040100B

0040100A C3 RETN

0040100B C3 RETN

Ici commence la protection.

00627001 60 PUSHAD

00627002 E8 03000000 CALL SystemCl.0062700A

00627007 E9 EB045D45 JMP 45BF74F7

0062700C 55 PUSH EBP

0062700D C3 RETN

Apr� es quelques minutes de tra� cage, on s'ap er� coit que tracer toute la protection prendra

� enormement de temps. A�n d'� eviter de p erdre du temps, je d� ecide de regarder les

sections de mon programme �a l'aide d'un � editeur de �chiers PE et j'obtiens ceci :
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Nb Sections: 11

Size of Code: 17E400

Entry Point: 1000

Image Base: 400000

Vsize:17F000 RVA:1000 Psize:8B200 offset:400 Flags:C0000040

Vsize:A000 RVA:180000 Psize:5600 offset:8B600 Flags:C0000040

Vsize:15000 RVA:18A000 Psize:0 offset:90C00 Flags:C0000040

Vsize:4000 RVA:19F000 Psize:3800 offset:90C00 Flags:C0000040

Vsize:1000 RVA:1A3000 Psize:200 offset:94400 Flags:C0000040

Vsize:1000 RVA:1A4000 Psize:0 offset:94600 Flags:C0000040

Vsize:1000 RVA:1A5000 Psize:200 offset:94600 Flags:C0000040

Vsize:18000 RVA:1A6000 Psize:0 offset:94800 Flags:C0000040

.rsrc Vsize:69000 RVA:1BE000 Psize:12A00 offset:94800 Flags:C0000040

.data Vsize:13000 RVA:227000 Psize:12E00 offset:A7200 Flags:C0000040

.adata Vsize:1000 RVA:23A000 Psize:0 offset:BA000 Flags:C0000040

Le p oint d'entr� ee d'un programme se trouve en g� en� eral dans la premiere section, c'est-

�a-dire la section code .

Avant d'utiliser le d� eb ogueur p our surveiller les app els �a la premi� ere section, nous

allons voir si la protection p ermet l'utilisation d'un d� eb ogueur simple, ou si celle-ci

contient du co de anti-d� ebugging. Il est p ossible que celle-ci g� en� ere des exceptions p our

ralentir l'analyse, acc� eder au context

3

de l'application et changer son d� eroulement,

voire d'e�acer les debug registers .

Context Structure

+0 context flags (utilis� e lors de l'appel �a GetThreadContext)

DEBUG REGISTERS

+4 debug register 0

+8 debug register 1

+C debug register 2

+10 debug register 3

+14 debug register 6

+18 debug register 7

FLOATING POINT / MMX registers

+1C ControlWord

+20 StatusWord

+24 TagWord

+28 ErrorOffset

+2C ErrorSelector

+30 DataOffset

+34 DataSelector

3

Lorsque le syst� eme change de thread, tous les registres du thread en cours sont

enregistr� es dans la structure context . Chaque thread a sa propre structure. Cela

p ermet au syst� eme de revenir �a l'� etat o � u il � etait avant de changer de thread en

restaurant les registres pr� ec� edemment sauvegard� es.
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+38 FP registers x 8 (10 octets chaqun)

+88 Cr0NpxState

SEGMENT REGISTERS

+8C gs register

+90 fs register

+94 es register

+98 ds register

ORDINARY REGISTERS

+9C edi register

+A0 esi register

+A4 ebx register

+A8 edx register

+AC ecx register

+B0 eax register

CONTROL REGISTERS

+B4 ebp register

+B8 eip register

+BC cs register

+C0 eflags register

+C4 esp register

+C8 ss register

La touche F9 p ermet de lancer l'application sans passer dans le mo de pas �a pas.

Imm� ediatement apr� es, le d� eb ogueur se blo que et nous sommes en pr� esence d'une excep-

tion. Celle-ci est d� elib� er� ement cr� e� ee par la protection et cette pratique est tr� es courante

dans les protections d'ex� ecutable.

Le co de contient de l'obscurcissement et rend la compr� ehension du co de plus com-

pliqu� ee. La pr� esence de sauts au milieu d'instructions existantes fait changer le co de

lors du tra� cage.

Voici le co de � eclairci :

016D33C6 E83A000000 CALL 016D3405

; L'adresse de retour sert d'except handler

016D33CB 68D4336D01 PUSH 16D33D4

; Adresse de retour : 016D33CB

D'apr� es le co de en 16D3405 , la protection se sert de l'adresse de retour ( 016D33CB )

comme exception hand ler :

016D3405 31C0 XOR EAX,EAX ; EAX = 0

016D340B 64FF30 PUSH DWORD PTR FS:[EAX]

016D3411 648920 MOV DWORD PTR FS:[EAX],ESP

; met en place le SEH

016D3414 3100 XOR DWORD PTR DS:[EAX],EAX

; G� en� ere une Exception

016D3419 648F0500000000 POP DWORD PTR FS:[0]
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Le co de suivant g� en� ere une exception en essayant d'� ecrire �a l'adresse 00000000 . La

protection utilisant un SEH

4

, le programme ex� ecute notre exception hand ler .

Exception Handler

016D33CB 68D4336D01 PUSH 16D33D4

; met l'adresse 16D33D4 sur la pile

016D33D0 FF0424 INC DWORD PTR [ESP]

; adresse = adresse+1

016D33D3 C3 RETN

; saute �a l'adresse 16D33D4+1

016D33D4 DB 0xBC

; Sert seulement �a tromper le d� esassembleur

Le programmeur a utilis� e une p etite astuce de programmation assembleur p our

tromp er les d� esassembleurs. Une adresse est p ouss� ee sur la pile, puis ensuite incr� ement� ee.

Un RET nous renvoie � a l'adresse p oint� ee sur la pile, c'est-� a-dire celle qui vient juste d'^ etre

incr� ement� ee. L'ex� ecution continue �nalement en 016D33D5 .

016D33D4 BC8B44240C MOV ESP,0C24448B

Le BC est interpr� et� e par le d� esassembleur du d� eb ogueur comme un MOV ESP , alors que

le programme va continuer son ex� ecution un o ctet apr� es, assemblant le nouveau co de

suivant :

016D33D4 BC INVALID

; Octet inutile

016D33D5 8B44240C MOV EAX,DWORD PTR [ESP+C]

; EAX = Context Structure

016D33DC 8380B800000002 ADD DWORD PTR [EAX+B8],2

; Context.EIP = Context.EIP+2

Le programme acc� ede �a la structure Context . B8 repr� esente l'o�set de la sauvegarde

du registre EIP au moment de l'exception. En a joutant 2 �a cette sauvegarde, le pro-

gramme a juste l'EIP de deux o ctets et le programme reprendra en EIP sauv� e +2, soit

l'instruction apr� es celle qui a d� eclanch� e l'exception.

Pourquoi deux o ctets ? Tout simplement car l'instruction qui a g� en� er� e une exception

faisait deux o ctets :

016D3414 3100 XOR DWORD PTR DS:[EAX],EAX

Apr� es avoir mis �a z� ero le registre EAX , le programme reprend la main :

016D33FF 31C0 XOR EAX,EAX ; EAX = 0

016D3401 C3 RETN ; On sort du Except handler

Comme nous venons de voir, le programme cr� ee une exception p our acc� eder �a la struc-

ture Context . Il mo di�e l'EIP du programme p our mo di�er son d� eroulement. L'inter^ et

de ce co de est de blo quer les p ersonnes n'ayant jamais rencontr� e d' exception hand ler

en assembleur et de d� estabiliser certains traceurs/d� eb ogueurs. Il est imp ortant de noter

4

Structured Exception Handler
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que la protection acc� ede aux debug registers et les met �a zero p our e�acer les p oints

d'arr^ et mat� eriels.

Olly nous p ermet de rendre le contr^ ole �a l'application en pressant Shift+F9 . Le

programme se blo que une fois de plus sur une exception.

�

A partir de maintenant, je

d� ecide de compter le nombre d'exceptions p endant le chargement du programme.

Toutes les exceptions ont le m^ eme co de sauf la derni� ere qui sera l� eg� erement di�� erente.

J'ai compt� e 27 exceptions avant le lancement de l'application. Ce nombre n'est pas une

constante et est al� eatoire. A�n de d� eterminer la derni� ere exception et de ne pas lancer

l'application, il su�t de regarder le co de qui suit l'exception.

Les 26 premi� eres exceptions sont de typ e :

016D2293 3100 XOR DWORD PTR DS:[EAX],EAX

016D2295 EB 0x JMP SHORT xxxxxxxx

Alors que la derni� ere exception est l� eg� erement di�� erente :

016D2D7A 3100 XOR DWORD PTR DS:[EAX],EAX

016D2D7C 648F05 00000000 POP DWORD PTR FS:[0]

Pour continuer �a d� eb oguer sans lancer l'ex� ecution du programme, nous allons d� ep oser

un breakp oint en double cliquant sur la case corresp ondante aux op co des ( 648F050000--

0000 ) Nous p ouvons maintenant presser Shift+F9 une derni� ere fois. Le d� eb ogueur nous

rend la main juste sur le pop .

�

A partir de l� a, je d� ecide de tracer un p eu �a la recherche

d'un � eventuel saut vers le d� ebut du programme d� echi�r� e et j'arrive sur une longue

b oucle :

016E6A96 42 INC EDX

016E6A97 8BFA MOV EDI,EDX

016E6A99 D1C7 ROL EDI,1

016E6A9B 81F7 A38FD7AC XOR EDI,ACD78FA3

016E6AA1 3BFD CMP EDI,EBP

016E6AA3 0F85 EDFFFFFF JNZ 016E6A96

016E6AA9 03DA ADD EBX,EDX

A�n de ne pas tracer toute la b oucle �a la main je d� ep ose une fois de plus un p oint

d'arr^ et juste en dessous du jnz et presse sur F9 p our continuer l'ex� ecution du pro-

gramme. Maintenant que nous avons pass� e les exceptions, ainsi que cette longue b oucle,

nous allons p ouvoir utiliser l'option la plus int� eressante de ce d� eb ogueur : les tracing

conditions .

Comme pr� ec� edemment vu, l' OEP se trouve dans la premi� ere section. Nous sa-

vons donc que la protection au moment de rendre la main au programme prot� eg� e

ex� ecutera du co de dans la premi� ere section. Ollydbger nous p ermet de d� e�nir des

b ornes d'adresses �a surveiller.

Nous allons tout simplement demander au d� eb ogueur de s'arr^ eter sur la premi� ere

instruction execut� ee dans la premi� ere section. Pour cela, il su�t d'aller dans le menu

Debug et de choisir Set condition nous choisissons maintenant EIP in range et nous

entrons comme valeur l'adresse du d� ebut de la premi� ere section 401000 et comme

adresse de �n, l'adresse du d� ebut de la seconde section 580000 (voir �gure 2).

Note .- Pour obtenir ces adresses il su�t d'a jouter l' image base aux RVA des sections

que nous avons r� ecup� er� ees avec notre � editeur de �chiers PE.

Ensuite il ne reste plus qu'� a tracer : menu Debug , Trace Into . Le d� eb ogueur trace

p our nous la protection et loggue toutes les instructions ex� ecut� ees. Nous verrons par
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Fig. 2. Repr� erage de la premi� ere section

la suite l'utilit� e de cette option. En bas �a droite, nous p ouvons voir le mot "Tracing"

dans la barre d'� etat, il ne reste plus qu'� a attendre.

Apr� es quelques minutes, Ollydbger s'arr^ ete sur la premi� ere instruction ex� ecut� ee

dans la premi� ere section, il s'agit de l'OEP. Notre programme est compl� etement d� echi�r� e

en m� emoire.

0057F30F E8 DB E8

0057F310 4C DB 4C

0057F311 81 DB 81

0057F312 E8 DB E8

0057F313 FF DB FF

Le d� eb ogueur n'a pas d� esassembl� e le co de, mais il s'agit bien de l' OEP . Notons l'adresse

57F30F , elle nous servira par la suite. Il ne reste plus qu'� a dump er le pro cessus.

3.2 Dump du pro cess d� ecrypt� e

Pour cela, j'utilise le programme LordPE . Il su�t de s� electionner le pro cessus de

notre application et de faire un ful l dump (clic droit, ful l dump ). Le programme d� echi�r� e

est � ecrit sur le disque.

�

A ce stade de l'analyse, nombreuses sont les protections mises

en echec. Asprotect � etant plus r� esistante que la moyenne, nous allons maintenant nous

o ccup er des imp orts.

3.3 Protection de l' Import Table et ses Faiblesses

Pr� esentation Depuis quelques ann� ees, les protections d'ex� ecutable d� etournent les

app els aux API

5

. Au lieu d'app eler une API directement, un programme prot� eg� e com-

mence par app eler une routine pr� esente dans la protection et c'est celle-ci qui app elle

l'API. Voici un p etit sch� ema p our r� esumer le d� etournement d'une API :

5

Application Programming Interface
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{ Programme normal :

appel le

Programme �! API

{ Programme prot� eg� e :

appel le appel le

Programme �! routine Asprotect �! API

Quel est l'int� er^ et d'un d� etourment ? Les adresses pr� esentes dans l' import table p ointent

vers la protection apr� es le dump du programme. La protection n'� etant plus active, les

adresses n'existent plus et le programme a�che une erreur et s'arr^ ete.

Nous allons passer en revue quelques m� etho des utilis� ees par Asprotect p our rediri-

ger les app els aux API.

Redirection simple

Dans un programme non prot� eg� e les API sont app el� ees comme ceci :

FF15D4B05300 CALL [KERNEL32!GetVersionExA]

Ce CALL app elle une fonction �a l'adresse 53B0D4 . Il su�t de retirer FF15 dans l'op co de

et d'inverser l'ordre des o ctets p our obtenir cette adresse.

Nous p ourrions repr� esenter l'app el de cette fa� con : CALL DWORD PTR [53B0D4] . Je-

tons un �il �a cette adresse :

01AF:0053B0D4 0B 16 F9 BF 88 43 F7 BF-50 E1 F8 BF C6 20 F8 BF

01AF:0053B0E4 B1 EE F9 BF 08 2D F9 BF-B2 B9 F7 BF 8D B9 F7 BF

01AF:0053B0F4 BD C8 F7 BF 8E 5A F9 BF-32 60 FC BF DA C5 F8 BF

01AF:0053B104 FA AB F8 BF B1 42 F8 BF-AE 79 F7 BF D5 79 F7 BF

01AF:0053B114 F8 D4 F8 BF B1 6F F7 BF-6B 51 F8 BF B7 EE F9 BF

01AF:0053B124 EC 13 F8 BF 54 74 F7 BF-9F 7D F7 BF 3C C6 F9 BF

01AF:0053B134 9F FA F9 BF 22 0B F8 BF-2A 0A F8 BF 18 13 F9 BF

Nous sommes ici dans l' IAT

6

. C'est une table qui contient les adresses de toutes les API

utilis� ees par le programme. Les adresses sont plac� ees dans cette table lors de l'ex� ecution

du programme par Microsoft(r)Windows. L'adresse BFF9160B est donc l'adresse de

l'API GetVersionExA . Les protections mo di�ent l' IAT et remplacent les adresses des

API par leurs propres routines. Voici un exemple tr� es simple de d� etournement :

FF1512846000 CALL [00608412]

Regardons l' IAT .

01AF:00608412 75 20 85 21 41 52 85 21 11 74 85 21 73 98 85 21

Le programme app elle l'adresse : 21852075 (� equivalent �a : CALL 21852075 )

21852075 PUSH BFF9162D

2185207A RET

Asprotect met sur la pile l'adresse de l'API �a app eler, et ensuite utilise un RET p our

s'y rendre. Ceci est la forme la plus simple du d� etournement d'API. Pour r� eparer ce

d� etournement il su�rait de remplacer l'adresse dans l' IAT ( 21852075 ) par l'adresse de

l'API : BFF9162D . Ce qui nous donnerait :

6

Import Address Table



112

01AF:00608412 2D 16 F9 BF 41 52 85 21 11 74 85 21 73 98 85 21

Il su�rait d'appliquer la m^ eme m� etho de toutes les API. Il est � evident qu'ex� ecuter tout

cela �a la main prendrait r� eellement trop de temps. Il existe un outil p our reconstruire

les tables d'imp orts qui p ermet de tracer les d� etournements et de remplacer automati-

quement les adresses dans la l' IAT : Imp Rec .

D� etournement avec pseudo-� emulation

01AF:00442BAA FF15D4504600 CALL [004650D4]

01AF:004650D4 14 20 EE 00 28 20 EE 00-34 20 EE 00 40 20 EE 00

01AF:004650E4 4C 20 EE 00 58 20 EE 00-6C 20 EE 00 78 20 EE 00

01AF:004650F4 84 20 EE 00 98 20 EE 00-AC 20 EE 00 10 C9 EC 00

01AF:00465104 B8 20 EE 00 C4 20 EE 00-D4 20 EE 00 F0 20 EE 00

01AF:00465114 08 21 EE 00 14 21 EE 00-2C 21 EE 00 38 21 EE 00

La routine detourn� ee app elle dans notre cas l'adresse EE2014 . Juste p our information,

voil� a �a quoi ressemble la routine :

01AF:00EE2014 55 PUSH EBP

01AF:00EE2015 8BEC MOV EBP,ESP

01AF:00EE2017 83EC0C SUB ESP,0C

01AF:00EE201A 56 PUSH ESI

01AF:00EE201B 57 PUSH EDI

01AF:00EE201C E9F2F50ABF JMP BFF91613 <= appel l'API.

:what bff91613

The value BFF91613 is (a) KERNEL32!GetVersionExA+000 8

Cette routine app elle l'API GetVersionExA . Ce d� etournement est un p eu plus com-

plexe que le pr� ec� edent, puisque la protection ex� ecute les huits premiers o ctets (cinq

instructions) de l'API dans sa propre routine et ensuite app elle l'adresse de l'API + 8.

En ex� ecutant les premi� eres instructions d'une API dans sa propre routine, la protection

arrivait �a dup er les premi� eres versions des outils de reconstruction d' IAT . De nos jours,

ces techniques sont reconnues comme obsol� etes.

Reconstruction de l'Imp ort Table

Nous allons utiliser ImpRec ( Import Reconstructor ) p our reconstruire notre Import

Table (voir �gure 3) Il su�t tout simplement de choisir le pro cessus prot� eg� e et ensuite

d'entrer quelques informations telles que le p oint d'entr� ee, l'adresse de l' IAT et sa

taille. Nous avons trouv� e l' OEP un p eu plus t^ ot : 0057F30F .

ImpRec attend comme valeur une RVA , il faut donc entrer : 17F30F ( RVA = VA

- Image base ). Nous pressons ensuite sur le b outon IAT Autosearch . Un message nous

avertit et nous a�che l'adresse de l' IAT et sa taille mais celle-ci n'est pas correcte.

ImpRec nous trouve :

RVA IAT : 0019F350 Taille IAT : 000C

Une IAT ne p eut faire seulement douze o ctets, la taille est donc fausse. Substituons-

le par 1000 . Il y a � egalement de fortes probabilit� es que l' IAT soit fausse, nous rentrerons
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Fig. 3. Reconstruction de l'Imp ort Table avec Import Reconstructor

donc 0019F000 . Nous pressons cette fois-ci sur Get Import p our obtenir les imp orts.

Les adresses ne sont pas correctes ce qui veut dire que nous ne sommes pas encore dans

l' IAT . En descendant un p eu p our faire d� e�ler les adresses nous obtenons la �gure 4.

J'ai soulign� e les adresses valides de l' IAT . Elles commencent toutes au m^ eme endroit.

16xxxxx . Elles se trouvent juste au dessus des adresses non valides.

�

A partir de ce

moment-l� a, nous savons que le d� ebut de l' IAT est �a l'adresse : 19F258 . Pour conna^ �tre

la taille de l' IAT , il su�t de descendre plus bas et de voir la limite entre les b onnes et

les mauvaises adresses :

�

A partir de maintenant, nous savons que l' IAT se termine en

19FC60 . Pour obtenir la taille de celle-ci, il su�t simplement de soustraire l'adresse de

d� ebut �a l'adresse de �n : 19FC60 - 19F258 = A08 . Nous rentrons donc les informations

correctes :

RVA IAT : 19F258 Taille IAT : A08

Nous allons p ouvoir commencer la reconstruction de l' import table , mais juste avant

de commencer, une pression sur Clear imports p our e�acer les imp orts, suivie d'une

pression sur le b outon Get Imports p ermet de lister l' IAT dans sa totalit� e. La premi� ere

chose mise en � evidence, c'est qu'il n'y a aucune DLL de list� ee. Asprotect ins� ere des

adresses invalides �a la place des doubles mots nuls pr� esents normalement p our indiquer

le d� ebut d'une autre DLL. Nous allons commencer par retirer tous les doubles mots

invalides en les s� electionnant gr^ ace �a la touche CTRL et la souris. Une fois toutes les

adresses invalides s� electionn� ees, il su�t de faire un clic droit et d'utiliser l'option cut

thunks comme ceci (voir �gure 5). Apr� es l'op� eration, nous avons bien maintenant notre

IAT d� ecoup� ee par DLL et certaines d'entre elles contiennent toujours des API non

r� epar� ees (voir �gure 6). Il su�t simplement de faire un clic droit sur chaque adresse et

de choisir l'option TRACE LEVEL 1 (DISASM) . Les noms des API apparaissent main-

tenant. Nous remarquons cep endant des adresses ayant une adresse �a p eine di�� erente

de la ma jorit� e. Les adresses < normales > commencent par 16Exxxx alors que certaines

adresses sont de la forme 16Dxxxx .

Si nous essayons de les tracer, notre outil se blo que et il faut tout recommencer

depuis le d� ebut. Nous allons p our l'instant seulement nous pr� eo ccup er des adresses en
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Fig. 4. Obtention des imp orts

16Exxxx avec le traceur level 1. Il su�t de s� electionner les adresses �a l'aide de CTRL

et de la souris comme nous l'avons fait tout �a l'heure et de choisir le traceur.

Il reste �a pr� esent sept p ointeurs non r� epar� es (voir �gure 7).

Emulation d'API

Asprotect � emule certaines API et ne les app elle pas vraiment. ImpRec n'a donc pas

su de quelle API il s'agissait.

J'ai du explorer chaque API �a la main p our p ouvoir � ecrire un plugin sp� ecial As-

protect et l'utiliser avec l'outil de reconstruction d' IAT . Je vais maintenant montrer

quelques exemples d'� emulation et expliquer comment j'ai construit mon plugin.

Prenons l'exemple suivant :

001B:016D1408 6A00 PUSH 00

001B:016D140A E8513DFFFF CALL KERNEL32!GetModuleHandleA

001B:016D140F FF35E86C6D01 PUSH DWORD PTR [016D6CE8]

001B:016D1415 58 POP EAX

001B:016D1416 8B05F86C6D01 MOV EAX,[016D6CF8]

001B:016D141C C3 RET

La protection app elle en premier GetModuleHandleA , mais nous voyons que celle-ci

p ousse une valeur sur la pile et la r� ecup ere dans EAX . Nous voyons juste en dessous

qu'une valeur pr� ec� edemment sauvegard� ee est plac� ee dans EAX . Le RET juste apr� es nous

indique que l'app el est termin� e. le traceur level 1 va retourner l'API GetModuleHandleA

alors qu'en fait il s'agit d'une autre API. Elle n'est pas app el� ee contrairement aux

autres d� etournements. Pour savoir de quelle API il s'agit, il faudrait trouver le co de
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qui va placer sa valeur de retour dans une variable a�n d'^ etre utilis� ee plus tard lors de

l'� emulation.

Pour trouver de quelle API il s'agit, il su�t de d� ep oser un p oint d'arr^ et sur

GetVersion dans notre d� eb ogueur et de relancer l'application prot� eg� ee. Une fois que

le d� eb ogueur s'arr^ ete, il su�t de presser F12 jusqu'� a ^ etre dans notre pro cessus.

�

A partir de l� a, nous p ouvons voir comment Asprotect sauvegarde les valeurs re-

tourn� ees par les API, p our les utiliser plus tard lors de l'� emulation.

001B:016D11ED 68F5116D01 PUSH 016D11F5

001B:016D11F2 EB6A JMP 016D125E

001B:016D125E 5A POP EDX

001B:016D125F 5B POP EBX

001B:016D1260 6867126D01 PUSH 016D1267

001B:016D1265 C3 RET

001B:016D1267 8943F6 MOV [EBX-0A],EAX

; EBX-A = adresse de sauvegarde.

001B:016D126A FFE2 JMP EDX

001B:016D126C 61 POPAD

001B:016D126D C3 RET

Continuons de tracer et nous arrivons ici :

001B:016D11F5 685E6C6D01 PUSH 016D6C5E

001B:016D11FA 6809126D01 PUSH 016D1209

001B:016D11FF 8B0582516C01 MOV EAX,[016C5182]

001B:016D1205 FF20 JMP [EAX]
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Fig. 5. Utilisation option cut thunks

EAX contient l'adresse de l'API �a � emuler. Il s'agit d'une b oucle qui ex� ecute toutes les

API �a � emuler en prenant soin de sauvegarder leur r� esultat.

Exemple : Asprotect app elle GetCommandLineA et retourne dans EAX sa valeur de

retour. Cet app el n'est pas d� etourn� e, c'est la protection qui app elle l'API normalement.

KERNEL32!GetCommandLineA

001B:77E7F07F A194F6EC77 MOV EAX,[77ECF694]

001B:77E7F084 C3 RET

Ensuite le co de que nous avons d� ej� a vu est ex� ecut� e :

001B:016D1267 8943F6 MOV [EBX-0A],EAX

001B:016D126A FFE2 JMP EDX

Nous p ouvons voir o � u la valeur de retour est sauvegard� ee en regardant o � u p ointe EBX -

0x0A . Dans le dump ci-dessous, la valeur n'a pas encore � et� e sauvegard� ee :

0023:016D6CF8 00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00 .....

La valeur de retour est sauvegard� ee en 16D6CF8 , et l'API corresp ondante �a cette adresse

est GetCommandLineA .

Lors de l'� emulation, la protection app elle le b out de co de ci-dessous p our r� ecup erer

la valeur de retour de GetCommandLineA comme si cette API venait d'^ etre utilis� ee.

Il n'y a aucune di�� erence p our le systeme d'exploitation, mais les outils de recons-

truction d' IAT sont impuissants face �a cette � emulation.

001B:016D1416 8B05F86C6D01 MOV EAX,[016D6CF8]

001B:016D141C C3 RET
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Fig. 6. API non r� epar� ees

Il est donc p ossible de r� eparer les derni� eres API de cette fa� con, mais ceci prends du

temps. J'ai donc � ecrit un plugin �a base de signatures p our reconna^ �tre l'API � emul� ee et

la r� eparer.

Dans notre exemple avec GetCommandLineA le co de complet de l'� emulation etait

celui-ci :

001B:016D1408 6A00 PUSH 00

001B:016D140A E8513DFFFF CALL KERNEL32!GetModuleHandleA

001B:016D140F FF35E86C6D01 PUSH DWORD PTR [016D6CE8]

001B:016D1415 58 POP EAX

001B:016D1416 8B05F86C6D01 MOV EAX,[016D6CF8]

001B:016D141C C3 RET

Mon plugin recherche �a l'adresse d'une API � emul� ee la signature suivante : 6A00E8 .

GetCommandLineA est la seule API � emul� ee de cette facon, il n'y a aucun risque de

confusion avec une autre � emulation.

Le plugin recherche ces 3 o ctets et s'il les trouve, comme GetCommandLineA , d� eclare

l'adresse.

Il su�t de faire corresp ondre toutes les � emulations �a une signature donn� ee p our

� ecrire le plugin qui p ermettra de r� eparer par la suite n'imp orte quel programme prot� eg� e

par Asprotect, tout cela en quelques clics de souris.

Notre Import Table est maintenant compl� etement r� epar� ee. Nous p ouvons l'injecter

dans notre dump. Il su�t de presser Fix Dump , de choisir le �chier et l' IAT sera ins� er� ee

correctement dans le programme.

�

A cette � etap e, les premi� eres versions d'Asprotect

� etaient compl� etement unpack� ees. Aucune autre protection n'� etait pr� esente, mais depuis

p eu, une nouvelle protection existe, les stolen bytes .
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Fig. 7. Pointeurs non r� epar� es

3.4 Protection Stolen Bytes

Pr� esentation Si nous ex� ecutons notre dump, il ne fonctionne pas et nous a�che des

erreurs. En r� egle g� en� erale, un compilateur utilisera toujours un stack frame au p oint

d'entr� ee. Dans notre �chier dump� e, la premi� ere instruction est un CALL . La protection

Stolen Bytes consiste �a ex� ecuter les instructions au p oint d'entr� ee et de les e�acer

ensuite, a�n de rendre tout dump non-op� erationnel.

Pour une plus grande s� ecurit� e, ces instructions sont d'ab ord recopi� ees dans le co de

de la protection, puis mises �a z� ero lors de la protection du programme.

�

A chaque

ex� ecution, les instructions prot� eg� ees seront e�ac� ees avant l'app el du reste du pro-

gramme.

R� ecup� eration des Stolen Bytes Tout �a l'heure, nous avons utilis� e le traceur

p our nous rendre au p oint d'entr� ee. Le traceur a sauvegard� e toutes les instructions que

nous avons ex� ecut� ees. Menu View , Run Trace p our a�cher le listing :

016E7955 60 PUSHAD

016E7956 9C PUSHFD

016E7957 FC CLD

016E7958 BF 6B796E01 MOV EDI,16E796B

; EDI pointe vers l'adresse �a effacer.

016E795D B9 53010000 MOV ECX,153 ; nombre de bytes

016E7962 F3:AA REP STOS BYTE PTR ES:[EDI] ; overwrite..

016E7964 9D POPFD

016E7965 61 POPAD

016E7966 E9 A479E9FE JMP SystemCl.0057F30F ; Saut �a l'OEP
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Fig. 8. Insertion de l' IAT

Asprotect, avant d'app eler le p oint d'entr� ee, e�ace 0x153 octets du programme. Nos

logs ne contiennent pas les o ctets avant e�acement, nous allons donc devoir trouver un

moyen de stopp er avant leur e�acement. Pour cela nous allons utiliser une autre condi-

tion de tra� cage. Quand Ol lydbger s'arr^ ete au p oint d'entr� ee, le registre EAX contient la

valeur 57EBCC . Gardons cette valeur de c^ ot� e et relan� cons notre application sous Ol lydb-

ger (CTRL+F2). Pro c� edons comme p our la recherche du p oint d'entr� ee, mais au lieu de

fournir une fourchette d'adresses, donnons une condition bas� ee sur le contenu d'EAX,

ce qui nous p ermettra de stopp er avant l'e�acement de ces o ctets : Menu Debug , set

condition et nous remplissons EAX == 57EBCC comme indiqu� e sur la �gure 9. Ensuite

dans le Menu Debug , il su�t de s� electionner Trace into . Ol lydbger trace de la m^ eme

mani� ere, mais cette fois-ci, il s'arr^ ete avant le p oint d'entr� ee, juste avant qu'Asprotect

n'e�ace les o ctets n� ecessaires au programme :

016E5689 68 15566E01 PUSH 16E5615

016E568E C3 RETN

Remontons un p etit p eu dans le d� esassemblage (voir �gure 10).

016E567E 55 PUSH EBP

016E567F 8BEC MOV EBP,ESP

016E5681 83C4 F0 ADD ESP,-10

016E5684 B8 CCEB5700 MOV EAX,57EBCC

016E5689 68 15566E01 PUSH 16E5615

016E568E C3 RETN

Voici les o ctets que la protection ex� ecute puis e�ace. Les quatre premi� eres instructions

sont imp ortantes. Le PUSH et le RET servent �a se d� eplacer dans la protection d'une

mani� ere non habituelle. Il ne nous reste plus qu'� a ins� erer ces o ctets dans le programme
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Fig. 9. Recherche sur la condition EAX == 57EBCC

et changer le p oint d'entr� ee p our avoir un ex� ecutable compl� etement reconstruit et sans

protection.

Insertion des Stolen Bytes Pour a jouter les o ctets manquants, nous allons utiliser

un � editeur hexad� ecimal. N'imp orte quel � editeur fera l'a�aire, j'utilise l'� editeur int� egr� e

�a Lord PE . Il su�t de se rendre au segment du p oint d'entr� ee c'est �a dire �a 17F30F .

Nous retrouvons bien notre E8 , qui repr� esente le call que nous avions au p oint

d'entr� ee. Les o ctets avant notre p oint d'entr� ee ont � et� e e�ac� es (o ctets nuls) (voir �gure

11). Nous ins� erons les o ctets manquants : 558BEC83C4F0B8CCEB5700 (voir �gure 12).

Nous sauvegardons, il ne nous reste plus qu'� a changer le p oint d'entr� ee du programme

et nous en avons termin� e avec Asprotect.

Binaire �nal : mise �a jour du p oint d'entr� ee Avec Lord PE , nous allons

changer le p oint d'entr� ee de notre programme qui est p our l'instant �x� e �a 17F30F .

Nous venons de changer onze o ctets qu'il va falloir ex� ecuter. Le p oint d'entr� ee de

notre programme va ^ etre 17F30F-0x0B soit : 17F304 . Nous entrons le nouveau p oint

d'entr� ee, nous sauvegardons et lan� cons l'application p our v� eri�er. Celle-ci se lance sans

probl� eme.
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Fig. 10. Remont� ee dans le d� esassemblage

Fig. 11. Etat des o ctets avant le p oint d'entr� ee

4 Conclusion

Il est maintenant p ossible de d� esassembler notre binaire, d'analyser son fonctionne-

ment ou m^ eme de le mo di�er. Dans le cas d'applications sensibles, dont le fonctionne-

ment doit rester secret, un tel niveau d'ins� ecurit� e est plus que probl� ematique. En r� egle

g� en� erale, il ne faut pas compter sur les protections d'ex� ecutables p our cacher le fonc-

tionnement d'une application. Un attaquant �nira toujours par retirer la protection,

ou en retirer su�samment p our comprendre le fonctionnement du binaire prot� eg� e.

Les protections par dongle tel que HASP ou SENTINEL o�rent aussi des enve-

lopp es du m^ eme typ e. Ces protections d'ex� ecutables s'av� erent de moins b onne qualit� e

lorsque l'attaquant p oss� ede le dongle. Dans le cas des dongles HASP , il su�t de trouver

l' OEP du programme, de dump er le pro cessus et de corriger le p oint d'entr� ee p our ob-

tenir un ex� ecutable fonctionnel sans dongle, et d� esassemblable. De plus, certains outils

p ermettent de retirer ces protections automatiquement, voire m^ eme de les � emuler.

J'esp� ere que ce tutoriel aura fait comprendre qu'une protection d'ex� ecutable, aussi

p erformante soit-elle, n'arr^ ete jamais une p ersonne d� etermin� ee, et que la meilleure

Fig. 12. Insertion des o ctets manquants
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des protections reste encore la distribution tr� es limit� ee (et surveill� ee) des programme

concern� es.
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R� esum� e Cet article a p our but de pr� esenter la r� etro conception et son

application �a l'analyse logicielle. Pour cela, nous nous attacherons �a

pr� esenter certains asp ects juridiques relatifs �a la r� etro conception. Nous

expliciterons ensuite ses buts a�n de nous p ermettre d'� elab orer une

m� etho dologie asso ci� ee �a l'utilisation de certains outils. Apr� es avoir donn� e

quelques exemples de m� ecanismes de protection et les mesures de contour-

nement corresp ondantes, nous essayerons d'illustrer cet article par un

exemple.

1 Intro duction

La r� etro conception p eut se d� e�nir comme l'action d'extraire une connaissance ou

un savoir d'une r� ealisation.

Cette activit� e est pratiqu� ee depuis tr� es longtemps dans un grand nombre de do-

maines industriels comme l'automobile ou l'� electronique, a�n, notamment, de p er-

mettre l'accession �a un savoir ou une technologie, �a moindre frais.

L'informatique n'a pas � et� e � epargn� ee par ce ph� enom� ene. Tout p ossesseur d'un pro-

gramme p oss� ede le co de de l'application traduit dans le seul langage que le pro cesseur

comprenne, le langage machine. Il su�t ensuite d'avoir les comp� etences n� ecessaires

p our obtenir un acc� es de bas niveau aux fonctionnalit� es du programme.

Historiquement, c'est dans les pays de l'ex Blo c de l'Est et dans certains pays

d'Asie que les comp� etences en r� etro conception sont les plus vivaces. N'ayant pas acc� es

de fa� con simple aux logiciels des pays de l'ex Blo c de l'Ouest, principalement p our cause

de restriction, ou d'isolement � economique, une forte communaut� e de r� etro concepteurs

s'est d� evelopp� ee, d'autant qu'elle � etait encourag� ee par l'absence de sanctions et de

l� egislation au niveau � etatique. C'est donc, tout naturellement, le monde du logiciel

payant qui a � et� e le plus victime de cette forme de piratage. Par cons� equent, il est

normal de trouver une imp ortante communaut� e de r� etro concepteurs dans le monde

Windows.

Ces derni� eres ann� ees ont cep endant � et� e marqu� ees par une � evolution des tendances.

Des comp� etences en r� etro conception ont � et� e n� ecessaires, et acquises, de la part de

la communaut� e Op en Source a�n d'identi�er les m� ecanismes de fonctionnement des

di�� erents vers qui ont touch� e le monde du logiciel libre ou d'extraire de l'information

des traces binaires retrouv� ees sur une machine compromise.

Notre exp os� e va donc tenter, apr� es avoir ab ord� e l'asp ect juridique de la r� etro con-

ception, de montrer que ses buts sont nombreux et qu'ils d� ep endent tr� es fortement de

l'� etat d'esprit des p ersonnes qui la pratiquent. Nous verrons ensuite qu'il est di�cile
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de d� e�nir une m� etho dologie de la r� etro conception car le sp ectre de ses ob jectifs est

trop large. Dans le cas le plus simple, typiquement le cracking, nous savons ce que

nous cherchons, et dans le cas le plus compliqu� e, comme la recherche de vuln� erabilit� es,

nous n'en n'avons aucune id� ee. Ceci nous conduira �a pr� esenter quelques sch� emas de

protection et les fa� cons de les contourner p our en�n d'illustrer notre pr� esentation par

une exemple d'analyse logicielle.

2 Asp ects juridiques

Cette partie est bas� ee sur le cours de droit informatique, l'univers num� erique et le

droit , � ecrit par Ma^ �tre G� erard HAAS donn� e �a l'

�

Ecole Nationale Sup� erieure de Tech-

niques Avanc� ees en 2001.

Il convient de ne pas confondre d� esassemblage et d� ecompilation. Cette derni� ere

transforme le co de machine en langage de haut niveau alors que le d� esassemblage le

transforme en langage assembleur.

2.1 Droit d'analyse

L'utilisateur r� egulier d'un logiciel se voit reconna^ �tre express� ement le droit, sans

avoir �a en demander l'autorisation �a l'auteur, d'observer, � etudier ou tester le fonction-

nement de ce logiciel a�n de d� eterminer les id� ees et princip es qui sont �a la base de

n'imp orte quel � el� ement du programme, lorsqu'il e�ectue des op� erations de chargement,

d'a�chage, de passage, de transmission ou de sto ckage du programme (Co de de la

Propri� et� e Intellectuelle art. L.122-6-1-111).

Le droit d'analyse ne p eut ^ etre exerc� e que dans le cadre de l'utilisation normale

du logiciel.

�

A la di�� erence du droit de d� ecompilation, le droit d'analyse est r� eserv� e �a

l'utilisateur du logiciel, qui ne p eut autoriser un tiers �a l'exercer �a sa place.

2.2 D� ecompilation

L'utilisateur r� egulier d'un logiciel p eut, sans autorisation de l'auteur, pro c� eder �a la

repro duction et �a la traduction de la forme de son co de, c'est �a dire sa d� ecompilation ,

lorsque ces op� erations sont indisp ensables p our obtenir les informations n� ecessaires �a

l'interop� erabilit� e de ce logiciel avec d'autres logiciels (Co de de la Propri� et� e Intellectuelle

art L.122-6-1-IV).

Compte tenu des termes de la loi, il semble que, outre la d� ecompilation stricto sensu,

le d� esassemblage du logiciel soit p ermis (Hub ert Bitan, 01 Informatique, 17/06/94,

p.36). Par ailleurs, la notion de d� ecompilation � etait inconnue de notre droit, elle a � et� e

intro duite par la directive europ� eenne du 14 mai 1991.

L'ob jectif clairement a�rm� e du l� egislateur est de p ermettre l'interop� erabilit� e des lo-

giciels, d� e�nie par la directive comme la capacit� e des programmes d'ordinateurs d'� echan-

ger des donn� ees et d'utiliser des donn� ees qui ont � et� e � echang� ees . Le droit de d� ecompiler

demeure cep endant enferm� e dans des conditions tr� es strictes :

{ il doit s'agir d'un logiciel cr� e� e de fa� con ind� ep endante et donc qui n'est pas d� ej� a

con� cu p our ^ etre compatible avec d'autres logiciels ;

{ seuls sont habilit� es �a pro c� eder �a des actes de d� ecompilation les licenci� es ou uti-

lisateurs r� eguliers du logiciel ou les tiers agissant p our leur compte ;
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{ les informations n� ecessaires �a l'interop� erabilit� e ne sont pas d� ej� a facilement et

rapidement accessibles ;

{ les actes de d� ecompilation sont limit� es aux parties du logiciel d'origine n� ecessaires

�a l'interop� erabilit� e.

Il convient d'^ etre r� eserv� e sur la p ort� ee pratique de cette derni� ere limitation. En

e�et, il est imp ossible de savoir, la plupart du temps, o � u se trouvent les interfaces

dans un programme, et la preuve d'un abus s'annonce p our le moins d� elicate, sauf si le

concepteur a donn� e des indications su�santes. . . De plus, les disp ositions p ermettant

la d� ecompilation n'autorisent pas p our autant que les informations obtenues :

{ soient utilis� ees �a des �ns autres que l'interop� erabilit� e des logiciels avec d'autres

logiciels ;

{ soient communiqu� ees �a des tiers sauf si cela est n� ecessaire p our p ermettre l'in-

terop� erabilit� e avec le logiciel cr� ee de fa� con ind� ep endante ;

{ soient utilis� ees p our la mise au p oint, la pro duction ou la commercialisation

d'un logiciel dont l'expression est fondamentalement similaire �a celle du logiciel

d'origine ou p our tout autre acte p ortant atteinte au droit d'auteur.

3 Les buts de la r� etro conception

Pourquoi avoir b esoin de d� esassembler un programme ? Nous avons vu que l� egalement,

et sous certaines conditions, cette op� eration est autoris� ee p our assurer une interop era-

bilit� e des applications.

Cep endant, ce n'est qu'une facette des raisons motivant le d� esassemblage. La r� etro-

conception p ermet � egalement de v� eri�er la pr� esence de p ortes cach� ees ou de vuln� erabilit� es

dans un logiciel. Elle p eut p ermettre de passer outre un syst� eme de protection, voire

m^ eme p ermettre l'acc� es �a certaines techniques propri� etaires non do cument� ees.

Toutes ces raisons de pratiquer le d� esassemblage sont tr� es d� ep endantes des di�� erents

acteurs qui vont la r� ealiser. En e�et, leurs motivations ne vont pas ^ etre les m^ emes. Et

cela va avoir une incidence sur les comp� etences �a mettre en �uvre p our la r� ealiser. En

particulier plus le but de la r� etro conception est pr� ecis, plus les comp� etences n� ecessaires

sont simples �a acqu� erir : il est plus simple de chercher quelque chose de connu que

d'analyser un programme sans savoir ce que l'on cherche.

3.1 Une entreprise

Pour une entreprise, nous identi�ons trois raisons principales d'avoir recours �a la

r� etronception :

{ assurer l'int� erop� erabilit� e entre une application et son parc applicatif ;

{ v� eri�er que le pro duit ne fait que ce qu'il est cens� e faire ;

{ acc� eder aux technologies mises au p oint par des so ci� et� es concurrentes.

Les moyens mis en �uvre p our r� ealiser ces ob jectifs sont nombreux car le sp ectre

de di�cult� es rencontr� ees est large. Pour assurer l'interop� erabilit� e, les probl� emes sont

relativement ais� es �a identi�er, m^ eme si ils ne sont pas forc� ement simples �a r� esoudre,

alors que p our les deux autres ob jectifs, il est di�cile d'identi�er ce qu'il faut chercher.

Par exemple, la recherche de vuln� erabilit� es est consid� er� ee comme le pire cas dans lequel

le r� etro concepteur p eut se trouver : il n'a aucune id� ee de ce qu'il cherche, ni de ce qu'il

va trouver.
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3.2 Un particulier

La probl� ematique est plus simple p our un particulier. Nous identi�ons deux raisons

qui p euvent le mener �a analyser un logiciel :

{ enlever les m� ecanismes de protection lui interdisant l'utilisation de ce logiciel

sans s'^ etre acquitt� e des droits de licence ;

{ le mo di�er a�n d'incorp orer des fonctionnalit� es particuli� eres.

Le premier cas de �gure fait app el � a certaines comp� etences sp� eci�ques aux m� etho des

de protections utilis� ees par les � editeurs de logiciels (nous ab orderons, par la suite,

quelques techniques utilis� ees par ces concepteurs p our prot� eger leurs �uvres), tandis

que le deuxi� eme cas va n� ecessiter des comp� etences qui dep endront des mo di�cations �a

app orter, cela p eut aller du tr� es simple au tr� es compliqu� e.

3.3 Un group e de pirates

Pour un group e de pirates nous identi�ons � egalement deux ob jectifs :

{ supprimer des di�� erents m� ecanismes de protection pr� esents sur le logiciel a�n de

p ermettre de le distribuer massivement de fa� con gratuite ;

{ rechercher des vuln� erabilit� es a�n de les exploiter et de les distribuer.

Les comp� etences n� ec� essaires p our r� ealiser le premier ob jectif sont tr� es sp� eci�ques.

En e�et, les sch� emas de protection � evoluant �nalement assez p eu, les m� etho des �a em-

ployer sont relativement simples. Par contre, le deuxi� eme ob jectif n� ecessite des connais-

sances tr� es p ouss� ees en programmation de bas niveau, en architecture des syst� emes

d'exploitation, voire m^ eme en architecture r� eseau.

3.4 Une organisation criminelle

L'organisation criminelle p oursuit les m^ emes buts que le group e de pirates, mais �a

l'inverse, elle le fait dans un but lucratif.

3.5 Un organisme � etatique

L'organisme � etatique a deux principales raisons de faire de la r� etro conception :

{ v� eri�er que le logiciel ne p oss� ede pas de fonctions cach� ees ou de vuln� erabilit� es

p ouvant d� egrader la s� ecurit� e de l'ensemble du syst� eme ;

{ rechercher des vuln� erabilit� es a�n de les exploiter dans un contexte op� erationnel.

On consid� ere que ces ob jectifs sont ceux qui n� ecessitent le plus de comp� etences. En

terme de di�cult� es techniques, ce cas est analogue �a celui de l'entrerprise.

4 La m� etho dologie

Il n'existe pas de m� etho dologie de la r� etro conception ! En e�et, si cela � etait le cas,

il existerait des logiciels < cl� e en main > p ermettant d'analyser un ex� ecutable.

Nous avons vu que les ob jectifs �a atteindre p euvent ^ etre extr^ emement vari� es et

n� ecessiter des comp� etences tr� es di�� erentes. Cela va du plus simple : enlever une b oite de

dialogue, au plus compliqu� e : identi�er la pr� esence d'une vuln� erabilit� e et la mani� ere de
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l'exploiter. Il n'est donc pas p ossible de d� ecrire une m� etho dologie de la r� etro conception

que nous p ourrions appliquer �a tous les cas de �gure.

Cep endant, il est quand m^ eme p ossible de d� egager un semblant de m� etho de. Cette

esquisse de m� etho de r� esulte en fait de l'utilisation de logiciels bien particulier qui vont

nous p ermettre d'acc� eder �a l'information d� esir� ee :

{ un d� esassembleur ;

{ un d� ebuggeur ;

{ des logiciels de surveillance syst� eme.

Il est p ossible de classer ces outils en deux grandes familles : les outils de r� etro con-

ception et les outils de surveillance syst� eme.

4.1 Les outils de r� etro conception

Ils vont nous p ermettre d'acqu� erir une vision du fonctionnement interne du pro-

gramme. Il devient alors p ossible d'� etudier les pro cessus internes du logiciel, de com-

prendre ses faiblesses et, � eventuellement, de les exploiter.

Le d� esassembleur Il p ermet d'� etudier de fa� con statique ce que r� ealise le programme

en traduisant l'ex� ecutable en suite d'instructions machine. C'est lui qui va nous p er-

mettre de g� en� erer le co de assembleur corresp ondant au programme.

Les d� esassembleurs IDA pro de la so ci� et� e Datarescue [1 ] ou DASM32 sont couram-

ment utilis� es sous Windows.

Le d� ebuggeur Il va nous p ermettre d'� etudier le comp ortement du programme p en-

dant son ex� ecution. Il va ^ etre capable d'en tracer l'ex� ecution pas �a pas, de conna^ �tre la

valeur des registres, de placer des breakp oints (p oints d'arr^ ets : lors de la pr� esence d'un

breakp oint, le d� ebuggeur fait une pause dans l'ex� ecution de l'application) �a certains

endroits ou en fonction de certaines conditions.

Il existe deux typ es de d� ebuggeurs : ceux fonctionnant au niveau applicatif et

ceux fonctionnant au niveau syst� eme. Pour simpli�er, nous p ouvons consid� erer que les

d� ebuggeurs de niveau applicatif r� esident entre l'OS et le programme (ring 3) et que ceux

de niveau syst� eme r� esident entre le pro cesseur et l'OS (ces derniers sont plus puissants

car ils p euvent d� ebugger au niveau noyau, ring 0). Typiquement, le d� ebuggeur pr� esent

dans la suite de d� evelopp ement Visual C++ de Microsoft [2 ] est de niveau applicatif,

et le d� ebuggeur SoftICE prop os� e par Numega est de niveau syst� eme [3 ].

4.2 Les outils de surveillance

Ce sont des outils qui vont nous p ermettre de surveiller l'activit� e du syst� eme de

�chiers en temps r� eel, de surveiller l'activit� e de la base des registres ou l'activit� e r� eseau.

Cela va p ermettre d'avoir une information externe au programme et d'identi�er les

interactions qu'il p eut avoir avec son environnement de fonctionnement. Le programme

monitor de la so ci� et� e Sysinternals [4 ] p ermettent de r� ealiser ces t^ aches.

5 Quelques protections

Nous venons de voir, qu'hormis l'utilisation d'outils bien sp� eci�ques, il est di�cile

d'isoler une m� etho de pr� ecise p our faire de la r� etro conception d'application. Nous allons

d� etailler les sch� emas de protection les plus fr� equents.
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5.1 Les tokens logiciels

C'est l'une des m� etho des les plus utilis� ees de protection logicielle. Ils p euvent

prendre di�� erentes formes.

Cl� e d'enregistrement. Une cl� e d'enregistrement est pr� esente dans le programme.

Lorsque l'utilisateur rentre son num� ero de cl� e, le programme v� eri�e qu'elle est identique

�a celle qui est sto ck� ee dans le programme.

Serial multiple. Le num� ero de s� erie du logiciel est d� ecoup� e en plusieurs parties

([xx][yy][zz]). Le programme p oss� ede un algorithme de v� eri�cation du num� ero de s� erie

qui va v� eri�er les di�� erentes parties de ce num� ero. Cette technique est une am� elioration

de la pr� ec� edente car elle p ermet l'utilisation de di�� erents num� eros de s� erie sans avoir

�a les programmer en dur dans le programme.

Serial/Nom. Le token corresp ond ici � a un couple num� ero de s� erie/nom. La v� eri�cation

utilise le m^ eme princip e que p our les serials multiples.

Fichier de cl� e. Le token corresp ond �a un �chier contenant la licence d'utilisation.

Elle est sto ck� ee dans un �chier sur le disque ou dans la base des registres.

5.2 Les tokens mat� eriels

�

Etant donn� e le caract� ere volatile de l'information num� erique et la facilit� e avec

laquelle elle p eut ^ etre repro duite, il a � et� e envisag� e que des solutions �a base de tokens

mat� eriels p ourraient ^ etre plus robustes au piratage. Il est en e�et plus di�cile de

dupliquer une cl� e physique. Elles p euvent prendre plusieurs formes :

Disquette cl� e. Ce sont des disquettes sp� eciales dans lesquelles certains secteurs ont

� et� e physiquement alt� er� es. Le programme va v� eri�er la pr� esence des secteurs d� efectueux.

Dongle. Ce sont des p etits p� eriph� eriques mat� eriels qui s'attachent aux p orts d'entr� ees-

/sorties de la machine. Les routines de v� eri�cation vont demander certaines valeurs aux

p� eriph� eriques connect� es �a ces p orts. Si le token mat� eriel est l� a, il va d� etecter le signal

� electrique et g� en� erer une r� ep onse appropri� ee.

Carte �a puce. L'information et/ou les routines de v� eri�cation se trouvent dans le

pro cesseur de la carte �a puce.

5.3 Les NAG screen

Ce sont typiquement des fen^ etres pop-up qui annoncent �a l'utilisateur qu'il p eut

utiliser le programme mais qu'il n'en p oss� ede pas la licence. Elles s'ouvrent �a chaque

ex� ecution du programme.
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5.4 Les limites

Ce sont des limites dans l'utilisation du logiciel. Elles p euvent p orter sur le nombre

de fois o � u le programme p eut ^ etre utilis� e, la dur� ee p endant laquelle il p eut fonctionner,

etc. Le programme ne p ourra plus se lancer lorsque la limite sera atteinte.

5.5 Le chi�rement de co de

C'est l'une des fa� cons les plus simples de prot� eger l'ex� ecutable d'un programme.

Ce typ e de techniques est � egalement utilis� e par certains virus :

mov EAX, count

mov EBX, address

mov ECX, offset

_LOOP:

xor [ECX], EBX

DEC EAX

ja _LOOP

; ensuite on trouve le code et les donn� ees

; chiffr� ees du programme

Ainsi, lorsque le programme va ^ etre d� ecompil� e, l'utilisateur n'aura pas imm� edia-

tement acc� es aux instructions assembleur, il faudra qu'il identi�e la ou les routines

de chi�rement et qu'il d� echi�re l'ex� ecutable. Dans notre exemple, cette routine est un

simple XOR, mais c'est souvent plus compliqu� e.

5.6 Le packing d'ex� ecutable

Cette m� etho de est utilis� ee p our compresser le programme tout en lui p ermettant

d'^ etre ex� ecutable en m� emoire. Il existe un certain nombre de logiciels p ermettant de

r� ealiser cette t^ ache (UPX, Neolite, PKLITE32, . . . ). Le fonctionnement de ce pro c� ed� e

est assez analogue au chi�rement de co de.

5.7 La transformation de co de

Le but de cette m� etho de est de rendre l'ex� ecutable d� esassembl� e incompr� ehensible

et ainsi de ralentir le travail de l'utilisateur en l'emp^ echant de r� ecup� erer facilement de

l'information sur le programme.

Il existe di�� erentes fa� cons de rendre cela p ossible :

{ transformation lexicale ;

{ transformation de contr^ ole : on a joute des instructions opaques.

Par exemple, la suite d'instructions suivante :

instruction_a

instruction_b

est remplac� ee par :
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instruction_a

if (p == true)

instruction_b

else

instruction_b

Il est p ossible de rendre la lecture d'un listing assembleur tr� es di�cile en utilisant

ce typ e de m� etho des. Par contre, l'e�cacit� e du programme en est diminu� ee.

5.8 Les fonctions anti-d� ebuggeur

Le but du jeu est de rendre l'utilisation d'un d� ebuggeur b eaucoup plus compliqu� ee.

Pour r� ealiser cela, il existe deux m� etho des principales :

{ actions pr� eventives : ce sont des actions e�ectu� ees par le programme p our emp^ echer

l'utilisateur de le tracer durant son ex� ecution (masquage des interruptions, mo-

di�cation de l'IVT, . . . ) ;

{ co de auto-mo di�ant (algorithme de chi�rement/d� echi�rement, . . . ).

Pour plus de pr� ecision on se r� efera �a l'article � ecrit par Inbar RAZ [5].

6 Les mesures de contournements asso ci� ees

6.1 Le sc� enario le plus simple

Les sch� emas de protection que nous venons de pr� esenter sont tr� es simples �a mettre

en � echec s'ils n'incorp orent pas des m� ecanismes de chi�rement/obscurcissement car ils

font souvent app el au mo d� ele de protection suivant :

result = security_check(condition 1, condition2)

if (result == TRUE)

then

<autorise et execute le programme>

else

<essaye encore>

La condition1 p eut ^ etre le num� ero de s� erie entr� e par l'utilisateur et la condition2

le num� ero de s� erie qui est valide. La fonction security check p eut aller de la simple

comparaison de bit �a une requ^ ete I/O. Le pseudo co de que nous venons d'� ecrire p eut

se traduire, en langage assembleur, de la fa� con suivante :

push condition2

push condition1

call security_check

test EAX, EAX

jnz address1 ; adresse du debut du programme

<essaye encore>

Le r� esultat de l'app el �a la fonction est sto ck� e dans le registre EAX . L'op� eration

TEST r� ealise un ET logique. Si le r� esultat est 0 (faux), l'op� eration de ET logique va

p ositionner le ag Z �a 1 dans le registre de ags et le saut ne va pas avoir lieu. Si le

contenu du registre EAX est di�� erent de 0, alors le saut �a l'adresse address1 va avoir

lieu.

Ce typ e de protection est facilement outrepassable en utilisant un d� ebuggeur ou un

d� esassembleur.
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6.2 Utilisation d'un d� ebuggeur

En p ositionnant certains p oints d'arr^ et (par exemple, sur une fonction de compa-

raison de cha^ �nes de caract� eres), il va ^ etre p ossible �a l'utilisateur :

{ de r� ecup� erer le serial (sto ck� e en dur dans le programme : condition2 ) ;

{ de mo di�er l'instruction JNZ en JMP, le saut vers le d� ebut du programme aura

alors toujours lieu ;

{ de mo di�er l'app el �a la fonction security check par des NOP, il ne va rien se

passer ;

{ d'extraire l'algorithme de g� en� eration de cl� es a�n de fabriquer un g� en� erateur de

cl� es (keygen) dans le cas o � u la cl� e n'est pas sto ck� ee en dur dans le programme ;

6.3 Utilisation d'un d� esassembleur

Il n'est pas syst� ematiquement n� ecessaire de faire app el �a un d� ebuggeur, parfois une

analyse statique du programme p eut se r� ev� eler su�sante. En regardant les r� ef� erences �a

des cha^ �nes de caract� eres dans le co de d� esassembl� e, l'utilisateur p eut remonter jusqu'� a

la routine security check et la < corriger > .

7 Exemple

Notre but est d'essayer de cacher les connexions r� eseau ouvertes sur une machine

de typ e Windows 2000. Pour cela nous allons mo di�er le programme netstat.exe

de Windows car il p ermet �a un utilisateur de conna^ �tre l'� etat des connexions de sa

machine.

Nous allons analyser le fonctionnement de ce programme et son comp ortement

lorsqu'une connexion est ouverte sur la machine, puis nous allons essayer d'identi�er

la ou les fonctions resp onsables de l'a�chage.

Ensuite nous r� e� echirons �a une fa� con de mo di�er le co de du programme qui nous

p ermettra de s� electionner les lignes �a a�cher.

Cette analyse s'inspire en partie du travail e�ectu� e par threat sur nethide .

7.1 Analyse des fonctionnalit� es du programme

La fa� con la plus simple de conna^ �tre le fonctionnement du programme est tout

simplement de commencer par l'utiliser. Pour cela, il su�t de lancer une fen^ etre cmd.exe

sous Windows et d'ex� ecuter la commande netstat -an qui va nous lister toutes les

connexions r� eseau ouvertes sur la machine (�gure 1).

Nous r� ealisons donc qu'� a chaque nouvelle connexion ouverte, une nouvelle ligne est

a�ch� ee.

Nous recherchons donc la ou les fonctions p ermettant l'a�chage d'une cha^ �ne de

caract� eres. Pour cela, nous d� esassemblons l'ex� ecutable avec IDA Pro et nous regardons

les fonctions < int� eressantes > de l'API win32 qui sont imp ort� ees par le programme :

{ FormatMessageA

{ CharToOemBuffA

{ fprintf

{ sprintf
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Fig. 1. Liste des connections r� eseaux ouvertes.

Toutes ces fonctions ne sont pas indisp ensables �a la r� ealisation de notre ob jectif. A�n

de d� eterminer quelles vont ^ etre les fonctions �a mo di�er, il est n� ecessaire de se r� ef� erer �a

la d� e�nition de chacune d'entre elles dans le guide de d� evelopp ement Microsoft MSDN.

Il appara^ �t que la fonction FormatMessageA est utilis� ee p our formater une cha^ �ne

de caract� eres. C'est exactement la fonction que nous recherchions.

D� esormais, nous avons identi�� e la fonction imp ort� ee par l'API win32 qui est resp on-

sable de l'a�chage et du formatage des informations list� ees par la commande netstat

-an .

Nous allons maintenant identi�er la ou les routines du programme qui font app el �a

FormatMessageA . Pour cela, nous allons utiliser SoftICE et placer un p oint d'arr^ et sur

cette fonction. Il est �a noter que l'utilisation de SoftICE n'est pas r� eellement n� ecessaire

car la fonction de formatage de cha^ �nes de caract� eres n'est ap ell� ee que deux fois. Apr� es

avoir plac� e notre p oint d'arr^ et, nous revenons sous Windows et nous relan� cons la com-

mande netstat -an . SoftICE appara^ �t et nous tra� cons le programme avec la touche

F12 jusqu'� a voir les lignes d'a�chage dans notre fen^ etre cmd.exe .

Il appara^ �t un app el r� ecurrent �a la routine se trouvant �a l'adresse 001305B . C'est

notre fonction d'a�chage !

7.2 Choix d'une fonctionnalit� e �a mo di�er

Nous savons maintenant que la fonction de formatage des lignes, contenant l'infor-

mation sur les connexions ouvertes, est app el� ee par la routine se trouvant �a l'adresse

001305B . C'est cette routine que nous allons analyser a�n d'identi�er ce qu'il est p os-

sible de mo di�er p our r� ealiser notre ob jectif.

Sous IDA Pro, nous allons donc �a l'adresse 001305B a�n d'analyser la suite d'ins-

tructions assembleur.
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.text:0100305B ; int __cdecl sub_100305B(int,DWORD dwMessageId,char)

.text:0100305B sub_100305B proc near ; CODE XREF: _main+71 p

.text:0100305B ; _main+1C0 p ...

.text:0100305B

.text:0100305B Arguments = dword ptr -8

.text:0100305B lpszDst = dword ptr -4

.text:0100305B arg_0 = dword ptr 8

.text:0100305B dwMessageId = dword ptr 0Ch

.text:0100305B arg_8 = byte ptr 10h

.text:0100305B

.text:0100305B push ebp

.text:0100305C mov ebp, esp

.text:0100305E push ecx

.text:0100305F push ecx

.text:01003060 lea eax, [ebp+arg_8]

.text:01003063 push ebx

.text:01003064 mov [ebp+Arguments], eax

.text:01003067 lea eax, [ebp+Arguments]

.text:0100306A push esi

.text:0100306B push eax

.text:0100306C xor esi, esi

.text:0100306E lea eax, [ebp+lpszDst]

.text:01003071 push esi

.text:01003072 push eax

.text:01003073 push esi

.text:01003074 push [ebp+dwMessageId]

.text:01003077 push esi

.text:01003078 push 900h

.text:0100307D call ds:FormatMessageA

.text:01003083 mov ebx, eax

.text:01003085 cmp ebx, esi

.text:01003087 jnz short loc_100308D

.text:01003089 xor eax, eax

.text:0100308B jmp short loc_10030E7

.text:0100308D ; ----------------------- ---- ---- ---- --- ---- ---- ---- --- ---- ---

.text:0100308D

.text:0100308D loc_100308D: ; CODE XREF: sub_100305B+2C j

.text:0100308D mov eax, ds:_iob

.text:01003092 cmp [ebp+arg_0], 2

.text:01003096 push edi

.text:01003097 lea esi, [eax+40h]

.text:0100309A jz short loc_100309F

.text:0100309C lea esi, [eax+20h]

.text:0100309F

.text:0100309F loc_100309F: ; CODE XREF: sub_100305B+3F j

.text:0100309F push 8000h

.text:010030A4 push dword ptr [esi+10h]

.text:010030A7 call ds:_setmode

.text:010030AD mov edi, [ebp+lpszDst]

.text:010030B0 pop ecx
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.text:010030B1 pop ecx

.text:010030B2 xor eax, eax

.text:010030B4 or ecx, 0FFFFFFFFh

.text:010030B7 repne scasb

.text:010030B9 not ecx

.text:010030BB dec ecx

.text:010030BC push ecx

.text:010030BD push [ebp+lpszDst]

.text:010030C0 push [ebp+lpszDst]

.text:010030C3 call ds:CharToOemBuffA

.text:010030C9 push [ebp+lpszDst]

.text:010030CC push offset aS

.text:010030D1 push esi

.text:010030D2 call ds:fprintf

.text:010030D8 add esp, 0Ch

.text:010030DB push [ebp+lpszDst]

.text:010030DE call ds:LocalFree

.text:010030E4 mov eax, ebx

.text:010030E6 pop edi

.text:010030E7

.text:010030E7 loc_10030E7: ; CODE XREF: sub_100305B+30 j

.text:010030E7 pop esi

.text:010030E8 pop ebx

.text:010030E9 leave

.text:010030EA retn

.text:010030EA sub_100305B endp

Apr� es l'app el �a la fonction FormatMessageA il y a une suite de cinq instructions

tr� es int� eressantes :

.text:01003083 mov ebx, eax

Cette instruction copie le nombre de caract� eres � ecrits dans le bu�er dans EBX ( EAX

contient la valeur de retour de l'app el �a la fonction FormatMessageA ).

.text:01003085 cmp ebx, esi

Celle-ci regarde si la cha^ �ne de caract� eres est vide ( ESI vaut 0).

.text:01003087 jnz short loc_100308D

Si le nombre de caract� eres de la cha^ �ne n'est pas nul, alors ZF = 0 et le ot d'instructions

se d� eplace �a l'adresse 100308D (a�chage de la cha^ �ne de caract� eres).

.text:01003089 xor eax, eax

Sinon le registre EAX est mis �a 0.

.text:0100308B jmp short loc_10030E7

Cette derni� ere instrction d� eplace le ot d'instructions �a la �n du programme (rien �a

a�cher).
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7.3 R� ealisation de la mo di�cation

Nous venons de voir que si il n'y a rien �a a�cher, nous allons directement �a l'adresse

de �n du programme ( 10030E7 ). Si ce n'est pas le cas, nous nous d� epla� cons �a l'adresse

100308D , soit 4 o ctets plus loin dans le ot d'instructions.

A�n de mo di�er les instructions p our que plus rien ne soit a�ch� e par le programme,

et cela, m^ eme si il y a quelque chose dans la cha^ �ne de caract� eres, il su�t de mo di�er

l'adresse du saut conditionnel a�n qu'il d� esigne le saut qui am� ene �a la �n du programme.

Typiquement, il su�t de mo di�er :

.text:01003087 jnz short loc_100308D

par

.text:01003087 jnz short loc_100308B

Cela revient �a changer la valeur d'un seul o ctet et le programme n'a�chera plus

rien (�gure 2). Il su�t ensuite d'� editer l'ex� ecutable netstat.exe avec un � editeur

hexad� ecimal et de changer l'o ctet d� esir� e.

Fig. 2. A�chage du programme netstat mo di�� e

8 Conclusion

Nous venons de montrer que la r� etro conception est un moyen e�cace d'obtenir de

l'information sur un programme ex� ecutable dont nous ne p oss� edons pas les sources.

En mo di�ant un seul o ctet du programme, nous avons � et� e capables de mo di�er son

fonctionnement au p oint de le rendre ine�cace.

Pour � eviter ce typ e de manipulations, il existe des m� ecanismes de protection. Cep en-

dant il est illusoire d'esp� erer mettre au p oint des techniques r� eellement incontournables

car il y aura toujours un moment o � u le co de machine appara^ �tra en clair en m� emoire.
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1 Intro duction

Cet article ab orde les probl� ematiques de la s� ecurit� e informatique, notamment dans

les domaines d'interception d'information au sein d'un binaire ELF et d'appro che sta-

tique des protections automatiques contre les failles de s� ecurit� e de typ e bu�er overow.

Le shell ELFsh [1] est utilis� e comme supp ort logiciel p our l'exp os� e. Cette b o^ �te a outil

de manipulation d'ob jets ELF se comp ose de plusieurs comp osants :

{ Le shell lui-m^ eme

{ La librairie de manipulation ELF : libelfsh

{ La librairie de manipulation de co de : libasm

Le shell est un interpreteur de commandes, il p ermet de faire plusieurs typ es

d'op� erations sur les ob jets. Au niveau de ce comp osant, chaque op� eration de manipula-

tion est represent� ee sous forme d'une commande. Chaque op� eration p eut ^ etre app el� ee

depuis la ligne de commande du shell UNIX, depuis une session ELFsh interactive, ou

depuis un script ELFsh. Ceci est un script ELFsh :

#!/usr/bin/elfsh

# Call regular shell

exec cat func2.c

exec gcc -c func2.c

exec cat exec.c

exec gcc exec.c

exec a.out

# Load ELF objects

load a.out

load func2.o

# Insert ET\_REL into ET\_EXEC

reladd 1 2

# Switch on a.out and list SHT

switch 1

s

# Grep in the symbol table for inserted symbols

sym reloc|func2

# Disassemble injected section

D func2.o.text%134

# Dump in hexa injected data objects

X testreloc

# Hijack puts() fonction using GOT infection

got puts
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set 1.got[puts] puts_troj

# Save and execute the output object

save a.out.injected

exec a.out.injected

quit

Les m� ecanismes sous-jacents seront bien s ^ ur detaill� es. La biblioth� eque de manipu-

lation ELF ( libelfsh ) met a disp osition plus de 260 op� erations sous forme de fonctions

C. La biblioth� eque de manipulation d'op co des IA32 p ermet la lecture et mo di�cation

des instructions, elle met �a disp osition une trentaine de fonctions. Chacune de ces li-

brairies p ermet la lecture et l'� ecriture des ob jets manipul� es (a savoir les ob jets ELF et

les instructions assembleur IA32).

2 Pr� esentation des b esoins

Il f ^ ut n� ecessaire de co der les comp osants bas niveau de notre mo d� ele, en d� elaissant

les comp osants existants, comme libopcodes et libbfd [2 ].

Libopcodes n'est malheureusement qu'une biblioth� eque de d� esassemblage qui ne

disp ose pas vraiment d'une interface d'analyse. Libasm p ermet une repr� esentation in-

terne d� etaill� ee de chaque instruction, ce qui p ermet de simpli�er et mo dulariser les

algorithmes, notamment p our les b esoins de r� eenco dage (mo di�cation) du co de, et de

tra� cage de ux.

Libbfd est une b onne biblioth� eque de translation binaire, mais dont le backend

ELF reste assez pauvre d� es que l'on veut disp oser de certaines capacit� es exotiques,

comme le d� etournement de fonctions (ou tout autre capacit� e dont l'impl� ementation

est d� ep endante de l'architecture), la relo cation d'ob ject non relogeable, ou encore le

remapping.

Globalement, les outils GNU ont � et� e co d� es p our garantir une interface unique sur

un grand nombre de formats et d'assembleurs, ce qui est parfait du p oint de vue

de l'� editeur de liens ou d'un outil comme objdump [2 ], mais insu�sant p our un outil

d'analyse inverse. Ces derni� eres ann� ees, le b esoin de translation binaire se fait de moins

en moins ressentir, puisque les principaux UNIX tendent �a implementer ELF comme

format principal.

2.1 D� evelopp ement sans source

Dans un cadre de pro duction, ou dans un environnement hostile comme celui d'un

serveur compromis ou vuln� erable, il est fr� equent de ne pas disp oser int� egralement des

source du systeme d'exploitation (et de ses packages) sur la machine lo cale. Il est aussi

fr� equent de ne pas p ouvoir transf� erer ces sources int� egralement dans un laps de temps

raisonnable | elles ne sont parfois tout simplement pas disp onible | parfois m^ eme la

recompilation n'est pas d� esir� ee. Qu'il s'agisse de logiciels propri� etaires, ou d'exploits

binaires, le b esoin de disp oser d'une interface claire de manipulation se fait ressentir.

Nous nous attarderons sur deux concepts :

{ la r� esidence : � etude de l'injection ;

{ l'interception : � etude du d� etournement.

Une telle interface p ermet �a la fois l'a jout de fonctionnalit� es et la mo di�cation de

fonctionnalit� es existantes, le tout sans recompilation.
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2.2 Protection syst� eme : ASLR

L'ASLR ( Address Space Layout Randomization ) p ermet de blo quer l'exploitation

des attaques bas� ees sur la pr� ediction d'adresses, comme les bu�er overow par return

into libc ou return into PLT [3 ] .

Le pro jet PaX [4] prop ose une impl� ementation dynamique de l'ASLR, qui consiste

�a mo di�er directement le pro cessus au moment de l'ex� ecution. Cette impl� ementation

au niveau noyau fait sou�rir la machine proteg� ee INTEL d'une chute de p erformance

de 200% (sur une compilation de noyau Linux avec l'option RANDEXEC activ� ee sur

tous les binaires), due aux techniques utilis� ees (notamment par le d� etournement du

gestionnaire de fautes de page depuis le noyau).

ELFsh prop ose une implementation exp� erimentale de l'ASLR en userland sur les

machines INTEL, qui p ermet de conserver la p erformance d'origine, puisque le remap-

ping est e�ectu� e statiquement directement dans le binaire, en mo di�ant l'adresse de

chaque segment mapp� e, et en relogeant l'ex� ecutable apr� es avoir reconstruit ses tables

de relo cation (qui sont stripp� ees par defaut dans les ob jets ELF ET EXEC ).

Il existe une implementation statique �able de l'ASLR (et dyn.zip) , qui consiste �a

relinker les binaires d'une distribution en biblioth� eqyes dynamiques, il faut p our cela

disp oser de tous les ob jets relogeables qui comp osent l'executable (tous les .o ), ainsi

que les Makefile d'origine du package, ce qui n'est pas applicable ais� ement dans un

environnement de pro duction, ou dans un environnement sans source.

Nous verrons que le probl� eme reste ouvert, puisque notre implementation ASLR

admet toujours des faux p ositifs de relo cation, qui ne sont pas toujours � evidents �a

d� etecter de mani� ere automatique.

3 Le ux de contr^ ole

Le ux de contr^ ole est le chemin d'ex� ecution du programme. Il est int� eressant

de l'� etudier p our plusieurs raisons. Dans le cadre de la manipulation binaire, nous

sommes particuli� erement int� eress� es par la mise en place de hooks , c'est-� a-dire de p oints

de d� etournement. Les utilisations sont multiples : audit, logging, d� eclenchement de

fonctionalit� es suppl� ementaires, etc.

Certains mo d� eles de ho oks [6 ] sont int� eressants et p euvent ^ etre appliqu� es en par-

tie sur des binaires ELF. L'inconv� enient de [6] est que ce mo d� ele utilise un syst� eme

dynamique de mo di�cation/restauration d'o ctets au d� ebut de la fonction, et qu'il est

imp ossible de restaurer des o ctets originaux au moment de l'ex� ecution, puisque les

fonctions d'un ob jet ELF sont contenues dans les segments ex� ecutables en lecture seule

(c'est-� a-dire un PT LOAD r-x ). Bien qu'il soit p ossible de rendre une zone accessible en

� ecriture p our un laps de temps �ni par l'app el syst� eme mprotect() , nous � eviterons de

l'utiliser puisqu'il est en g� en� eral �ltr� e par les protections non-ex� ecutable comme PaX.

De plus, le contexte utilisateur veut que les interfaces de r� esolution d'adresses des

fonctions soient di�� erentes p our les fonctions propres au binaire, et les fonctions des

librairies dont d� ep end le binaire. Cette derni� ere utilise un m� ecanisme de patch au

b esoin, au moment de l'ex� ecution, en utilisant les sections .got et .plt [1 ,7] : nous

l'expliciteront dans la section 3.2.

3.1 Interception statique

Dans un premier temps, voyons les p oints d'entr� ee statiques du binaire. Ils existent

quelque soit le contenu de l'ex� ecutable, et p euvent ^ etre mo di�� es avec les commandes
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write et set dans ELFsh [1]. On distingue le p oint d'entr� ee du programme (champ

e entry dans le header ELF, qui p ointe sur la fonction start , g� en� eralement situ� ee au

debut de la section .text ), la fonction init (dans la section .init ), la fonction fini

(dans la section .fini ), les constructeurs (section .ctors ), et les destructeurs (section

.dtors ), et en�n la fonction main .

$ elfsh -f ./a.out -D _start

08048310 [foff: 784] _start + 0 xor %ebp,%ebp

08048312 [foff: 786] _start + 2 pop %esi

08048313 [foff: 787] _start + 3 mov %esp,%ecx

08048315 [foff: 789] _start + 5 and $FFFFFFF0,%esp

08048318 [foff: 792] _start + 8 push %eax

08048319 [foff: 793] _start + 9 push %esp

0804831A [foff: 794] _start + 10 push %edx

0804831B [foff: 795] _start + 11 push $<.fini>

08048320 [foff: 800] _start + 16 push $<.init>

08048325 [foff: 805] _start + 21 push %ecx

08048326 [foff: 806] _start + 22 push %esi

08048327 [foff: 807] _start + 23 push $<main>

0804832C [foff: 812] _start + 28 call <__libc_start_main@@GLIBC _2. 0>

08048331 [foff: 817] _start + 33 hlt

08048332 [foff: 818] _start + 34 nop

08048333 [foff: 819] _start + 35 nop

$ elfsh -f ./a.out -D '^\.init:0%37' -D '^\.fini:0%28'

08048298 [foff: 664] .init + 0 push bp

08048299 [foff: 665] .init + 1 mov sp,%ebp

0804829B [foff: 667] .init + 3 sub 4,%esp

0804829E [foff: 670] .init + 6 push bx

0804829F [foff: 671] .init + 7 call init + 12>

080482A4 [foff: 676] .init + 12 pop bx

080482A5 [foff: 677] .init + 13 add 29C,%ebx

080482AB [foff: 683] .init + 19 call etext>

080482B0 [foff: 688] .init + 24 call rame_dummy>

080482B5 [foff: 693] .init + 29 call _do_global_ctors_aux>

080482BA [foff: 698] .init + 34 pop bx

080482BB [foff: 699] .init + 35 leave

080482BC [foff: 700] .init + 36 ret

0804842C [foff: 1068] .fini + 0 push %ebp

0804842D [foff: 1069] .fini + 1 mov %esp,%ebp

0804842F [foff: 1071] .fini + 3 sub $14,%esp

08048432 [foff: 1074] .fini + 6 push %ebx

08048433 [foff: 1075] .fini + 7 call <_fini + 12>

08048438 [foff: 1080] .fini + 12 pop %ebx

08048439 [foff: 1081] .fini + 13 add $1108,%ebx

0804843F [foff: 1087] .fini + 19 nop

08048440 [foff: 1088] .fini + 20 call <__do_global_dtors_aux>
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08048445 [foff: 1093] .fini + 25 pop %ebx

08048446 [foff: 1094] .fini + 26 leave

08048447 [foff: 1095] .fini + 27 ret

$ elfsh -f ./a.out -D __do_global_ctors_aux%36

08048400 [foff: 1024] + 0 push %ebp

08048401 [foff: 1025] + 1 mov %esp,%ebp

08048403 [foff: 1027] + 3 sub $14,%esp

08048406 [foff: 1030] + 6 push %ebx

08048407 [foff: 1031] + 7 mov $<.ctors>,%ebx

0804840C [foff: 1036] + 12 cmp $FFFFFFFF,<.ctors>

08048413 [foff: 1043] + 19 je <__do_global_ctors_aux + 33>

08048415 [foff: 1045] + 21 mov (%ebx),%eax

08048417 [foff: 1047] + 23 call *%eax

08048419 [foff: 1049] + 25 add $FFFFFFFC,%ebx

0804841C [foff: 1052] + 28 cmp $FFFFFFFF,(%ebx)

0804841F [foff: 1055] + 31 jne <__do_global_ctors_aux + 21>

08048421 [foff: 1057] + 33 pop %ebx

08048422 [foff: 1058] + 34 leave

08048423 [foff: 1059] + 35 ret

$ elfsh -D __do_global_dtors_aux%79

08048360 [foff: 864] + 0 push %ebp

08048361 [foff: 865] + 1 mov %esp,%ebp

08048363 [foff: 867] + 3 sub $8,%esp

08048366 [foff: 870] + 6 cmp $0,<completed.4>

0804836D [foff: 877] + 13 jne <__do_global_dtors_aux + 77>

0804836F [foff: 879] + 15 jmp <__do_global_dtors_aux + 35>

08048371 [foff: 881] + 17 mov <p.3>,%eax

08048376 [foff: 886] + 22 lea 4(%eax),%edx

08048379 [foff: 889] + 25 mov %edx,<p.3>

0804837F [foff: 895] + 31 mov (%eax),%eax

08048381 [foff: 897] + 33 call *%eax

08048383 [foff: 899] + 35 mov <p.3>,%eax

08048388 [foff: 904] + 40 cmp $0,(%eax)

0804838B [foff: 907] + 43 jne <__do_global_dtors_aux + 17>

0804838D [foff: 909] + 45

mov $<__deregister_frame_inf o@@G LIBC _2. 0>, %eax

08048392 [foff: 914] + 50 test %eax,%eax

08048394 [foff: 916] + 52 je <__do_global_dtors_aux + 67>

08048396 [foff: 918] + 54 add $FFFFFFF4,%esp

08048399 [foff: 921] + 57 push $<.eh_frame>

0804839E [foff: 926] + 62 call <__deregister_frame_inf o@@G LIBC _2. 0>

080483A3 [foff: 931] + 67 mov $1,<completed.4>

080483AD [foff: 941] + 77 leave

080483AE [foff: 942] + 78 ret

$ elfsh -f /bin/telnet -ctors -dtors
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[Constructors array .::. CTORS]

[Object /bin/telnet]

[00] 0xffffffff <?>

[01] 0x804e0b0 <.text + 15088>

[02] 0x804e970 <.text + 17328>

[03] 0x805291c <.text + 33628>

[04] 0x80547d0 <.text + 41488>

[05] 0x8054bec <.text + 42540>

[06] (nil) <?>

[Destructors array .::. DTORS]

[Object /bin/telnet]

[00] 0xffffffff <?>

[01] 0x804e0c8 <.text + 15112>

[02] 0x804e988 <.text + 17352>

[03] 0x8052934 <.text + 33652>

[04] 0x80547e8 <.text + 41512>

[05] 0x8054c04 <.text + 42564>

[06] (nil) <?>

$

Gr^ ace �a ces dumps, nous d� eduisons le chemin d'ex� ecution du programme :

DEBUT DU PROCESS

_start() =>

__libc_start_main() =>

[...] *

_init() =>

__do_global_ctors_aux() =>

ctors[01]()

ctors[02]()

ctors[..]()

ctors[NN]()

main() =>

[...]

exit() =>

Tables __atexit/__on_exit =>

__do_global_dtors_aux() =>

dtors[01]()

dtors[02]()

dtors[..]()

dtors[NN]()

FIN DU PROCESS

La fonction libc start main() se trouve dans la lib c, ou elle est charg� ee d'initia-

liser l'espace m� emoire du pro cessus. Cette � etap e, marqu� ee d'une � etoile, est hautement



143

d� ep endante du syst� eme d'exploitation ; elle est en g� en� eral tr� es p eu do cument� ee [8 ] :

l'� editeur de liens dynamique y prend la main p our la premi� ere fois, il mapp e alors les

d� ep endences et e�ectue leurs relo cations, puis app elle les constructeurs par la fonction

init() , en�n app elle la fonction main() . Au retour du main() , exit() est directement

app el� ee avec la valeur de retour, qui �a son tour se charge de lancer tous les destructeurs,

le pro cessus est alors termin� e.

3.2 Interception dynamique

Le r^ ole de l'� editeur de liens dynamique ne se r� esume pas �a la construction du

pro cessus avant l'app el du main() . Il est aussi charg� e d'assurer la r� esolution d'adresses

entre les ob jets, ce qui leur p ermet d'assurer un transfert de contr^ ole au b esoin, au

moment de l'ex� ecution. En d'autres termes, il p ermet de r� esoudre les adresses des

fonctions et variables externes �a l'ob jet courant, de mani� ere �a p ouvoir s'en servir.

Voyons de plus pr� es les caract� eristiques d'une biblioth� eque dynamique (les ent^ etes

de sections non mapp� ees ont � et� e retir� ees) :

$ elfsh -f /lib/ld-linux.so.2 -s | grep -v nil

[01] 0x94 a------ .hash foff:000148 sz:000836

[02] 0x3d8 a------ .dynsym foff:000984 sz:001760

[03] 0xab8 a------ .dynstr foff:002744 sz:003468

[04] 0x1844 a------ .gnu.version foff:006212 sz:000220

[05] 0x1920 a------ .gnu.version_d foff:006432 sz:000200

[06] 0x19e8 a------ .rel.data foff:006632 sz:000096

[07] 0x1a48 a------ .rel.got foff:006728 sz:000536

[08] 0x1c60 a------ .rel.plt foff:007264 sz:000224

[09] 0x1d40 a-x---- .plt foff:007488 sz:000464

[10] 0x1f10 a-x---- .text foff:007952 sz:065161

[11] 0x11da0 a------ .rodata foff:073120 sz:010648

[12] 0x15740 aw----- .data foff:083776 sz:000180

[13] 0x157f4 aw----- .got foff:083956 sz:000392

[14] 0x1597c aw----- .dynamic foff:084348 sz:000136

[15] 0x15a04 -w----- .sbss foff:084512 sz:000000

[16] 0x15a20 aw----- .bss foff:084512 sz:001004

$ elfsh -f /lib/ld-linux.so.2 -p

4 [Program header table .::. PHT]

[Object /lib/ld-linux.so.2]

[00] 0x00000000 -> 0x00014738 r-x memsz:83768

foff:00000 => Loadable segment

[01] 0x00015740 -> 0x00015E0C rw- memsz:01740

foff:83776 => Loadable segment

[02] 0x0001597C -> 0x00015A04 rw- memsz:00136

foff:84348 => Dynamic info

[Program header table .::. SHT correlation perspective]

[Object /lib/ld-linux.so.2]
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[*] SHT is not stripped

[00] {PT_LOAD} .hash .dynsym .dynstr .gnu.version .gnu.version_d

.rel.data .rel.got .rel.plt .plt .text .rodata

[01] {PT_LOAD} .data .got .dynamic

[02] {PT_DYNAMIC} .dynamic

On distingue clairement que les adresses dans la SHT et la PHT sont relatives

par rapp ort �a l'adresse base de la biblioth� eque, c'est �a dire par rapp ort au d� ebut du

�chier (o�set de �chier 0), ce qui explique que l'� etap e de relo cation soit obligatoire

p our les librairies ET DYN , et donc un p eu plus complexe que la relo cation des binaires

ET EXEC . On distinguera notamment des sections de relo cation suppl� ementaire comme

.rel.text ou .rel.data dans ces biblioth� eques.

Quant �a la relo cation �a la vol� ee, elle s'e�ectue aussi bien sur les ob jets de typ e

ET EXEC que sur les ob jets ET DYN , en utilisant les sections .got , .plt , .rel.got ,

.rel.plt , .dynsym et .dynstr . Cette � etap e de relo cation va p ermettre de mo di�er

l'image m� emoire de l'ob jet au moment ou le programme en a b esoin, et non au mo-

ment du mapping initial. En fait, elle se resume �a la mise �a jour de p ointeurs dans un

tableau (la section .got ) de mani� ere ind� ep endante p our chacune des entr� ee, lors de

leur premi� ere utilisation.

Chaque entr� ee de .got corresp ond �a l'adresse d'une fonction externe �a l'ob jet, mais

dont il d� ep end. Par exemple, un programme qui d� ep end de la lib c, devra reloger les

entr� ees de .got p our toutes les fonctions de la lib c qu'il utilise. Il n'est pas p ossible de

pr� edire ces adresses � a la compilation p our la m^ eme raison que celles cit� es pr� ec� edemment,

c'est �a dire qu'une biblioth� eque p eut ^ etre mapp� ee n'imp orte ou dans le pro cessus. Voici

�a quoi ressemble une section .got dans le binaire :

$ elfsh -f /bin/ls -got '0]'

[Global Offset Table .::. GOT]

[Object /bin/ls]

[000] 0x080535B8 .dynamic

[010] 0x08049036 _obstack_begin + 6

[020] 0x080490D6 __errno_location + 6

[030] 0x08049176 fputs + 6

[040] 0x08049216 printf + 6

[050] 0x080492B6 __lxstat64 + 6

[060] 0x08049356 isatty + 6

[070] 0x080493F6 fwrite + 6

$ elfsh -f /bin/ls -got | wc -l

85

$

Les trois premi� eres entr� ees de .got sont des entr� ees sp� eciales, dont nous allons

� eclaircir le fonctionnement. En fait, chaque entr� ee de .got p ointe par d� efaut (c'est-� a-

dire quand la .got n'a pas encore � et� e relog� ee dans le binaire) sur l'entr� ee de la section

.plt p our cette fonction, except� es les trois premi� eres, qui sont resp ectivement utilis� ees
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p our contenir l'adresse de la section .dynamic , l'adresse de dl-resolve , et l'adresse de

la structure linkmap de l'ob jet courant [8 ].

Voyons �a quoi ressemble une section .plt sur architecture INTEL :

08048FB0 .plt + 0 push .got + 4

08048FB6 .plt + 6 jmp *.got + 8

08048FBC .plt + 12 add %al,(%eax)

08048FBE .plt + 14 add %al,(%eax)

08048FC0 .plt + 16 jmp *.got + 12

08048FC6 .plt + 22 push $0

08048FCB .plt + 27 jmp .plt

08048FD0 .plt + 32 jmp *.got + 16

08048FD6 .plt + 38 push $8

08048FDB .plt + 43 jmp .plt

[...]

08049030 .plt + 128 jmp *.got + 40

08049036 .plt + 134 push $38

0804903B .plt + 139 jmp .plt

[...]

Voici la meme chose sous SPARC :

[...]

00031484 <.plt>:

31484: 00 00 00 00 unimp 0

31488: 00 00 00 00 unimp 0

3148c: 00 00 00 00 unimp 0

[...]

314a8: 00 00 00 00 unimp 0

314ac: 00 00 00 00 unimp 0

314b0: 00 00 00 00 unimp 0

314b4: 03 00 00 30 sethi %hi(0xc000), %g1

314b8: 30 bf ff f3 b,a 0x31484

314bc: 01 00 00 00 nop

314c0: 03 00 00 3c sethi %hi(0xf000), %g1

314c4: 30 bf ff f0 b,a 0x31484

314c8: 01 00 00 00 nop

[...]

Bien qu'elle contienne du co de, on p eut dire que la .plt est une table, puisque

chacune de ses entr� ees fait 16 o ctets (12 o ctets sous SPARC ) et contient 3 instructions

[ jmp , push , jmp ] ou [ sethi , ba , nop ] sous SPARC . On notera que la premi� ere entr� ee est

sp� eciale sur les 2 architectures (les 4 premieres p our SPARC ), nous allons expliquer en

quoi tout de suite en prenant p our t� emoin la machine INTEL .

Les mechanismes sont similaires, except� e le fait que la .got n'est pas utilis� ee p our le

transfert de contr^ ole sous SPARC , mais que l'entr� ee de la .plt est patch� ee directement.
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Lors de l'app el d'une fonction externe �a l'ob jet (par exemple, l'app el �a printf de

la lib c), le programme doit passer par un call sur l'entr� ee de la .plt correp ondante �a

la fonction. Par exemple, la derniere entr� ee a�ch� ee (adresse 08049030 ) corresp ond �a la

dixi� eme entr� ee de la .got ; le premier jmp utilise la valeur de .got [10 ]. On app elle ce

typ e de saut indirect car il n'utilise pas une valeur imm� ediate co d� ee dans l'instruction

elle m^ eme, mais une valeur lue �a l'adresse indiqu� ee par son op� erande.

Ainsi, la valeur par d� efaut de l'entr� ee de la .got va etre utilis� ee par l'entr� ee courante

de la .plt . On constate que l'adresse qu'elle contient p ointe sur la deuxi� eme instruction

de l'entr� ee corresp ondante dans la .plt . Cette deuxi� eme instruction push p ermet de

sauver sur la pile l'o�set de l'entr� ee de relo cation corresp ondant �a l'entr� ee de la .got

que nous devons patcher.

L'o�set $38 corresp ond �a un d� ecalage de 0x38 o ctets par rapp ort �a l'adresse basse

de la table de relo cation (qui est disp onible dans le segment PT DYNAMIC p our le linker

dynamique). Chaque entr� ee de la table ( .rel.plt ) est co d� ee sur sizeof(Elf32 Rel) ,

ou sizeof(Elf32 Rela) , l'entr� ee �a l'o�set 0x38 sera utilis� ee par dl-resolve() p our

conna^ �tre les informations de relo cation relatives �a cette entr� ee.

En�n, la premi� ere entr� ee (entr� ee sp� eciale) de la .plt est app el� ee par le deuxi� eme

jmp . Elle-m^ eme utilise la troisi� eme entr� ee de la .got p our invo quer la fonction de relo-

cation �a la vol� ee, qui se trouve dans le linker dynamique. Cette troisi� eme entr� ee .got

[2 ] est � egalement r� eserv� ee : elle est renseign� ee avant le lancement de la fonction main() .

La fonction charg� ee de la mise �a jour de la .got s'app elle en g� en� eral dl-resolve() ,

m^ eme si ce n'est pas standardis� e.

Quand l'entr� ee de la .got est remplie, la fonction de r� esolution �a la vol� ee app elle la

fonction externe du programme, dans notre cas printf() . Ainsi les pro chains app els �a

printf() utiliseront directement la valeur renseign� ee de la .got , sans repasser par le

linker dynamique et sa fonction dl-resolve , puisque le premier jmp de l'entr� ee de la

.plt utilisera maintenant la valeur renseign� ee de l'entr� ee de la .got p our printf() .

Il est donc ais� e de d� etourner une fonction en mo di�ant son entr� ee dans la .got , ainsi

dl-resolve() ne sera jamais app el� e p our cette entr� ee, et une fonction tierce p ourra

^ etre app el� ee �a la place.

D� etournons mallo c :

[ELFsh-0.5b5]$ load /bin/ls

[*] New object /bin/ls loaded on Thu May 1 00:18:15 2003

[ELFsh-0.5b5]$ got malloc

[Global Offset Table .::. GOT]

[Object /bin/ls]

[023] 0x08049106 <malloc + 6>

[ELFsh-0.5b5]$ set 1.got[23] 0x42424242

[*] Field set succesfully

[ELFsh-0.5b5]$ save /tmp/ls.bad

[*] Object /tmp/ls.bad save successfully
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[ELFsh-0.5b5]$ quit

[*] Unloading object 1 (/bin/ls) *

Good bye ! .::. The ELF shell 0.5b5

$ elfsh -f /tmp/ls.bad -got 42424242

[*] Object /tmp/ls.bad has been loaded (O_RDONLY)

[Global Offset Table .::. GOT]

[Object /tmp/ls.bad]

[023] 0x42424242 <?>

[*] Object /tmp/ls.bad unloaded

$ /tmp/ls.bad

Segmentation fault (core dumped)

$ gdb /tmp/ls.bad --core=/tmp/core

[...]

#0 0x42424242 in ?? ()

(gdb) bt

#0 0x42424242 in ?? ()

#1 0x0804e1d6 in strcpy () at ../sysdeps/generic/strc py.c :31

#2 0x0804a29c in strcpy () at ../sysdeps/generic/strc py.c :31

#3 0x08049634 in strcpy () at ../sysdeps/generic/strc py.c :31

#4 0x400502eb in __libc_start_main

(main=0x80495a8 <strcpy+408>, argc=1, ...)

(gdb)

�

A noter qu'il est p ossible de forcer le renseignement complet de la .got avant

que le main() ne s'ex� ecute. Pour cela, il su�t de cr� eer une variable d'environnement

LD BIND NOW et de la mettre �a 1, elle sera directement interpret� ee par le linker dyna-

mique au lancement du programme. Dans ce cas, toutes les entr� ees de la .got sont

mises �a jour au d� emarrage du programme, et le d� etournement par .got n'est pas p os-

sible. Il faut alors patcher la section .plt directement p our d� etourner une fonction

externe [9] , et ainsi utiliser un p ointeur autre que celui renseign� e par le linker dy-

namique dans la section .got . Sur architecture SPARC, l'infection .plt est toujours

n� ecessaire, puisque cette architecture n'utilise pas la .got p our la r� esolution d'adresse

de fonction externe, le lecteur est invit� e a se r� eferrer �a la do cumentation de la fonction

elfsh hijack function de ELFsh .

4 R� esidence

Voyons comment nous p ouvons ins� erer du co de et des donnees exc� edentaires dans

un binaire ELF.
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4.1 Premi� ere appro che : le co de PIC

Nous p ouvons choisir la solution simple du co de ind� ep endant de sa p osition (PIC),

p our qu'il puisse s'ex� ecuter n'imp orte ou dans le pro cessus. Dans ce cas, nous n'avons

pas �a nous soucier de reloger le co de avant de l'ex� ecuter.

Cette m� etho de est � egalement utilis� ee p our les shellco des, c'est-� a-dire les co des in-

ject� es lors d'exploitations de typ e bu�er overow. Ainsi le co de p eut s'ex� ecuter aussi

bien sur la pile que dans le tas, sans se soucier de son adresse de base.

Toutefois, il devient plus d� elicat d'utiliser les fonctions de l'ob jet h^ ote, ou les fonc-

tions exp ort� ees de biblioth� eques dans ce typ e de co de. Il est alors n� ec� essaire de disp oser

d'un propre moteur de relo cation statique, et ainsi reloger certaines parties du co de

inject� e, p our le renseigner des � eventuelles adresses absolues dont il a b esoin.

Dans ce chapitre, nous expliciterons en quoi cette m� etho de est na• �ve, et devient

trop complexe p our des injections de moyenne ou grosse envergure. Nous prop oserons

plusieurs m� etho des alternatives.

4.2 Zones d'alignement

Chaque segment de typ e PT LOAD doit ^ etre align� e sur une page sur architecture

INTEL (4096 bytes) et sur architecture SPARC (8192 bytes) . Cela laisse de la place

p our un parasite qui viendrait se loger dans le padding d'un ex� ecutable PT LOAD .

Comme le padding n'est pas physiquement ins� er� e dans le �chier, une telle r� esidence

aura p our consequence de d� ecaler tous les o�sets de �chier p our chaque section se

trouvant apr� es le parasite, mais pas les adresses virtuelles des segments. Voyons les

PT LOAD decrit par la PHT sous SPARC :

[02] PT_LOAD 0x10000 r-x memsz:0070100 foff:00000000 filesz:0070100

[03] PT_LOAD 0x311d8 rwx memsz:0002624 foff:00070104 filesz:0001816

et sous INTEL :

[02] PT_LOAD 0x08048000 r-x memsz:041916 foff:000000 filesz:041916

[03] PT_LOAD 0x080533BC rw- memsz:001356 foff:041916 filesz:000676

L'� editeur de liens s'assure que l'espace d'adressage du padding est resp ect� e.

Par contre, il n'est pas vraiment envisageable d'utiliser le padding de chacune des

sections, la taille maximale du padding � etant 3 bytes | car l'addresse d'une section

doit etre align� ee sur 4 bytes | nous ne p ourrions meme pas co der une instruction de

branchement tel que le jmp indirect, qui p ermettrait de passer le contr^ ole �a une partie

du parasite plac� ee dans le padding des sections suivantes.

4.3 Ajout de section

Synchroniser la p ersp ective par sections de l'� editeur de liens est int� eressant d� es lors

que l'on souhaite relinker des ob jets entre eux, ou debugger le binaire h^ ote de mani� ere

d� ecente. Nous p ouvons injecter les sections de plusieurs fa� cons :

{ section mapp� ee de co de ;

{ section mapp� ee de donn� ees ;

{ section non mapp� ee.
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Les sections non mapp� ees sont les plus simples �a injecter, elles sont souvent utiles

p our sto cker des informations, comme des tables de r� ef� erences, des tables de symb oles

exc� edentaires, ou toutes autres tables qui p euvent faciliter l'analyse par la suite.

$ elfsh -f fake_aout -q -s

[SECTION HEADER TABLE .::. SHT is not stripped]

[Object fake_aout]

[00] (nil) --- foffset(00000000) size(00000000)

[01] 0x80480f4 a-- .interp foffset(00000244) size(00000019)

[...]

[21] 0x804963c aw- .bss foffset(00001596) size(00000024)

[22] (nil) --- .stab foffset(00001596) size(00002388)

[23] (nil) --- .stabstr foffset(00003984) size(00006498)

[24] (nil) --- .comment foffset(00010482) size(00000228)

[25] (nil) --- .note foffset(00010710) size(00000120)

[26] (nil) --- .shstrtab foffset(00010830) size(00000232)

[27] (nil) --- .symtab foffset(00012252) size(00001264)

[28] (nil) --- .strtab foffset(00013516) size(00000569)

[29] (nil) --- .newsect foffset(00014095) size(00000022) *

$

Les sections de donn� ees sont en g� en� eral a jout� ees apr� es la section .bss , qui est la

derni� ere section du segment de donn� ees. La .bss n'est pas physiquement dans le �chier.

Il p oss� ede seulement une entr� ee dans la SHT entre la derni� ere section mapp� ee et la

premiere section non mapp� ee, ce qui p ermet �a l'� editeur de liens de l'identi�er comme

la zone des donn� ees non initialis� ees.

$ elfsh -q -f fake_aout -s

[SECTION HEADER TABLE .::. SHT is not stripped]

[Object fake_aout]

[00] (nil) --- foffset(00000000) size(00000000)

[01] 0x80480f4 a-- .interp foffset(00000244) size(00000019)

[...]

[20] 0x8049614 aw- .got foffset(00001556) size(00000040)

[21] 0x804963c aw- .bss foffset(00001596) size(00000024)

[22] 0x8049654 a-x .newsect foffset(00001620) size(00000030) *

[23] (nil) --- .stab foffset(00001650) size(00002388)

[...]

[28] (nil) --- .symtab foffset(00012306) size(00001264)

[29] (nil) --- .strtab foffset(00013570) size(00000569)

Les sections de co de p euvent ^ etre mapp� ee �a divers endroits. Une premi� ere ap-

pro che consiste �a les mapp er dans le padding du segment ex� ecutable, mais cela limite

la taille de notre co de inject� e. Nous p ouvons � egalement les injecter en premier, entre la

premi� ere section (section NULL ) et la deuxi� eme (g� en� eralement .interp ). Cette deuxi� eme

appro che est int� eressante du fait qu'elle p ermet d'injecter autant de donn� ees que l'on

souhaite, en � etendant l'espace d'adressage par le haut, sans d� ecaler les adresses vir-

tuelles des sections suivantes.
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$ elfsh -f fake_aout -q -s

[SECTION HEADER TABLE .::. SHT is not stripped]

[Object fake_aout]

[00] (nil) --- foffset(00000000) size(00000000)

[01] 0x80470f4 a-x .newsect foffset(00000244) size(00004096) *

[02] 0x80480f4 a-- .interp foffset(00004340) size(00000019)

[03] 0x8048108 a-- .note.ABI-tag foffset(00004360) size(00000032)

[04] 0x8048128 a-- .hash foffset(00004392) size(00000056)

[05] 0x8048160 a-- .dynsym foffset(00004448) size(00000144)

[...]

[27] (nil) --- .shstrtab foffset(00014910) size(00000231)

[28] (nil) --- .symtab foffset(00016332) size(00001264)

[29] (nil) --- .strtab foffset(00017596) size(00000569)

Bien s ^ ur, nous devons synchroniser la p ersp ective du syst� eme, en mo di�ant la PHT

(particuli� erement les champs de l'ent^ ete des segments mapp� es) a�n que les donn� ees des

sections inject� ees soient inclues dans le segment appropri� e. L'algorithme d'insertion de

section se resume �a :

1. La creation de l'en-t^ ete

2. L'insertion de l'en-t^ ete dans la SHT (pr� esente dans une zone nonmapp� ee)

3. L'insertion des donn� ees initiales dans la nouvelle section

�

A chaque insertion de section, les tables de symb oles doivent ^ etre synchronis� ees,

plus precis� ement le champ d'index de section ( st sctndx ) doit ^ etre mis �a jour p our

chaque entr� ee de la table des symb oles. Ce champ est notamment utilis� e p our indiquer

que le symb ole est non-de�ni ( SHN UNDEF ) ou emphcommon ( SHN COMMON ), autrement

il indique la section parente de l'ob jet r� ef� erenc� e par le symb ole. De m^ eme, l'index de

la section des noms de sections doit ^ etre mis �a jour dans l'ent^ ete ELF ( e shstrndx ) si

la section inject� ee a � et� e inser� ee apres .shstrtab .

4.4 Extension de segments

Dans le cas d'une injection de section p ost-bss, nous devons �xer le segment PT LOAD

autoris� e en � ecriture ( rw- ) p our qu'il prenne en compte l'insertion physique du bss (en

mo di�ant la taille physique p filesz par la valeur de la taille m� emoire p memsz de

l'entr� ee de la PHT) et l'insertion de la nouvelle section.

{ Pour chaque entr� ee de la PHT

{ Si le segment est de typ e PT LOAD et accessible en � ecriture ( aw- )

{ Changer p filesz p our la meme valeur que p memsz

{

�

Etendre p filesz et p memsz de la taille de la section inject� ee

Dans le cas d'une injection de section pre- interp , nous devons d� ecr� ementer l'adresse

de base du segment PT LOAD ex� ecutable ( r-x ) p our qu'il prenne en compte l'insertion

de la nouvelle section de co de au dessus de la section .interp . Cette metho de p ermet

d'� eviter de reloger l'ex� ecutable lui-m^ eme �a chaque insertion, et n'admet pas de limite

de taille contrairement �a l'injection par padding de segment.

{ Pour chaque entr� ee de la PHT

{ Si le segment est de typ e PT LOAD executable ( a-x )

{ Ajouter la longueur de la section inject� ee �a p filesz et p memsz
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{ Soustraire la taille de la section inject� ee �a p vaddr et p paddr

{ Sinon si le segment est de typ e PT PHDR

{ Soustraire la taille de la section inject� ee �a p vaddr et p paddr

{ Sinon

{ Ajouter la taille de la section inject� ee �a p offset

L'avantage ultime de cette m� etho de, est qu'elle est compatible avec les environne-

ments de typ e non-executable, qui refusent toute ex� ecution de co de dans le pro cessus,

en dehors des segments ex� ecutables PT LOAD (dans le but principal de prot� eger des

bu�er overow dont le shellco de s'ex� ecute dans la pile ou le tas). Il n'existe pas d'autre

m� etho de p our � etendre plus d'une page de co de dans ce segment dans un environnement

non ex� ecutable. Si l'environnement n'est pas non-ex� ecutable, il est p ossible d'utiliser

l'injection p ost-bss p our ins� erer du co de.

4.5 La section .dynamic

Cette section p ermet d'indexer toutes les tables n� ecessaires au linkage dynamique.

Voici sa representation :

$ elfsh -f /bin/ls -d

[*] Object /bin/ls has been loaded (O_RDONLY)

[SHT_DYNAMIC]

[Object /bin/ls]

[00] Name of needed library => librt.so.1 {DT_NEEDED}

[01] Name of needed library => libc.so.6 {DT_NEEDED}

[02] Address of init function => 0x08048F88 {DT_INIT}

[03] Address of fini function => 0x0804F45C {DT_FINI}

[04] Address of symbol hash table => 0x08048128 {DT_HASH}

[05] Address of dynamic string table => 0x08048890 {DT_STRTAB}

[06] Address of dynamic symbol table => 0x08048380 {DT_SYMTAB}

[07] Size of string table => 821 bytes {DT_STRSZ}

[08] Size of symbol table entry => 16 bytes {DT_SYMENT}

[09] Debugging entry (unknown) => 0x00000000 {DT_DEBUG}

[10] Processor defined value => 0x0805348C {DT_PLTGOT}

[11] Size in bytes for .rel.plt => 560 bytes {DT_PLTRELSZ}

[12] Type of reloc in PLT => 17 {DT_PLTREL}

[13] Address of .rel.plt => 0x08048D58 {DT_JMPREL}

[14] Address of .rel.got section => 0x08048D20 {DT_REL}

[15] Total size of .rel section => 56 bytes {DT_RELSZ}

[16] Size of a REL entry => 8 bytes {DT_RELENT}

[17] UNK 6FFFFFFE => [?] {UNK 6FFFFFFE}

[18] UNK 6FFFFFFF => [?] {UNK 6FFFFFFF}

[19] UNK 6FFFFFF0 => [?] {UNK 6FFFFFF0}

[*] Object /bin/ls unloaded

Nous trouvons depuis cette table les addresses virtuelles des tables de relo cation,

tables des symb oles, tables de hash des symb oles. Nous trouvons � egalement des entr� ees
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de typ e DT NEEDED qui sont int� eressantes p our la r� esidence, puisqu'elles indexent les

d� ep endances (biblioth� eqyes : typ e ELF ET DYN ) du binaire. Nous p ouvons donc :

{ a jouter des entr� ees de typ e DT NEEDED ;

{ mo di�er une entr� ee existante p our la transformer en DT NEEDED .

L'a jout d'une entr� ee p eut ^ etre probl� ematique. En e�et, la section .dynamic se

trouve (en g� en� eral) juste avant le .bss , de mani� ere g� en� erale, entre les sections de

donn� ees initialis� ees ( .data , .rodata , etc) et la section des donn� ees non initialis� ees

( .bss ). Ainsi, il faudra d� ecaler la section .bss , et mettre �a jour toutes ses r� ef� erences

dans les autres sections (notamment dans .text ), ce qui n'est pas toujours trivial,

comme explicit� e dans la partie sur la probl� ematique de l'ASLR.

La mo di�cation d'entr� ee est plus subtile. Chaque entr� ee est structur� ee comme telle :

typedef struct

{

Elf32_Sword d_tag; /* Dynamic entry type */

union

{

Elf32_Word d_val; /* Integer value */

Elf32_Addr d_ptr; /* Address value */

} d_un;

} Elf32_Dyn;

Le champ d tag contient le typ e d'entr� ee (dans notre cas : DT NEEDED ), le champ

val (ou ptr ) contient la valeur du p ointeur, ou d'index asso ci� e �a l'entr� ee. Dans le cas

d'une entr� ee DT NEEDED , le champ d val contient un o�set en o ctets depuis le d� ebut de

la section .dynstr , o � u se trouve la cha^ �ne de caracteres du nom de la biblioth� eque.

Nous p ouvons remarquer que certaines entr� ees ne sont pas obligatoires p our que

l'ex� ecutable puisse etre lanc� e, comme par exemple les entr� ees de typ e DT DEBUG (index

9). Si nous changeons d tag p our y mettre DT NEEDED , et que nous changeons d val

p our y mettre l'o�set d'une cha^ �ne de caract� eres valide en tant que nom de biblioth� eque,

nous p ouvons donc ra jouter une d� ep endance au binaire ELF ET EXEC sans injection de

donn� ees supplementaires, sans changer sa taille et sans relo cation.

Il faut p our cela trouver un nom de biblioth� eque valide p our le syst� eme, termin� e

par NUL . Par exemple, dans ls :

$ elfsh -f /bin/ls -X dynstr | grep so

.dynstr + 16 6C 69 62 72 74 2E 73 6F 2E 31 00 63 6C 6F 63 6B

librt.so.1.clock

.dynstr + 48 69 6E 5F 75 73 65 64 00 6C 69 62 63 2E 73 6F 2E

in_used.libc.so.

.dynstr + 176 72 6E 61 6C 00 71 73 6F 72 74 00 6D 65 6D 63 70

rnal.qsort.memcp

.dynstr + 784 65 65 00 6D 62 73 69 6E 69 74 00 5F 5F 64 73 6F

ee.mbsinit.__dso

$

$ cat > /tmp/newlib.c

function()

{

printf("my own fonction \n");

}
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$ gcc -shared /tmp/newlib.c -o /lib/rt.so.1

$ elfsh

Welcome to The ELF shell 0.5b5 .::.

.::. This software is under the General Public License

.::. Please visit http://www.gnu.org to know about Free Software

[ELFsh-0.5b5]$ load /bin/ls

[*] New object /bin/ls loaded on Mon Apr 28 23:09:55 2003

[ELFsh-0.5b5]$ d DT_NEEDED|DT_DEBUG

[SHT_DYNAMIC]

[Object /bin/ls]

[00] Name of needed library => librt.so.1 {DT_NEEDED}

[01] Name of needed library => libc.so.6 {DT_NEEDED}

[09] Debugging entry (unknown) => 0x00000000 {DT_DEBUG}

[ELFsh-0.5b5]$ set 1.dynamic[9].tag DT_NEEDED

[*] Field set succesfully

[ELFsh-0.5b5]$ set 1.dynamic[9].val 19

[*] Field set succesfully

[ELFsh-0.5b5]$ save /tmp/ls.new

[*] Object /tmp/ls.new saved successfully

[ELFsh-0.5b5]$ quit

[*] Unloading object 1 (/bin/ls) *

Good bye ! .::. The ELF shell 0.5b5

Nous avons cr� ee un nouveau ls , en changeant une entr� ee facultative DT DEBUG de

la section .dynamic , en une entr� ee DT NEEDED . L'ex� ecutable reste valide, seule une

d� ep endance a � et� e a jout� ee.

$ ldd /tmp/ls.new

librt.so.1 => /lib/librt.so.1 (0x40021000)

libc.so.6 => /lib/libc.so.6 (0x40033000)

rt.so.1 => /lib/rt.so.1 (0x40144000)

libpthread.so.0 => /lib/libpthread.so.0 (0x40146000)

/lib/ld-linux.so.2 => /lib/ld-linux.so.2 (0x40000000)

$ ./ls.new
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AcroOlAAFj ELFSH_DEBUG ls.new newlib.c

$ elfsh -f ls.new -d DT_NEEDED

[*] Object ls.new has been loaded (O_RDONLY)

[SHT_DYNAMIC]

[Object ls.new]

[00] Name of needed library => librt.so.1 {DT_NEEDED}

[01] Name of needed library => libc.so.6 {DT_NEEDED}

[09] Name of needed library => rt.so.1 {DT_NEEDED}

[*] Object ls.new unloaded

Certains binaires ne p oss� edent pas d'entr� ees facultatives dans .dynamic ( DT DEBUG

ou autres), il n'est donc pas toujours p ossible d'utiliser la section .dynamic et d'encap-

suler le co de exc� edentaire dans une biblioth� eque.

De plus, le nombre limit� e d'entr� ees facultatives dans la section .dynamic ne p ermet

pas une granularisation des zones r� esidentes p our le co de et les donn� ees exc� edentaires.

Est-il ais� e de relinker des mo dules relogeables dans un ob jet ET EXEC non-relogeable ?

La r� ep onse est oui.

4.6 Injection ET REL dans ET EXEC

Cette m� etho de est tr� es e�cace et p ortable. En e�et, seule la fonction de relo cation

est d� ep endante de l'architecture, mais toutes les primitives de manipulation ELF sont

communes �a toutes les machines.

Notre algorithme est simple, il s'e�ectue en 2 passes. La premi� ere passe, qui est la

plus complexe, et consiste �a ins� erer des copies des sections mapp� ees du mo dule dans

l'ex� ecutable, est la suivante :

{ Pour chaque section du mo dule

{ Si la section est de typ e BSS ( SHT NOBITS dans sh type )

{ Initialiser l'interface interne du BSS si b esoin

{ Ins� erer une nouvelle zone dans la section .bss p our ce mo dule

{ Sinon, si elle est allo catable ( SHF ALLOC dans sh flags )

{ Si elle est writable ( SHF WRITE dans sh flags ) alors :

{ Ins� erer la section sous le .bss

{ R� esoudre et ins� erer les symb oles p ointant sur la section

{ Sinon

{ Ins� erer la section au dessus de .interp

{ R� esoudre et ins� erer les symb oles p ointant sur la section

{ Sinon passer �a la section suivante.

La deuxi� eme passe p ermet de reloger chaque section inject� ee en utilisant sa table

de relo cation dans l'ob jet relogeable ET REL .

�

Etant donn� e que l'ex� ecutable lui-m^ eme

n'a pas b esoin d'etre relog� e (puisque ses sections mapp� ees ne sont pas deplac� ee dans

l'espace d'adressage lors de l'insertion d'un ou plusieurs mo dules), cette implementation

�a l'avantage de ne pas g� en� erer de faux-p ositifs de relo cation.

Voici l'algorithme de cette deuxieme passe :

{ Pour chaque section du mo dule ET REL

{ Si la section est de typ e BSS ( SHT NOBITS dans sh type )
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{ Ne pas reloger

{ Sinon, si elle est allo catable ( SHF ALLOC dans sh flags )

{ Trouver la section inject� ee corresp ondante dans l'ob jet ET EXEC

{ Trouver la section de relo cation corresp ondante dans l'ob jet ET REL

{ Si toutes ces sections sont disp onibles :

{ Reloger la section inject� ee �a l'aide de :

La table de relocation (.rel.*) dans l'objet ET_REL

La table des symboles (.symtab) dans l'objet ET_EXEC

La table des symboles dynamiques (.dynsym) dans l'objet ET_EXEC

{ Sinon passer �a la section suivante.

{ Sinon passer �a la section suivante.

Le fait d'utiliser toutes les tables des symb oles p ermet de relinker �a la fois en

utilisant les ob jets du mo dule et les ob jets du binaire. Ainsi, le co de inject� e dans le

mo dule p eut faire app el aux fonctions et utiliser les variables du binaire original.

Voici la sortie d'un script ELFsh o � u la commande reladd (insertion d'un mo dule

relogeable) est utilis� ee :

~exec cat func.c

int glvar_testreloc = 42;

int func(char *str)

{

if (!str)

glvar_testreloc++;

printf("ET_REL takes control now [%s:%u]\n", str, glvar_testreloc);

return (0);

}

[*] Command executed successfully

~exec gcc -c func.c

[*] Command executed successfully

~exec cat exec.c

int main()

{

printf("First_printf\n");

puts("Second_puts");

return (0);

}

[*] Command executed successfully

~exec gcc exec.c

[*] Command executed successfully
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~exec /tmp/a.out

First_printf

Second_puts

[*] Command executed successfully

~load a.out

[*] New object a.out loaded on Sun Apr 6 00:51:11 2003

s

[SECTION HEADER TABLE .::. SHT is not stripped]

[Object a.out]

[000] (nil) ------- foffset:00000000 size:00000244

[001] 0x80480f4 a------ .interp foffset:00000244 size:00000019

[002] 0x8048108 a------ .note.ABI-tag foffset:00000264 size:00000032

[003] 0x8048128 a------ .hash foffset:00000296 size:00000052

[004] 0x804815c a------ .dynsym foffset:00000348 size:00000128

[005] 0x80481dc a------ .dynstr foffset:00000476 size:00000127

[006] 0x804825c a------ .gnu.version foffset:00000604 size:00000016

[007] 0x804826c a------ .gnu.version_r foffset:00000620 size:00000032

[008] 0x804828c a------ .rel.dyn foffset:00000652 size:00000008

[009] 0x8048294 a------ .rel.plt foffset:00000660 size:00000040

[010] 0x80482bc a-x---- .init foffset:00000700 size:00000037

[011] 0x80482e4 a-x---- .plt foffset:00000740 size:00000096

[012] 0x8048350 a-x---- .text foffset:00000848 size:00000332

[013] 0x804849c a-x---- .fini foffset:00001180 size:00000028

[014] 0x80484b8 a------ .rodata foffset:00001208 size:00000034

[015] 0x80494dc aw----- .data foffset:00001244 size:00000012

[016] 0x80494e8 aw----- .eh_frame foffset:00001256 size:00000004

[017] 0x80494ec aw----- .dynamic foffset:00001260 size:00000200

[018] 0x80495b4 aw----- .ctors foffset:00001460 size:00000008

[019] 0x80495bc aw----- .dtors foffset:00001468 size:00000008

[020] 0x80495c4 aw----- .got foffset:00001476 size:00000036

[021] 0x80495e8 aw----- .bss foffset:00001512 size:00000024

[022] (nil) ------- .stab foffset:00001512 size:00001932

[023] (nil) ------- .stabstr foffset:00003444 size:00006377

[024] (nil) ------- .comment foffset:00009821 size:00000228

[025] (nil) ------- .note foffset:00010049 size:00000120

[026] (nil) ------- .shstrtab foffset:00010169 size:00000222

[027] (nil) ------- .symtab foffset:00011552 size:00001248

[028] (nil) ------- .strtab foffset:00012800 size:00000551

~load func.o

[*] New object func.o loaded on Sun Apr 6 00:51:11 2003

~s

[SECTION HEADER TABLE .::. SHT is not stripped]
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[Object func.o]

[000] (nil) ------- foffset:00000000 size:00000064

[001] (nil) a-x---- .text foffset:00000064 size:00000050

[002] (nil) aw----- .data foffset:00000116 size:00000004

[003] (nil) aw----- .bss foffset:00000120 size:00000000

[004] (nil) ------- .note foffset:00000120 size:00000020

[005] (nil) a------ .rodata foffset:00000160 size:00000050

[006] (nil) ------- .comment foffset:00000210 size:00000038

[007] (nil) ------- .shstrtab foffset:00000248 size:00000071

[008] (nil) ------- .symtab foffset:00000760 size:00000192

[009] (nil) ------- .strtab foffset:00000952 size:00000051

[010] (nil) ------- .rel.text foffset:00001004 size:00000032

~relinject 1 2

[*] ET_REL func.o injected succesfully in ET\_EXEC a.out

~switch 1

[*] Switched on object 1 (a.out)

~s

[SECTION HEADER TABLE .::. SHT is not stripped]

[Object a.out]

[000] (nil) ------- foffset:00000000 size:00000244

[001] 0x80460f4 a------ func.o.rodata foffset:00000244 size:00004096

[002] 0x80470f4 a-x---- func.o.text foffset:00004340 size:00004096

[003] 0x80480f4 a------ .interp foffset:00008436 size:00000019

[004] 0x8048108 a------ .note.ABI-tag foffset:00008456 size:00000032

[005] 0x8048128 a------ .hash foffset:00008488 size:00000052

[006] 0x804815c a------ .dynsym foffset:00008540 size:00000128

[007] 0x80481dc a------ .dynstr foffset:00008668 size:00000127

[008] 0x804825c a------ .gnu.version foffset:00008796 size:00000016

[009] 0x804826c a------ .gnu.version_r foffset:00008812 size:00000032

[010] 0x804828c a------ .rel.dyn foffset:00008844 size:00000008

[011] 0x8048294 a------ .rel.plt foffset:00008852 size:00000040

[012] 0x80482bc a-x---- .init foffset:00008892 size:00000037

[013] 0x80482e4 a-x---- .plt foffset:00008932 size:00000096

[014] 0x8048350 a-x---- .text foffset:00009040 size:00000332

[015] 0x804849c a-x---- .fini foffset:00009372 size:00000028

[016] 0x80484b8 a------ .rodata foffset:00009400 size:00000034

[017] 0x80494dc aw----- .data foffset:00009436 size:00000012

[018] 0x80494e8 aw----- .eh_frame foffset:00009448 size:00000004

[019] 0x80494ec aw----- .dynamic foffset:00009452 size:00000200

[020] 0x80495b4 aw----- .ctors foffset:00009652 size:00000008

[021] 0x80495bc aw----- .dtors foffset:00009660 size:00000008

[022] 0x80495c4 aw----- .got foffset:00009668 size:00000036

[023] 0x80495e8 aw----- .bss foffset:00009704 size:00000024

[024] 0x8049600 aw----- func.o.data foffset:00009728 size:00000004

[025] (nil) ------- .stab foffset:00009732 size:00001932
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[026] (nil) ------- .stabstr foffset:00011664 size:00006377

[027] (nil) ------- .comment foffset:00018041 size:00000228

[028] (nil) ------- .note foffset:00018269 size:00000120

[029] (nil) ------- .shstrtab foffset:00018389 size:00000260

[030] (nil) ------- .symtab foffset:00019892 size:00001248

[031] (nil) ------- .strtab foffset:00021140 size:00000551

~got puts

[Global Offset Table .::. GOT]

[Object a.out]

[004] 0x0804830A <puts@@GLIBC_2.0 + 6>

~set 1.got[4] 1.sht[2].addr

[*] Field set succesfully

~save /tmp/a.out.injected

[*] Object /tmp/a.out.injected save successfully

~exec /tmp/a.out.injected

First_printf

ET_REL takes control now [Second_puts:42]

[*] Command executed successfully

Comme vous p ouvez le voir, la fonction puts() est detourn� ee vers le mo dule ins� er� e,

ce qui p ermet de conclure que la r� esidence par injection ET REL a r� eussi. Puisque la

SHT est synchronis� ee avec l'image m� emoire d� ecrite par la PHT, il est ais� e de retirer

les mo dules ainsi inser� es, puisque la SHT donne la provenance de chaque section par

son nom. De m^ eme, cette impl� ementation fonctionne sur les syst� emes proteg� es par

PAX, puisque toutes les injections de co de � etendent directement la zone ex� ecutable du

binaire, d� ecrite par l'entr� ee de la PHT dont les droits sont r-x .

5 ASLR

5.1 Probl� ematique

Pour contrer les protections non-ex� ecutables, de nouvelles techniques comme le

return into libc ont � et� e invent� ees [10 ]. Cette attaque consiste �a mo di�er le p ointeur de

pile, et le d� eplacer sur une s� equence d'adresses de pro cedures ex� ecutables, de mani� ere

�a simuler des frames de fonctions dont le co de est d� ej� a pr� esent dans le pro cessus. Pour

cela, les adresses des fonctions et de certains de leurs param� etres sont necessaires,

et c'est au moment du ret de la fonction vuln� erable que la s� equence de fonctions

est execut� ee. Ainsi il n'est plus n� ecessaire d'injecter du co de dans le pro cessus, et les

protections non-executable sont contourn� ees.

La d� efense contre cette attaque est simple et e�cace, puisqu'elle consiste �a g� en� erer

un al� ea sur toutes les adresses de base des biblioth� eques en mo di�ant le comp ortement

de mmap . Cep endant, certaines zones du pro cessus restent mapp� ees �a des adresses �xes,

comme les segments PT LOAD du binaire, et certaines sections de ces segments se sont
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av� er� ees particuli� erement int� eressantes [3 ] �a la g� en� eration de s� equences de frames. Ainsi

les fonctions, plus g� en� eralement les group es d'instructions, dans les sections .plt ou

.text p euvent ^ etre utilis� es.

Il est complexe de stopp er cette attaque, car un grand nombre d'adresses abso-

lues sont co d� ees en dur dans un binaire, par exemple dans son ent^ ete, ses sections de

co de ( .text , .plt ), ses sections de donnees ( .got , .data , .rodata ), sa section dyna-

mique ( .dynamic ), sa section de symb oles dynamiques ( .dynsym ) et autres sections de

constructeurs et destructeurs. De plus, les sections de relo cation p our un ob jet binaire

ex� ecutable de typ e ET EXEC ont � et� e supprim� ees par l'� editeur de liens, il est toutefois

p ossible de les conserver avec ld par l'option --emit-relocs , mais ce n'est pas le cas

p our les binaires install� es par la grande ma jorit� e des distributions.

Grace au pro jet PAX [4 ], il existe une protection contre ces attaques. Elle consiste �a

mapp er 2 fois le binaire dans le pro cessus, l'un aux adresses du binaire, dont l'acc� es va

^ etre �ltr� e par le mecanisme de page fault, et l'autre �a une adresse al� eatoire. Quand l'ins-

tance remapp� ee du co de acc� ede aux segments d'origine par ses instructions d'adressage

absolue, la r� ef� erence est patchee dynamiquement depuis le handler de faute de page,

ainsi l'ex� ecution p eut se d� erouler malgr� e une chute de la p erformance. Cette protec-

tion n'est pas parfaite [13 ] mais semble tr� es di�cile �a contourner en pratique par bu�er

overow.

Une protection ASLR statique a p our but de patcher l'ex� ecutable binaire de mani� ere

�a le mapp er �a un autre endroit qu'aux adresses p our lesquelles il a � et� e compil� e. Pour

cela, il est n� ecessaire de reconstruire une partie des informations de relo cations du

binaire, a�n de savoir ou les r� ef� erences absolues doivent ^ etre mises �a jour lors du

d� eplacement des segments. Une premiere appro che na• �ve consiste �a lire toutes les sec-

tions mapp� ees, et v� eri�er p our chaque mot de la taille du p ointeur, si sa valeur corres-

p ond �a une adresse mapp� ee du binaire. Dans ce cas, nous devons cr� eer une entr� ee de

relo cation p our ce p ointeur. Meme si cette metho de n'est pas �able, et nous allons voir

p ourquoi dans les pro chains paragraphes, elle a le m� erite de fonctionner sur /bin/ls :

~quiet

~load /bin/ls

~modload ../../modules/modremap.so

~e

[ELF HEADER]

[Object /bin/ls, MAGIC 0x464C457F]

Architecture : Intel 80386 ELF Version : 1

Object type : Executable object SHT strtab index : 26

Data encoding : Little endian SHT foffset : 44336

PHT foffset : 52 SHT entries number: 28

PHT entries number : 6 SHT entry size : 40

PHT entry size : 32 ELF header size : 52

Entry point : 0x8049420 (.text)

{PAX FLAGS = 0x0}

PAX_PAGEEXEC : Disabled PAX_EMULTRAMP :Not emulated

PAX_MPROTECT : Restricted PAX_RANDMMAP : Randomized

PAX_RANDEXEC : Not randomized PAX_SEGMEXEC : Enabled

~s
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[SECTION HEADER TABLE .::. SHT is not stripped]

[Object /bin/ls]

[00] (nil) --- foffset(00000000) size(00000244)

[01] 0x80480f4 a-- .interp foffset(00000244) size(00000019)

[02] 0x8048108 a-- .note.ABI-tag foffset(00000264) size(00000032)

[03] 0x8048128 a-- .hash foffset(00000296) size(00000600)

[04] 0x8048380 a-- .dynsym foffset(00000896) size(00001296)

[05] 0x8048890 a-- .dynstr foffset(00002192) size(00000875)

[06] 0x8048bfc a-- .gnu.version foffset(00003068) size(00000162)

[07] 0x8048ca0 a-- .gnu.version_r foffset(00003232) size(00000128)

[08] 0x8048d20 a-- .rel.got foffset(00003360) size(00000016)

[09] 0x8048d30 a-- .rel.bss foffset(00003376) size(00000040)

[10] 0x8048d58 a-- .rel.plt foffset(00003416) size(00000560)

[11] 0x8048f88 a-x .init foffset(00003976) size(00000037)

[12] 0x8048fb0 a-x .plt foffset(00004016) size(00001136)

[13] 0x8049420 a-x .text foffset(00005152) size(00024636)

[14] 0x804f45c a-x .fini foffset(00029788) size(00000028)

[15] 0x804f480 a-- .rodata foffset(00029824) size(00012092)

[16] 0x80533bc aw- .data foffset(00041916) size(00000188)

[17] 0x8053478 aw- .eh_frame foffset(00042104) size(00000004)

[18] 0x805347c aw- .ctors foffset(00042108) size(00000008)

[19] 0x8053484 aw- .dtors foffset(00042116) size(00000008)

[20] 0x805348c aw- .got foffset(00042124) size(00000300)

[21] 0x80535b8 aw- .dynamic foffset(00042424) size(00000168)

[22] 0x8053660 -w- .sbss foffset(00042592) size(00000000)

[23] 0x8053660 aw- .bss foffset(00042592) size(00000680)

[24] (nil) --- .comment foffset(00042592) size(00000988)

[25] (nil) --- .note foffset(00043580) size(00000520)

[26] (nil) --- .shstrtab foffset(00044100) size(00000235)

[27] (nil) --- .symtab foffset(00044335) size(00000000)

~p

[Program header table .::. PHT]

[Object /bin/ls]

[00] 0x08048034 -> 0x080480F4 r-x memsz(000192) foff(000000052)

filesz(000192)

[01] 0x080480F4 -> 0x08048107 r-- memsz(000019) foff(000000244)

filesz(000019)

[02] 0x08048000 -> 0x080523BC r-x memsz(041916) foff(000000000)

filesz(041916)

[03] 0x080533BC -> 0x08053908 rw- memsz(001356) foff(000041916)

filesz(000676)

[04] 0x080535B8 -> 0x08053660 rw- memsz(000168) foff(000042424)

filesz(000168)

[05] 0x08048108 -> 0x08048128 r-- memsz(000032) foff(000000264)

filesz(000032)

~findrel
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[*] EXTRA relocs for /bin/ls

[*] Total number of absolute references : 1606

[*] Section srcref[0] dstref[0]

[*] Section .interp srcref[0] dstref[0]

[*] Section .note.ABI-tag srcref[0] dstref[0]

[*] Section .hash srcref[0] dstref[0]

[*] Section .dynsym srcref[0] dstref[0]

[*] Section .dynstr srcref[0] dstref[0]

[*] Section .gnu.version srcref[0] dstref[0]

[*] Section .gnu.version_r srcref[0] dstref[0]

[*] Section .rel.got srcref[0] dstref[0]

[*] Section .rel.bss srcref[0] dstref[0]

[*] Section .rel.plt srcref[0] dstref[0]

[*] Section .init srcref[0] dstref[1]

[*] Section .plt srcref[72] dstref[6]

[*] Section .text srcref[705] dstref[741]

[*] Section .fini srcref[0] dstref[0]

[*] Section .rodata srcref[812] dstref[101]

[*] Section .data srcref[17] dstref[1]

[*] Section .eh_frame srcref[0] dstref[0]

[*] Section .ctors srcref[0] dstref[2]

[*] Section .dtors srcref[0] dstref[1]

[*] Section .got srcref[0] dstref[72]

[*] Section .dynamic srcref[0] dstref[0]

[*] Section .sbss srcref[0] dstref[0]

[*] Section .bss srcref[0] dstref[444]

[*] Section .comment srcref[0] dstref[0]

[*] Section .note srcref[0] dstref[0]

[*] Section .shstrtab srcref[0] dstref[0]

[*] Section .symtab srcref[0] dstref[0]

~remap 0x11223344

[*] Base address adapted to be congruent pagesize

[*] Delta is 091DB000

[*] MODREMAP : Section .sbss wont be relocated

[*] MODREMAP : Section .bss wont be relocated

[*] MODREMAP : Section .symtab wont be relocated

[*] Remapping at base 11223000 -OK-

[*] Total number of modified references : 1878

PHT relocation : 12

SHT relocation : 23

ENT relocation : 1

RAW relocation : 1842

~e

[ELF HEADER]

[Object /bin/ls, MAGIC 0x464C457F]

Architecture : Intel 80386 ELF Version : 1
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Object type :Executable object SHT strtab index : 26

Data encoding : Little endian SHT foffset : 44336

PHT foffset : 52 SHT entries number: 28

PHT entries number: 6 SHT entry size : 40

PHT entry size : 32 ELF header size : 52

Entry point : 0x11224420 (.text)

{PAX FLAGS = 0x0}

PAX_PAGEEXEC : Disabled PAX_EMULTRAMP :Not emulated

PAX_MPROTECT : Restricted PAX_RANDMMAP : Randomized

PAX_RANDEXEC : Not randomized PAX_SEGMEXEC : Enabled

~s

[SECTION HEADER TABLE .::. SHT is not stripped]

[Object /bin/ls]

[00] (nil) --- foffset(00000000) size(00000244)

[01] 0x112230f4 a-- .interp foffset(00000244) size(00000019)

[02] 0x11223108 a-- .note.ABI-tag foffset(00000264) size(00000032)

[03] 0x11223128 a-- .hash foffset(00000296) size(00000600)

[04] 0x11223380 a-- .dynsym foffset(00000896) size(00001296)

[05] 0x11223890 a-- .dynstr foffset(00002192) size(00000875)

[06] 0x11223bfc a-- .gnu.version foffset(00003068) size(00000162)

[07] 0x11223ca0 a-- .gnu.version_r foffset(00003232) size(00000128)

[08] 0x11223d20 a-- .rel.got foffset(00003360) size(00000016)

[09] 0x11223d30 a-- .rel.bss foffset(00003376) size(00000040)

[10] 0x11223d58 a-- .rel.plt foffset(00003416) size(00000560)

[11] 0x11223f88 a-x .init foffset(00003976) size(00000037)

[12] 0x11223fb0 a-x .plt foffset(00004016) size(00001136)

[13] 0x11224420 a-x .text foffset(00005152) size(00024636)

[14] 0x1122a45c a-x .fini foffset(00029788) size(00000028)

[15] 0x1122a480 a-- .rodata foffset(00029824) size(00012092)

[16] 0x1122e3bc aw- .data foffset(00041916) size(00000188)

[17] 0x1122e478 aw- .eh_frame foffset(00042104) size(00000004)

[18] 0x1122e47c aw- .ctors foffset(00042108) size(00000008)

[19] 0x1122e484 aw- .dtors foffset(00042116) size(00000008)

[20] 0x1122e48c aw- .got foffset(00042124) size(00000300)

[21] 0x1122e5b8 aw- .dynamic foffset(00042424) size(00000168)

[22] 0x1122e660 -w- .sbss foffset(00042592) size(00000000)

[23] 0x1122e660 aw- .bss foffset(00042592) size(00000680)

[24] (nil) --- .comment foffset(00042592) size(00000988)

[25] (nil) --- .note foffset(00043580) size(00000520)

[26] (nil) --- .shstrtab foffset(00044100) size(00000235)

[27] (nil) --- .symtab foffset(00044335) size(00000000)

~p

[Program header table .::. PHT]

[Object /bin/ls]

[00] 0x11223034 r-x memsz(0000000192) foff(0000000052) filesz(0000000192)

[01] 0x112230F4 r-- memsz(0000000019) foff(0000000244) filesz(0000000019)
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[02] 0x11223000 r-x memsz(0000041916) foff(0000000000) filesz(0000041916)

[03] 0x1122E3BC rw- memsz(0000001356) foff(0000041916) filesz(0000000676)

[04] 0x1122E5B8 rw- memsz(0000000168) foff(0000042424) filesz(0000000168)

[05] 0x11223108 r-- memsz(0000000032) foff(0000000264) filesz(0000000032)

~save /tmp/ls.remapped

[*] Object /tmp/ls.remapped save successfully

~exec /tmp/ls.remapped

CVS

graph-tests.esh

regression-tests.esh

regression-tests.out

remap_script.esh

remap_script.esh~

remap_script.out

strings_tests.esh

strings_tests.out

[*] Command executed successfully

Ce n'est malheureusement pas si facile p our tous les binaires, et les gros ex� ecutables

sont en g� en� eral mal relog� es par cette metho de. Nous allons nous p encher sur les

probl� emes de mauvaises entr� ees de relo cation, aussi app el� es faux p ositifs.

5.2 Faux p ositifs et heuristiques de d� etection

Voyons le r� esultat de la m� etho de na• �ve sur un binaire tel que ssh :

$ /tmp/ssh.remapped

/tmp/ssh.remapped: error while loading shared librairies :

unexpected PLT reloc

type 0x24

$

Le co de de reconstruction de table de relo cation a mal interpret� e certains mots, et

les a relog� es alors qu'ils n'� etaient pas des r� ef� erences absolues. Il est en e�et probable que

certaines s� equences d'o ctets puissent, par co• �ncidence, repr� esenter un p ointeur valide

sans en ^ etre un, comme ce fut le cas cette fois p our 4 o ctets dans une des entr� ees de

relo cation de la table .rel.plt .

Pour pr� evenir une telle confusion, nous devons asso cier �a chaque typ e de section

sa propre fonction de reconstruction. Ainsi, selon le typ e ( sh type ) de la section, nous

utiliserons une fonction di�� erente, avec un comp ortement appropri� e :

1. Analyser entr� ee par entr� ee dans les sections .rel* et .dynamic

2. Analyser mot par mot dans .got , .ctors , .dtors et .hash

3. Analyser symb ole apr� es symb ole dans .symtab et .dynsym

4. Analyser instruction par instruction dans les sections ex� ecutables
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5. Analyser de mani� ere na• �ve p our les autres sections ( .data , .rodata )

Pour chaque section de relo cation, nous nous contenterons d'examiner le champ

r offset , p our chaque symb ole nous utiliserons le champ st value et p our les entr� ees

de dynamic le champ d ptr .

Voyons maintenant si ssh p eut etre remapp� e :

$ /tmp/ssh.remapped mayhem@segfault.net

Enter passphrase for key '/home/mayhem/.ssh/id_dsa ': Segmentation fault

$

L'erreur intervient avant la premi� ere frapp e au clavier, voyons p ourquoi :

$ gdb -q /tmp/ssh.remapped --core=core

(no debugging symbols found)...Core was generated by `/tmp/ssh.remapped

[...]

#0 0x11237e0b in EVP_get_digestbyname ()

(gdb) bt

#0 0x11237e0b in EVP_get_digestbyname ()

#1 0x00000000 in ?? ()

(gdb) x/1i $eip

0x11237e0b <EVP_get_digestbyname+719 43> : testb $0x11,0x25b7df0c

(gdb)

L'op� erande de cette instruction semble etre un faux p ositif, voyons les logs de notre

reconstructeur de relo cation p our cette adresse virtuelle :

$ elfsh -f /tmp/ssh.remapped -D text | grep 11237E0B

11237E0B [foff: 85515] .text + 71915

test $11,25B7DF0C F6 05 0C DF B7 25 11

$ elfsh -f /tmp/ssh.remapped -findrel | grep text | grep 11237E0

[1887] From .text + 71918 TO .bss + 25503 [ 11237E0E -> 1125B7DF ]

Nous avons cre� e une entr� ee de relo cation en croyant que les 4 derniers o ctets de cette

instruction formaient un p ointeur. On con�rme cette erreur manuellement puisqu'on

p eut voir que le fameux p ointeur appartient �a deux op� erandes distinctes de l'instruc-

tion. Nous devons nous assurer que chaque entr� ee de relo cation reconstruite p ointe sur

une | et une seule | op� erande lors de l'analyse des sections ex� ecutables.

Malgre cette v� eri�cation suppl� ementaire, il existe toujours certains cas particuliers

qui g� en� erent des fausses entr� ees de relo cation :

movl $immed, %reg ; put $immed in %reg

Dans cette construction, et dans le cas ou $immed repr� esente une adresse valide du

binaire, le comp ortement par d� efaut est de reconstruire une entr� ee de relo cation qui

passe le test d'alignement d'op� erande. Toutefois, $immed n'est pas toujours une adresse.

La valeur p eut ^ etre tout simplement une valeur immediate qui, par coincidence, p ointe

dans l'espace d'adressage.

A�n de detecter ces construction particuli� eres, il nous faut tracer le ux de donn� ees,

c'est-� a-dire l'utilisation du registre %reg . Nous devons p our cela typ er chaque instruc-

tion, dans le but de determiner si la valeur immediate detectee est utilisee comme un
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p ointeur (un registre de base par exemple) ou une valeur immediate (comme un mot

dans du co de de hashage par exemple, p our reprendre le cas ssh).

Les faux n� egatifs sont � egalement un probl� eme, par exemple lors de la construction

d'adresse au moment de l'ex� ecution. Cette technique est utilis� ee par les virus, dans le

but de cacher leurs r� ef� erences, et ainsi rendre la t^ ache di�cile aux programmes d'analyse

automatique. Elle consiste �a construire les adresses par des op� erations arithm� etiques,

dans le but de ne pas la co der en dur, et ainsi � echapp er �a la d� etection. ELFsh ne disp ose

pas d'un moteur �able d'analyse de ux, la protection statique ASLR reste donc un

probl� eme ouvert.

5.3 Remappage ET EXEC

L'algorithme de remapping d'ob jets ET EXEC est ind� ep endant de l'algorithme de

relo cation, meme s'il en d� ep end. Apr� es avoir mis �a jour le p oint d'entr� ee dans l'ent^ ete

ELF, nous devons parcourir la PHT et la SHT a�n de d� eplacer chaque segment et

chaque section mapp� ee dans l'espace d'adressage virtuel.

{ Calculer la di�� erence entre les anciennes et nouvelles adresses de bases

{ Ajouter la di�� erence �a e entry dans le header ELF

{ Pour chaque segment mapp� e :

{ Ajouter la di�� erence �a p vaddr

{ Ajouter la di�� erence �a p paddr

{ Pour chaque section mapp� ee :

{ Ajouter la di�� erence �a sh addr

Toutefois, cette m� etho de est limit� ee par le choix de la nouvelle adresse de base,

qui sera maintenant toujours utilis� ee, �a moins que l'on remapp e plusieurs fois le meme

ob jet. Pour � eviter le multiple remapping, il est int� eressant de transformer un ob jet

ex� ecutable ET EXEC en une biblioth� eque partag� ee de typ e ET DYN . Ainsi nous utiliserons

le m� ecanisme de randomisation dynamique de mmap() p our g� en� erer notre al� ea au cours

de chaque ex� ecution.

5.4 Relinkage ET EXEC en ET DYN

Les di�� erences ma jeures entre un ob jet ET EXEC et un ob jet ET DYN sont :

L'adressage relatif : A�n de transformer un adressage absolu en adressage relatif,

il su�t de soustraire l'adresse basse du binaire �a chaque r� ef� erence. Il faut alors

synchroniser la table des symb oles et la tables des symb oles dynamiques avec le

nouvel espace d'adressage.

La relo cation au moment du mapping : Contrairement aux ex� ecutables, les biblioth� eques

doivent ^ etre r� elog� ees une premi� ere fois avant d'^ etre ex� ecut� ee, notamment en relo-

geant toutes les r� ef� erences de typ e relatif :

#define R_386_RELATIVE 8 /* Adjust by program base */

#define R_SPARC_RELATIVE 22 /* Adjust by program base */

Cela veut dire que notre biblioth� eque va comp orter une grand nombre d'entr� ees de

relo cation suppl� ementaires (une p our chaque r� ef� erence que nous avons pass� ee en relative

dans le binaire), et donc qu'il faut � etendre les sections de relo cation. L'extension d'une

section .rel ne p ose pas de probleme. Cela dit, on distingue un cas particulier : la

.plt .
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Le format de la .plt est di�� erent p our les ob jets de typ e ET DYN car elle admet une

forme PIC

3

, dont l'adressage est entierement bas� e sur la valeur du registre EBX (sous

INTEL) :

0001B160 [foff: 110944] .plt + 0 push 4(%ebx)

0001B166 [foff: 110950] .plt + 6 jmp *8(%ebx)

0001B16C [foff: 110956] .plt + 12 add %al,(%eax)

0001B16E [foff: 110958] .plt + 14 add %al,(%eax)

0001B170 [foff: 110960] .plt + 16 jmp *C(%ebx)

0001B176 [foff: 110966] .plt + 22 push $0

0001B17B [foff: 110971] .plt + 27 jmp <.plt>

0001B180 [foff: 110976] .plt + 32 jmp *10(%ebx)

0001B186 [foff: 110982] .plt + 38 push $8

0001B18B [foff: 110987] .plt + 43 jmp <.plt>

0001B190 [foff: 110992] .plt + 48 jmp *14(%ebx)

0001B196 [foff: 110998] .plt + 54 push $10

0001B19B [foff: 111003] .plt + 59 jmp <.plt>

Cette sp� eci�cit� e est imp ortante p our la translation ET EXEC en ET DYN , car il n'est

pas envisageable de conserver le registre %ebx �a la b onne valeur (l'adresse du d� ebut de

la .got ) durant toute l'ex� ecution du pro cessus. Ainsi le format de la .plt d'un ob jet

binaire n'est pas ex� ecutable tel quel si l'executable est relink� e en biblioth� eque.

La solution consiste �a a jouter des entr� ees de relo cation qui p ointent dans la .plt

du binaire, qui fait plusieurs r� ef� erence absolues, comme d� ecrit dans la section d'inter-

ception de ux de contr^ ole dynamique (section 3.2. Comme la .plt est une section

de co de qui n'est en princip e pas mo di�� ee au cours de l'ex� ecution, il faut pr� eciser un

param� etre de comp ortement �a l'� editeur de liens dynamique, a�n qu'il passe les pages

de co de en � ecriture lors de la relo cation de la section. Ce comp ortement est sp� eci�� e par

une entr� ee dans la section dynamique, l'entr� ee DT TEXTREL :

#define DT_TEXTREL 22 /* Reloc might modify .text */

L'� editeur de lien dynamique v� eri�e la valeur de ce param� etre dans l'instance mapp� ee

de la section .dynamic (dans la structure linkmap de cet ob jet, dont l'adresse se trouve

dans la deuxi� eme entr� ee de la .got ) Si ce ag est pr� esent et q'il est amen� e �a reloger une

section en lecture seule, il e�ectue un app el �a mprotect(2) dans le but de changer les

droits des pages de cette section, �a ce moment il e�ectue la relo cation, et en�n restaure

les anciens droits en lecture seule.

Cette fonctionnalit� e n'est pas implement� ee car elle est brid� ee par le moteur limit� e

de tra� cage de ux dans libasm. Tout comme le remapping ET EXEC , l'algorithme de

relinkage ET EXEC en ET DYN est ind� ep endant de l'algorithme de reconstruction des

entr� ees de relo cation, mais il en dep end.

6 Le mo d� ele ELFsh

Il est orient� e sur deux axes :

3

Position Independant Code
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{ le croisement des espaces de noms ;

{ la virtualisation des comp osants logiciels et des ob jets ELF.

Les fonctionnalit� es d'ELFsh p euvent etre app el� ees depuis le shell, dans une session

interactive, par un script shell, ou par un script ELFsh. L'id� ee d'une interface GUILE

[12 ] ou PERL a � et� e discut� ee, mais ne reste qu'au stade de pro jet p our le moment.

D'un autre c^ ot� e, chaque comp osant du shell | notamment les commandes | et

chaque structure ELF sont virtualis� es en ob jets, qui p oss� edent leurs propres routines

(m� etho des) et attributs.

6.1 Orient� e Ob jet

Il existe 3 typ es d'ob jets ELFsh.

Ob jet L1 Ce sont les ob jets de niveau 1 (Level 1), c'est-� a-dire les ob jets parents.

/* ELFsh Level 1 object (= parent object) structure */

typedef struct s_L1handler

{

hash_t *l2list; /* A ptr on the child L2 hashtable */

u_int elem_size; /* Size of one element of this object */

/* Handlers */

void *(*get_obj)(void *file, void *arg); /* Read object */

/* Read multiple instanced L1 obj */

void *(*get_obj_idx)(void *file, u_int i, void *a);

void *(*get_obj_nam)(void *file, char *name); /* Read by name */

void *(*get_entptr)(void *file, u_int idx); /* Get address */

u_int (*get_entval)(void *ptr); /* Get value */

u_int (*set_entval)(void *ptr, u_int vaddr); /* Set value */

} elfshL1_t;

Un ob jet L1 est utilis� e p our repr� esenter :

{ L'en-tete ELF (lab el : hdr )

{ La PHT (lab el : pht )

{ La table des symb oles (lab el : symtab )

{ La table des symb oles dynamiques (lab el : dynsym )

{ La section dynamique (lab el : dynamic )

{ La section .got (lab el : got )

{ La section .ctors (lab el : ctors )

{ La section .dtors lab el : dtors )

{ Les tables de relo cation (lab el : rel )

{ La liste des sections (lab el : section )

Ob jet L2 Ce sont les ob jets de niveau 2 (Level 2), c'est-� a-dire les ob jets enfants des

ob jets L1.

L'ob jet L2 est utilis� e p our r� epresenter la liste des champs de structure de chaque

entr� ee des ob jets ELF (sht, pht, relo cations, symb oles, ent^ ete ELF, etc). L'ob jet L1

section est di�� erent, en ce sens que ses ob jets L2 sont abstraits et ne co• �ncident pas avec

les champs de leur ent^ ete (p our cela, l'ob jet sht a � et� e mis �a disp osition) mais p ermet

d'indexer les donn� ees de la section. De m^ eme, les ob jets GOT , CTORS et DTORS

n'admettent pas d'ob jets �ls L2.
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/* ELFsh Level 2 object (= L1 child) structure */

typedef struct s_L2handler

{

/* For fields */

int (*get_obj)(void *obj); /* Read object */

int (*set_obj)(void *par, u_int arg); /* Write object */

/* For names */

char *(*get_name)(elfshobj_t *, void *obj); /* Get name */

int (*set_name)(elfshobj_t *, void *, char *);/* Set name */

/* For sections data */

char *(*get_data)(elfshsect_ t *, u_int off, u_int sizelem); /* Read data */

int (*set_data)(elfshsect_t *, u_int, char *, u_int, u_int);/* Write data */

char type; /* Object type */

} elfshL2_t;

Voici la liste des ob jets L2 p our chaque ob jet L1 :

hdr : magic class typ e machine version entry pho� sho� ags ehsize phentsize shentsize

phnum shnum shstrndx pax pageexec pax emultramp pax mprotect pax randmmap

pax randexec pax segmexec

sht : typ e o�set addr size link info align entsize a w x s m l o

pht : typ e o�set paddr vaddr �lesz memsz ags align

symtab/dynsym : name value size bind typ e other

dynamic : val tag

section : name raw

rel : typ e sym o�set

Ob jet abstrait PATH Cet ob jet p ermet d'avoir une repres� entation unique d'un

ob jet, quelque soit son typ e et sa profondeur. C'est un ob jet abstrait, aussi app el� e

m� eta-ob jet.

int vm_lookup_param(char *path, elfshpath_t *pobj, u_int mode);

Cette fonction de l'API interne p ermet de r� esoudre un ob jet abstrait selon son

chemin dans l'arb orescence �a deux niveaux des ob jets L1 et L2. Il p ermet � egalement

de repr� esenter des valeurs imm� ediates.

/* Meta object */

typedef struct s_elfshpath

{

/* Handlers */

u_long (*get_obj)(void *parent);

u_long (*set_obj)(void *parent, long value);

char *(*get_name)(elfshobj_t *, void *obj);

int (*set_name)(elfshobj_t *, void *, char *);

char *(*get_data)(elfshsect_t *, u_int off, u_int);

int (*set_data)(elfshsect_t *, u_int, char *, u_int, u_int);

elfshobj_t *root; /* Root parent */

void *parent; /* Direct parent */
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u_int off; /* Optional byte offset */

u_int size; /* Size of the immediate string */

u_int sizelem; /* Size of element for OBJRAW */

char immed; /* Immediate binary flag */

/* Immediate value of immed flag is set */

union immval {

char *str;

long ent;

} immed_val;

/* Here is the object type list */

#define ELFSH_OBJINT 0 /* Dword */

#define ELFSH_OBJSTR 1 /* String */

#define ELFSH_OBJRAW 2 /* Raw */

#define ELFSH_OBJUNK 3 /* Unknown */

char type;

} elfshpath_t;

Toutes les commandes ELFsh utilisent les ob jets PATH , et n'interagissent aucune-

ment avec les ob jets L1 et L2. Ceux-l� a sont uniquement connus du co de de r� esolution

de chemin interne, c'est-� a-dire par la fonction vm lookup param() .

6.2 Mo d� ele Ouvert

ELFsh disp ose d'une interface de mo dule simple, ainsi qu'une API interne de gestion

de tables de hash et de gestion de commandes.

Mo dules Voici un mo dule de base :

#include "elfsh.h"

#define CMD_TEST "cmdtest"

int my_cmd_print()

{

puts("\n [*] I do block the print command, oh yeah . \n");

return (0);

}

int my_new_cmd()

{

puts("\n [*] This is a new command, oh no ! \n");

return (0);

}

void elfsh_init()

{

puts(" [*] ELFsh modtest init -OK- \n");

vm_setcmd(CMD_PRINT, my_cmd_print, ELFSH_ORIG, (u_int) ELFSH_ORIG);
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vm_addcmd(CMD_TEST, my_new_cmd, NULL, 0);

}

void elfsh_fini()

{

puts(" [*] ELFsh modtest fini -OK- \n");

vm_setcmd(CMD_PRINT, cmd_print, ELFSH_ORIG, (u_int) ELFSH_ORIG);

vm_delcmd(CMD_TEST);

}

Interface des commandes Il est p ossible de ra jouter des commandes �a la vol� ee, et

m^ eme de d� etourner des commandes existantes par cette voie. L'API interne se r� esume �a

des fonctions de manipulation d'ob jets abstraits comme ceux present� es pr� ec� edemment,

et des commandes du shell. Voici le log de la session ELFsh g� en� er� ee par l'utilisation de

ce mo dule :

[ELFsh-0.5b4]$ print 1 2 3 4

1 2 3 4

[ELFsh-0.5b4]$ cmdtest

[!] Unknown command cmdtest .::. type 'help' for command list

[ELFsh-0.5b4]$ modload modules/modtest.so

[*] ELFsh modtest init -OK-

[ELFsh-0.5b4]$ cmdtest

[*] This is a new command, oh no !

[ELFsh-0.5b4]$ print toto 42

[*] I do block the print command, oh yeah .

[ELFsh-0.5b4]$ modunload modules/modtest.so

[*] ELFsh modtest fini -OK-

[*] Module modules/modtest.so unloaded on Tue Feb 25 01:56:13 2003

[ELFsh-0.5b4]$ print 1 2 3 4

1 2 3 4

[ELFsh-0.5b4]$ cmdnew

[!] Unknown command cmdnew .::. type 'help' for command list
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[ELFsh-0.5b4]$

Tables de hash En interne, le shell indexe tous ces ob jets par des tables de hash,

dont l'API est � egalement disp onible depuis les mo dules. Dans la version 0.5b6, il est

n� ecessaire d'utiliser directement ces tables de hash p our ra jouter des ob jets L1 et L2

�a l'arb orescence. Le lecteur est invit� e �a consulter la r� ef� erence de l'API interne sur la

page du pro jet [1].

6.3 Portabilit� e

Toutes les fonctionnalit� es pr� esent� ees dans ce exp os� e (injection de sections, d� etournement

de fonctions, etc) sont compatibles INTEL et SPARC, except� e l'injection ET REL sous

SPARC qui est en cours de d� evelopp ement au moment de l'� ecriture de cet article (Avril

2003).

L'ASLR a � et� e etudi� e sur machine INTEL uniquement, du fait des heuristiques

de d� etection de faux p ositifs de relo cation qui sont d� ep endantes de l'architecture et

donc de libasm . Toutefois, les algorithmes de remapping pr� esent� es sont ind� ep endants

de l'architecture.

Le co de est developp� e principalement sous Linux, r� egulierement p ort� e sous les ma-

chines NetBSD, FreeBSD et Solaris. Une version p ortable de la serie 0.5 devrait ^ etre

publi� ee pro chainement. Nous travaillons � egalement au p ortage MIPS/IRIX et collab o-

rons avec d'autres programmeurs a�n de disp oser d'une interface d'analyse �a la libasm

p our l'architecture SPARC.
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R� esum� e Le d� evelopp ement des acc� es haut-d� ebit p our les particuliers a

ouvert un nouveau march� e en mati� ere de s� ecurit� e. Les sp� eci�cit� es des

acc� es \grand public" ont conduit �a l'� emergence d'un nouveau typ e de

pro duit : le �rewall p ersonnel.

Si le concept est int� eressant et si ce typ e outil appara^ �t aujourd'hui

comme un comp osant incontournable de protection, il est essentiel d'en

appr� ecier les atouts comme les limites. L'article vise donc �a pr� esenter

ce qu'est un �rewall p ersonnel par ses concepts fondamentaux, puis en

analyser les faiblesses dans son contexte de fonctionnement. Nous p our-

rons ainsi en d� e�nir les limites p our parvenir �a une utilisation � eclair� ee et

e�cace.

1 Intro duction

Le �rewall p ersonnel, ou pare-feu p ersonnel

1

, vise �a o�rir aux connexions Internet

dites p ersonnelles, �a savoir un p oste directement reli� e �a Internet, segment de march� e

jusqu'alors oubli� e des � editeurs, un logiciel de s� ecurit� e r� eseau simple et e�cace.

En e�et, jusqu'� a l'apparition des premiers pro duits de ce typ e, les logiciels et autres

� equip ements de s� ecurit� e r� eseau (i.e. les �rewalls) visaient �a prot� eger des r� eseaux entiers

situ� es en amont. L'utilisation d'un tel disp ositif p our prot� eger un p oste isol� e supp osait

la constitution d'un r� eseau lo cal de mani� ere �a placer ce dernier en amont du �rewall.

La mise en place e�cace de ce typ e de con�guration demande d'une part des moyens

mat� eriels, donc �nanciers, et d'autre part des comp� etences certaines p our con�gurer

convenablement le tout. Ce typ e d'infrastructure de s� ecurit� e n'est donc pas adapt� ee

aux b esoins de s� ecurit� e des particuliers, c'est-� a-dire l'utilisateur moyen d'Internet �a

domicile. Il convenait donc de trouver autre chose.

2 Les bases du �rewall p ersonnel

2.1 Description du contexte

La sp� eci�cit� e des connexions monop ostes est leur caract� ere essentiellement \client".

Une telle connexion n'est en e�et pas adapt� ee �a une utilisation de typ e \serveur", ne

serait-ce que parce que les adresses IP a�ect� ees par les fournisseurs d'acc� es sont souvent

1

par soucis de simplicit� e, nous utiliserons le terme plus courant de \�rewall"
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dynamiques. Malgr� e tout, cette dimension doit ^ etre prise en compte, puisque cep endant

p ossible.

Ce qui caract� erise une utilisation cliente, c'est le manque, voire l'absence, de services

accessibles depuis Internet, donc de p oints d'entr� ees susceptibles d'^ etre exploit� es par

un pirate p our compromettre le p oste. Il en r� esulte qu'en l'absence de p oints d'acc� es

directs, la principale menace qui p� ese sur notre utilisateur est la r� eception par des

moyens divers (courrier � electronique, t� el� echargements, etc.) de programmes typ e \che-

vaux de Troie" conduisant �a la mise en place de logiciels intrus, commes des espions

(spyware) ou des p ortes d� erob� ees (backdo or) par exemple.

Le r^ ole d'un �rewall dans ce contexte sera double. Il devra d'ab ord fermer tous les

acc� es au p oste prot� eg� e, � evitant ainsi l'utilisation distante de services ouverts dans les

installations par d� efaut. Ensuite, il devra emp^ echer l'envoi ou la r� eception de donn� ees

via le r� eseau par des programmes non autoris� es p ouvant entra^ �ner des fuites d'in-

formation ou la compromission du p oste par un intrus qui p ourra l'utiliser �a des

�ns d� etourn� ees. C'est cette derni� ere t^ ache qui sera la plus imp ortante et la plus

probl� ematique.

2.2 Utilisation d'un syst� eme de �ltrage de paquets classique

Cette t^ ache p eut ^ etre r� ealis� ee avec un syst� eme de �ltrage que l'on quali�era de

classique, c'est �a dire s'appuyant uniquement sur les caract� eristiques des ux r� eseau

lo caux. On va donc �ltrer les paquets entrant et sortant sur la base des � el� ements

proto colaires qu'ils contiennent. Il doit ^ etre not� e que p our une station terminale, ce

typ e de �ltrage n'app orte rien par rapp ort �a un �ltrage e�ectu� e par un � equip ement

tiers, puisqu'il ne s'appuie que sur les caract� eristiques des ux observ� es.

Supp osons un p oste A reli� e �a Internet. Si on veut restreindre son utilisation du

r� eseau �a une utilisation du Web, nous devons mettre en place ce typ e de r� egles :

Entr� ee :

source : inconnue

destination : IPa

protocole : TCP

port source : 80

port destination : > 1023

drapeau TCP : ! SYN

Sortie :

source : IPa

destination : inconnue

protocole : TCP

port source : > 1023

port destination : 80

drapeau TCP : -

Pour p eu que nous utilisions un �rewall �a � etats, nous p ouvons simpli�er notre jeu

de r� egles �a :

Sortie :

source : IPa

destination : inconnue
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protocole : TCP

port source : > 1023

port destination : 80

Le probl� eme principal r� eside dans le �ltrage de la plage des p orts non privil� egi� es

(1024-65535). En e�et, ce sont les p orts de cette plage qui sont utilis� es par les appli-

cations clientes comme source, sans qu'on puisse dans ce contexte les distinguer entre

eux. En e�et, n'imp orte quel p ort de cette plage p eut servir �a une application donn� ee.

�

A l'inverse, n'imp orte quelle application est susceptible d'utiliser un p ort donn� e de

cette plage. Les choses se compliquent encore lorsqu'on doit prendre en compte des

proto coles applicatifs comme FTP ou H323 qui incluent une n� ego ciation de p orts p our

l'� etablissement de connexions annexes. Si on consid� ere l'exemple de FTP, dont le mo de

de transfert de donn� ees actif implique la connexion du serveur FTP sur le client, vers

un p ort de la plage non privil� egi� ee, on s'ap er� coit que l'utilisation d'une telle applica-

tion entraine l'autorisation de connexion vers n'imp orte quel p ort de cette plage, ce

qui r� eduit consid� erablement l'int� er^ et de notre �ltrage. En e�et, si nous consid� erons

l'utilisation du FTP par notre p oste A, sur un �rewall �a � etat ne prenant pas en compte

les sp� eci�cit� es de FTP, nous aurons un jeu de r� egles du typ e :

Entr� ee :

source : inconnue

destination : IPa

protocole : TCP

port source : 20

port destination : > 1023

Sortie :

source : IPa

destination : inconnue

protocole : TCP

port source : > 1023

port destination : 21

source : IPa

destination : inconnue

protocole : TCP

port source : > 1023

port destination : > 1023

Un tel jeu de r� egle autorise n'imp orte quelle machine distante �a se connecter �a un

p ort non privil� egi� e du p oste A p ourvu qu'elle utilise le p ort 20 comme source, et �a

n'imp orte quelle application lo cale de se connecter �a un p ort non privil� egi� e distant. Un

�ltrage �a � etat prenant capable de g� erer les sp� eci�cit� es du proto cole FTP app orterait une

solution e�cace �a ce probl� eme. Malheureusement, les �rewalls p ersonnels du march� e

n'incluent pas ce typ e de fonctionnalit� e.

2.3 Filtrage par application

La conclusion de ces constatations est que le �ltrage de paquets r� ep ond di�cile-

ment �a notre probl� ematique.

�

A moins d'utiliser un syst� eme de �ltrage �a � etat (stateful)

complet, il nous faudra trouver d'autres crit� eres.
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L'� el� ement que nous p ouvons examiner lorsqu'on �ltre des ux lo caux est l'appli-

cation qui les g� en� ere ou les re� coit. En e�et, si on part du princip e qu'on est capable

d'asso cier un comp ortement donn� e �a une application donn� ee (i.e. un client FTP fait du

FTP, un MUA fait du SMTP, du POP, de l'IMAP, etc.), on est non seulement capable

de rendre plus e�cace notre syst� eme de �ltrage, mais aussi d'en simpli�er grandement

la con�guration. Il est imp ortant p our la suite de bien noter que ce princip e constitue

la base du fonctionnement du �rewall p ersonnel.

En ins� erant des p oints de lecture au sein de la pile TCP/IP du syst� eme d'exploi-

tation, nous p ouvons savoir par quelle application est � emis un paquet, ou �a quelle

application est destin� e un paquet re� cu. En � etablissant une liste des applications auto-

ris� ees (ou non) soit �a initier un ux, soit �a se mettre en � ecoute, nous sommes en mesure

d'app orter un � el� ement de r� ep onse probant �a notre probl� eme.

3 Le �rewall p ersonnel dans la pratique

Dans la pratique, le �rewall p ersonnel est un syst� eme dont le r^ ole principal sera de

�ltrer les demandes d'ouverture de so cket par les applications du syst� eme. La plupart

des pro duits entrant dans cette cat� egorie sont �a destination des syst� emes d'exploitation

grand public, � a savoir Microsoft Windows 95, 98, Me, NT, 2000 et XP ou encore MacOS

d'Apple. Des pro duits cibl� es p our les entreprises sont aussi prop os� es, sur les m^ emes

plateformes.

De tels outils ne sont pas prop os� es p our les Unix du march� e. Certains de ceux-ci

disp osent de solution de �ltrage de paquets p erformantes, comme Net�lter, IP Filter

ou encore Packet Filter. Bien que n'entrant pas dans cette cat� egorie d'outils, nous

consid� ererons bri� evement le cas de Net�lter, le �ltre de paquets Linux, dans la mesure

o � u il inclue des fonctionnalit� es de �ltrage similaires. Mais l'essentiel de cet article

p ortera sur les architectures Windows.

3.1 Caract� eristiques principales

Un �rewall p ersonnel n� ecessite l'intro duction dans la pile TCP/IP (cf. Tab. 1) de

deux p oints d'entr� ees (ho ok).

Le premier p oint se situe au niveau de l'API Winso ck (cf. Tab. 2). Cette API sert

d'interface entre l'espace utilisateur, donc les applications, et la couche TDI (Transp ort

Driver Interface) qui sert d'interace d'acc� es aux proto coles de niveau 4 (typiquement

TCP et UDP) en espace noyau. Ce p oint �ltre les demandes d'ouverture de so ckets

de communications par les applications, quel que soit leur typ e (TCP, UDP ou RawIP

sous Windows XP) et leur mo de (client ou � ecoute).

Le second (Cf. Tab. 2) vient se p ositionner entre la couche IP et la couche NIDS

(Network Driver Interface Sp eci�cation) qui r� ealise l'interface uni�� ee p our les pilotes

de p� eriph� eriques de communication et qui int� egre les proto coles de niveau 2 comme

PPP, PPPoE ou encore PPTP. C'est le p oint de �ltrage des paquets qui passent de la

couche liaison �a la couche IP, quel qu'en soit le sens.

La ma jorit� e des pro duits du march� e g� erent les � etats, au moins p our TCP. Ils sont

donc capables de savoir si un paquet donn� e appartient ou non �a une connexion d� ej� a

� etablie. Certains ne savent pas g� erer les � etats p our UDP. Dans la mesure ou aucun

param� etre ne nous p ermet de discriminer le sens d'un ux UDP, cette absence est un

manque lourd qui entraine des ouvertures imp ortantes dans le jeu de r� egles. Aucun
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Espace utilisateur

Espace noyau

NDIS

IP

Matériel

TDI

Applications

Winsock

TCP UDP RawNetB.

Tab. 1. Pile r� eseau g� en� erique Windows

NDIS

IP

Matériel

TDI

Winsock

TCP UDP RawNetB.

Applications
Firewall personnel

Hook 1

Hook 2

Tab. 2. Positionnements des ho oks
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ne p oss� ede de gestion e�cace des erreurs ICMP. Si cela ne p ose pas vraiment de

probl� eme de s� ecurit� e, cette mauvaise gestion conduit �a des alertes et des refus de

messages d'erreur valides que l'outil n'est pas capable d'asso cier au ux qui les a g� en� er� e.

Il s'en suit parfois des probl� emes de connectivit� e, en particulier p our les d� ecouvertes de

PMTU. En�n, aucun ne g� ere de proto cole applicatif faisant intervenir une n� ego ciation

de ux annexe, comme FTP ou H323.

La m� etho de de con�guration est sensiblement la m^ eme p our tous ces outils : il s'agit

d'une m� etho de d'apprentissage. Chaque fois qu'une application demande �a acc� eder au

r� eseau, le �rewall v� eri�e sa pr� esence dans une liste de contr^ ole recensant les applications

faisant l'ob jet d'une d� ecision. S'il la connait, il applique la d� ecision asso ci� ee. S'il ne la

connait pas, il demande �a l'utilisateur ce qu'il doit faire. La nouvelle application est

alors intro duite dans la liste de contr^ ole. Cette appro che pr� esente deux avantages. D'une

part, elle p ermet de simpli�er grandement la t^ ache de con�guration, rendant l'outil

pr^ et �a l'utilisation, sans aucune sp� eci�cation initiale. D'autre part, ce m� ecanisme sert

de syst� eme de remont� ee d'alerte : tout acc� es inconnu est noti�� e �a l'utilisateur. Il en va

souvent de m^ eme p our les paquets re� cus. Chacun fait l'ob jet d'une noti�cation jusqu'� a

ce qu'une r� egle, plus ou moins pr� ecise, soit � etablie par l'utilisateur p our le traiter.

Les applications sont reconnues par le chemin absolu de l'ex� ecutable corresp ondant.

On � evite ainsi qu'un binaire p ortant le nom d'une application autoris� ee puisse initier des

ux r� eseau. En outre, ce chemin est assorti d'une somme de contr^ ole, bas� ee sur MD5,

p our � eviter le remplacement d'un ex� ecutable valide par une version v� erol� ee contenant

du co de malicieux.

On p eut classer ces pro duits en deux cat� egories, selon les fonctionnalit� es de �ltrage

qu'ils o�rent.

3.2 Pro duits basiques

Les pro duits basiques ne p ermettent que l'autorisation ou l'interdiction d'applica-

tions. Une fois une application autoris� ee, elle p eut initier n'imp orte quel typ e de ux.

Ce typ e d'outil est le plus simple �a utiliser puisqu'il ne demande pratiquement au-

cune connaissance de la part de l'utilisateur. C'est cette facilit� e d'utilisation qui place

souvent ce typ e d'outil en t^ ete des comparatifs.

D'un p oint de vue purement technique, cette appro che supp ose que l'utilisateur

connaisse, au moment o � u il autorise une application donn� ee, tous les typ es de ux

qu'elle p eut ^ etre amen� ee �a g� en� erer ou recevoir. On retrouve l� a le princip e de base � evo qu� e

plus haut. Comme nous le verrons plus loin, cette condition est loin d'^ etre remplie,

p osant d� es lors un p otentiel probl� eme de s� ecurit� e. En e�et, il est des applications

auxquelles nous ne p ouvons pas faire aveugl� ement con�ance. Nous verrons plus loin

que Internet Explorer, par exemple, p eut ^ etre utilis� e, de mani� ere l� egitime ou non,

par des applications tierses p our initier des ux r� eseau. C'est une de ses nombreuses

fonctionnalit� es. Un tro jan p ourrait tout �a fait exploiter ce typ e d'interface p our passer

outre les restrictions imp os� ees par le �rewall p ersonnel en pro�tant de celles dont jouit

ce navigateur.

3.3 Pro duits avanc� es

Les pro duits avanc� es p ermettent d'asso cier �a une application le typ e de ux qu'elle

est autoris� ee �a initier ou recevoir. Cette appro che est certes plus �ne et e�cace en ce

qu'elle p ermet de contraindre le typ e d'utilisation d'une application donn� ee, mais rend
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la con�guration plus di�cile en ce qu'elle r� eclame des connaissance techniques de la

part de l'utilisateur.

Cep endant, les applications versatiles ou mettant en �uvre des proto coles incluant

des ux n� ego ci� es demandent des autorisations extr^ emement larges qui rendent ce typ e

de restrictions inutiles en l'absence d'un �ltrage �a � etats complet comme vu plus haut.

Consid� erons un navigateur. Un tel outil prop ose au minimum de supp ort de HTTP

et de FTP en mo de passif. La seule autorisation de ce dernier proto cole lui donne le

droit de se connecter, en TCP, �a tout p ort non privil� egi� e de n'imp orte quel adresse

(on ne conna^ �t pas �a priori les adresses de serveurs qu'on consulte) depuis n'imp orte

quel p ort non privil� egi� e lo cal. Autant dire que ce navigateur p eut faire ce qu'il veut sur

le r� eseau. C'est un probl� eme � epineux si on consid� ere qu'Internet Explorer tomb e dans

cette cat� egorie et qu'il p eut ^ etre amen� e �a servir de relai p our d'autres applications...

3.4 Linux/Net�lter

Net�lter [1 ], le syst� eme de �ltrage des noyaux Linux, n'est pas un �rewall p ersonnel.

Il inclue cep endant une concordance, \owner", lui p ermettant d'int� egrer des � el� ements

de l'espace applicatifs dans ses r� egles :

{ UID et/ou GID de l'utilisateur �a qui appartient le pro cessus g� en� erant le ux ;

{ PID et/ou SID du pro cessus g� en� erant le ux ;

{ nom de la commande dont est issu le pro cessus qui g� en� ere le ux.

Si la fonctionnalit� e p ermettant de sp� eci�er le nom d'une commande parait int� eres-

sant, elle est malheureusement assez limit� ee. Le nom qui est utilis� e par cette concor-

dance est celui qui apparait dans la liste des pro cessus. Or ce dernier p eut ^ etre ais� ement

mo di�� e, par exemple en � etablissant tout simplement un lien symb olique p ortant le nom

d'une commande autoris� ee vers un ex� ecutable interdit. Il conviendrait donc de durcir

cette fonctionnalit� e p our v� eritablement reconna^ �tre un ex� ecutable et non une com-

mande.

Cep endant, cette concordance o�re des p ossibilit� es int� eressantes en ce qu'elle p er-

met de mettre en place des p olitiques de �ltrage di�� erentes selon les utilisateurs de

la machine. En particulier, nous sommes capables de �ltrer de mani� ere tr� es pr� ecise

des applications s'ex� ecutant sous un UID sp� eci�que, ce qui est le cas de nombreux

serveurs, et ainsi compliquer la t^ ache d'un intrus qui serait parvenu �a en exploiter une

vuln� erabilit� e.

4 Limites du concept et contournement

Le concept du �rewall p ersonnel est int� eressant par le typ e de �ltrage qu'il pro-

p ose. Il p ermet ainsi de simpli�er fortement la s� ecurisation d'un p oste isol� e connect� e �a

Internet. Cep endant, il est p ossible de contourner les restrictions mises en place.

Ces m� etho des d'utilisation d'applications tierses autoris� ees rep osent p eu sur de

v� eritables failles des �rewalls, mais plus sur des faiblesses du syst� eme sous-jacent. Ce-

p endant, celles-ci su�sent �a remettre en cause le fondement m^ eme de leur fonctionne-

ment bas� e sur une con�ance dans le comp ortement des applications autoris� ees.

4.1 Acc� es aux couches basses

La m� etho de la plus simple p our contourner un �ltre de paquet lo cal est d'injecter

son ux �a un niveau inf� erieur �a celui auquel il op� ere. Des biblioth� eques p ermettent
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en e�et d'injecter directement au niveau de la couche liaison des trames compl� etes.

Parmis ces biblioth� eques, on p ourra citer les libnet et lib dnet en environnement Unix

et la winp cap [2] en environnement Windows. Des biblioth� eques de capture de trames

p ermettrons de lire le tra�c re� cu p our en extraire des informations. On p ourra citer la

libp cap sous Unix et la winp cap sous Windows.

NDIS

IP

Matériel

TDI

Applications

Winsock

TCP UDP RawNetB.

Winpcap

Hook 1

Hook 2

Tab. 3. Positionnement de la couche winp cap

Cette derni� ere vient en e�et s'int� egrer directement au dessus de la couche NIDS,

en parall� ele des couches TCP/IP et TDI, et disp ose de ses propres API (cf. Tab. 3)

p our prop oser aussi bien la capture que l'injection de paquets. De part sa p osition,

elle � evite tous les p oints de contr^ ole mis en place par un � eventuel �rewall p ersonnel. Il

faut bien di�� erencier cette biblioth� eque des so ckets RawIP de Windows XP, qui restent

contr^ olables par un �rewall p ersonnel, puisque plac� ees entre l'API Winso ck et la couche

IP.

Si l'app el �a ces biblioth� eques sous Unix supp ose les droits sup erutilisateur, la si-

tuation est extr^ emement di�� erente sous Windows. D'une part parce que les Windows

95, 98 et Me ne p oss� edent pas de notion d'utilisateur et de droits. De fait, n'imp orte

quelle application est susceptible d'acc� eder �a de telles fonctionnalit� es. D'autre part

parce que sous les version de Windows qui g� erent des droits (NT, 2000, XP), les droits

d'administration ne sont n� ecessaires que p our l'installation de la biblioth� eque. Une fois

celle-ci install� ee, n'imp orte quel utilisateur �a la p ossibilit� e d'y faire app el. Or, certaines

machines p oss� ede cette biblioth� eque, de part de vieilles installations ou p our des outils

de monitoring r� eseau.

Fort de la p ossibilit� e d'acc� eder �a ces deux typ es de biblioth� eques, nous sommes

en mesure de d� evelopp er des applications capables de communiquer via le r� eseau sans

jamais passer par les m� ecanismes de v� eri�cation du �rewall, voire de rediriger les ux

d'applications classiques dans un canal cach� e de ce typ e. L'outil WhiteCane [3,4 ], par

exemple, p ermet de rediriger un ux UDP banal vers n'imp orte quelle application

� ecoutant sur un p ort lo cal.



180

Sous certains Unix, il est � egalement p ossible d'ins� erer des mo dules p ermettant �a des

ux sp� eci�ques d'� echapp er au couches de �ltrage de paquets. Le mo dule nfbypass [5]

p ermet ainsi de faire � echapp er au contr^ ole de Net�lter tout paquet ayant p our source

ou destination une adresse IP arbitraire.

4.2 Acc� es aux applications autoris� ees

Une technique simple consiste �a exploiter des services mis �a disp osition par cer-

taines applications via des liens OLE ou des m� etho des ActiveX. On p eut ainsi se servir

de Microsoft Internet Explorer p our mandater des ux. Cette appro che p eut se r� ev� eler

particuli� erement int� eressante. D'ab ord parce que Internet Explorer est autoris� e dans

l'immense ma jorit� e, sinon la totalit� e, des con�gurations de �rewall p ersonnel. Ensuite,

parce que cette application ne p eut pas ^ etre restreinte comme nous avons pu le consta-

ter plus t^ ot. En�n, lorsque le passage par un mandataire (proxy) est n� ecessaire, Internet

Explorer, con�gur� e en cons� equence, l'utilisera automatiquement, authenti�cation com-

prise si celle-ci a d� ej� a � et� e e�ectu� ee une fois durant la session. On se rep ortera �a la

pr� esentation de JAB [6 ].

La technique la plus e�cace consiste certainement �a exploiter des \fonctionnalit� es"

des environnements Windows NT/2000/XP qui p ermettent �a un utilisateur d'intro-

duire du co de, via une DLL, dans l'espace m� emoire d'un pro cessus existant, comme

p our un plugin, via la directive CreateRemoteThread() [7 ,8 ,9 ]. Cette insertion n� ecessite

un privil� ege particulier, SeDebug, que tous les utilisateurs du syst� eme p oss� edent par

d� efaut. Cette technique p ermet donc �a n'imp orte quelle application d'ex� ecuter des com-

mandes dans le contexte d'une autre, et ainsi d'en usurp er les privil� eges au niveau du

�rewall p ersonnel p our initier ou recevoir des ux r� eseau. Un exploit g� en� erique a � et� e

publi� e sur Bugtraq p our illustrer cette m� etho de [10 ].

4.3 Attaque du �rewall

Si nous disp osons de droits su�sants, ce qui est le cas des environnements Windows

95/98/Me, nous p ouvons tenter d'attaquer le �rewall p ersonnel directement. Parmi les

technique p ossibles, nous p ourrons citer la d� esactivation pure et simple du pro cessus de

protection (cf. virus BugBear [11 ]) ou l'alt� eration des �chiers de con�guration [12 ]. Il

faut bien se garder �a l'esprit qu'une application autoris� ee n'est �nallement caract� eris� ee

que par trois � el� ements dans un �chier de con�guration non sign� e :

{ le nom de l'ex� ecutable ;

{ son chemin absolu sur le syst� eme de �chier ;

{ une somme de contr^ ole MD5.

Du fait qu'une somme MD5 ne constitue pas une signature, elle p eut-^ etre recalcul� ee

par n'imp orte qui. D� es lors, nous sommes capable de mo di�er une entr� ee de plusieurs

mani� eres :

{ mo di�cation du binaire et calcul d'une nouvelle somme MD5 ;

{ mo di�cation du chemin et calcul d'une nouvelle somme MD5 ;

{ mo di�cation du nom et calcul d'une nouvelle somme MD5 ;

{ etc.

Nous p ourrons aussi utiliser la technique d'injection de DLL p our en mo di�er le

comp ortement si nous p oss� edons les privil� eges ad� equats. Ceci nous garantit en plus la

furtivit� e, puisqu'aucun signe ne trahira le canal que nous venons d'ouvrir. En�n, il ne

faut pas oublier que le �rewall est un service comme les autres qui p eut lui aussi faire

l'ob jet de vuln� erabilit� es p ouvant conduire �a la compromission du p oste [13 ].
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4.4 Probl� emes de con�guration

Les �rewalls p ersonnels sou�rent en outre de probl� emes de con�guration qui alt� erent

leur e�cacit� e. D'une part, tous les pro duits n'o�rent pas, comme nous avons pu le voir

pr� ec� edemment, les m^ emes fonctionnalit� es en terme de con�guration. D'autre part, leurs

soucis de simplicit� e et d'ergonomie entrainent parfois des probl� emes de �ltrage.

{ L'imp ossibilit� e de limiter une application autoris� ee p ermet �a un programme in-

trus d'obtenir un acc� es complet au r� eseau en exploitant une technique d'injection

de ux par l'interm� ediaire d'une application autoris� ee. C'est une faiblesse ma-

jeure des outils basiques qui ne p euvent donc pas r� ep ondre �a une probl� ematique

de s� ecurisation avanc� ee.

{ L'imp ossibilit� e de g� erer d'autre proto coles que TCP, UDP et ICMP p ermet �a un

programme intrus de cr� eer des canaux en utilisant des proto coles que le �rewall

p ourrait ne pas prendre en charge.

{ La gestion des � etats souvent incompl� ete implique la mise en �uvre de jeux de

r� egles compliqu� es et faibles, en particulier dans le cas de proto coles applicatifs

impliquant des n� ego ciations de ux et celui de la gestion des erreurs ICMP.

{ Le jeu de r� egles d'origine (con�guration par d� efaut) laisse des ouvertures p ermet-

tant le passage de ux vers l'ext� erieur, en particulier p our les r� egles de gestion

de DHCP et DNS, comme l'ont montr� e des alertes, dont une r� ecente, sur des

pro duits commerciaux [14 , ? ]. En outre, les r� egles de base ouvrent toujours l'in-

terface de lo opback. Cette derni� ere p eut ^ etre exploit� ee par des outils p our servir

de relai de communication entre un ux autoris� e sur le r� eseau et une application

�a priori interdite � ecoutant sur l'interface de lo opback [3 ,4 ], impl� ementant ainsi

un canal cach� e.

{ La m� etho de de con�guration p eut elle-m^ eme entrainer la mise en place de r� egles

trop laxistes par manque d'information des messages ou par simple lassitude de

l'utilisateur devant l'avalanche de p opups �a laquelle il doit faire face. En e�et,

il doit valider toute nouvelle application, revalider toute application patch� ee (cf.

somme de contr^ ole) et prendre une d� ecision p our tout paquet re� cu non attendu.

4.5 Le discours marketting

Comme tout pro duit commercial, les �rewalls p ersonnels sont prop os� es �a grands

renforts de slogans p ercutants qui promettent la \protection optimale contre les pirates,

les vers et le tro jans". Comme nous l'avons vu pr� ec� edemment, il faut grandement re-

lativiser tout cela. En e�et, ce discours ne tient pas compte des faiblesses des syst� emes

que ces pro duits sont sens� es prot� eger. Il est par exemple di�cile de promettre la pro-

tection contre les tro jans p our un syst� eme sur lequel le premier pro cessus venu p eut

en tuer un autre, le �rewall en t^ ete, comme l'ont appris �a leurs d� ep ends les utilisateurs

infect� es par BugBear [ ? ],...

De plus, le discours semble volontairement alarmiste. Les messages d'alertes et les

journaux d'activit� e utilisent souvent des termes du domaines de l'intrusion. Le but est

vraisemblablement double, p ermettant d'une part �a l'outil d'auto-justi�er une certaine

utilit� e et invitant d'autre part l'utilisateur � a investir dans la version payante bien mieux

founie en fonctionnalit� es.
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5 Les bases d'une mise en �uvre e�cace

5.1 Une utilisation � eclair� ee

Lorsqu'on met en place une solution de s� ecurit� e, il est vital d'en ma^ �triser tous

les asp ects. L'utilisateur doit donc, p our en tirer le meilleur parti, savoir ce qu'est un

�rewall p ersonnel, ce qu'il fait et ne fait pas, de mani� ere �a � evaluer au mieux le niveau

de protection fourni.

En outre, l'utilisateur doit ^ etre conscient que les concepts manipul� es par ce typ e

d'outil ne sont pas simples au p oint de ne pas avoir �a les conna^ �tre. Il doit donc p oss� eder

un minimum de connaissances p our e�ectuer une con�guration e�cace.

5.2 Gestion e�cace des droits

Pour assurer �a l'outil un so cle syst� eme ad� equat, une gestion e�cace des droits uti-

lisateur est indisp ensable. La premi� ere mesure �a prendre est de proscrire tout syst� eme

n'impl� ementant pas les notions d'utilisateur et de droits d'acc� es. Comme nous l'avons

vu pr� ec� edemment, un tel syst� eme ne p eut pas fournir les m� ecanismes p ouvant emp^ echer

le contournement trivial d'un �rewall.

La gestion des droits doit ^ etre con�gur� ee conform� ement �a la r� egle du moindre pri-

vil� ege. Il y a fort �a parier que les utilisateurs d'un syst� eme bureautique n'aient pas b e-

soin des privil� eges d'administration ou SeDebug par exemple... Sur un syst� eme comme

Windows XP en version Family, tous les utilisateurs ont les droits d'administration par

d� efaut, c'est dommage.

Les applications autoris� ees par le �rewall doivent ^ etre restreintes au maximum en

terme de proto coles et de jeu de p orts. Ces restrictions devront ^ etre reprises au niveau

d'� eventuels � equip ements de s� ecurit� e situ� es en aval dans l'infrastructure r� eseau.

5.3 Une b onne hygi� ene de vie

En�n, de b onnes habitudes s'imp osent et constituent la base d'une utilisation s ^ ure :

{ travailler avec compte non privil� egi� e ;

{ ne pas ouvrir n'imp orte quel do cument ;

{ mettre en place un b on antivirus et le tenir �a jour ;

{ tenir son syst� eme et ses applications �a jour ;

{ ^ etre attentif aux messages d'alertes des applications.

Les voies les plus e�caces p our intro duire un tro jan sont d'une part le g� enie so-

cial, bas� e sur l'exploitation de la cr� edulit� e des utilisateurs, et d'autre part les failles

des applications courantes comme Internet Explorer, Outlo ok et Outlo ok Express, la

combinaison des deux se r� ev� elant souvent catastrophique.

6 Conclusion

Comme nous avons pu le voir, le concept de �rewall p ersonnel est int� eressant, mais

sou�re de limitations parfois fortes. Certaines sont d ^ ues �a l'impl� ementation des outils,

d'autres au syst� eme sur lesquels ils s'ex� ecutent. Quoi qu'il en soit, ce typ e d'outil n'en

p erd pas p our autant tout int� er^ et et se r� ev� ele un comp osant indisp ensable de protection

des p ostes directement connect� es �a Internet.
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Cep endant, il ne p eut assurer �a lui seul la protection int� egrale d'un p oste in-

formatique quel qu'il soit, loin de l� a. Il doit imp� erativement ^ etre compl� et� e d'autres

m� ecanismes de s� ecurit� e. Mais plus que tout disp ositif technique, ce sont surtout une

prise de conscience et une � education de l'utilisateur qui constitueront les mesures les

plus e�caces
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R� esum� e Nous pr� esentons, dans cet article, une nouvelle m� etho de de

d� etection d'intrusion appartenant �a la famille comp ortementale qui est

bas� ee sur l'analyse en comp osantes principales (ACP). Cette appro che

fonctionne en pro jetant les pro�ls des utilisateurs sur un espace de traits

qui p eut d� ecrire de signi�antes variations entre les pro�ls. Ces traits

sont connus sous le nom de "pro�ls propres" car ils sont les vecteurs

propres de l'ensemble des pro�ls. L'op� eration de pro jection caract� erise

un pro�l utilisateur par une somme p ond� er� ee de l'ensemble des pro�ls.

Pour d� etecter si un pro�l est anormal, il su�t de comparer ses p oids �a

ceux des pro�ls utilisateurs connus. Les principaux avantages de cette

m� etho de sont : (i) elle p ermet, au premier lieu, d'apprendre les pro�ls

utilisateurs ensuite d� eterminer si un nouveau pro�l corresp ond ou non

�a ceux des utilisateurs connus, (ii) son impl� ementation est tr� es simple

sur tous les syst� emes ayant des m� ecanismes d'audit de s� ecurit� e et (iii)

elle est robuste et p ermet de pro duire de tr� es hauts taux de d� etection.

Nous intro duirons quelques formules n� ecessaires p our calculer les pro�ls

propres, ensuite nous d� ecrirons l'algorithme de d� etection bas� e sur ces

pro�ls propres. Au d� epart, nous avons appliqu� e cette m� etho de sur un

ensemble de pro�ls des utilisateurs simul� es, ensuite, nous avons utilis� e

un ensemble de pro�ls des utilisateurs dans un r� eseau r� eel en analysant

leur activit� e de navigation Web et les r� esultats exp� erimentaux sont tr� es

satisfaisants.

1 Intro duction

Toute violation de la p olitique de s� ecurit� e d'un syst� eme informatique est vue comme

un ob jectif p otentiel d'intrusion [1 ].

La mise en place d'un IDS (Intrusion Detection System) demande la surveillance

continue de ce qui se passe sur le syst� eme ou sur le r� eseau que l'on veut prot� eger. Cette

surveillance est r� ealis� ee via certains m� ecanismes d'audit de s� ecurit� e.

Depuis le d� ebut des ann� ees 90, plusieurs outils de d� etection d'intrusion ont � et� e

d� evelopp� es et ont vu le jour. Ces outils aident les O�ciers de s� ecurit� e (SSOs : Site Secu-

rity Of�cers) �a identi�er d'� eventuelles violations de la p olitique de s� ecurit� e. En g� en� eral,

il existe deux grandes familles de d� etection d'intrusion ; l'appro che comp ortementale

et l'appro che par sc� enario.

Appro che comp ortementale Cette appro che est bas� ee sur le comp ortement

d'utilisateur et/ou application, on parle alors de pro�l utilisateur ou comp ortement

d'une application. Elle a � et� e prop os� ee par Anderson en 1980 et reprise par Denning [2]
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en 1987. Anderson a prop os� e de d� ecrire le pro�l utilisateur par un ensemble de mesures

p ertinentes mo d� elisant au mieux son comp ortement a�n de d� etecter par la suite toute

d� eviation de son comp ortement habituel ainsi appris. Cette appro che cherche alors �a

r� ep ondre �a la question : "le comp ortement actuel de l'utilisateur et/ou application est

il coh� erent avec son comp ortement pass� e ?". (p our plus de d� etail des di�� erents outils

comp ortementaux, se r� ef� erer �a [5 ,6 ,7,8 ,12 ,13 ]).

Appro che par sc� enario Cette appro che cherche �a retrouver des attaques connues

dans le �chier d'audit. Elle n� ecessite donc une connaissance, a priori, des attaques bien

d� e�nies. Cette appro che cherche alors �a r� ep ondre �a la question : "le comp ortement

actuel de l'utilisateur et/ou application contient-il une attaque connue ?". Dans ce

cas, une construction d'une base de donn� ees d'attaques ou de sc� enarios d'attaques est

n� ecessaire. (voir [4 ,9 ,10 ,11 ,14 ,16 ] p our d'� eventuels outils de ce typ e d'appro che).

Une d� etection d'intrusion hybride qui combine ces deux techniques en m^ eme temps

p eut ^ etre a jout� ee comme une troisi� eme appro che des IDS.

L'analyse en comp osantes principales (ACP) [15 ] est une m� etho de p opulaire utilis� ee

d'une mani� ere excessive dans la r� eduction des dimensions d'espace et elle est utilis� ee

dans plusieurs textes d'analyse multivari� ee. Elle est appliqu� ee dans plusieurs domaines

tels que la compression de donn� ees, le traitement d'images et la reconnaissance des

formes.

L'ACP consiste �a r� eduire un syst� eme complexe de corr� elations en un plus p e-

tit nombre de dimensions [17 ]. Ayant un ensemble de vecteurs observ� es f v
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Dans les sections qui suivent, nous pr� esenterons une nouvelle m� etho de de d� etection

d'intrusion comp ortementale bas� ee sur l'analyse en comp osantes principales. Le pa-

ragraphe 2 pr� esente l'appro che des pro�ls propres, le paragraphe suivant illustre les

di�� erentes � etap es de la m� etho de. Le paragraphe 4 pr� esente les premiers r� esultats

exp� erimentaux sur un certain nombre de pro�ls utilisateurs sous unix et le paragraphe

5 donne des r� esultats exp� erimentaux r� eels sur un �chier web log proxy. En�n, le para-

graphe 6 conclut l'article.

2 L'appro che des pro�ls propres

La plupart des travaux e�ectu� es sur l'appro che comp ortementale ne se sont int� eres-

s� es que sur les mesures d'un pro�l utilisateur qui sont imp ortantes p our les utiliser dans

l'algorithme de d� etection. Ceci nous a sugg� er� e qu'une th� eorie d'information co dant et

d� eco dant les comp ortements des utilisateurs p eut fournir de nouvelles informations sur

ces comp ortements contenant de signi�antes caract� eristiques.

Dans le langage de la th� eorie de l'information, nous voulons extraire les informa-

tions essentielles dans un pro�l utilisateur, le co der d'une mani� ere tr� es e�cace, ensuite

comparer un comp ortement ainsi co d� e avec une base de donn� ees des comp ortements

utilisateurs co d� es de la m^ eme fa� con. Une m� etho de simple p our extraire les informa-

tions contenues dans un pro�l consiste �a capturer la variation dans une collection de

comp ortements des utilisateurs et utiliser ces informations p our co der et comparer les

pro�ls des comp ortements utilisateurs.
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Dans le langage math� ematique, nous souhaitons trouver les comp osantes princi-

pales de la distribution des comp ortements, ou bien trouver les vecteurs propres de la

matrice de corr� elation de l'ensemble des pro�ls utilisateurs, en consid� erant un comp or-

tement comme un p oint (ou vecteur) dans un espace de dimension � egale au nombre

des di�� erentes m� etriques utilis� ees. Ces m� etriques sont des mesures qui p euvent ^ etre le

temps CPU utilis� e, le nombre de commandes intro duites par l'utilisateur durant une

session, le nombre de chaque typ e d'� ev� enement audit� e durant un intervalle de temps,. . .

Ces vecteurs propres p euvent ^ etre consid� er� es comme un ensemble de traits qui

caract� erisent la variation entre les comp ortements des utilisateurs. Chaque p osition

d'un comp ortement contribue plus ou moins p our chaque vecteur propre que nous

app elons pro�l propre.

Chaque pro�l p eut ^ etre repr� esent� e par une combinaison lin� eaire des pro�ls propres.

Chaque pro�l p eut ^ etre aussi approxim� e en utilisant seulement les meilleurs pro�ls

|ceux corresp ondant au plus grandes valeurs propres| et qui comptent p our la plus

grande variation dans l'ensemble des pro�ls des utilisateurs.

Un pro�l normal d'un utilisateur, dans notre syst� eme, consiste en un ensemble de

mesures statistiques telles que celles prop os� ees par Denning [2 ] :

- le temps CPU utilis� e,

- le nombre de mots de passe erron� es intro duits durant un intervalle de temps,

- le nombre de chaque typ e de commande intro duite par l'utilisateur p endant un in-

tervalle de temps,

- le nombre de �chiers ouverts p endant une p� erio de,

- le nombre d'applications ex� ecut� ees durant une session,

- le nombre de page web visit� ees p endant une journ� e, . . .

L'ensemble de ces mesures est collect� e dans un vecteur de dimension n app el� e

vecteur du pro�l utilisateur repr� esentant le pro�l de l'utilisateur durant une session ou

un intervalle de temps choisi, o � u n est le nombre de mesures statistiques mentionn� e

ci-dessus.

Si � est le pro�l qui corresp ond �a un comp ortement d'un certain utilisateur, alors

nous p ouvons � ecrire
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; i = 1 ; : : : ; n sont les mesures caract� erisant le pro�l utilisateur.

3 Les di�� erentes � etap es de la m� etho de

Le sch� ema g� en� eral de notre syst� eme est d� ecrit dans la �gure (1).

Nous p ouvons r� esumer les di�� erentes � etap es de cette m� etho de comme suit :

1. Un pro cessus d'initialisation est n� ecessaire, il consiste �a :

(a) auditer l'ensemble des pro�ls des utilisateurs du r� eseau,

(b) calculer les vecteurs propres de cet ensemble,

(c) extraire les pro�ls traits des pro�ls connus,

(d) p our chaque classe (utilisateur), d� eterminer le vecteur trait de r� ef� erence,

(e) d� eterminer le seuil de chaque classe.
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Fig. 1. Structure g� en� erale de notre syst� eme

2. Un pro cessus de classi�cation est ensuite utilis� e p our d� etecter si un nouveau com-

p ortement ainsi audit� e est normal ou non. Il comp orte les � etap es suivantes :

(a) pro jection du pro�l audit� e sur l'espace des pro�ls propres,

(b) comparaison de son vecteur trait avec ceux des pro�ls connus p our l'identi�-

cation et la d� etection.

3.1 Le pro cessus d'initialisation

Consid� erons un syst� eme comp ortant N utilisateurs. Chaque utilisateur est audit� e

N U fois p endant des p� erio des di�� erentes. Alors le nombre de pro�ls est de M = N � N U .

Pro�l moyen des utilisateurs

Soit l'ensemble des pro�ls audit� es �

1

; �

2

; : : : ; �

M

. Le pro�l moyen 	 de cet ensemble

est d� e�ni comme � etant le centre de gravit� e des mesures des pro�ls utilis� es p our l'ap-

prentissage.
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Pro�l caricature d'un utilisateur

Le pro�l caricature �

i

est d� e�ni comme la di�� erence entre le pro�l connu �

i

et le pro�l

moyen 	 :

�

i

= �

i

� 	 (3)

Calcul des pro�ls propres

Les pro�ls propres sont les vecteurs propres de la matrice de covariance C o � u

C

( n � n )

=

1

M

M

X

i =1

�

i

�

T

i

= AA

T

(4)

et

A

( n � M )

=

1

p

M

[ �

1

�

2

: : : �

M

] (5)



188
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le vecteur trait du pro�l est :
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Les p oids !

i

; i = 1 ; : : : ; M d� ecrivent la contribution de chaque pro�l propre dans la

repr� esentation du pro�l intro duit, traitant les vecteurs propres comme l'ensemble de

base des comp ortements des utilisateurs.

Ce vecteur trait p eut ^ etre, par la suite, utilis� e dans un algorithme de classi�cation

standard p our trouver la classe dans les comp ortements � etablis dans la phase d'ap-

prentissage qui d� ecrit au mieux ce nouveau comp ortement. La premi� ere id� ee qui vient

�a l'esprit p our d� eterminer quelle classe pro duit la meilleure description d'un vecteur

en entr� ee est de trouver une classe dans l'espace des pro�ls propres qui minimise la

distance euclidienne avec le pro�l en entr� ee d� ecrite dans le paragraphe suivant.

Si la taille d'un vecteur de pro�l est n (nombre de mesures consid� er� ees), la matrice

C est de taille n � n et le calcul de n valeurs propres et vecteurs propres est une t^ ache

tr� es di�cile �a accomplir si on consid� ere des centaines de mesures. Ainsi, une m� etho de

faisable, en utilisant les � equations (4) et (6), on p eut obtenir

A A

T

U

k

= �

k

U

k

(9)

A

T

A ( A

T

U

k

) = �

k

( A

T

U

k

) (10)

soit

Y

k

= A

T

U

k

(11)

alors

A

T

A Y

k

= �

k

Y

k

(12)

d'apr� es l'� equation (12), Y

k

est un vecteur propre de la matrice A

T

A asso ci� e �a la valeur

propre �

k

.

Soit X

k

= �

k

Y

k

, donc X

k

est aussi un vecteur propre de la matrice A

T

A

d'apr� es l'� equation (11)

X

T

k

X

k

= ( �

k

A

T

U

k

)

T

( �

k

A

T

U

k

) = �

2

k

�

k

U

T

k

U

k

(13)

Comme U

T

k

U = 1

Alors

X

T

k

X

k

= �

2

k

�

k

(14)

Pour obtenir un vecteur X

k

norm� e ( i:e: X

T

k

X

k

= 1) il faut avoir

�

2

k

�

k

= 1 ) �

k

=

1

p

�

k

(15)
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D'apr� es les � equations (11) et (9), nous avons :

A Y

k

= A A

T

U

k

(16)

A Y

k

= �

k

U

k

(17)

U

k

=

1

�

k

A Y

k

=

1

�

k

�

k

A X

k

=

1

p

�

k

A X

k

(18)

D'o � u

U

k

=

1

p

�

k

A X

k

(19)

Avec cette analyse, les calculs sont r� eduits d'une mani� ere consid� erable, de l'ordre du

nombre de mesures utilis� ees jusqu'� a l'ordre du nombre de pro�ls utilis� es dans la phase

d'apprentissage, car X

k

est un vecteur propre de A

T

A qui est de dimension tr� es r� eduite

M .

Calcul des vecteurs traits Le vecteur trait 


i

d'un pro�l �

i

est obtenu en pro-

jetant son vecteur caricature �

i

sur l'espace des pro�ls propres




i

= U

T

� �

i

=

0

B

B

B

@

!

1

!

2

.

.

.

!

M

1

C

C

C

A

o � u U = [U

1

U

2

: : : U

M

]

Ainsi, chaque pro�l est repr� esent� e par un ensemble de M

0

p oints (le vecteur trait).

Organisation en classes A chaque utilisateur lui corresp ond une classe comp os� ee

des vecteurs traits obtenus en pro jetant les N U pro�ls audit� es dans l'espace des pro�ls

propres. Chaque classe k est repr� esent� ee par un vecteur trait de r� ef� erence 


k

:




k

=

1

N U

N U

X

i =1




k

i

(20)

O � u 


k

i

est le i

i� eme

vecteur trait du k

i� eme

utilisateur (classe).

La m� etho de la plus simple qui d� etermine la classe la plus pro che du pro�l intro duit �

i

consiste �a d� eterminer la classe k qui minimise la distance Euclidienne

�

k

= k 


i

� 


k

k

2

(21)

En plus, ce pro�l qui vient d'^ etre audit� e sera a�ect� e �a la classe la plus pro che si la

condition suivante est v� eri�� ee : �

k

< seuil �

k

( �

k

: seuil choisi par exp� erience.) dans le

cas contraire, le pro�l est class� e comme intrus !

3.2 Le pro cessus d'identi�cation et de d� etection

Le pro cessus de d� etection comp orte les � etap es suivantes

1. auditer un nouveau pro�l �

i

�a v� eri�er,

2. calculer son pro�l caricature �

i

= �

i

� 	 ,
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3. pro jeter le pro�l caricature �

i

sur l'espace des pro�ls. On obtient alors le vecteur

trait :




i

= U

T

� �

i

=

0

B

B

B

@

!

1

!

2

.

.

.

!

M

1

C

C

C

A

o � u U est la matrice des pro�ls propres U

i

; i = 1 ; : : : ; M

4. D� eterminer la classe k qui minimise la distance �

k

= k 


i

� 


k

k

2

Si �

k

< �

k

alors

le nouveau pro�l observ� e est celui du k

i� eme

utilisateur

Sinon

le nouveau pro�l observ� e est anormal.

Fsi

4 R� esultats exp� eriementaux pr� eliminaires

A�n de montrer la rapidit� e, la robustesse et la simplicit� e de notre appro che, nous

avons consid� er� e un simple exemple (qui p eut ^ etre consid� er� e comme une p etite par-

tie de notre syst� eme car on ne prend en compte que les o ccurrences des � ev� enements

et quelques commandes) qui consiste en quatre typ es d'utilisateurs qui ont � et� e uti-

lis� es dans [14 ,16 ] : l'utilisateur de mail, le novice, le d� evelopp eur et l'utilisateur in-

exp� eriment� e. Les encha^ �nements qui suivent corresp ondent �a des activit� es p ossibles

p endant une courte p� erio de, de l'ordre de 30 minutes. Les mesures que nous consid� erons

dans notre premi� ere exp� erimentation sont les di�� erentes commandes

1

intro duites par

l'utilisateur durant un intervalle de temps.

D� e�nition de ces typ es de comp ortements Les di�� erents pro�ls utilisa-

teurs sont d� ecrits dans le tableau (1) apr� es avoir transform� e les commandes UNIX

en � ev� enements d'audit AIX corresp ondant (p our plus de d� etail, voir [16 ]) p endant la

session d'audit :

Application de la m� etho de des pro�ls propres Appliquons les di�� erentes

� etap es cit� ees ci-dessus �a ces di�� erents utilisateurs :

Le pro cessus d'initialisation

1. les pro�ls g� en� er� es par ces comp ortements d'utilisateurs (la base d'apprentissage)

sont d� ecrits dans le tableau (1),

2. le pro�l moyen de ces comp ortements est le suivant (en utilisant l'� equation (2)),

	

T

=

1

4

P

4

i =1

�

T

i

=

(0 0 0 0 0 2 : 25 1 : 75 1 : 75 0 0 0 0 1 : 75 0 0 0 : 75 26 : 5 0 2 : 5 0 0 0 0 0 0 : 5 1 0 : 25) ;

1

Ces commandes sont traduites en � ev� evenements d'audit AIX
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L'utilsateur Le novice �

2

Le d� evelopp eur L'utilisateur

de mail �

1

�

3

exp� eriment� e �

4

user login fail

user log (23h �a 6h)

short session

use su Ok

use su fail

who, w, �nger. . . 2 3 4

more, pg, cat,. . . 1 3 3

ls OK 2 2 3

ls fail

df, hostname, uname

arp, netstat, ping

yp cat

lpr 4 1 1 1

rm, mv 4

ln

whoami,id

rexec, rlogin, rsh 1 2

pro c Execute 16 18 55 17

Pro c SetPetri

�le op en fail 4 2 4

�le op en fail cp

�le op en .netrc

�le read lpr

�le read passwd . . .

�le write

passwd. . . fail

�le write cp ok 1 1

�le unlink rm 4

�le mo de 1

Tab. 1. les pro�ls g� en� er� es des di�� erents utilisateurs

3. calculer le vecteur trait (� equation (3) p our chaque utilisateur ( �

1

; �

2

; �

3

; �

4

)) ;

4. calculer la matrice A �a partir de l'� equation (5),

5. calculer les vecteurs propre de la matrice de covariance C =

1

M

P

M

i =1

�

i

�

T

i

= AA

T

:

Ceci p eut ^ etre fait en utilisant le r� esultat d� e�ni dans l'� equation(19).

A

T

A =

2

6

6

4

37 : 15 20 : 03 � 77 : 40 20 : 21

20 : 03 19 : 65 � 60 : 28 20 : 59

� 77 : 40 � 60 : 28 204 : 78 � 67 : 09

20 : 21 20 : 59 � 67 : 09 26 : 28

3

7

7

5

Les valeurs propres de cette matrice sont
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2

6

6

4

273 : 792

12 : 249

1 : 833

0

3

7

7

5

Leurs vescteurs propres corresp ondants sont

X

1

(273 : 792) =

2

6

6

4

� 0 : 329

� 0 : 254

0 : 865

� 0 : 282

3

7

7

5

; X

2

(12 : 249) =

2

6

6

4

� 0 : 786

0 : 268

� 0 : 038

0 : 556

3

7

7

5

; X

3

(1 : 830) =

2

6

6

4

0 : 157

� 0 : 783

0 : 026

0 : 601

3

7

7

5

Les vecteurs propres U

k

; k = 1 ; : : : ; 3 de la matrice de covariance C =

1

M

P

M

i =1

�

i

�

T

i

=

A A

T

sont obtenus �a partir de l'� equation (19). Dans cet exemple, nous avons

consid� er� e un seul pro�l p our chaque utilisateur. Ainsi, chaque pro�l corresp ond

exactement �a la classe qu'il forme 


k

; k = 1 ; : : : ; 4

( car N = 4).

Le tableau (2) suivant pr� esente la distance euclidienne entre les di�� erents utilisa-

teurs apr� es pro jection (� a partir de l'� equation(21)).

Utilisteur1 Utilisteur2 Utilisteur3 Utilisteur4

Utilisteur1 0 4.095 19.927 4.797

Utilisteur2 0 18.577 2.179

Utilisteur3 0 19.111

Utilisteur4 0

Tab. 2. la distance euclidienne entre les di�� rentes classes

Si nous essayons de repr� esenter les quatre pro�ls dans le nouvel espace engendr� e

par les pro�ls propres, leur pro jection est repr� esent� ee dans la �gure (2) suivante.

5 Application de cette m� etho de sur un �chier web log

Ce paragraphe pr� esente l'ensemble des tests p our mettre en �uvre le mo d� ele de

l'ACP et son application sur un �chier web log r� eel.

Plusieurs syst� emes (voir p our l'instant [19 ]) sont impl� ement� es p our des connais-

sances implicites �a partir des �chiers web log mais aucun d'entre eux, �a notre connais-

sance, ne s'est int� eress� e �a r� ep ondre aux questions suivantes : le comp ortement de l'uti-

lisateur change -t- il avec le temps, est il p ossible de caract� eriser les comp ortements

utilisateurs en utilisant les �chiers web log et comment ?

Nous avons utilis� e un �chier log (access.log) g� en� er� e par SQUID qui est un logiciel

de cache (web proxy cache) gratuit et op en source [18 ]. Ce software est install� e sur un

pare-feu (�rewall) reliant un r� eseau lo cal contenant 6 machines d'utilisateurs qui sont

des stagiaires �a l'ENST-Bretagne.

Nous avons audit� e ces utilisateurs p endant un mois et e�ectu� e des tests sur ce �chier

access.log ainsi g� en� er� e qui est d'une taille d'environ 43 M� ega Octets. Chaque entr� ee

dans ce �chier a dix champs ayant le format suivant : [Timestamp] [Elapsed-Time]
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Fig. 2. La pro jection des pro�ls des utilisateurs sur le nouvel espace des pro�ls propres

[Client-IP] [Action]/[Co de] [Size] [Metho d] [URL] [Hierarchy]/[Content Typ e]

Avec :

1. Timestamp : L'horo datage indiquant l'heure de la requ^ ete, exprim� e en seconde �a

partir du 1 janvier 1970 et avec une r� esolution en millisecondes,

2. Elapsed Time : Ce champ indique le temps � ecoul� e de la requ^ ete en millisecondes,

3. Client-IP : L'adresse IP du client,

4. Action : Ce champ d� ecrit comment la requ^ ete a � et� e trait� ee lo calement dans le

serveur proxy,

5. Co de : Le co de d'� etat envoy� e au client comme r� ep onse �a sa requ^ ete,

6. Size : Ce champ enregistre le nombre d'o ctets transf� er� es du proxy vers le client

p our une requ^ ete donn� ee,

7. Metho d : La m� etho de http demand� e par le client,

8. URL : L'URL du do cument demand� e,

9. Hierarchy : Ce champ d� ecrit o � u et comment le do cument est cherch� e,

10. Content : Le typ e du do cument sp� eci�� e.

Exemple :

985796546.734 1 192.168.xx.xx TCP MISS/200 207 GET http ://go o d.niagara

.sightpath.com/images/homepage/smb-job-npm.gif - NONE/-image/gif

Avant de passer �a la phase d'identi�cation et de d� etection, le syst� eme doit acqu� erir

un ensemble d'informations p our accomplir cette t^ ache. C'est ce qu'on app elle la

phase d'apprentissage . Son r^ ole est de �xer les param� etres du syst� eme p our fournir

les meilleurs r� esultats. C'est la t^ ache la plus imp ortante et la plus d� elicate.

Elle est imp ortante car les p erformances du syst� eme d� ep endent directement du

choix de ces param� etres. Elle est d� elicate car il n'existe ni de formules ni de m� etho des

directes p ermettant la d� etermination de leurs valeurs, il faut les calculer par exp� erience.

A�n d'utiliser l'ACP, la matrice de corr� elation doit ^ etre calcul� ee. Pour ce faire,

chaque � el� ement du vecteur de pro�l �

i

d� etermine le nombre de requ^ etes p our une URL
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donn� ee p endant une session d'audit (dans notre cas, une session consiste en une journ� ee

p endant la p� erio de d'activit� e des utilisateurs (de 08h00 �a 19h00) ). Ainsi, la taille du

vecteur pro�l �

i

d� ep end du nombre d'URL visit� ees par l'ensemble des utilisateurs

choisis p our l'apprentissage durant une certaine p� erio de.

Dans notre exp� erimentation, nous avons utilis� e six clients p our tester notre m� etho de.

Le nombre de pro�ls audit� es choisis p endant un mois � etait de 96 pro�ls, soit 16 pro�ls

p our chaque utilisateur. Le reste des pro�ls n'est pas s� electionn� e car ils corresp ondent

�a des journ� ees de non activit� e (tel que les week-end et jours d'absences de ces utilisa-

teurs).

Au d� epart, nous avons divis� e cette base de pro�ls en deux classes. La premi� ere,

utilis� ee p our la phase d'apprentissage, est comp os� ee de 24 pro�ls des trois premiers

utilisateurs repr� esentant leurs pro�ls durant les deux premi� eres semaines, soit 8 pro�ls

par utilisateur. Les 8 autres pro�ls des 3 premiers clients sont utilis� es p our tester la

capacit� e de g� en� eralisation du syst� eme. Les 48 pro�ls restant des 3 derniers clients, que

l'on app elle ensemble non familier, sont utilis� es p our � evaluer la capacit� e du syst� eme

p our rejeter les utilisateurs inconnus. Nous avons consid� er� e les taux suivants p our

pr� esenter nos r� esultats :

Taux d'identi�cation avec succ� es Le p ourcentage de pro�ls identi�� es avec succ� es,

Taux de confusion ou faux n� egatifs Le p ourcentage de pro�ls qui ne sont ni

identi�� es avec succ� es ni rejet� es,

Taux de rejet avec succ� es D� e�nit le taux de pro�ls non familiers qui sont rejet� es,

Taux de faux rejet ou faux p ositifs Le taux de l'ensemble familier qui est rejet� e.

Le tableau (3) suivant r� ecapitule les r� esultats obtenus

Ensemble Familier

Ensemble Appris Ensemble non Appris

Taux d'identi�cation avec succ� es 17/24 (70,83%) 10/24 (41,67%)

Taux de faux rejet ou faux p ositifs 7/24 (29,17%) 14/24 (58,33%)

Tab. 3. Les p erformances du syt� eme avec la premi� ere exp� erimentation

Ce tableau montre que les r� esultats obtenus ne sont pas int� eressants, d'ailleurs

29,17 % des pro�ls de l'ensemble familier ne sont pas reconnus. La cause de ces faux

p ositifs est due en r� ealit� e aux changements des comp ortements des utilisateurs avec le

temps.

Ceci nous a p ouss� e �a utiliser une autre strat� egie qui consiste �a auditer les utilisateurs

p endant une p� erio de (nous avons choisi cette p� erio de � egale �a 4 jours successifs), ensuite

nous intro duisons les pro�ls des utilisateurs de la journ� ee qui suit p our la d� etection.

Nous avons gard� e trois utilisateurs p our la phase d'apprentissage. Au fur et �a mesure

que nous avan� cons d'une journ� ee, la base d'apprentissage est mise �a jour en consid� erant

les pro�ls des 3 utilisateurs p endant les quatre derniers jours d'audit choisis pr� ec� edant

la d� etection sauf dans le cas o � u le pro�l r� eel de l'utilisateur est d� etect� ee comme anormal.

Ceci nous rapp elle l'appro che statistique de DENNING [2 ] qui d� etermine, �a partir de n

observations x

1

; x

2

; : : : ; x

n

d'une variable al� eatoire x si une nouvelle observation x

n +1

est anormale par rapp ort aux n observations pr� ec� edentes.
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Dans notre cas, chaque observation repr� esente le pro�l d'un utilisateur audit� e p en-

dant une journ� ee. Le tableau (4) r� esume les di�� erents r� esultats obtenus en utilisant

cette strat� egie.

Ensemble familier Ensemble non

Pro�ls Appris Pro�ls non Appris familier

Taux d'identi�cation avec succ� es 46/46 (100%) 34/36 (94.44%) {

Taux de confusion ou faux n� egatifs 0% 0% 0%

Taux de rejet avec succ� es { { 100%

Taux de faux rejet ou faux p ositifs 0 (0%) 2/36 (5,56%) {

Tab. 4. Les p erformances du syt� eme avec la deuxi� eme strat� egie

Dans ce deuxi� eme tableau, nous avons test� e notre syst� eme sur 36 pro�ls, les douze

premiers pro�ls sont utilis� es p our le premier apprentissage (4 pro�ls par utilisateur).

Les capacit� es du syst� eme sur le �chier proxy web log

En utilisant un apprentissage r� egulier au fur et �a mesure de l'� evolution des pro�ls des

utilisateurs, la m� etho de n'a trouv� e aucun probl� eme p our reconna^ �tre les pro�ls qui lui

ont � et� e pr� esent� es. Concernant sa g� en� eralisation, elle a pu identi�� e 34 nouveaux pro�ls

sur 36 et rejeter tous les autres pro�ls de l'ensemble non familier.

Cep endant, le temps de traitement p our la phase d'apprentissage varie selon la

taille du �chier de log audit� e p endant les 4 jours d'apprentissage. Dans notre cas, il

varie entre 2 �a 3 secondes en moyenne. Le temps de d� etection et d'identi�cation est

de l'ordre de la dixi� eme de seconde car la d� etection consiste juste en la pro jection du

nouveau pro�l sur la base des pro�ls propres et le calcul de distance entre son vecteur

trait et les di�� erentes classes (3 classes p our les 3 premiers utilisateurs).

6 Conclusion

En r� esum� e, cette nouvelle m� etho de app orte les id� ees suivantes :

1. Elle intro duit une nouvelle m� etho de de d� etection d'intrusion dans l'appro che com-

p ortementale qui p ermet une b onne classi�cation des di�� erents utilisateurs sous

Unix et elle a d� emontr� e sa capacit� e d'apprentissage de pro�ls et de g� en� eralisation

en utilisant les �chiers log,

2. Elle pr� esente une solution simple �a exploiter p our le probl� eme de d� etection d'in-

trusion en utilisant l'analyse en comp osantes principales.

Il est �a noter que cette m� etho de p eut facilement d� etecter les intrus de typ e masque-

rader [3 ]. D'ailleurs, si un utilisateur change de p oste et garde toujours le m^ eme pro�l

alors son vecteur trait sera pro che de sa vraie classe. Dans ce cas, il su�t juste de

v� eri�er l'adresse IP de cette classe p our savoir de quel utilisateur il s'agit. Ainsi, cet

utilisateur est d� etect� e comme masquerader.
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R� esum� e Cet article se p enche sur le cas particulier des �chiers, qui

p euvent p� en� etrer sur un intranet par de nombreux moyens di�� erents

(web, e-mail, dis- quette, CDROM, ...), la plupart du temps sans r� eel

�ltrage. Une fois qu'il est ouvert par un utilisateur, un �chier p eut fa-

cilement agir sans aucun contr^ ole sur un intranet et mettre en jeu sa

s� ecurit� e. A�n de pr� eciser les menaces, quelques-uns des formats de �-

chiers les plus classiques sous Windows seront pr� esent� es : ex� ecutables,

scripts, HTML, do cuments O�ce, PDF, ... Cela p ermet d'� ebaucher une

classi�cation des di�� erents formats de �chiers, a�n de distinguer ceux

qui sont ino�ensifs et ceux qui pr� esentent une menace p otentielle. Il est

ainsi p ossible de d� eterminer une p olitique de �ltrage adapt� ee au r� eseau �a

prot� eger. Cet article pr� esente en�n divers moyens techniques et organi-

sationnels disp oni- bles aujourd'hui p our contrer au mieux ces menaces.

1 Intro duction

La plupart des r� eseaux d'entreprise connect� es �a Internet sont aujourd'hui relati-

vement bien s� ecuris� es : les � el� ements de �ltrage tels que routeurs, pare-feux ou DMZ

� evolu� ees se sont d� emo cratis� es, avec selon les cas antivirus et d� etection d'intrusion.

Cep endant m^ eme si la s� ecurit� e de niveau r� eseau est assur� ee, certains asp ects des

couches applicatives ne sont pas forc� ement bien ma^ �tris� es. Cet article se p enche sur

le cas particulier des �chiers, qui p euvent p� en� etrer sur un intranet par de nombreux

moyens di�� erents (web, e-mail, disquettes, CDROMs, ...) la plupart du temps sans r� eel

�ltrage. Or une fois qu'il est ouvert par un utilisateur, un �chier p eut facilement agir

sans aucun contr^ ole sur un intranet et mettre en jeu sa s� ecurit� e.

Nous pr� eciserons tout d'ab ord ces menaces li� ees �a l'imp ortation de �chiers, puis

nous � etudierons les formats de �chiers classiques dans un environnement Windows,

a�n de dresser une classi�cation suivant les probl� emes de s� ecurit� e qu'ils p euvent p oser.

Nous ab orderons ensuite les moyens disp onibles p our s� ecuriser un r� eseau vis-� a-vis de

ces �chiers.

2 Menaces li� ees aux �chiers

2.1 Imp ortation de �chiers

Tout utilisateur imp orte r� eguli� erement des �chiers sur son p oste de travail, son

ordinateur p ortable ou son PC p ersonnel. Cela p eut se faire par divers moyens :

{ Depuis Internet, par e-mail, HTTP, FTP ou transfert de �chiers p eer-to-p eer.

{ Depuis des disquettes et des CDROMs de provenances vari� ees.
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Fig. 1. Imp ortation de �chiers sur un r� eseau.

{ Depuis des supp orts amovibles comme Zip, des disques USB, ...

{ Depuis un ordinateur p ortable connect� e au r� eseau.

Pour les utilisateurs les plus consciencieux, ces �chiers sont d'ab ord v� eri�� es par un ou

plusieurs antivirus, mis �a jour toutes les semaines dans le meilleur des cas.

Ensuite, l'utilisateur ouvre les �chiers imp ort� es p our s'en servir. A ce stade il

conna^ �t uniquement le nom des �chiers, ce qui lui indique leur format �a priori. En

g� en� eral il ne conna^ �t pas vraiment la nature du contenu avant de les avoir ouverts. La

seule certitude, c'est que les �chiers ne contiennent pas de virus connu.

Une fois ouverts, ces �chiers s'ex� ecutent avec les m^ eme droits que l'utilisateur sur le

r� eseau, sans que celui-ci puisse v� eritablement contr^ oler ce qui se passe. S'ils contiennent

du co de (ex� ecutable, script ou macro), ce co de p eut agir au nom de l'utilisateur.

Un tel �chier p eut donc faire b eaucoup de choses, �a l'insu de l'utilisateur et de

l'administrateur, par exemple :

{ Envoi de donn� ees con�dentielles vers Internet.

{ Installation d'une p orte d� erob� ee, p ermettant un acc� es r� eseau depuis l'ext� erieur.

{ Installation d'un logiciel de commande �a distance.

{ Cr� eation d'un compte administrateur avec un mot de passe connu, si l'utilisateur

en question est lui-m^ eme administrateur.

{ Destruction ou falsi�cation de donn� ees.

{ Ecoute des mots de passe saisis au clavier ou circulant sur le r� eseau.

Dans ce cas, comment garantir l'int� egrit� e d'un syst� eme d'information, voire sa

disp onibilit� e et sa con�dentialit� e ?

Il existe de tr� es nombreux formats de �chiers di�� erents. Certains comme les ex� e-

cutables p osent des probl� emes de s� ecurit� e � evidents, car ils contiennent directement du

co de machine, et il est di�cile de d� eterminer leur comp ortement sans les ex� ecuter ou

les d� esassembler.

D'autres formats p euvent dans certains cas contenir du co de, comme les do cuments

O�ce ou les pages HTML. En�n, certains formats comme les images bitmap JPEG ou

PNG ne pr� esentent aucun probl� eme de s� ecurit� e car ils ne p euvent contenir aucun co de

actif. Il est donc p ossible de classi�er ces formats de �chiers, par exemple dans le but

de �ltrer les �chiers imp ort� es sur un r� eseau.

2.2 D� e�nition d'un co de malveillant

Avant d'� etudier les formats de �chiers et les co des malveillants qu'ils p euvent conte-

nir, il est n� ecessaire de pr� eciser ce qu'est un co de malveillant.
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Un tel co de agit sur le syst� eme d'information (soit sur le p oste lo cal soit sur le

r� eseau), sans que l'utilisateur l'ait voulu ou bien qu'il y soit autoris� e. Dans le domaine

de la s� ecurit� e, il p eut essentiellement p orter atteinte au syst� eme :

{ En int� egrit� e : mo di�cation de �chier, de la base de registre, de la m� emoire,

d'une base de donn� ees, d'un annuaire (LDAP, Active Directory), d'autres services

d'information, ...

{ En disp onibilit� e : atteinte �a un service du p oste lo cal ou du r� eseau, a�n de le

rendre inaccessible ou de p erturb er son fonctionnement.

{ En con�dentialit� e : � emission d'informations con�dentielles du SI vers l'ext� erieur.

Un co de malveillant fait donc g� en� eralement app el �a des fonctions du syst� eme d'ex-

ploitation p our acc� eder aux �chiers, �a la base de registre, au r� eseau, ...

La fronti� ere entre un co de normal et un co de malveillant n'est cep endant pas

� evidente. Elle est li� ee au contenu du syst� eme d'information et �a sa p olitique de s� ecurit� e

globale (ce que chaque utilisateur p eut voir ou mo di�er sur le SI, les ux d'informa-

tions autoris� es �a sortir ou rentrer par le r� eseau, ...) Elle d� ep end aussi de l'intention de

l'utilisateur au moment o � u il ouvre un �chier, et de sa connaissance du contenu de ce

�chier.

Pour un �chier de typ e ex� ecutable (binaire ou script), distinguer un co de normal

d'un co de malveillant est quasiment imp ossible sans d� esassemblage, pro cessus long,

complexe et manuel.

Par contre dans le cas des �chiers de typ e \ do cuments" qui contiennent du co de, il

est en th� eorie plus facile de distinguer les deux : en g� en� eral un co de non o�ensif ne fait

que de l'a�chage, du calcul ou de la fusion de donn� ees, ne mo di�e pas d'informations

sensibles, et ne transmet pas d'informations con�dentielles vers l'ext� erieur.

2.3 Classi�cation des co des malveillants

Lorsqu'on ouvre un �chier, plusieurs cas p euvent se pro duire :

{ S'il s'agit d'un �chier binaire ex� ecutable (EXE, COM), il sera directement charg� e

en m� emoire et ex� ecut� e.

{ S'il s'agit d'un script (BAT, CMD, VBScript, JScript, ...), l'interpr� eteur corres-

p ondant sera app el� e p our l'ex� ecuter. Notons que certains interpr� eteurs ne sont

pas install� es par d� efaut sur un syst� eme Windows classique. (Perl, Python, TCL,

...).

{ S'il s'agit d'un do cument, l'application asso ci� ee sera ouverte. Si le do cument

contient du co de, celui-ci p ourra ^ etre ex� ecut� e avec ou sans con�rmation de l'uti-

lisateur suivant les cas.

Du p oint de vue de la s� ecurit� e vis-� a-vis d'un co de malveillant contenu dans le �chier,

nous p ouvons donc distinguer plusieurs niveaux de risque, a�n de classi�er les formats :

1. Le format de �chier contient toujours du co de, qui est directement ex� ecut� e �a

l'ouverture du �chier (cas des ex� ecutables et scripts).

2. Le format contient parfois du co de, qui p eut s'ex� ecuter directement (par exemple

HTML avec Vbscript ou Javascript utilisant des vuln� erabilit� es d'IE).

3. Le format contient parfois du co de, qui ne p eut s'ex� ecuter qu'apr� es con�rmation

de l'utilisateur (macros Word et Excel).

4. Le format contient parfois du co de, qui ne p eut s'ex� ecuter qu'apr� es une action

volontaire de l'utilisateur (do cuments O�ce contenant des ob jets OLE).
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5. Le format ne p eut jamais contenir de co de (images bitmap GIF, JPEG, PNG,

...)

1

.

2.4 Asso ciations de typ es de �chiers

Dans un environnement Windows, l'action e�ectu� ee lorsqu'un utilisateur ouvre un

�chier d� ep end principalement de son extension. Chaque extension corresp ond �a un typ e

de �chier, auquel est asso ci� e un programme ou une ligne de commande. Par exemple,

l'extension \.HTML" est par d� efaut asso ci� ee �a Internet Explorer, dont l'ex� ecutable est

\iexplore.exe". Cette asso ciation est inscrite dans la base de registre, dans la ruche

\HKEY CLASSES ROOT". Sous Windows NT/2000/XP, les commandes FTYPE et

ASSOC p ermettent d'a�cher les asso ciations de �chiers. Par exemple, p our a�cher

l'application asso ci� ee aux �chiers ".VBS", on p eut utiliser les deux commandes sui-

vantes :

Assoc .vbs => cela donne ".vbs=VBSFile"

Ftype VBSFile => on obtient Wscript.exe

C'est un p eu plus compliqu� e, mais il est aussi p ossible de lister toutes les extensions

de �chiers asso ci� ees avec un programme en utilisant les commandes suivantes dans un

�chier batch. Voici un exemple p our Word :

ftype|find /i "word.exe" >types.tmp

FOR /F "delims==" %%t IN (types.tmp) DO (

assoc|find /i "%%t" >ext.tmp

FOR /F "delims==" %%e IN (ext.tmp) DO echo %%e

)

Cela montre que de nombreux typ es de �chiers p euvent ^ etre asso ci� es �a un m^ eme pro-

gramme. Dans le cas de Word, un do cument p eut ^ etre renomm� e avec diverses extensions

(do c, dot, do chtml, rtf, wbk) en ayant le m^ eme e�et lorsqu'il est ouvert.

3 Formats de �chiers

Ce chapitre pr� esente quelques formats de �chiers classiques dans un environnement

Windows standard, et montre certains probl� emes de s� ecurit� e qu'ils p euvent p oser.

Cette liste est loin d'^ etre exhaustive, � etant donn� e les milliers de formats de �chiers qui

existent. Elle constitue cep endant une b onne base p our d� e�nir une p olitique de �ltrage

p our une passerelle Web ou e-mail.

Elle p ourrait ^ etre facilement � etendue aux environnements Unix, Linux ou Macintosh

en y a joutant les formats de �chiers sp� eci�ques �a ces syst� emes.

3.1 Fichiers texte ou binaires

On distingue g� en� eralement deux grands typ es de formats de �chiers : Les �chiers

texte contiennent uniquement des caract� eres imprimables (co des ASCI I 32 �a 255 :

lettres, chi�res, signes, ...) et des caract� eres sp� eciaux de mise en page (certains co des

1

Nous consid� erons ici des co des malveillants directement activables
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inf� erieurs � a 32 : saut de ligne, tabulation, ...) Les o ctets qui les comp osent corresp ondent

donc �a un sous-ensemble des co des ASCI I.

Les �chiers binaires sont tous les autres �chiers qui ne corresp ondent pas �a cette

d� e�nition. Ils p euvent donc contenir l'int� egralit� e des co des ASCI I (co des 0 �a 255), en

particulier les co des de 0 �a 31.

3.2 Ex� ecutables binaires : EXE, COM, SCR,...

Ces �chiers contiennent du co de binaire directement ex� ecutable par le pro cesseur.

Lorsqu'un utilisateur les ouvre, le co de est imm� ediatement charg� e et ex� ecut� e dans le

contexte de l'utilisateur.

Ce sont donc les formats qui pr� esentent le plus imp ortant probl� eme de s� ecurit� e,

puisque le co de qui s'y trouve a un acc� es complet au syst� eme avec tous les droits de

l'utilisateur. La plupart des virus et des chevaux de Troie sont des ex� ecutables. Les

�chiers EXE et leurs d� eriv� es (SCR, CPL, OCX, DLL, ...) ont un format binaire, et

p oss� edent une ent^ ete dont la structure est �x� ee. En particulier, les 2 premiers o ctets

sont toujours \MZ" (initiales de Michael Zimmer, un des concepteurs de MS-DOS),

sinon Windows refuse de les ex� ecuter. Certains �chiers EXE au format MS-DOS 16

bits p euvent � egalement d� ebuter par \ZM". Un �chier EXE p eut donc ^ etre reconnu par

son nom et son contenu.

Les �chiers COM quant �a eux ne p oss� edent pas d'ent^ ete, leur contenu est simple-

ment du co de ex� ecutable. On p eut noter qu'un �chier COM p eut ^ etre con� cu de mani� ere

�a n'utiliser que des caract� eres imprimables, et avoir ainsi l'apparence d'un �chier texte.

Seul le nom p ermet de d� etecter un �chier COM.

3.3 Fichiers de commande MS-DOS/Windows : BAT, CMD

Les �chiers BAT et CMD (app el� es aussi \�chiers batch") sont au format texte

et contiennent une liste de commandes qui sont ex� ecut� ees s� equentiellement lorsqu'on

les ouvre. Ces commandes p euvent p orter atteinte �a la s� ecurit� e du syst� eme dans une

certaine mesure, en lan� cant des outils pr� esents sur le syst� eme.

A titre d'exemple, les 2 lignes suivantes cr� eent un nouvel utilisateur \toto" avec un

mot de passe \toto", et l'a joutent au group e des administrateurs (doit ^ etre lanc� e par

un administrateur) :

net user toto toto /add

net localgroup administrateurs toto /add

3.4 PIF (Program Info File)

Un �chier PIF sert normalement �a Windows p our sto cker des informations sur un

programme MS-DOS, a�n de pr� eciser dans quelles conditions celui-ci doit ^ etre ex� ecut� e :

en fen^ etre ou plein � ecran, s'il a b esoin de m� emoire � etendue, etc... Il a un format binaire,

et contient la ligne de commande de l'ex� ecutable �a lancer. Il p eut donc ex� ecuter une

commande p ortant atteinte au syst� eme.

Il est imp ortant de noter que l'extension PIF est toujours masqu� ee dans l'explo-

rateur Windows, m^ eme si la case "masquer les extensions p our les typ es de �chiers

connus" a � et� e d� esactiv� ee.

Un �chier .COM ou .EXE p eut ^ etre renomm� e en .PIF. Dans la plupart des cas celui-

ci sera alors directement ex� ecutable m^ eme s'il ne p oss� ede pas la structure normale d'un

�chier PIF.
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3.5 Raccourcis Windows : LNK

D'une mani� ere similaire aux �chiers PIF, les �chiers LNK contiennent une ligne de

commande qui sera ex� ecut� ee quand on double-clique sur le raccourci, commande qui

p eut p orter atteinte au syst� eme.

L'extension LNK est � egalement toujours masqu� ee, et on p eut observer dans certains

cas qu'un �chier EXE ou COM renomm� e en LNK reste ex� ecutable. Scripts du Windows

Scripting Host : VBS, JS, VBE, JSE, WSF, WSH

Le Windows Scripting Host est un outil optionnel (install� e par d� efaut sur les

syst� emes r� ecents), qui p ermet d'a jouter de nouveaux langages de script �a Windows. Il

contient deux langages de base qui sont Vbscript et Jscript, mais il est p ossible d'en

a jouter d'autres comme Perl ou TCL.

Ces langages sont plus � evolu� es que les �chiers de commandes batch, et ils ont la

p ossibilit� e d'acc� eder aux contr^ oles ActiveX install� es sur le syst� eme, a�n de contr^ oler

toute application qui en o�re la p ossibilit� e. Il est p ossible de manipuler les �chiers et

la base de registre, mais aussi d'acc� eder aux logiciels comme Outlo ok express, Word ou

Excel avec un langage de haut niveau. Par exemple le tristement c� el� ebre virus \I Love

You" � etait � ecrit en Vbscript, p our acc� eder facilement au carnet d'adresses d'Outlo ok

Express et se r� epliquer par e-mail.

Les �chiers VBS et JS s'ex� ecutent directement lorsqu'on les ouvre. Ils sont tr� es

rarement utiles p our les utilisateurs normaux, il est donc souvent recommand� e de

d� esactiver voire d� esinstaller le Windows Scripting Host p our � eviter ce probl� eme de

s� ecurit� e.

Voici un exemple de co de Vbscript qui cr� ee un �chier, ce qui est une action p oten-

tiellement dangereuse :

Dim fso, tf

Set fso =

Wscript.CreateObject("Scr ipti ng.F ileS yst emOb ject ")

Set tf = fso.CreateTextFile("c:\t emp\ tes t.tx t", True)

tf.WriteLine("test VBscript.")

tf.Close()

Le m^ eme co de, cette fois-ci en Jscript :

var fso, tf;

fso = new ActiveXObject("Scripting.Fi leS yste mObj ect" );

tf = fso.CreateTextFile("c:\\ temp \\te st. txt" , true);

tf.WriteLine("Ceci est un test.") ;

tf.Close();

Les �chiers VBE et JSE corresp ondent resp ectivement �a des �chiers VBS et JS qui ont

� et� e chi�r� es par l'outil \Microsoft Script Enco der". Leur co de n'est pas lisible en clair,

cep endant ils s'ex� ecutent de la m^ eme fa� con.

Un �chier WSF est un �chier au format XML p ouvant contenir un ou plusieurs

scripts Vbscript ou Jscript. S'il est ouvert, les scripts seront ex� ecut� es s� equentiellement.

Voici un exemple de �chier WSF contenant 2 scripts :

<Job id="vbs">

<Script language="VBScript">

ok = msgbox("script 1")

</Script>
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<Script language="VBScript">

ok = msgbox("script 2")

</Script>

</Job>

Un �chier WSH est asso ci� e �a un �chier VBS ou JS : il sert �a sto cker des options p our

ce script, comme par exemple le temps maximal d'ex� ecution. Il est au format \INI' de

Windows, et contient notamment une variable Path qui indique le chemin du script

asso ci� e. Lorsqu'on lance le �chier WSH, le script asso ci� e est ex� ecut� e. Voici un exemple

de �chier WSH qui fait r� ef� erence �a un script situ� e sur une autre machine du r� eseau :

[ScriptFile]

Path=\\serveur\pirate\scr ipt. vbs

[Options]

Timeout=0

DisplayLogo=0

3.6 Autres scripts : Perl, Python, AWK, KiXtart, PHP, TCL, bash,

...

Il existe de nombreux autres langages de script, cep endant chacun n� ecessite que

l'interpr� eteur corresp ondant soit install� e sur la machine lo cale p our qu'il puisse ^ etre

ex� ecut� e par l'utilisateur. On les retrouve rarement sur un syst� eme Windows standard.

Ces typ es de �chiers pr� esentent donc un risque bien moindre que Vbscript, Jscript

ou les �chiers de commandes batch. Ils doivent cep endant ^ etre pris en compte si des

interpr� eteurs sont install� es sur le r� eseau.

3.7 Application et applets Java : �chiers .java, .class et .jar

Le langage Java est pseudo-compil� e : les �chiers source \.java" ne sont pas directe-

ment interpr� et� es comme les scripts, mais transform� es en pseudo-co de dans des �chiers

\.class". Ces �chiers .class p euvent ^ etre alors interpr� et� es par la machine virtuelle Java,

app el� ee \JVM". Suivant sa conception, un �chier .class p eut ^ etre soit une application

Java autonome, soit une applet Java int� egr� ee dans une page HTML.

Une applet Java s'ex� ecute normalement dans une \sandb ox" (bac �a sable), et la

JVM lui interdit toute action qui p ourrait p orter atteinte �a la s� ecurit� e du syst� eme :

lecture/� ecriture de �chiers ou du registre, acc� es r� eseau �a d'autres machines que le

serveur d'o � u l'applet a � et� e t� el� echarg� ee, etc... Il est cep endant p ossible de r� eduire ces

contraintes p our des applets de con�ance, en utilisant la signature de co de et des

certi�cats cryptographiques. Ce syst� eme de sandb ox est r� eput� e �able, m^ eme si certaines

JVM ont sou�ert de quelques vuln� erabilit� es qui p ermettaient �a des applets d'� echapp er

dans certains cas aux contr^ oles de s� ecurit� e.

Une application Java a quant �a elle un acc� es complet au syst� eme lo cal, tout comme

les �chiers ex� ecutables ou les scripts. Sur un syst� eme normal, l'extension .class n'est pas

asso ci� ee �a la JVM, donc il ne se passe rien si l'utilisateur essaye d'ouvrir directement

un tel �chier. Pour l'ex� ecuter, le JRE (Java Runtime Environment) doit ^ etre install� e,

ce qui n'est pas le cas sur un syst� eme Windows par d� efaut. Il doit lancer explicitement

l'application, en tapant une ligne de commande du typ e \java application.class". Un

�chier .class pris tout seul ne p ose donc pas de probl� eme de s� ecurit� e en soi, sauf s'il a

� et� e volontairement asso ci� e au JRE, et que celui-ci est install� e.
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Les �chiers .jar, p our \Java Archive" > , sont des archives compress� ees similaires

aux �chiers Zip, qui contiennent plusieurs �chiers .class et d'autres �chiers n� ecessaires

�a leur fonctionnement. Si un JRE est install� e, il p eut prendre en charge un �chier .jar

et ex� ecuter l'application Java qui s'y trouve, mais l� a encore ce n'est pas le cas par

d� efaut.

Les �chiers .java contiennent uniquement du co de source Java, et ne sont pas di-

rectement ex� ecutables. Ils ne p osent donc aucun probl� eme de s� ecurit� e.

3.8 Do cuments MS O�ce : Word, Excel, Powerp oint, Access, ...

Les do cuments Microsoft O�ce p euvent contenir des macros � ecrites en langage

VBA (Visual Basic for Applications), qui ont souvent � et� e utilis� ees par les concepteurs

de virus. Le langage VBA p ermet de nombreuses manipulations sur les do cuments,

ainsi que sur le syst� eme lui-m^ eme (�chiers et registre).

En nommant une macro de fa� con particuli� ere, il est p ossible de la faire s'ex� ecuter de

fa� con automatique d� es l'ouverture du do cument, voire m^ eme qu'elle s'installe dans le

logiciel. (AutoOp en ou Do cument Op en p our Word, Auto Op en p our Excel, auto exec

p our Access,...). Une macro p eut aussi ^ etre asso ci� ee �a un ob jet dans le do cument, �a un

b outon, une touche du clavier ou un autre � ev� enement.

Les versions r� ecentes d'O�ce int� egrent quelques garde-fous p our prot� eger l'utili-

sateur contre les macros malveillantes. Par d� efaut, lorsqu'on ouvre un �chier Word,

Excel ou Powerp oint contenant des macros, une b o^ �te de dialogue s'ouvre p our p er-

mettre d'activer ou d� esactiver les macros. Cette s� ecurit� e p eut cep endant ^ etre ignor� ee

voire retir� ee par l'utilisateur. Depuis O�ce 2000, il est toutefois p ossible de renforcer la

s� ecurit� e, en n'autorisant que des macros ayant � et� e pr� ealablement sign� ees. Les rapp orts

[1 ] et [2] d� etaillent les probl� emes de s� ecurit� e et les contre-mesures des do cuments O�ce

97 et 2000.

Il est imp ortant de remarquer que toutes les applications O�ce ne sont pas ho-

mog� enes p our la gestion des macros. En particulier Access (au moins jusqu'� a la version

2000) ne demande pas con�rmation, et une macro nomm� ee \auto exec" sera syst� ema-

tiquement ex� ecut� ee �a l'ouverture de la base de donn� ees. Access ne fait cep endant pas

partie de la version standard d'O�ce.

Les �chiers O�ce (sauf Access) p oss� edent une particularit� e : lorsqu'on renomme

un �chier O�ce en lui donnant une extension qui n'est asso ci� ee �a aucun programme,

par exemple \.xyz", et qu'on essaye d'ouvrir le �chier depuis l'explorateur, la b onne

application (Word, Excel ou Powerp oint) sera quand m^ eme lanc� ee. Cela n'est pas le

cas avec les autres formats de �chiers, et cela ne se pro duit pas si on tente d'ouvrir le

�chier O�ce renomm� e depuis l'invite de commande. Microsoft O�ce installe donc un

mo dule sp� eci�que �a l'explorateur qui examine le contenu d'un �chier lorsqu'il a une

extension inconnue. En conclusion, p our reconna^ �tre un �chier O�ce il ne su�t pas de

regarder son nom.

3.9 Ob jets OLE

De nombreuses applications p ermettent l'utilisation du proto cole OLE (Ob ject Lin-

king and Emb edding), a�n d'inclure un do cument de toute nature �a l'int� erieur d'un

autre do cument. Il est par exemple p ossible d'inclure un tableau Excel dans un do cu-

ment Word. Il est � egalement p ossible d'inclure un ex� ecutable, qui sera lanc� e par un

double-clic sur l'ob jet OLE.
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La s� ecurit� e li� ee �a l'ex� ecution des ob jets OLE est assur� ee par chaque application.

Ainsi Word demande con�rmation �a l'utilisateur avant de lancer un ex� ecutable inclus,

ce qui n'est pas le cas de WordPad.

Tout format de �chier supp ortant OLE est donc un conteneur, qui p eut servir �a

camouer un co de malveillant.

3.10 Do cuments RTF

Le format RTF (Rich Text Format) est un format de Microsoft, qui p ermet d'ex-

p orter un do cument Word sous une forme "plus p ortable" car simpli�� ee. Certaines

mises en forme sont supprim� ees, les liens hyp ertextes et les macros VBA sont retir� ees.

RTF est donc souvent pr� esent� e comme un format statique, id� eal p our l'� echange de

donn� ees car sans probl� eme de s� ecurit� e. Il est cep endant p ossible d'inclure un �chier

ex� ecutable dans un do cument RTF, sous forme d'ob jet OLE qui p eut ^ etre activ� e par

un double-clic. Le format RTF est donc un conteneur.

3.11 Shell Scrap : SHS

Lorsque l'on s� electionne un ob jet OLE dans un do cument, et qu'on le glisse avec la

souris dans l'explorateur ou sur le bureau, on obtient un �chier SHS. Cette extension

SHS est toujours masqu� ee dans l'explorateur, et l'ic^ one du �chier ressemble �a celle d'un

�chier texte. Si l'on essaye d'ouvrir ce �chier SHS, le contenu de l'ob jet OLE d'origine

est directement ouvert, sans con�rmation. S'il s'agit d'un ex� ecutable, il est directement

lanc� e.

3.12 HTML

Sur la plupart des syst� emes Windows, les �chiers HTML sont asso ci� es �a Internet

Explorer. De nombreux logiciels comme Outlo ok Express font � egalement app el �a In-

ternet Explorer p our a�cher des contenus HTML, par exemple lorsqu'ils sont inclus

dans des e-mails.

Les �chiers HTML et les e-mails au format HTML a�ch� es par IE p euvent contenir

des scripts (Vbscript ou Jscript, � equivalent de Javascript), et faire app el �a des ob jets

ActiveX ou des applets Java.

Comme nous l'avons vu plus haut, les applets Java sont des �chiers .class ou

.jar externes au �chier HTML, qui y fait juste r� ef� erence. De plus les applets non

sign� ees s'ex� ecutent dans un environnement s� ecuris� e, la sandb ox. A part s'il existe une

vuln� erabilit� e dans la JVM (et cela est d� ej� a arriv� e), un �chier HTML ne p eut utiliser

une applet Java comme co de malveillant p our acc� eder au syst� eme.

Pour les ob jets ActiveX et les scripts, IE utilise un syst� eme de zones de s� ecurit� e, a�n

d'appliquer des restrictions plus ou moins fortes suivant la provenance des pages HTML.

Pour un �chier HTML, lorsqu'un script tente d'e�ectuer une action p our acc� eder au

disque, �a la base de registre ou au r� eseau, ou lorsque la page HTML essaye de charger

un ob jet ActiveX non sign� e, l'utilisateur re� coit une demande de con�rmation, qui lui

p ermet de blo quer le script ou le chargement de l'ob jet ActiveX. Internet Explorer a

cep endant un lourd pass� e : de nombreuses vuln� erabilit� es ont p ermis de contourner le

syst� eme de zones de s� ecurit� e, et ces failles ont � et� e mises �a pro�t dans la plupart des

virus r� ecents p our ex� ecuter du co de malveillant sans con�rmation. Comme les anciennes

versions d'Internet Explorer sont toujours largement r� epandues, il est n� ecessaire de
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prendre en compte le risque d'ex� ecution de co de malveillant depuis les pages HTML,

malgr� e les mesures de protection.

Les scripts p euvent ^ etre plac� es �a de nombreux endroits dans un co de HTML, no-

tamment :

{ Entre des balises <SCRIPT> et </SCRIPT>

(ex� ecution d� es le chargement de la page).

{ Dans l'URL d'un lien hyp ertexte : <A HREF="javascript:...">

(ex� ecution quand l'utilisateur clique sur le lien).

{ Dans l'� ev� enement "Onload" de la zone Bo dy : <BODY ONLOAD="javascript:...">

(ex� ecution d� es le chargement de la page).

{ Dans de nombreux � ev� enements asso ci� es �a des ob jets, par exemple :

<IMG SRC="une_image.gif" ONMOUSEOVER="javascript:.. .">

(ex� ecution quand l'� ev� enement appara^ �t).

Le langage Javascript, d� evelopp� e au d� epart par Netscap e, a des fonctionnalit� es limit� ees

�a l'a�chage, au calcul, �a la gestion des co okies et au contr^ ole du navigateur. Vis-� a-vis

du syst� eme, il ne p ose donc pas �a priori de probl� eme de s� ecurit� e.

Par contre le langage Jscript, qui p oss� ede une syntaxe similaire �a Javascript, o�re

des fonctions suppl� ementaires d'acc� es au syst� eme de �chiers, �a la base de registre et aux

contr^ oles ActiveX install� es sur le syst� eme. Tout co de Javascript est ex� ecut� e par Internet

Explorer en tant que Jscript, il est donc p ossible d'� ecrire un co de malveillant dans un

simple lien "javascript:..." . Le langage Vbscript p oss� ede une syntaxe di�� erente

de Jscript (d� eriv� ee de Visual Basic), cep endant les fonctionnalit� es et les risques sont

identiques.

3.13 XHTML

XHTML est une nouvelle version du langage HTML, dont la syntaxe a � et� e cor-

rig� ee p our ^ etre conforme au standard XML. Cette syntaxe est plus stricte, et interdit

certaines formes d'� ecritures p ouvant mener �a l'exploitation de vuln� erabilit� es ou a du

camouage de co de.

Les p ossibilit� es d'inclusion de scripts sont cep endant les m^ emes que p our HTML,

il convient donc de traiter les �chiers XHTML avec autant de pr� ecautions.

3.14 XML

XML est un format con� cu p our contenir des donn� ees, structur� ees sous forme d'arbre.

A la di�� erence de HTML, un �chier XML ne contient que des donn� ees brutes et pas de

mise en forme. L'interpr� etation de ces donn� ees d� ep end de chaque application, qui p eut

d� e�nir son propre sch� ema (structure de donn� ees). Il est donc imp ossible de d� eterminer

dans l'absolu si un �chier XML contient du co de malveillant, �a moins de savoir exac-

tement comment les donn� ees seront exploit� ees par l'application asso ci� ee.

Par d� efaut sur un syst� eme Windows, l'extension ".XML" est asso ci� ee �a Internet

Explorer. Lorsqu'on ouvre un �chier XML brut, IE a�che simplement les donn� ees sous

forme d'arbre �a l'� ecran. Il n'y a pas de p ossibilit� e d'ex� ecution de co de dans ce cas.

Cep endant XML intro duit la notion de feuilles de style XSL. Une feuille de style

XSL d� ecrit les r� egles de transformation �a appliquer p our a�cher les donn� ees du �chier

XML, par exemple p our obtenir une page HTML avec mise en forme. Si un �chier

XML p oss� ede dans son ent^ ete une r� ef� erence �a une feuille de style XSL, et que le �chier

XSL en question est accessible (soit en lo cal, soit par le r� eseau), alors Internet Explorer
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applique automatiquement la transformation, et le r� esultat est a�ch� e. Dans ce cas, le

r� esultat p eut inclure du co de malveillant, comme toute page HTML. De plus, il est

p ossible d'inclure la feuille de style XSL �a l'int� erieur du �chier XML, ainsi un simple

�chier XML p eut tr� es bien contenir du co de malveillant HTML, qui s'ex� ecutera �a

l'ouverture dans IE. Voici un tr� es court exemple :

<?xml version="1.0"?>

<?xml-stylesheet type="text/xsl" href="#xsl" ?>

<xsl:stylesheet id="xsl"

xmlns:xsl="http://www.w3. org/ TR/W D-xs l">

<xsl:template match="/">

<HTML><BODY><SCRIPT language="javascript">

alert('Ceci est un jscript contenu dans XML.');

</SCRIPT></BODY></HTML>

</xsl:template>

</xsl:stylesheet>

Les �chiers XML p osent donc les m^ emes probl� emes de s� ecurit� e que les �chiers HTML,

avec des p ossibilit� es suppl� ementaires de camouage �a cause du m� ecanisme des feuilles

de style XSL.

3.15 MHT (MIME HTML)

Les �chiers MHT corresp ondent au format MHTML d� e�ni dans [3 ]. Il s'agit d'un

format similaire aux e-mails avec pi� eces jointes, p ermettant d'encapsuler une page

HTML et les autres �chiers qui la comp osent (images, sons, ...). Il est donc p ossible

d'y inclure un nombre quelconque de �chiers, de tous formats. Ces �chiers p euvent ap-

para^ �tre en clair, ou ^ etre co d� es suivant le standard MIME (Base64 ou quoted-printable,

par exemple).

C'est notamment le format utilis� e par Internet Explorer lorsqu'on sauvegarde une

page HTML en tant qu' \Archive Web".

Par d� efaut sur un syst� eme Windows, l'extension \.MHT" est asso ci� ee �a Internet

Explorer. Lorsqu'on ouvre un �chier MHT, IE a�che directement le premier �chier

contenu, qui est normalement une page HTML.

Le format MHT est donc un conteneur, dans lequel p euvent ^ etre cach� es des scripts

ou tout autre �chier co d� es au format Base64.

Voici un exemple de �chier MHT, lan� cant un simple script non co d� e :

MIME-Version: 1.0

Content-Type: text/html

Content-Transfer-Encoding : 7bit

<body onload="alert('Ceci est un script dans une page

HTML, dans un fichier MHT.')">

3.16 Adob e Acrobat : PDF

Le format PDF a � et� e cr� e� e par Adob e p our pro duire des do cuments lisibles sur

de nombreux syst� emes, en conservant une mise en forme homog� ene �a l'� ecran et �a
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l'impression. Le logiciel d'a�chage Acrobat Reader est fourni gratuitement, et il est

aujourd'hui extr^ emement r� epandu, PDF est donc devenu un standard.

A l'instar de RTF, PDF est souvent consid� er� e comme un format s ^ ur (plus s ^ ur que

Word et HTML), p ermettant d'� echanger des do cuments riches sans risque d'infection

par un virus.

Ce format p oss� ede cep endant une fonction m� econnue, qui p ermet �a un do cument

PDF d'ouvrir un �chier externe (y compris un ex� ecutable) lorsqu'un � ev� enement se pro-

duit, par exemple �a l'ouverture ou �a la fermeture du �chier PDF. Avant d'ex� ecuter une

telle action qui p ourrait p orter atteinte au syst� eme, Acrobat Reader demande con�r-

mation �a l'utilisateur. Cette s� ecurit� e p eut ^ etre consid� er� ee comme faible, car l'action

par d� efaut est d'accepter l'ex� ecution, et l'utilisateur p eut choisir d'ignorer toutes les

con�rmations suivantes (tant qu'Acrobat Reader reste en m� emoire).

Un �chier PDF p eut � egalement contenir des �chiers attach� es, et ceux-ci p euvent

^ etre lanc� es par un double-clic de l'utilisateur apr� es con�rmation, tout comme les ob jets

OLE dans Word. Ces �chiers attach� es ne sont cep endant accessibles que dans la version

compl� ete d'Acrobat, et non dans Acrobat Reader. Ce logiciel � etant b eaucoup moins

r� epandu, cette fonctionnalit� e est di�cilement utilisable p our un co de malveillant.

Le do cument [4 ] fourni par Adob e d� etaille ces deux probl� emes de s� ecurit� e, et ap-

p orte quelques � el� ements de s� ecurisation.

Le format PDF doit donc � egalement ^ etre consid� er� e avec pr� ecaution, m^ eme si le

risque est �a priori moins grand que p our les formats vus pr� ec� edemment.

3.17 Synth� ese

Le tableau suivant p ermet de synth� etiser les caract� eristiques des di�� erents formats

ab ord� es du p oint de vue de l'ex� ecution de co de malveillant. La colonne risque corres-

p ond aux 5 niveaux de classi�cation des co des malveillants list� es en d� ebut de chapitre :

1. Le format de �chier contient toujours du co de, qui est directement ex� ecut� e �a

l'ouverture du �chier.

2. Le format contient parfois du co de, qui p eut s'ex� ecuter directement .

3. Le format contient parfois du co de, qui ne p eut s'ex� ecuter qu'apr� es con�rmation

de l'utilisateur.

4. Le format contient parfois du co de, qui ne p eut s'ex� ecuter qu'apr� es une action

volontaire de l'utilisateur.

5. Le format ne p eut jamais contenir de co de.

4 Solutions

Il n'existe pas aujourd'hui de solution unique p our se prot� eger globalement du

risque d'ex� ecution de co de malveillant depuis des �chiers. Il est n� ecessaire de mettre

en place de nombreuses mesures p our am� eliorer la s� ecurit� e de chaque syst� eme. Les

paragraphes suivant listent les principales solutions envisageables �a l'heure actuelle.

4.1 S� ecurisation du p oste de travail

La s� ecurisation de chaque p oste de travail est la premi� ere mesure technique �a mettre

en place. Elle implique la s� ecurisation du syst� eme d'exploitation et des logiciels install� es,

ainsi que leur mise �a jour r� eguli� ere.
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Format Extensions Risque Conteneur Typ e

ex� ecutable binaire EXE, SCR 1 oui binaire

ex� ecutable binaire COM 1 oui binaire/texte

�chier batch BAT,CMD 1 texte

raccourci MS-DOS PIF 1 binaire

raccourci Windows LNK 1 binaire

scripts WSH VBS, JS, VBE, 1 texte

JSE, WSF, WSH

co de source Java JAVA 5 texte

classe Java CLASS 4 binaire

archive Java JAR 4 oui binaire

Word DOC, DOT, WBK, 3 oui binaire

DOCHTML

Excel XLS, XL ?, SLK, 3 oui binaire

XLSHTML,

Powerp oint PPT, POT, PPS, PPA, 3 oui binaire

PWZ, PPTHTML, POTHTML

Access MDB, MD ?, MA ?, MDBHTML 1 oui binaire

RTF RTF 4 oui texte

Shell Scrap SHS 1 oui binaire

HTML HTML, HTM, ... 2 texte

XHTML XHTML, XHT 2 texte

XML XML, XSL 2 texte

MHTML MHT, MHTML 2 oui texte

Adob e Acrobat PDF 3 oui texte

4.2 Mise �a jour du syst� eme et des logiciels

Le pass� e a montr� e que la plupart des virus et des attaques mettant en jeu du co de

malveillant tiraient parti de vuln� erabilit� e dans le syst� eme d'exploitation Windows et

notamment dans son navigateur Internet Explorer. Il est donc crucial de mettre �a jour

chaque syst� eme d'exploitation p our corriger les failles connues. Cela n� ecessite un suivi

r� egulier et rigoureux, qui prend b eaucoup de temps.

C'est � egalement le cas de la suite Microsoft O�ce et des autres logiciels qui sont

install� es sur la plupart des p ostes clients, comme Acrobat Reader.

4.3 S� ecurisation du syst� eme et des logiciels

Les syst� emes Windows et les logiciels sont rarement install� es avec une s� ecurit� e opti-

male par d� efaut. Il est donc imp ortant d'appliquer les recommandations p our am� eliorer

la s� ecurit� e de l'ensemble, et combler certaines failles. De nombreuses check-lists de

s� ecurit� e sont disp onibles sur Internet p our mener �a bien ce travail.

4.4 Internet Explorer et Outlo ok Express

La s� ecurisation d'IE et d'OE passe essentiellement par le renforcement de la s� ecurit� e

des zones d'Internet Explorer. Le site [5 ] prop ose une s� ecurisation de ces deux logiciels.
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4.5 Acrobat Reader

Certaines cl� es de registre p euvent ^ etre p ositionn� ees p our emp^ echer l'ex� ecution auto-

matique de �chiers externes, comme le montre le do cument [4 ]. Ces cl� es varient suivant

la version d'Acrobat ou d'Acrobat Reader install� ee, par exemple :

{ Pour Acrobat Reader 4.0 :

HKEY_CURRENT_USER\Softwa re\ Adob e

\Acrobat Reader\4.0\AdobeViewer\Secu reOp enF ile = 1

{ Pour Acrobat Reader 5.0 :

HKEY_CURRENT_USER\Softwa re\ Adob e

\Acrobat Reader\5.0\AdobeViewer\Secu reOp enF ile = 1

{ Pour Acrobat 5.0 :

HKEY_CURRENT_USER\Softwa re\ Adob e

\Adobe Acrobat\5.0\AdobeViewer\S ecur eOpe nFi le = 1

4.6 O�ce

La s� ecurisation d'O�ce 2000 passe avant tout par la mise en place du niveau

de s� ecurit� e p our les macros, a�n de n'autoriser que les macros sign� ees (menu Ou-

tils/Macro/S� ecurit� e).

Les rapp orts [1] et [2 ] app ortent une liste de contre-mesures d� etaill� ees p our am� eliorer

la s� ecurit� e d'O�ce 97 et 2000.

4.7 Antivirus

Un antivirus mis �a jour tr� es r� eguli� erement (toutes les semaines p our les p ostes

clients) est � evidemment une mesure indisp ensable p our se prot� eger des co des mal-

veillants connus. Certains antivirus int� egrent une m� etho de de d� etection heuristique

capable de d� etecter certains co des ayant un comp ortement de virus, cep endant cette

appro che ne su�t pas p our d� etecter un co de malveillant dans le cas g� en� eral.

4.8 Passerelle de �ltrage r� eseau : e-Mail, Web, FTP, ...

Il existe de nombreuses solutions de �ltrage r� eseau �a base de passerelles ou proxies,

a�n de s'assurer qu'aucun contenu actif ne p eut p� en� etrer par e-mail, consultation web

ou transfert de �chiers FTP.

La plupart des solutions prop osent une analyse antivirus �a la vol� ee ainsi qu'un

�ltrage par typ e de �chier imp ort� e. Cep endant ce �ltrage est souvent bas� e uniquement

sur le nom des �chiers ou sur leur typ e MIME d� eclar� e. Or nous avons vu qu'un typ e de

�chier p eut souvent ^ etre renomm� e de diverses mani� eres, ou m^ eme que certains typ es

p euvent avoir une extension quelconque tout en restant actifs (do cuments O�ce). De

plus, de nombreux formats de �chiers jouent le r^ ole de conteneurs, et p euvent donc

camouer du co de malveillant.

Un �ltrage de �chiers e�cace n� ecessite donc une analyse par contenu et par nom.

Cette analyse doit ^ etre r� ecursive a�n de traiter les formats conteneurs.
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4.9 Suppression de co de, conversion de format

Pour les co des inclus dans des do cuments O�ce ou HTML, il est en th� eorie p ossible

de distinguer un co de ino�ensif d'un co de p otentiellement dangereux, car le langage

de programmation est connu, et les commandes "� a risque" qui acc� edent au syst� eme de

�chier, �a la base de registre ou au r� eseau p euvent ^ etre identi�� ees. Dans la pratique,

les outils qui prop osent ce typ e de d� etection p oss� edent cep endant des limites, dues �a

l'� evolution des langages de script et aux p ossibilit� es de camouage de co de.

Certains pro duits de �ltrage (comme eSafe ou MimeSweep er) et certains antivi-

rus (comme F-Prot) prop osent la suppression compl� ete des p ortions de co de dans les

formats connus, en particulier HTML et les do cuments O�ce. Cette suppression n'est

g� en� eralement pas parfaite et p eut parfois ^ etre contourn� ee par des techniques de ca-

mouage, cep endant il s'agit d'une fonction int� eressante p our assurer un service tout

en � evitant de nombreux risques.

Pour supprimer le co de de ces formats de �chiers, il est � egalement p ossible de

convertir les �chiers dans un autre format compatible pr� esentant moins de risques,

comme RTF ou PDF, ou encore le format texte pur. Cette conversion est cep endant

souvent tr� es imparfaite (p erte de mise en forme), et tr� es contraignante p our l'utilisateur.

4.10 Supp orts amovibles

Pour un syst� eme tr� es sensible, il est parfois p ossible de neutraliser tous les p� e-

riph� eriques amovibles : lecteur de disquette, CDROM, p orts USB, s� erie et parall� ele,

SCSI, ... Cep endant ce n'est pas envisageable dans un cadre g� en� eral. Certaines solu-

tions logicielles existent, par exemple p our limiter l'acc� es aux supp orts amovibles �a

l'administrateur.

Une solution interm� ediaire serait sans doute plus adapt� ee, par exemple p our assurer

un �ltrage des typ es de �chiers imp ort� es depuis les lecteurs amovibles. Cela n� ecessiterait

un outil fonctionnant sur le princip e des "antivirus temps r� eel", qui v� eri�erait chaque

�chier avant ouverture, avec suppression � eventuelle des co des ex� ecutables.

4.11 Contr^ ole des actions au niveau syst� eme

Pour obtenir un niveau de s� ecurit� e plus � elev� e, et emp^ echer tout �chier imp ort� e

d'ex� ecuter une action malveillante, l'id� eal serait �a priori de contr^ oler chaque action

e�ectu� ee au niveau syst� eme, en distinguant les �chiers suivant leur provenance et la

con�ance accord� ee par l'utilisateur ou l'administrateur. Cela p ourrait par exemple

passer par la signature de co de ou des �chiers de donn� ees, en asso ciant �a chaque �chier

des droits.

Il existe des pro duits comme Tiny Personal Firewall qui asso cient un pare-feu

p ersonnel (�ltrage r� eseau par application) �a une sandb ox (environnement restreint)

p our l'ex� ecution des programmes. Chaque ex� ecutable du syst� eme est reconnu de fa� con

unique par une empreinte de typ e MD5, et il est asso ci� e �a un pro�l d'ex� ecution qui lui

donne acc� es �a tout ou partie des fonctions du syst� eme. Il est ainsi p ossible de laisser

les outils et applications de con�ance fonctionner normalement, tout en restreignant

les autres ex� ecutables. D� es qu'un ex� ecutable inconnu est lanc� e par l'utilisateur, celui-ci

est pr� evenu par un message d'alerte et il p eut lui attribuer un pro�l ou bien le blo quer.

Cette appro che est p our l'instant relativement nouvelle dans l'environnement Win-

dows, et les outils actuels sont di�cilement d� eployables dans un cadre g� en� eral. L'at-

tribution optimale des pro�ls est une t^ ache complexe, et l'utilisateur p eut facilement
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trouver le syst� eme trop contraignant s'il est mal con�gur� e. De plus, le �ltrage est ex-

clusivement r� eserv� e aux �chiers ex� ecutables, il ne couvre donc pas toutes les menaces

ab ord� ees dans cet article.

4.12 Contr^ ole d'int� egrit� e r� egulier

Il existe de nombreux logiciels capables de v� eri�er l'int� egrit� e d'un syst� eme. Cette

protection se limite g� en� eralement aux �chiers qui ne doivent pas ^ etre mo di�� es, en

particulier les ex� ecutables du syst� eme d'exploitation et des applications, ainsi que les

�chiers de con�guration sensibles.

Il est p ossible de mettre �a pro�t ces outils p our d� etecter toute apparition de �chier

ex� ecutable ou de script dans des zones de disque o � u cela est anormal. Certains outils

prop osent � egalement la v� eri�cation de cl� es de registre, ce qui p ermet de d� etecter les

co des malveillants utilisant les cl� es de typ e "Run" p our ^ etre activ� es �a chaque d� emarrage

du syst� eme.

Le contr^ ole d'int� egrit� e doit cep endant ^ etre consid� er� e comme une mesure compl� e-

mentaire, surtout destin� ee �a d� etecter les sympt^ omes d'une attaque r� eussie.

4.13 Mesures organisationnelles

Des mesures organisationnelles sont � evidemment n� ecessaires, car le risque d'ex� ecution

de co de malveillant provient avant tout de l'utilisateur qui imp orte les �chiers ou qui

les ouvre. Voici quelques mesures utiles :

{ Sensibilisation r� eguli� ere des utilisateurs, si p ossible avec d� emonstration concr� ete

de co de malveillant dans des do cuments standards.

{ Sensibilisation renforc� ee des administrateurs : ils doivent � eviter au maximum

d'ouvrir des �chiers imp ort� es lorsqu'ils sont connect� es sous un compte d'admi-

nistration. Ils doivent donc utiliser au maximum un compte utilisateur nominatif

non privil� egi� e.

{ Interdiction d'ouvrir des �chiers imp ort� es ou des e-mails sur un serveur.

{ Tout �chier imp ort� e doit ^ etre v� eri�� e par au moins un antivirus �a jour.

{ Tout �chier susp ect doit ^ etre signal� e �a la p ersonne en charge de la s� ecurit� e du

r� eseau.

5 Conclusion

La menace li� ee aux �chiers imp ort� es sur un intranet est r� eelle, que ceux-ci pro-

viennent des connexions r� eseau avec l'ext� erieur ou de supp orts amovibles. En e�et de

nombreux formats de �chiers p euvent contenir du co de malveillant, qui s'ex� ecute avec

les droits de l'utilisateur qui les ouvre.

Cep endant cette menace est habituellement mal ou sous-� evalu� ee, et les outils dis-

p onibles sont aujourd'hui p eu adapt� es p our assurer la s� ecurit� e globale d'un r� eseau

d'entreprise vis-� a-vis des �chiers imp ort� es. Il reste donc b eaucoup de recherche �a me-

ner dans ce domaine.

Il existe cep endant de nombreuses mesures techniques et organisationnelles qui

p euvent ^ etre mises en place a�n d'am� eliorer la s� ecurit� e et sensibiliser les utilisateurs

au probl� eme du co de malveillant dans les �chiers.
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1 Intro duction

1.1 Contexte

Le SpyWare, en lien avec le resp ect de la vie priv� ee, est un sujet �a la mo de en ce

moment - tout particuli� erement dans ce contexte de lutte contre le terrorisme o � u nos

lib ert� es individuelles sont menac� ees.

En France des lois de plus en plus restrictives sont adopt� ees (Loi S� ecurit� e Quoti-

dienne, Loi sur la Con�ance dans l'Economie Num� erique), dont certaines autorisent

des formes d'espionnage "l� egal" (� ecoute, conservation de traces).

Le g� eant Microsoft fait na^ �tre de nombreuses angoisses compte-tenu de l'h� eg� emonie

du syst� eme d'exploitation Windows et de la facilit� e avec laquelle celui-ci p ourrait se

transformer en instrument d'espionnage mondial (si �ca n'est d� ej� a le cas).

De nombreuses alertes - dont la m� ediatisation n'est pas toujours prop ortionnelle

au risque r� eel (ex. "sup erco okie" Windows Media), ainsi que les nouveaut� es de Win-

dows XP telles que le "Pro duct Activation", ont contribu� e �a diminuer la con�ance des

utilisateurs �naux que nous sommes. Sans parler des initiatives TCPA et Palladium,

dont il ne sera pas question ici, mais qui pr� e�gurent un avenir "connect� e".

1.2 Ob jectif

L'ob jectif de cette pr� esentation est de faire un tour d'horizon des principales nou-

veaut� es de Windows XP dont la fonction est de pr� es ou de loin d� ep endante d'une com-

munication avec un serveur Web Microsoft. Une analyse factuelle des sites contact� es,

des informations � echang� ees et des p ossibilit� es d'exploitation de ces informations par

Microsoft sera r� ealis� ee {lorsque cela est p ossible.

Cette pr� esentation souhaite rester ob jective sans alimenter de fantasmes, tout en

mentionnant les zones d'ombre qui p ersistent des m� ecanismes � echappant �a l'analyse.

En�n des solutions concr� etes et applicables p our limiter les ux �a destination d'Internet

seront prop os� ees en guise de conclusion.

1.3 Moyens

Le do cument de r� ef� erence de cette � etude est un "white pap er" Microsoft de pr� es

de 200 pages d� edi� e au th� eme des communications avec Internet :

"Using Windows XP Pro SP1 in a Managed Environment : Controlling Communi-

cation with the Internet"

Ce do cument a � et� e d� ecortiqu� e et valid� e sur di�� erentes plateformes de test au sein

du lab oratoire R&D de EdelWeb. Les r� esultats de ces travaux, ainsi que d'autres men� es

par des so ci� et� es tierces (tels que les auteurs des outils "Ad-Aware" ou "XP AntiSpy")

sont pr� esent� es ici.
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2 Noyau

3 Installation

D� es l'installation, Windows recherche une connexion r� eseau a�n d'acc� eder aux sites

de mise �a jour et d'activation pro duit.

Windows disp ose p our cela de 2 m� etho des :

{ Con�guration manuelle

{ Auto d� etection de la con�guration r� eseau, selon les m� etho des d� ecrites ci-dessous

M� etho de 1 : via des options DHCP

Si la con�guration de l'interface r� eseau a � et� e obtenue depuis un serveur DHCP,

Windows envoie un message DHCP "Inform" �a ce serveur p our lui demander les options

suivantes :

{ Informations envoy� ees

{ 12 Hostname = "machine name"

{ 53 Message Typ e = "Inform"

{ 60 Vendor = "MSFT 5.0"

{ 61 Client ID = Ethernet + MAC Address

{ 55 Parameters (cf. ci-dessous)

{ Informations demand� ees

{ 1 : subnet

{ 3 : router

{ 6 : DNS

{ 12 : hostname

{ 15 : domain name

{ 31 : router discovery

{ 33 : static route

{ 43 [param� etres sp� eci�ques au vendeur] Non do cument� e

{ 44, 46, 47 : NetBT con�guration

{ 249 [extension Microsoft] Non do cument� e

{ 252 [extension Microsoft] Option WPAD (cf. Q296591)

M� etho de 2 : via une requ^ ete DNS

Windows utilise l'extension WPAD ( Web Proxy Auto Discovery ) : il e�ectue une

r� esolution DNS sur le nom wpad.<domaine>, o � u <domaine> instancie tous les domaines

connus du client.

Remarque : d'apr� es la do cumentation disp onible, les m� ecanismes d'auto con�gura-

tion ont � et� e am� elior� es dans Windows 2003.

3.1 Activation

Pr� esentation g� en� erale Il ne faut pas confondre "activation" et "enregistrement"

du pro duit.

{ L'activation p ermet d'obtenir une licence d� e�nitive �a partir de la cl� e de licence

coll� ee sur le b o^ �tier du CD. Elle est obligatoire sous 90 jours. Les cl� es de licence

dites "en volume" outrepassent cette fonction. L'ob jectif principal annonc� e par

Microsoft est la lutte contre le piratage.
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{ L'enregistrement p ermet de d� eclarer aupr� es de Microsoft l'installation de logi-

ciels. Cette op� eration est facultative.

D� etails techniques Le pro cessus d'activation du pro duit est complexe et tr� es bien

do cument� e par le site http://www.licenturion.c om/x p/ . Pour r� esumer, la cl� e de li-

cence temp oraire est utilis� ee en conjonction avec les param� etres ci-dessous et d'autres

� el� ements tels qu'une cl� e Microsoft et un al� ea p our g� en� erer un ID d'installation. A cet

ID corresp ond une cl� e de licence d� e�nitive qui ne p eut ^ etre calcul� ee que par le supp ort

Microsoft. Les algorithmes utilis� es (MD5 et SHA-1 entre autres) sont �a sens unique et

ne p ermettent pas de reconstituer les informations initiales.

Param� etres mat� eriels pris en compte :

{ Num� ero de s� erie de la partition syst� eme

{ Adresse MAC de l'interface r� eseau

{ Cha^ �ne d'identi�cation du CD-ROM

{ Cha^ �ne d'identi�cation de la carte graphique

{ CPU ID

{ Cha^ �ne d'identi�cation du disque dur

{ Cha^ �ne d'identi�cation de la carte SCSI

{ Cha^ �ne d'identi�cation du contr^ oleur IDE

{ Mo d� ele de CPU

{ RAM install� ee (en puissances de 32 Mo)

{ Syst� eme amovible ou non

D� es lors que plus de 3 des param� etres ci-dessus sont mo di�� es, le pro duit doit ^ etre

r� eactiv� e.

L'outil d'enregistrement est MSOOBE.EXE ( %WinDir%\System32\OOBE ) - p our " Out

Of the Box Experience ". Celui-ci supp orte 2 m� etho des de transmission : le t� el� ephone

ou Internet. Dans ce dernier cas, c'est le site http://wpa.one.microsoft. com/ qui est

contact� e.

Le sto ckage de la cl� e de licence d� e�ntive s'e�ectue dans :

%WinDir%\System32\wpa.dbl

HKLM\SYSTEM\WPA

Un journal des op� erations se trouve dans %WinDir%\setuplog.txt

Pour plus d'informations, se rep orter au site http://www.microsoft.com /pir acy/

basics/activation/

A titre indicatif l'enregistrement du pro duit s'e�ectue via le site http://reg.

register.microsoft.akadns .net / (noter le DNS dynamique !).

3.2 Explorer.exe

"Explorer" est l'interface graphique utilisateur par d� efaut. Il existe de nombreuses

interactions entre Explorer et le monde ext� erieur dans la con�guration par d� efaut :

{ Les raccourcis r� eseau ("Favoris r� eseau") et Web sont v� eri�� es �a l'ouverture de

session et lors de tout rafra^ �chissement (ex. touche F5).

{ Option (active par d� efaut) "rechercher automatiquement les dossiers et impri-

mantes partag� ees"

{ Option "cette copie de Windows est-elle l� egale ?" a�chant une page du site

Microsoft
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L'outil "assistant recherche" du menu d� emarrer est particuli� erement repr� esentatif

de ce p oint de vue :

{ Son interface est compl� etement Web (HTML + VBE)

{ Le site de recherche par d� efaut est http://ie.search.msn.com / (p ersonnalisable

- il est p ossible d'utiliser Nomade, etc.)

{ Le r� ep ertoire de sto ckage des �chiers de l'application est %WinDir%\srchasst

{ Ceux-ci se mettent �a jour automatiquement depuis Internet �a chaque usage de

la fonction !

{ Param� etrable par la cl� e de base de registre " Use Search Asst ".

{ Le d� elai de conservation des journaux c^ ot� e serveur (recherches e�ectu� ees) an-

nonc� e par Microsoft est de 1 an.

{ Ce comp osant a�che de la pub ...

Pour m� emoire, il semble judicieux de rapp eler ici que l'interface Explorer sou�re de

nombreux probl� emes de s� ecurit� e autres que les acc� es Internet :

{ L'interface Explorer par d� efaut est une page Web, p ersonnalisable �a l'aide du

mo d� ele "folder.htt". Elle partage son moteur de rendu (et ses vuln� erabilit� es)

avec Internet Explorer.

{ Certaines extensions de �chier ne sont pas a�ch� ees par d� efaut m^ eme si l'option

globale est activ� ee (ex. ".SHS", " .<GUID> ")

{ Il est p ossinble d'ex� ecuter des �chiers ind� ep endamment de leur extension via

la ligne de commande (ex. renommer un .EXE en .PDF p ermet toujours de le

lancer via un CMD).

{ L'ordre de recherche par d� efaut des ex� ecutables est dangereux puisqu'il inclut le

r� ep ertoire courant avant les r� ep ertoires syst� eme

{ Pour les DLLs, ce comp ortement est param� etrable par la cl� e de base de registre

" SafeDl lSearchMode ".

{ Etc...

Toutes ces failles � etant ou p ouvant ^ etre exploit� ees par du co de malveillant (ex. virus).

3.3 Aide et supp ort

La fonction d'aide et supp ort disp ose elle aussi d'une interface compl� etement Web,

sto ck� ee dans le r� ep ertoire :

" %WinDir%\PCHealth\Help Ctr\ ".

Certaines sections proviennent directement d'Internet :

{ Rubrique " Le saviez-vous ? ", mise en cache dans le r� ep ertoire :

" %WinDir%\PCHealth\HelpC tr\ Conf ig\ " (�chiers " NewsSet.xml " et

" \News\NewsVer.xml "), et issue des liens

{ http://go.microsoft.com/f wlin k/? Link ID=1 1

{ http://windows.microsoft. com/ win dows xp/n ewsv er. xml

{ Recherche dans MSDN (qui transmet la langue et le typ e de pro duit install� e)

Ce fonctionnement est param� etrable via la cl� e de base de registre " Head lines " et les

" Options de recherche ".

En�n une des fonctions les plus impressionnantes est la p ossibilit� e de prise en

main du p oste par Microsoft via la fonction "Remote Assistance". Pour cela Microsoft

disp ose du compte pr� einstall� e " SUPPORT 388945a0 ", membre du group e " HelpServi-

cesGroups ". Il su�t �a l'utilisateur de se connecter au site https://webresponse.one.

microsoft.com/ .

A noter que cette fonction est extensible par les OEM.
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3.4 WindowsUp date

WindowsUp date est le site de distribution des mises �a jour logicielles (incluant les

mises �a jour de s� ecurit� e) p our les pro duits Windows / Internet Explorer. Ce site p eut

^ etre consult� e manuellement, via un raccourci du menu d� emarrer, ou via les fonctions

de typ e " Dynamic Update ", " Auto Update ", etc. { les m� ecanismes sous-jacents sont

identiques.

Attention : ce site ne di�use aucune mise �a jour p our d'autres pro duits tels que Of-

�ce, SQL, Exchange, etc. { c'est une des raisons de la propagation du ver SQL/Slammer.

Le fonctionnement de ce site est relativement complexe et rep ose sur plusieurs

comp osants :

{ Un contr^ ole ActiveX sign� e : " UpdateClass " (de taille � 100 Ko)

{ http://v4.windowsupdate.m icro sof t.co m/CA B/x8 6/u nico de/i uctl .CA B

{ Un site Web

{ http://www.windowsupdate. com/ (alias)

{ http://windowsupdate.micr osof t.c om/

{ Un moteur de traitement partag� e entre client et serveur

{ Script c^ ot� e client

{ Fichier XML c^ ot� e serveur

{ https://v4.windowsupdate. micr osof t.c om/g etma nife st. asp

{ https://v4.windowsupdate. micr osof t.c om/c onsu merd riv ers/ getm anif est.

asp

{ Des r� ep ertoires de travail c^ ot� e client

{ C:\Program Files\WindowsUpdate

{ C:\WUTemp

{ Des journaux d'installation

{ Historique des installations IUHIST.XML

{ %WinDir%\Windows Update.log

{ %WinDir%\Setupapi.log (journal global des installations)

Une analyse des � echanges r� eseau con�rme qu'aucune information nominative ou sen-

sible ne transite sur le r� eseau. On notera toutefois les p oints suivants :

{ WindowsUp date, ainsi que d'autres fonctions syst� eme telles que le rapp ort d'er-

reur, exploitent le service " Upload Manager ", qui e�ectue des transferts en arri� ere

plan. Ce service pr� esente des zones d'ombre car :

{ Il e�ectue des transferts de mani� ere asynchrone donc di�cilement analysables

{ Il est d� emarr� e par SVCHOST donc di�cile �a �ltrer m^ eme avec un �rewall

p ersonnel

{ Son API n'est pas do cument� ee

{ Les communications avec le serveur n'utilisent pas HTTPS p our le t� el� echargement

des correctifs. Ceux-ci sont sign� es, mais les m� ecanismes de v� eri�cation de la signa-

ture ne sont pas connus (serait-il p ossible de pr� esenter n'imp orte quel ex� ecutable

sign� e ou celui-ci doit-il provenir de Microsoft ?)

A titre anecdotique, on notera les p oints suivants :

{ Il existe une adresse IP "en dur" dans le contr^ ole ActiveX : 207.46.226.17. Cette

adresse ne corresp ond pas �a une machine accessible depuis Internet.

{ Commentaire tir� e d'une page WindowsUp date

{ // Do not Remove this "else". Bug 16783 (If u remove this else, then for

IE5 when we redirect to another page in above line, then it ashes an Action

Cancel led page for a sec)
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3.5 Rapp ort d'erreur

Il existe 2 typ es de rapp ort d'erreur : le rapp ort d'erreur applicatif et le rapp ort

d'erreur syst� eme (noyau). Dans les 2 cas Windows prop ose de remonter l'information

sur le site Microsoft http://watson.microsoft.c om/ .

Les informations suivantes �gurent dans un rapp ort d'erreur applicatif :

{ Adresse IP (lors de la transmission)

{ Pro duct ID

{ Minidump (do cument� e dans le Platform SDK)

{ Threads (informations "standard" et "� etendues").

{ Mo dules (charg� es et d� echarg� es).

{ Donn� ees d'allo cation m� emoire (32 et 64 bits).

{ Gestionnaire d'exceptions.

{ Informations syst� eme.

{ Commentaires.

{ Handles.

{ Fonctions exp ort� ees.

Windows 2003 Donn� ees du pro cessus (ID, temps d'ex� ecution).

{ Champs "r� eserv� es" (inutilis� es dans Windows XP)

Les informations suivantes �gurent dans un rapp ort d'erreur syst� eme :

{ Adresse IP (lors de la transmission).

{ Informations mat� erielles.

{ Pro cesseurs, RAM.

{ Drivers install� es et drivers charg� es (verb eux).

{ Informations logicielles (OS, version, langue).

{ Message d'erreur.

{ Contexte d'ex� ecution.

{ Pile noyau.

Ces informations sont transmises au reb o ot suivant �a l'aide du service " Upload Mana-

ger ".

Dans les deux cas aucune information sensible ne transite volontairement dans le

rapp ort d'erreur, toutefois les "dumps" m� emoire p euvent fort bien contenir des brib es

de do cuments, des cl� es ou des mots de passe. Il est regrettable que l'utilisateur ne puisse

pas s� electionner individuellement les informations qu'il souhaite transmettre, comme

c'est le cas avec le service de rapp ort d'erreur de Netscap e par exemple.

Le comp osant resp onsable de la g� en� eration du rapp ort est DrWatson :

%WinDir%\System32\dwwin.e xe).

La transmission s'e�ectue �a l'aide des proto coles HTTP et HTTPS (p our le contenu

du rapp ort uniquement).

Il est int� eressant de conna^ �tre le site " Corporate Error Reporting " ( http://oca.

microsoft.com/ ), qui p ermet la consultation des rapp orts transmis p endant 180 jours.

3.6 Authenti�cation Passp ort

" Passport " est une solution de SSO �a l'� echelle du Web, d� evelopp� ee par Microsoft et

int� egr� ee nativement aux derni� eres versions de Windows (XP, 2003), Internet Explorer

(6.0) et I IS (6.0). Cette authenti�cation est d'ores et d� ej� a indisp ensable p our acc� eder

aux services suivants :
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{ Services Microsoft (MSDN, Beta Previews, etc.).

{ "Spin-o�s" Microsoft : MSN, Hotmail, Messenger ...

{ Sites partenaires (liste compl� ete sur http://www.passport.net/ )

Le seul concurrent direct de cette initiative est le pro jet Lib erty Alliance ( http://www.

projectliberty.org/ ) qui n'en est qu'� a ses d� ebuts.

Le princip e de fonctionnement rep ose sur un serveur central d'authenti�cation (base

de donn� ees utilisateurs) et l'utilisation de co okies sur le p oste client. Les sites centraux

sont :

{ http://register.passport. net /

{ https://login.passport.co m/

{ https://nexus.passport.co m/ (remarque : " nexus " est un terme utilis� e dans

Palladium)

Les risques p our la con�dentialit� e des donn� ees nominatives fournies au syst� eme Pas-

sp ort (allant jusqu'� a des num� eros de carte bleue) sont tr� es imp ortants :

{ La base de donn� ees d'informations nominatives est partag� ee entre tous les par-

tenaires - l'utilisateur est cens� e conserver un niveau de contr^ ole sur la di�usion

de l'information mais rien ne lui garantit que ses "pr� ef� erences" sont resp ect� ees

par le syst� eme central.

{ Ce syst� eme p ermet un "tracking" �a des �ns marketing de l'activit� e utilisateur.

{ Les risques de vol d'information par des tiers malveillants sont r� eels, puisque

des vuln� erabilit� es ont d� ej� a identi�� ees par le pass� e : ex. co okie "PPTProf=..."

contenant des informations en clair.

Pour plus d'informations on se rep ortera au Passp ort SDK. A titre d'information sur

les vuln� erabilit� es :

http://www.tcpdemux.com/ prod ucts /ne tint erce pt/c ases tud ies/ pass port

3.7 Login Web

Ce chapitre couvre deux mo des tr� es di�� erents de gestion des authenti�ant par

Internet Explorer :

{ L'authenti�cation native HTTP (de typ e ".htaccess").

{ L'authenti�cation applicative (formulaires).

Authenti�cation native Les mo des d'authenti�cation supp ort� es par IE 6.0 SP1

sont :

{ Anonymous (pas d'authenti�cation)

{ Basic (mot de passe en clair - RFC2617)

{ Basic sur connexion SSL

{ Digest Authentication (MD5 avec secret partag� e - RFC2617)

{ Challenge/Resp onse

{ NTLM

{ Passp ort

{ Client Certi�cates (certi�cats clients SSL).

{ Fortezza (solution �a base de certi�cats).

Le risque est bien entendu qu'un authenti�ant connu du syst� eme (ex. login Windows)

soit pass� e par d� efaut dans un contexte de connexion inappropri� e (ex. acc� es �a un site

Internet). Suite �a des avis de s� ecurit� e sur le sujet, les param� etres d'authenti�cation par

d� efaut sont d� esormais :

{ Zone Internet, Sites sensibles : demander le mot de passe.
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{ Zone Intranet, Sites de con�ance : login automatique (avec le login Windows !).

Les risques sont donc limit� es au r� eseau interne. On notera que le client Telnet pr� esentait

le m^ eme typ e de comp ortement dangereux (cf. MS00-067).

Authenti�cation applicative Internet Explorer prop ose plusieurs options de "sai-

sie semi-automatique" :

{ Adresses Web.

{ Contenu des formulaires.

{ Logins dans les formulaires.

{ Mots de passe dans les formulaires.

Les mots de passe sont sto ck� es dans le " Protected Storage ", c'est-� a-dire la cl� e :

" HKCU\Software\Microsof t\Pr otec ted Storage System Provider " (invisible par

d� efaut, m^ eme aux administrateurs).

Suite �a de nombreux probl� emes de s� ecurit� e dans les versions ant� erieures de Win-

dows, ce " Protected Storage " o�re d� esormais une API de sto ckage s� ecuris� e unique p our

les applications. Cet emplacement de sto ckage est chi�r� e avec le mot de passe de login

Windows.

Il est toutefois p ossible (sous certaines conditions) d'acc� eder aux donn� ees conte-

nues dans cet emplacement (cf. outils " IE Password Revealer ", sites LostPassword,

Elcomsoft, etc.).

Il est donc recommand� e de d� esactiver toute forme de saisie semi-automatique dans

Internet Explorer.

3.8 Synchronisation horaire

Par d� efaut les p ostes XP utilisent une synchronisation horaire

{ Dans le cas d'une machine en domaine, le serveur par d� efaut est le contr^ oleur de

domaine d� e�ni comme source de temps.

{ Dans le cas d'une machine en " Workgroup ", le serveur par d� efaut est " time.win-

dows.com " (alternativement "time.nist.gov"). L'intervalle de mise �a jour par

d� efaut est de 1 semaine.

Ce comp ortement est param� etrable dans la cl� e de base de registre

" HKLM\System\CCS\Servic es\W 32Ti me " .

Le proto cole NTP standard est utilis� e. Aucune information ind� esirable n'est trans-

mise.

4 Comp osants pr� einstall� es

4.1 Windows Media Player

La version de Windows Media Player livr� ee avec Windows XP SP1 est la 8.0.

Curieusement celle-ci n'est pas t� el� echargeable sur le site de Microsoft, seule les versions

6.4, 7.0 et 9.0 � etant publiques.

Windows Media est typiquement une application faisant un usage immo d� er� e d'In-

ternet, par exemple p our les fonctions suivantes :

{ Acquisition de licences (DRM).

{ Acc� es �a des services "en direct" (contenu �a la demande, radios).

{ Base de m� etadonn� ees CD et DVD (en lecture/� ecriture).
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{ T� el� echargement de co decs.

{ Mises �a jour logicielles.

{ Skins et visualisations.

{ " Media Library ", " Media Guide ", Newsletter MSN , ...

Le site de r� ef� erence p our tous ces acc� es est http://www.windowsmedia.co m/.

Les risques asso ci� es sont tr� es imp ortants. Outre les probl� emes d'atteinte �a la vie

priv� ee, Windows Media � etant un sup erb e outil de marketing p ersonnalis� e, il existe des

probl� emes de s� ecurit� e intrins� eques :

{ Le lecteur Windows Media p oss� ede un identi�ant unique (GUID), utilis� e tech-

niquement p our assurer la qualit� e de service sur les serveurs de contenu �a la

demande. Windows Media � etant un comp osant ActiveX scriptable par des tiers,

ce GUID p ermet d'identi�er un p oste de mani� ere unique via un navigateur : il

s'agit de la notion de " supercookie ".

{ Les " skins " et visualisations sont des archives ZIP incluant du contenu actif, d'o � u

un risque d'ex� ecution de co de malveillant.

4.2 Internet Explorer

Windows XP SP1 est livr� e avec la version 6.00.2600.1106 d'Internet Explorer. Bien

que les couches sup er�cielles du logiciel puissent ^ etre supprim� ees, il n'est e�ectivement

pas p ossible de d� esactiver le moteur de rendu HTML contenant la ma jorit� e des b ogues,

celui-ci � etant exploit� e par d'autres outils tels que Explorer.

Les acc� es Internet inattendus e�ectu� es par IE sont les suivants :

{ Page initiale, p ermettant l'� elab oration de statistiques d'installation.

{ http://www.microsoft.com/ isap i/r edir .dll ?prd =ie &pve r=6& ar=m snh ome

{ Spyware " Alexa " (d� etect� e par l'outil " Ad-Aware ").

{ En lien avec l'option " e�ectuer des recherches depuis la barre d'adresses ".

{ Option " V� eri�er les signatures des programmes t� el� echarg� es ".

{ Option " V� eri�er la r� evocation des certi�cats ".

{ Option " V� eri�er la r� evocation des certi�cats de l'� editeur ".

{ Option " V� eri�er automatiquement les mises �a jour de IE ".

{ Option Windows " Mise �a jour des certi�cats racine ".

{ Si un certi�cat SSL sign� e par une autorit� e inconnue est pr� esent� e, une mise �a

jour de la base des autorit� es racine est d� eclench� ee depuis le site http://www.

download.windowsupdate.co m/ms dow nloa d/up date /v3 /sta tic/ trus ted r/en /

authrootseq.txt

Internet Explorer dans sa con�guration par d� efaut communique donc r� eguli� erement

avec des sites Microsoft, toutefois aucune information sensible n'est � echang� ee. A noter

qu'Internet Explorer est aussi une source privil� egi� ee p our l'installation de Spywares

" tierce partie " par le biais des m� ecanismes suivants :

{ Gestion des co okies (par d� efaut le navigateur utilise P3P).

{ Options " Activer les extensions tierce partie ", " Activer l'instal lation �a la de-

mande ", "

�

El� ements instal lables du bureau ".

{ Bogues p ermettant d'ex� ecuter du co de ...

4.3 Windows Messenger

Windows XP SP1 est livr� e pr� einstall� e avec Windows Messenger 4.7.

Ce comp osant utilise indi�� eremment et simultan� ement les 3 services d'annuaire

suivants :
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{ Exchange 2000 (si con�gur� e).

{ Serveur SIP (Session Initiation Proto col) - RFC 2543.

{ Serveur Microsoft avec authenti�cation Passp ort.

{ En direct : http://messenger.hotmail. com: 186 3/ .

{ Via un proxy : POST. http://gateway.messenger.h otma il.c om/ gate way/

gateway.dll?Action=open&S erve r=N S&IP =mes seng er. hotm ail. comH TTP /1.1

Le proto cole de base est HTTP, celui-ci servant �a encapsuler 2 sous-proto coles pro-

pri� etaires :

{ Des commandes de typ e XYZ [param� etre 1] [param� etre 2] [...].

{ Des donn� ees de typ e MIME propri� etaire (ex. " application/x-msn-messenger ",

" text/x-msmsgspro�le ", ...) v� ehiculant des donn� ees partiellement brouill� ees selon

un algorithme inconnu.

Les risques asso ci� es �a l'utilisation de ce comp osant sont :

{ La divulgation d'informations p ersonnelles en clair (via le proto cole HTTP).

{ Un syst� eme �a serveur central donc adapt� e �a la tra� cabilit� e et au contr^ ole.

{ Un niveau d'informations � echang� ees inconnu �a cause du brouillage des donn� ees.

Exemple de contenu captur� e :

{ Content-Type: text/x-msmsgsprofile; charset=UTF-8

{ EmailEnabled: 1

{ MemberIdHigh: 9xxxx

{ MemberIdLow: -2114xxxxxx

{ lang_preference: 1036

{ preferredEmail: xxxxxxx@hotmail.com

{ country: FR

{ PostalCode: 75010

{ Gender: m

{ Kid: 0

{ Age: 26

{ verb+BDayPre : 2+

{ verb+Birthday : 2.821600e 004+

{ verb+ Wallet : 0+

{ verb+Flags : 1027+

{ verb+sid : 507+

{ verb+kv : 4+

{ verb+MSPAuth : 4n3lILtj1DTLjIKvsjAeFx3NL3kmxyhl5V5207HY !tFCSReUcu...+

{ verb+ClientIP : 212.xxx.xxx.xxx+

{ verb+ClientPort : 0+

5 O�ce XP

Les probl� emes de con�dentialit� e li� es �a la suite O�ce XP ne seront que bri� evement

� evo qu� es, puisque le sujet a � et� e trait� e dans le magazine MISC n

�

7 (" La fuite d'informa-

tion dans les documents propri� etaires ").

Les principaux repro ches adress� es �a la suite O�ce sont :

{ Forte int� egration avec le syst� eme Windows.

{ Ex. Word devient l'� editeur HTML par d� efaut.

{ Forte int� egration des pro duits entre eux.

{ Ex. envoyer un do cument Word avec Outlo ok mo di�e les propri� et� es du do cu-

ment.
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Parmi les risques bien do cument� es on p eut citer :

{ La verb osit� e des propri� et� es du do cument (auteur, temps d'� edition, chemins UNC).

{ L'enregistrement de l'historique du do cument (versions ant� erieures).

{ Les " Word bugs ".

{ Les risques li� es aux macros et l'absence de solution satisfaisante.

{ Le vol de donn� ees par les champs de fusion.

{ L'utilisation de l'adresse MAC comme GUID.

{ Etc...

6 Les solutions

Tous les probl� emes � evo qu� es pr� ec� edemment ne sont pas sans solution (heureuse-

ment). A l'aide des p ossibilit� es o�ertes par le syst� eme lui-m^ eme, il est p ossible de

mo di�er le param� etrage par d� efaut (souvent insatisfaisant) et de d� esactiver les acc� es

Internet des comp osants :

{ Via l'interface graphique.

{ Via des cl� es de base de registre.

{ Via les GPO.

{ Via les "Administration Kits" (ex. IEAK).

A noter que Windows p oss� ede un param� etre de con�guration global du Proxy, qui

p ermet de rediriger les acc� es Internet indus vers " /dev/nul l ". Il reste ensuite �a utiliser

des logiciels g� erant des param� etres Proxy p ersonnalis� es (ex. Netscap e).

En�n d'autres mesures p ourraient ^ etre :

{ D� esintaller les comp osants cach� es (�chier SYSOC.INF).

{ Utiliser la fonction de restriction d'ex� ecution.

{ Mettre en place des miroirs internes (ex. MSUS).

Lorsque le syst� eme s'av� ere insu�sant p our blo quer un comp osant sp� eci�que, il est

p ossible d'utiliser des outils tiers tels que �rewall p ersonnel ou logiciel de con�guration

" anti-spyware ".

Une solution radicale consiste �a isoler les syst� emes Windows XP de tout acc� es

Internet, ....

7 Conclusion

Le sujet des interactions entre Windows XP et les sites Microsoft est loin d'^ etre

clos (voir annexe A),...

Windows XP SP1 communique r� eguli� erement avec des sites Internet, de mani� ere

plus ou moins do cument� ee et/ou con�gurable. Ces fonctions sont activ� ees par d� efaut

mais dans la plupart des cas d� esactivables.

Une � etude plus p ouss� ee montre que les informations collect� ees par Microsoft sont

individuellement p eu signi�catives, mais leur recoup ement p ermettrait d'obtenir un

puissant outil de marketing p ersonnalis� e. Seules quelques fonctions (telles que Remote

Assistance ou Passp ort) mettent en p� eril de fa� con signi�cative la s� ecurit� e du syst� eme

ou des informations qu'il contient.

D'autre part les informations transmises b� en� e�cient d'un niveau de protection

tr� es h� et� erog� ene (proto coles HTTP ou HTTPS, chi�rement, brouillage, proto cole pro-

pri� etaire, etc...).

On notera avec plaisir qu'il existe des moyens de se prot� eger, le plus simple � etant

de ne pas renseigner l'adresse de son Proxy au niveau de Windows.
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3. Windows XP shows the direction Microsoft is going , http://www.hevanet.com/

peace/microsoft.htm

4. Microsoft Secrets , http://www.securityoffice .ne t/ms secr ets/

A Sujets non trait� es

{ " Application Help " / " Driver Protection " / Assistant Compatibilit� e. Microsoft

maintient une base d'applications incompatibles et de correctifs :

APPHELP.SDB + SYSMAIN.SDB / DRVMAIN.SDB .

Cette liste est mise �a jour par WindowsUp date.

{ " Device Manager ".- Les pilotes sign� es p euvent ^ etre mis �a jour en 1 click. Cette

fonction est g� er� ee par WindowsUp date.

{ Journal d'� ev� enements.- La plupart des � ev� enements syst� eme contiennent un rac-

courci vers un site explicatif : http://go.microsoft.com/fwl ink/ eve nts. asp .

Ce site est con�gurable via les cl� es suivantes :

{ MicrosoftRedirectionURL .

{ MicrosoftRedirectionProgram .

{ MicrosoftRedirectionProgramCommandLineParameters.

{ Asso ciations de �chiers.- Cliquer sur un �chier dont l'extension n'est pas asso ci� ee

provo que la redirection vers un site Microsoft : http://shell.windows.com/

fileassoc/nnnn/xml/redir. asp ?ext =AAA (Nnnn = langue, AAA = extension)

Cette option est con�gurable via la cl� e NoInternetOp enWith.

{ Jeux " on line ".- Se connectent au site http://www.zone.msn.com/

{ Netmeeting.- Se connecte �a un serveur ILS au choix (par d� efaut :

netmeeting.microsoft.com ). Les p orts utilis� es sont : TCP/389, TCP/522, TCP/1503,

TCP/1720, TCP/1731 + p orts dynamiques.

{ " Online Device Help ", Plug-and-Play.- Aide en ligne p our la recherche de dri-

vers si un p� eriph� erique inconnu est d� etect� e ou lors de l'insertion de nouveaux

p� eriph� eriques. Transmet le pro�l mat� eriel du p� eriph� erique (PnP ID). Site http:

//www.microsoft.com/windo ws/ cata log/

{ Outlo ok Express 6.

{ Universal Plug-and-Play.- Requ^ etes UDP/1900 p our la d� etection de mat� eriel

r� eseau.

{ MSN Explorer.- Portail Internet Microsoft.

B Sites Microsoft cit� es dans la pr� esentation

Microsoft.com

{ http://oca.microsoft.com/

{ http://go.microsoft.com/f wli nk/? Link ID=1 1

{ http://go.microsoft.com/f wli nk/e vent s.as p
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{ http://watson.microsoft.c om/

{ http://windows.microsoft. com /win dows xp/n ews ver. xml

{ http://windowsupdate.micr oso ft.c om/

{ http://wpa.one.microsoft. com /

{ http://www.microsoft.com/ isa pi/r edir .dll ?pr d=ie &pve r=6& ar= msnh ome

{ http://www.microsoft.com/ win dows /cat alog /

{ http://www.microsoft.com/ pir acy/ basi cs/a cti vati on/

{ http://v4.windowsupdate.m icr osof t.co m/CA B/x 86/u nico de/i uct l.CA B

MSN.com, hotmail.com

{ http://messenger.hotmail. com :186 3/

{ http://gateway.messenger. hot mail .com /

{ http://ie.search.msn.com/

{ http://www.zone.msn.com/

Passp ort.net

{ http://www.passport.net/

{ http://register.passport. net /

WindowsUp date

{ http://www.windowsupdate. com /

{ http ://www.download.windowsup date.com/msdownload/up date/v3/

static/trustedr/en/authro otseq.txt

Autres

{ http://reg.register.micro sof t.ak adns .net /

{ http://www.windowsmedia.c om/

{ http://shell.windows.com/ fil eass oc/n nnn/ xml /red ir.a sp?e xt= AAA
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Les enjeux de la s� ecurit� e des syst� emes

d'information

GDI Jean-Louis Desvignes

Ecole Sup� erieure

et d'Application des Transmissions

Quartier Leschi - BP 18

35998 Rennes Arm� ees

A Intro duction

C'est p our moi un tr� es grand plaisir d'ouvrir ce cycle de conf� erences consacr� e �a la

SSI : c'est d'ab ord avec une certaine � emotion que je retrouve l'amphi de cette b elle

� ecole quelques vingt-cinq ans apr� es l'avoir quitt� ee. C'est ici que je me suis r� eellement

initi� e aux joies des syst� emes informatiques et c'est ici d'ailleurs, que j'ai d� ecouvert

que ces machines � etaient fonci� erement sournoises : d� ej� a �a l'� ep o que, lorsqu'elles avaient

en�n accept� e d'e�ectuer une t^ ache (� ecrite en FORTRAN ou en COBOL), il n'� etait pas

certain que celle-ci f ^ ut r� eellement et compl� etement accomplie et il n'� etait pas exclu en

revanche que ces automates � evolu� es n'en eussent pas ex� ecut� e une autre qui ne leur � etait

pas demand� ee.

Aujourd'hui, ce n'est plus une suspicion, c'est une certitude !

C'est ensuite un plaisir de me retrouver dans ce milieu d� elicieusement parano• �aque

du monde de la s� ecurit� e. Comme c'est agr� eable de p ouvoir frissonner ensemble en

� evo quant les dangers qui nous guettent chaque fois que nous nous laissons aller �a jouer

de notre clavier ou �a irter avec une souris (\ caresser le mulot " aurait recti�� e notre

Pr� esident) en � etant certains d'^ etre compris �a demi-mot ! Quel b onheur de p ouvoir

fustiger l'inconscience de ces resp onsables qui mettent en p� eril la vie de leur so ci� et� e,

voire des services de l'Etat, par leurs coupables n� egligences ! Et quels frissons nous

parcourent lorsque nous � evo quons les mille et une mani� eres que p euvent employer les

Big Brothers p otentiels de la plan� ete p our � epier nos moindres faits et gestes : les coups

de �l que nous donnons et tous nos d� eplacements par l'exploitation des capacit� es des

r� eseaux cellulaires, les lieux o � u nous d� egainons notre carte bancaire, nos exc� es de vitesse

sur les autoroutes, bient^ ot, en raison de la trahison des tickets de p� eage ; et toutes nos

p etites manies �a cause des traces que nous laissons sur le WEB ou des p etits cadeaux

emp oisonn� es que nous r� ecoltons au gr� e de nos promenades sur la toile. Ah ! Quel vertige

s'empare de nous quand nous p ensons que toutes ces informations, qui constituent des

pans entiers de notre vie, sont sto ck� ees �a notre insu, des semaines, des mois, dans

certains cas des ann� ees. Alzheimer p eut bien frapp er, nous sommes prot� eg� es, notre

m� emoire est externalis� ee !

On p eut e�ectivement prendre les choses avec b onne humeur et se dire qu'apr� es

tout, toutes les p ossibilit� es qu'o�rent les nouvelles technologies constituent des avanc� ees

propres �a satisfaire le mieux p ossible nos b esoins de consommateurs paresseux, press� es

et exigeants, ou �a garantir notre s� ecurit� e vis �a vis des mauvaises gens. Mais on p eut

tout aussi bien les ab order avec e�roi en constatant que le p� erim� etre de notre vie priv� ee

s'est r� etr� eci comme p eau de chagrin, davantage encore depuis le 11 septembre 2001, et
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que ce n'est pas �ni ! Certaines annonces relatives aux nouvelles g� en� erations de puces

ont en e�et de quoi nous faire fr� emir, m^ eme s'il n'est pas encore envisag� e de nous les

gre�er sous la p eau, ....

Pourtant, une discipline, une science, un art, je ne sais trop comment la quali�er,

est cens� e nous app orter la s� er� enit� e et nous p ermettre de redevenir ma^ �tres de ce que

nous souhaitons ou divulguer ou au contraire prot� eger parmi les informations qui nous

concernent ou qui nous sont con�� ees �a un titre ou �a un autre : c'est la s� ecurit� e des

syst� eme d'information ou, p our adopter le langage de ce s� eminaire, la s� ecurit� e des

technologies de l'information et de la communication .

B Qu'est-ce que la SSI ?

La premi� ere expression, n� ee au milieu des ann� ees 80, d� esigne l'ensemble des tech-

niques propres �a garantir les informations trait� ees ou transmises par un syst� eme d'in-

formation, au sens large, en termes de con�dentialit� e, d'authenticit� e, d'int� egrit� e

et de disp onibilit� e comme tout un chacun le sait dans cette noble assembl� ee.

Permettez-moi simplement de souligner l'imp ortance de la disp onibilit� e des

informations qui implique, de facto, celle du syst� eme qui les traite lui-m^ eme. D� es lors

la SSI concerne bien � evidemment tout syst� eme d'information, quand bien m^ eme celui-ci

ne traiterait aucune information con�dentielle : ce n'est pas parce que le PABX d'une

entreprise voit transiter des informations sensibles qu'il doit ^ etre prot� eg� e (si tel � etait le

cas ses dirigeants seraient coupables de l� eg� eret� e) mais parce que sans lui, l'entreprise

ne p eut plus travailler. Par extension, tout syst� eme pilotant un pro cessus doit ^ etre

l'ob jet d'une protection SSI, qu'il s'agisse des t� el� ecommandes d'un lanceur spatial, du

syst� eme de contr^ ole d'une centrale nucl� eaire, du syst� eme de gestion des sto cks d'une

usine automobile, etc,... qui doivent ^ etre prot� eg� es comme l'ordinateur de la secr� etaire

de direction, celui de notre m� edecin traitant ou la puce de notre carte de paiement.

\ Vaste programme ! " comme aurait dit le g� en� eral de Gaulle. Et p ourtant, c'est bien de

cela qu'il s'agit car les enjeux de la SSI sont � enormes.

Si vous le p ermettez, je commencerai par � evo quer ses principales comp osantes et

les � evolutions qui sont intervenues sur chacune d'elles avant d'examiner les enjeux.

La SSI, c'est l'art de combiner un ensemble de mesures pr� eventives et cu-

ratives, � a la fois au plan technique et organisationnel en vue de faire face aux

menaces que l'on aura pris soin, au pr� ealable, d'identi�er et de hi� erarchiser .

Ce n'est pas �a vous que je vais apprendre que toute entreprise de s� ecurisation doit

d� ebuter par une analyse des risques et des menaces : que dois-je prot� eger, contre qui

ou quoi ? Pourtant, combien de so ci� et� es ou d'organismes se laissent-ils encore s� eduire

par toutes sortes de solutions techniques co ^ uteuses ne r� ep ondant pas �a leur v� eritable

b esoin de s� ecurit� e. Rapp elons-nous que, bien souvent, de simples mesures organisation-

nelles bien appliqu� ees su�sent �a contrer la ma jorit� e des risques, surtout lorsque ceux-ci

p euvent provenir aussi bien de l'int� erieur que de l'ext� erieur de l'entreprise.

Mais je supp ose que si vous ^ etes venus �a ce s� eminaire, vous savez cela tr� es bien, et

c'est surtout de technique que vous souhaitez traiter.

Sur ce plan je rapp elle que la SSI rep ose sur trois techniques de base, par ordre d'ap-

parition : la cryptographie, l'anti-compromission � electromagn� etique et la s� ecurit� e infor-

matique. Ces trois techniques de protection sont aujourd'hui � etroitement imbriqu� ees,

comme le sont d'ailleurs de plus en plus les t� el� ecommunications et l'informatique, ce

qui implique dor� enavant une appro che globale de la SSI.
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C Au commencement � etait la Cryptographie...

Premi� ere apparue dans l'histoire de l'humanit� e, la cryptographie, qui n'avait gu� ere

� evolu� e p endant deux mill� enaires { on en � etait rest� e au b on vieux princip e des syst� emes

sym� etriques de partage d'une convention secr� ete, ce qui rendait d� elicate toute utilisa-

tion de masse { a connu sa grande r� evolution avec l'invention, au milieu des ann� ees

soixante dix, des syst� emes asym� etriques, dits \ �a clefs publiques . Cette d� ecouverte, n� ee

�a l'o ccasion de la comp� etition qui allait ^ etre remp ort� ee par le fameux DES (Data En-

cryption Standard), d'ailleurs sym� etrique, d'IBM, a mis quelque temps �a entrer en

application, mais a largement d� epass� e aujourd'hui son ob jectif initial : comme on le

sait, selon que l'on utilise un tel pro c� ed� e, par exemple le c� el� ebre R.S.A. (du nom de ses

inventeurs : Rivest, Shamir et Aldeman), dans un sens ou dans un autre, on obtient

soit un syst� eme de chi�rement, soit un syst� eme de signature assurant l'authenti�ca-

tion des corresp ondants, l'authenticit� e et l'int� egrit� e des informations. En combinant

de surcro^ �t ce pro c� ed� e asym� etrique p eu p erformant en terme de d� ebit d'information

avec un pro c� ed� e sym� etrique, on disp ose de la b o^ �te �a outil du parfait cryptologue,

pr^ et �a satisfaire le b esoin de s� ecurit� e exprim� e p our toutes les formes de transaction

� electronique.

Naturellement les choses ne sont pas aussi simples, et l'installation d'un syst� eme

de s� ecurit� e rep osant sur l'usage des clefs publiques p our un vaste r� eseau de corres-

p ondants tel que celui du r� eseau Sant� e so ciale, celui du monde bancaire ou celui de

la D� efense, se heurte �a de nombreuses di�cult� es, notamment d'organisation des infra-

structures de gestion de clefs (IGC). Le seul probl� eme de la d� esignation d'une autorit� e

de certi�cation et de sa reconnaissance par d'autres a d� ej� a aliment� e bien des d� ebats.

Quant �a la protection r� eellement assur� ee par les pro c� ed� es cryptologiques, celle-ci

est naturellement au c�ur des enjeux. Depuis la nuit des temps le combat entre l'� ep� ee

et la cuirasse � etait rest� e � equilibr� e : d� ecrypter la scytale ou Jules C� esar est �a la p ort� ee

d'un enfant sachant lire et � ecrire. Casser le chi�re allemand p endant la Premi� ere guerre

mondiale, le capitaine Painvin l'a fait ; venir �a b out de l'ENIGMA � etait un sacr� e d� e�,

mais les Anglais de Bletchey Park, bien aid� es par les services p olonais et fran� cais, y sont

parvenus et c'est sans doute gr^ ace �a cela que la bataille de l'Atlantique, v� eritable tour-

nant de la seconde guerre mondiale, a � et� e remp ort� ee. Pourtant, �a un certain moment,

face �a des algorithmes solides, soumis �a la sagacit� e de la communaut� e internationale

des cryptologues, on a vraiment cru que la cuirasse l'avait d� e�nitivement emp ort� e.

Qu'une nouvelle puissance de calcul se pro�le �a l'horizon p our mener �a bien l'explo-

ration exhaustive de toutes les combinaisons d'une clef, (un nouveau sup ercalculateur,

des machines massivement parall� eles ou des milliers d'ordinateurs p ersonnels connect� es

�a travers l'Internet) il semblait su�sant d'augmenter de quelques bits la longueur de

la cl� e, en th� eorie, p our se remettre �a l'abri p our plusieurs ann� ees (de 40 bits on passait

�a 56, de 56 �a 64, etc...)

1

1

Pour les syst� emes asym� etriques, la probl� ematique est di�� erente : s'il s'agit de fac-

toriser des nombres premiers (c'est-� a-dire de retrouver les deux nombres premiers �a

partir de leur pro duit quand ce sont des nombres de plus d'une centaine de chi�res,

1024, 2048 bits, etc..) certes, on p eut compter sur la puissance de calcul mais aussi sur

la d� ecouverte d'un meilleur algorithme de factorisation, une astuce math� ematique en

somme, qui p ourrait subitement d� ecr� edibiliser les syst� emes les plus r� epandus. Pour

certains, casser le RSA est leur raison de vivre, p our ceux qui l'utilisent massivement,

comme les banquiers, la p ersp ective d'une telle p erc� ee est un v� eritable cauchemar !
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D Des clefs longues certes, mais ....

Mais la longueur des clefs n'est pas tout dans un syst� eme de s� ecurit� e. Vous le savez

bien. Cep endant, dans le d� ebat sur la lib� eralisation de la cryptologie qui faisait rage

il y a quelques ann� ees, on a, p our simpli�er les dossiers �a l'intention des p olitiques,

quelque p eu caricatur� e la probl� ematique et �nalement tout le monde s'est p olaris� e sur

ces �chues longueurs de clefs alors que les vrais probl� emes � etaient ailleurs. Il y a parmi

vous des sp� ecialistes qui savent que concevoir un b on syst� eme de chi�rement n'est

d� ej� a pas si ais� e, mais que le r� ealiser et le mettre en �uvre p our qu'il soit su�samment

ergonomique et utilisable par un quidam en toute s� ecurit� e est un autre challenge ! A quoi

b on s'encombrer d'une clef de 128 bits, si seulement 8 bits sont e�ectivement utilis� es,

si votre clef se prom� ene quelque part sur votre ordinateur ou si elle est transmise �a

votre insu avec vos messages ?

Or, et c'est l� a l'un des e�ets n� efastes de la lib� eralisation de la cryptologie telle-

ment applaudie en 1999 lorsqu'elle a � et� e annonc� ee : ce que certains p olitiques ont pris

p our un rem� ede miracle contre les actes de piratage de toutes sortes contre lesquels ils

voulaient nous prot� eger (rapp elez-vous ECHELON !) s'est en fait traduit par un en-

vahissement de pro duits de s� ecurit� e aussi e�caces qu'un placeb o . La plupart

des logiciels de cryptographie grand public a�chant p ourtant des clefs de b elle taille ne

r� esistent pas aux investigations d'un stagiaire de l'un des prestigieux cours du CFSSI,

du mast� ere sp� ecialis� e de SUPELEC ou de l'ENST. La preuve avait � et� e � etablie, bien

avant le 11 septembre, que les mo dules cryptographiques d'un grand � editeur de logiciel

� etaient \ plomb� es " �a la demande de son gouvernement, on imagine ce qu'il p eut en ^ etre

aujourd'hui ...

Mais, quand bien m^ eme le mo dule cryptographique serait de b onne facture, celui-

ci p eut dans bien des cas ^ etre compar� e �a une p orte blind� ee que l'on �xerait sur des

cloisons en placopl^ atre. A quoi b on, faut-il encore le souligner, s'emb^ eter �a chi�rer ses

�chiers avant de les envoyer si ceux-ci sont accessibles lorsqu'ils sont encore en clair,

�a partir de l'Internet, en utilisant l'une des multiples failles du syst� eme d'exploitation

devenu le standard mondial dont on ne veut pas nous donner les sources. J'y reviendrai

tout �a l'heure.

E Le d� ebat sur la cryptographie : un � ecran de fum� ee ?

Vous aurez compris, �a travers mes prop os, que je consid� ere que le probl� eme de la

cryptologie, s'il est loin d'^ etre secondaire, n'en a pas moins servi �a o cculter celui, plus

d� elicat, de la s� ecurit� e informatique . Pendant que l'on guerroyait entre sp� ecialistes de

fra^ �che date sur la longueur des clefs, d'autres imaginaient comment rester ma^ �tres des

syst� emes informatiques, quand toutes les informations de la plan� ete seraient chi�r� ees.

On p er� coit bien l'imp ortance relative des deux domaines �a l'aulne des mesures de

restriction au commerce des syst� emes informatiques s� ecuris� es. Alors qu'ils lib� eralisaient

les pro duits cryptologiques apparemment forts, les E.U. maintenaient l'embargo sur

les syst� emes � evalu� es au plus haut niveau de s� ecurit� e selon les crit� eres de l'ORANGE

BOOK.

Il est vrai que sur le plan de la s� ecurit� e informatique, il y a fort �a faire si l'on veut

p ouvoir se mettre un jour au volant de son ordinateur et prendre les autoroutes de

l'information, p our utiliser une expression d� esu� ete, en toute s� ecurit� e. Vous connaissez

certainement cette b outade � emanant d'un grand constructeur d'automobiles : \si on

avait construit les voitures comme on a construit l'informatique, on roulerait encore en
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trottinette" ! C'est un jugement un p eu s� ev� ere, mais il est vrai qu'il y a p eu de temps,

lorsqu'un b ogue � etait d� ecouvert dans un logiciel, on nous demandait d'^ etre patient, et

d'attendre la version suivante p our le voir corrig� e. Aujourd'hui, grand progr� es : on a

la p ossibilit� e de souscrire un contrat nous donnant le droit d'acc� eder �a des \ patchs "

correctifs. Pauvres constructeurs automobiles qui sont encore oblig� es de rapp eler �a

grands frais des milliers d'autos p our mo di�er un b oulon ! La facilit� e de r� eparation

n'est cep endant pas un gage de qualit� e de service au b out du compte. On s'habitue �a

ce genre de rustines et �a cette accumulation de couches de logiciels qui encombrent nos

machines et nous obligent �a en acheter sans cesse de plus puissantes p our des t^ aches

qui, dans bien des cas, n'ont pas fondamentalement � evolu� e.

F Des livres de di�� erentes couleurs

Les travaux am� ericains sur la s� ecurit� e informatique, le COMPUSEC comme ils

disent, furent concr� etis� es au d� ebut des ann� ees 80 par la publication de l'\ ORANGE

BOOK " qui � etablissait les crit� eres p ermettant de classer les syst� emes informatiques

selon le niveau de con�ance que l'on p ouvait leur accorder.

Tr� es vite quatre pays europ� eens ont compris que ces crit� eres p ourraient fausser la

comp� etition � economique et se sont e�orc� es de d� e�nir leurs propres crit� eres : il y eut

bient^ ot un livre de couleur di�� erente par pays avant que les quatre ne se d� ecident �a har-

moniser ces crit� eres qui devinrent les \ ITSEC ". Ceux-ci, heureusement, ne di�� eraient

pas des crit� eres am� ericains uniquement par la couleur mais par leur p ertinence.

Mon premier travail en arrivant au SCSSI fut, d'ailleurs, de mettre en place le

sch� ema national de certi�cation des pro duits de s� ecurit� e � evalu� es selon ces crit� eres. Cela

consistait, en particulier, � a faire accr� editer par le COFRAC les lab oratoires d'� evaluation

selon la norme ISO/IEC 17025 et �a les agr� eer selon des crit� eres gouvernementaux.

Mais, en parall� ele nous avions d� ej� a engag� e des travaux p our ab outir �a la convergence

am� ericano-europ� eenne. Les \ crit� eres communs " furent publi� es en 1999 et un accord de

reconnaissance mutuelle fut alors sign� e entre six pays : ces crit� eres allaient ensuite ^ etre

adopt� es comme une norme ISO (ISO/IEC 15408).

Un grand pas avait � et� e franchi en mati� ere d'instauration de la con�ance r� ecipro que.

Je dois dire que j'� etais particuli� erement �er de l'action des � equip es fran� caises dans cette

entreprise. A c^ ot� e du SCSSI, les lab oratoires du CNET repris par le LETI, du CELAR

et d'autres lab oratoires priv� es avaient acquis une solide exp� erience en � evaluation. Dans

un domaine particulier, celui des cartes �a puce s� ecuris� ees, nous � etions, et j'esp� ere que

nous le sommes encore, leaders mondiaux.

G La carte � a puce : meilleur rapp ort co ^ ut/e�cacit� e en

mati� ere de s� ecurit� e

Il est inutile, je crois, de signaler l'imp ortance de ce domaine p our tout ce qui touche

�a la s� ecurit� e et les enjeux colossaux de ce march� e. La carte �a puce est en e�et l'� el� ement

qui a le meilleur rapp ort cout/e�cacit� e p our am� eliorer de mani� ere signi�cative le ni-

veau de s� ecurit� e d'un syst� eme Or, les Am� ericains, p our diverses raisons en particulier

juridiques et commerciales, n'ont pas cru imm� ediatement �a cette technologie. Je me

souviens que la premi� ere fois o � u l'ordre du jour d'une r� eunion avec la NSA a comp ort� e

l'item \ smart cards ", ce devait ^ etre en 1986, nos coll� egues am� ericains ont d� ep os� e sur la

table une calculette genre convertisseur d'euros p our p ersonnes âg� ees, tandis que nous
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exhibions la premi� ere CP8 de BULL. Inutile de vous dire qu'ils ne nous ont pas pris

au s� erieux avec notre b out de plastique.

Aussi, quel plaisir ai-je ressenti, lorsque �n 99, le patron de la branche INFOSEC de

la NSA, m'a demand� e s'il p ourrait b� en� e�cier de notre aide parce que le D� epartement de

la D� efense avait d� ecid� e de doter tout son p ersonnel de carte �a puce. En lui r� ep ondant

que nous, p etits fran� cais, � etions pr^ ets �a app orter notre assistance �a la colossale NSA,

je p ensais �a l'histoire de cette souris se promenant dans la savane �a c^ ot� e de son copain

l'� el� ephant et qui, se retournant, s'exclamait : \ tu as vu toute la poussi� ere que nous

faisons ? ".

H Des tentatives de d� estabilisation

Pourrons-nous pr� eserver cette avance ? La lutte est f� ero ce. Il y a eu des tentatives

de d� estabilisation et de discr� edit de notre technologie par des lab oratoires commandit� es

par de grands � editeurs de cartes ; il y a eu la publication sur le NET de la liste de toutes

les vuln� erabilit� es des cartes. Si le pirate Serge Humpich avait eu cette liste, il ne lui

aurait pas fallu quatre ann� ees de lab eur p our fabriquer ses fausses cartes (les \ YES

CARDS ").

Aujourd'hui, d'un c^ ot� e, il y a des tentatives am� ericaines p our mettre la main sur

ce secteur notamment par les prises de participation dans Gemplus (et probablement

des transferts de brevets), de l'autre, l'initiative conjointe INTEL /MICROSOFT sur

la puce FRITZ et le logiciel PALADIUM, p ourrait bien ass� echer, comme le craint Ross

Anderson, le march� e de la carte �a puce, si les fonctions que celle-ci assure p euvent ^ etre

reprises par celle-l� a. L'horizon est donc loin d'^ etre clair.

Quittons les cartes p our revenir aux syst� emes d'exploitation les plus r� epandus et

dont on ne veut pas nous donner les sources.

I Et les logiciels libres ?

Ce refus est p eut-^ etre, tous comptes faits, pure charit� e, car je ne connais pas grand

monde aujourd'hui, �a part les Chinois, en mesure de se lancer dans l'investigation des

quelques dizaines de millions d'o ctets que comp ortent les di�� erentes strates des packs

de M.S ! Certes on p eut y d� ecouvrir quelques b ogues accidentels ou non, mais on n'aura

jamais l'assurance qu'il n'en subsiste pas. Ah ! Que notre b on vieux MINITEL � etait

rassurant sur ce p oint ! Pas d'intelligence, pas de malice ! Comme les fantassins !

Pour faire face �a ce double probl� eme de monop ole et de d� e�ance, une voie existait

p ourtant. Celle-ci n'a pas su�samment � et� e explor� ee quand il � etait encore temps de ne

pas se livrer corps et âme �a ce cher, tr� es cher Bill ! Celle des logiciels libres. Certains

Etats ont p ourtant manifest� e des vell� eit� es de le faire, comme l'Allemagne, j'ai m^ eme ap-

pris que la Tunisie s'� etait attel� ee �a ce challenge. En France, est-ce �a cause de l'� echec du

tristement c� el� ebre Plan Calcul que le gouvernement, qui a lanc� e le PAGSI, et l'Admi-

nistration, qui s'informatise p ourtant �a marche forc� ee, se sont montr� es si frileux et sans

ambition sur ce dossier ? Toujours est-il que m^ eme un d� epartement minist� eriel tel que

celui de la D� efense, g� en� eralement soucieux de pr� eserver l'ind� ep endance et la s� ecurit� e

de notre outil militaire, ne s'est pas engag� e avec conviction dans la voie des logiciels

libres. Je connais une arm� ee qui a m^ eme choisi, p our des raisons certes louables d'uni-

formisation et de simplicit� e de mise en �uvre, d'utiliser Windows p our ses serveurs

quand la grande ma jorit� e du march� e pl� ebiscite LINUX !
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Cela dit, il ne faut sans doute pas attendre des miracles ni des � economies aussi

substantielles que celles que certains pr� etendent faire en recourant aux logiciels libres.

D'ab ord l'investissement intellectuel p our les organismes qui les utilisent n'est pas �a

n� egliger. Ensuite, la faveur dont ils sont l'ob jet depuis quelques temps a eu t^ ot fait

d'estomp er leur caract� ere libre. Nombre d'o�res rep osent d� esormais sur des solutions,

certes �a base de logiciels libres, mais exigeant p our ^ etre int� egr� ees et maintenues, des

prestations grassement r� emun� er� ees et d� eb ouchant sur des pro duits propri� etaires. C'est

normal.

J Une ambition europ� eenne ?

Pourtant, je p ersiste �a p enser qu'un recours aux logiciels libres est p ossible et serait

hautement b� en� e�que, tant en termes de co ^ ut qu'en termes de con�ance. J'a joute que

c'est �a l'Administration de donner l'exemple : elle regorge de gens comp� etents qui trou-

veraient un int� er^ et immense �a se lancer dans cette aventure. Naturellement, ce que je dis

p our notre pays prendrait encore plus de sens si une telle action � etait r� eellement soute-

nue �a l'� echelle de l'Union europ� eenne. Nous avons r� eussi dans les domaines de l'� energie

nucl� eaire, de l'a� eronautique et de l'espace, �a gagner notre ind� ep endance, nous allons

lancer GALILEO, le concurrent du GPS, p ourquoi ne tenterions-nous pas de conqu� erir

notre autonomie dans les technologies de l'information si, comme on nous l'ass� ene

depuis des ann� ees, l'information est devenue la mati� ere premi� ere la plus pr� ecieuse ?

Une premi� ere � etap e a � et� e franchie il y a p eu de temps : une agence europ� eenne de la

s� ecurit� e des syst� emes d'information va voir le jour. Il y a quelques ann� ees, je l'app elais

de mes v�ux, tant j'� etais ulc� er� e de voir nos syst� emes de protection les plus � evolu� es

traverser l'Atlantique p our se faire � evaluer dans une agence de l'OTAN situ� ee en fait au

sein de la NSA. Certains pays � etaient m^ eme pr^ ets �a s'en remettre �a celle-ci p our choisir

des � equip ements de chi�rement destin� es �a un usage purement europ� een ! Je pr� ecise

qu'il ne s'agissait pas de la Grande Bretagne, ...J'avais, �a l'� ep o que, pr� econis� e d'utiliser

les comp� etences des trois ou quatre pays ayant une comp� etence en cryptologie, en

cr� eant dans un premier temps une sorte d'agence virtuelle s'appuyant sur les accords de

reconnaissance mutuelle des certi�cats de s� ecurit� e qui venaient d'^ etre sign� es ... Je vois

avec satisfaction que nous avons franchi un grand pas et j'esp� ere que le repr� esentant de

la DCSSI p ourra nous dire quel r^ ole la France entend jouer dans cette nouvelle agence.

K BIG BROTHER n'est pas loin !

Car la vigilance s'imp ose plus que jamais : il y a quelque temps d� ej� a, dans le but de

lutter contre le piratage de logiciels, de grandes �rmes am� ericaines avaient imagin� e de

graver dans le silicium des micropro cesseurs un num� ero d'identit� e qui aurait pu servir

�a v� eri�er, au moment d'une connexion volontaire ou indirecte avec le site de Microsoft,

que vous aviez bien acquitt� e les droits de vos licences en ouvrant toute grande la p orte

de votre disque dur �a votre � editeur pr� ef� er� e. A l'� ep o que, je me souviens qu'un slogan

publicitaire avait � et� e d� etourn� e : \ la NSA et ... MICROSOFTen avaient r^ ev� e, INTEL

l'a fait ".

Une lev� ee de b oucliers des mouvements lib ertaires s'en � etait suivie et l'on avait

fait mine de faire machine arri� ere. Depuis il y a eu le 11 septembre, un deal dans un

grand pro c� es am� ericain est intervenu, et le gendarme du monde ne s'embarrasse plus

de scrupules p our assurer sa s� ecurit� e. C'est dans ce contexte que se pro�le l'arriv� ee de
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nouvelles puces qui p ourraient bien, si l'on n'y prend garde, p erfectionner le disp ositif

pr� ec� edent. Je sais que les puces \ FRITZ " que j'ai d� ej� a � evo qu� ees, suscitent des d� ebats

et je suis certain que ce th� eme sera ab ord� e ici m^ eme.

Pour r� esumer �a l'intention de ceux qui n'auraient pas encore entendu parler de ces

nouvelles plates-formes de INTEL et du logiciel PALLADIUM qui lui serait asso ci� e,

il s'agit de faire rentrer dans une puce app el� ee TCPA qui signi�e Trusted Compu-

ting Platform Al liance une partie du logiciel PALLADIUM � egalement nomm� e NGSCB

( Next G� en� eration Secure Computing Base ) incorp or� e dans les futures versions de WIN-

DOWS (et d� ej� a int� egr� e dans XP) de mani� ere �a rendre imp ossibles les op� erations de

piratage de toute nature. Ceci, en pro c� edant �a des contr^ oles syst� ematiques lo caux et en

ligne de votre con�guration mat� erielle et logicielle. Ce contr^ ole p ourrait aller jusqu'� a

l'e�acement des programmes illicites et m^ eme des donn� ees obtenues par un traitement

illicite !

Toutes sortes de d� erives de ce syst� eme cens� e lutter contre le piratage sont imagi-

nables et je ne saurais trop vous conseiller de lire les articles et la foire aux questions

de Ross Anderson sur le sujet. Les cons� equences de cette innovation p euvent ^ etres

extr^ emement lourdes, autant en terme � economique qu'en termes de souverainet� e des

Etats (quid des syst� emes de la D� efense utilisant WINDOWS ?) ou de lib ert� es indivi-

duelles. Les mouvements lib ertaires qui s'� etaient mobilis� es contre les pro jets pr� ec� edents

(CLIPPER et num� ero unique) seront-ils capables de r� esister une nouvelles fois dans le

nouveau contexte s� ecuritaire ? Rien n'est moins s ^ ur. Aux Etats-Unis comme partout,

l'heure n'est pas propice aux � etats d'^ ame face aux atteintes �a la lib ert� e. Mais je suis

s ^ ur que le repr� esentant de MICROSOFT qui nous fait l'honneur de particip er �a ce

s� eminaire se fera un plaisir de nous rassurer.

Cela dit, si en mati� ere de SSI il faut parfois se m� e�er de ses amis un p eu envahis-

sants, il ne faut pas p erdre de vue que nous avons tous un ennemi commun, les gens

malveillants qui utilisent les TIC �a des �ns d� elictueuses ou criminelles. Je salue au

passage la cr� eation de l'o�ce central de lutte contre la criminalit� e li� ee aux technolo-

gies de l'information et de la communication, dont la resp onsable est venue faire une

conf� erence il y a quelques mois lors de la rentr� ee de l'ESAT.

L Des \cyb er-vigies et des cyb er-p ompiers"

Quels que soient, en e�et, les progr� es que nous r� ealiserons en mati� ere de s� ecurit� e

informatique en amont, c'est-� a-dire dans la conception, la r� ealisation et l'� evaluation

des syst� emes de protection, je p ense que la cuirasse comp ortera toujours quelques

faiblesses que des pirates, qu'ils soient en culotte courte, en blouse blanche ou en tenue

bariol� ee, tenteront d'exploiter �a des �ns ludiques, malveillantes, frauduleuses, cupides

ou strat� egiques.

C'est p ourquoi l'autre volet de la SSI, celui du secours aux victimes, c'est-� a-dire

celui des \cyb erp ompiers" ou \cyb ervigies", doit � egalement se d� evelopp er. Nous avions

pris quelque retard en France sur ce plan. Pendant longtemps, seul le CERT RENATER

veillait �a la s� ecurit� e du r� eseau et des centres informatiques du minist� ere de l'Education

Nationale et de la Recherche. Puis vint ensuite un centre priv� e, le CERT IST mis en

place par le CNES et quelques grandes so ci� et� es.

En 1999, pro�tant honteusement de la crainte du b ogue de l'an 2000 que certains

s'acharnaient �a � elever au rang de cataclysme mondial programm� e, je r� eussis �a faire

passer l'id� ee de la cr� eation d'un CERT qui travaillerait au pro�t de l'Administration

dans son ensemble : je �s miroiter que celui-ci p ourrait p orter assistance aux sinistr� es
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du jour de l'an. Certes, il ne fut d'aucune utilit� e ce jour-l� a mais on n'a pas souvent

une telle o ccasion, dans l'Administration, de p ouvoir faire d� eblo quer des fonds p our

un pro jet utile dans un laps de temps aussi court !

Aujourd'hui, le CERTA existe et, si j'en crois le rapp ort du d� eput� e Bernard Ca-

rayon, il rend d'� eminents services. A pr� esent, des so ci� et� es se d� evelopp ent autour de

prestations du m^ eme typ e au pro�t des entreprises, je ferai intentionnellement de la

publicit� e �a notre voisine, la so ci� et� e AQL, parce que nous sommes partenaires, avec SU-

PELEC et l'ENSTB, dans le montage du mast� ere SSI qui se d� eroule ici et qui conna^ �t

un grand succ� es. Je compte aussi sur le repr� esentant de la DCSSI p our nous faire un

p oint de situation sur la mont� ee en puissance du r� eseau de con�ance qui doit exister

au sein de l'Administration.

J'ai parl� e de cryptologie et de s� ecurit� e informatique et je n'ai encore rien dit de

l' anti-compromission � electromagn� etique . Les sp� ecialistes savent qu'il s'agit de la

lutte contre le ph� enom� ene des signaux parasites � emis par nos machines, ordinateurs,

imprimantes, t� el� ephones, fax, etc ... et qui p euvent, dans certaines circonstances, se

r� ev� eler p orteurs d'une information con�dentielle. Je dirai que cette menace, dans un

monde de connexion et de rayonnement volontaire �a outrance {le r� egne du sans �l aussi

bien en t� el� ephonie qu'en microinformatique, le WIFI, etc...) appara^ �t bien secondaire

dans les priorit� es. Il y a tant d'autres m� etho des d'attaque plus facile �a mettre en �uvre

qu'il para^ �t p ossible de faire l'impasse sur cette vuln� erabilit� e. Cep endant, lorsque toutes

les autres p ortes ont � et� e verrouill� ees, et si l'enjeu en vaut la p eine, ce mo de d'action

ne doit pas ^ etre n� eglig� e. On voit des pirates qui se donnent b eaucoup de mal p our

r� ecup� erer le co de secret des cartes bancaires par exemple en dissimulant des micro

cam� eras avec des � emetteurs dans les distributeurs automatiques de billets. Pourquoi ne

chercheraient-ils pas �a r� ecup� erer ces co des en d� etectant les parasites � emis par le clavier

de ceux-ci ? D'ailleurs certaines m� etho des d'attaque des cartes utilisant l'analyse de

leur consommation � electrique p euvent ^ etre class� ees dans ce que, au sein de l'OTAN,

on nomme la menace \TEMPEST".

En fait, toutes les m� etho des d'attaque physiques et logiques p euvent se combiner et

c'est bien p our cela qu'il faut consid� erer un syst� eme dans sa globalit� e quand on veut le

prot� eger. Je me souviens que M. MORENO, l'un des inventeurs de la carte �a puce, � etait

venu me voir d� ebut 2000, apr� es avoir lanc� e de mani� ere m� ediatique son d� e� concernant

l'invuln� erabilit� e de sa carte. Il o�rait un million de francs �a celui qui r� eussirait �a p ercer

son secret mais �a condition de ne pas utiliser des moyens d'investigation autres que

logiques et math� ematiques. Comme si un cambrioleur se �xait des r� egles d� eontologiques

et s'interdisait l'usage du chalumeau p our ouvrir un co�re ! Or, en moins de cinq

minutes, une � equip e sp� ecialis� ee � etait capable de lire son co de ...

Je p ense avoir fait un rapide tour du domaine que vous allez continuer � a approfondir

tout au long de ces trois jours.

Pour ce qui est des enjeux, ce sera plus rapide. Je distinguerai les enjeux p our

l'Etat, p our les entreprises et p our les citoyens.

M Les enjeux p our l'ETAT

Pour un Etat, la ma^ �trise de l'information conditionne sa lib ert� e d'appr� eciation

des situations et donc sa lib ert� e d'action. Par cons� equent, son syst� eme d'information,

au sens large, ne doit sou�rir aucune p erturbation, aucune p ollution et naturellement

aucune intrusion. A contrario, l'Etat doit p oss� eder les moyens de \compl� eter" son

information en empruntant aux autres, en toute discr� etion, voire en contrariant, le cas
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� ech� eant, le syst� eme d'information de ses adversaires. C'est donc un devoir p our lui de

se mettre en p osture d'assurer son ind� ep endance et, si p ossible, sa sup� eriorit� e dans

ce domaine.

Or, aujourd'hui, sommes-nous capables d'assurer notre ind� ep endance en informa-

tique, domaine qui conditionne quasiment tous les autres ? Certes, nous exhib ons de

sup erb es engins dans le domaine a� eronautique et spatial mais de nombreux comp o-

sants sensibles intervenant dans leurs syst� emes d'identi�cation, de p ositionnement et

de communication, syst� emes sans lesquels un a� eronef ne p eut voler, ne sont-ils pas

d'origine � etrang� ere ? Ce b esoin d'ind� ep endance technologique doit imp� erativement ^ etre

pris en compte si l'on veut parler d'Europ e de la D� efense.

En outre, le r^ ole d'un Etat n'est-il pas aussi d'assurer la protection et le b on fonc-

tionnement des infrastructures du pays ? Le b ogue de l'an 2000 a � et� e l'o ccasion de

recenser l'ensemble des syst� emes critiques. Ce que le b ogue n'a pas a�ect� e fort heureu-

sement, ne p ourrait-il pas l'^ etre par une bande de hackers r� esolus. Le Pearl Harb our

informatique � evo qu� e aux Etats-Unis bien avant le 11 septembre est toujours d'actualit� e :

p ourquoi serions-nous �a l'abri d'un \Cyb er Waterlo o" ou d'un \digital Trafalgar" ?

En�n et je m'arr^ eterai l� a, le r^ ole de l'Etat n'est-il pas d'assurer la s� ecurit� e publique

en pr� evenant ou en p ermettant de ch^ atier les crimes et d� elits commis contre ou en

utilisant les technologies de l'information ? Apr� es la p� erio de d'euphorie qui avait vu les

ap^ otres de la nouvelle � economie l'emp orter sur les s� ecuritaires, le balancier s'est un p eu

invers� e. Dans le d� ebat sur la lib� eralisation de la cryptologie, apr� es avoir � et� e pr� es de tout

l^ acher, les gouvernements semblent s'^ etre ravis� es et tentent de renforcer leur contr^ ole

mais, sauf p our les Etats-Unis, dans de moins b onnes conditions qu'auparavant.

Je ne terminerai pas ce chapitre consacr� e aux enjeux p our l'Etat, sans rapp eler

cette citation du g� en� eral de Gaulle : \ la d� efense est la raison d'^ etre de l'Etat. Il ne

saurait s'y soustraire sans risquer de se d� etruire lui-m^ eme ". Cette d� efense, qui doit

prendre en compte les nouvelles menaces, imp ose aujourd'hui un e�ort consid� erable en

faveur de la s� ecurit� e des syst� emes d'information.

N Les enjeux p our les entreprises

Pour les entreprises, les enjeux d� ep endent de leur taille, de leur activit� e, de leur

march� e et, bien s ^ ur, de l'^ apret� e de la concurrence. Lorsqu'un concurrent est capable,

p our s'emparer d'un secret de fabrication, de prendre le risque d'une agression physique

de grande ampleur avec camion b� elier et commando no cturne, il est facile d'imaginer

qu'il p oss� ede les moyens de se livrer au jeu des intrusions informatiques. Je fais l� a

allusion �a un cas r� eel qui a touch� e une grande entreprise dont la culture s� ecuritaire

est bien � etablie. Que p enser alors des entreprises qui, soumises �a une concurrence

comparable, ne subissent pas de telles attaques physiques ? Sont-elles v� eritablement

herm� etiques aux attaques informatiques ?

Quoiqu'il en soit, le risque p our une entreprise est � evident : il va de la p erte d'image,

pas forc� ement agr� eable en cas de tagage du site Internet de la so ci� et� e, �a la p erte de

march� es, jusqu'� a �a sa disparition pure et simple. Notons que sans ^ etre victime de

malveillance, certaines so ci� et� es mettent la clef sous la p orte �a la suite d'un sinistre

informatique. Il y a quelques ann� ees, j'avais r� edig� e un article �a la demande du r� edacteur

en chef de la revue \ Risques ", un magazine des assureurs, dans lequel je pr� econisais

d'instaurer un b onus p our les entreprises utilisant des syst� emes d'information s� ecuris� es.

J'ai eu le plaisir de voir que cette id� ee faisait son chemin, mais pas forc� ement en France.
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Pour les entreprises qui travaillent dans les TIC, la s� ecurit� e des syst� emes d'infor-

mation est de plus en plus d� eterminante. La demande est de plus en plus forte et les

clients de plus en plus exigeants. Les op� erateurs de t� el� ecommunication comme les ser-

vices p ostaux d� evelopp ent leur o�re. La culture s� ecuritaire commence �a se r� epandre

m^ eme s'il faut parfois ramener �a la raison certains paranos ou recti�er le b esoin de

s� ecurit� e a�ch� e.

Pour les so ci� et� es dont l'activit� e est la s� ecurit� e, parmi lesquelles je place les grands

de l'� electronique, toute l'industrie de la carte �a puce et les so ci� et� es de service ou de

conseil, il semble que le march� e ait commenc� e �a d� ecoller malgr� e une conjoncture sinistre

p our les TIC. Pour ces so ci� et� es, on p eut pr� evoir encore de b elles ann� ees compte tenu

de la p ermanence des attaques mais surtout des infections virales qui font de gros

d� eg^ ats et gr� event lourdement la pro ductivit� e des syst� emes et services informatiques

des entreprises. Cep endant, il se p ourrait que l'activit� e des p etites so ci� et� es traitant de

SSI soient progressivement ralenties, si d'aventure, les solutions s� ecuritaires � elab or� ees

par les grands group es monop olistiques se r� ev� elaient �nalement e�caces et accept� ees

par le public.

O Les enjeux p our le citoyen

Pour le citoyen, l'enjeu est d'ab ord de p ouvoir se servir de son ordinateur sans se

soucier p erp� etuellement de la mise �a jour de ses \ patchs " de s� ecurit� e, de ses antivirus,

et sans ^ etre oblig� e de faire le tri des messages non sollicit� es qu'il re� coit. Ensuite, il veut

avoir con�ance dans les outils de protection que l'on met �a sa disp osition soit p our

envoyer du courrier con�dentiel, soit p our s� ecuriser ses transactions. En�n, il souhaite

prot� eger un minimum sa vie priv� ee. Or, sur ce plan, la situation, comme je le disais en

intro duction, ne s'est pas b eaucoup am� elior� ee. Il est vrai que dans le contexte actuel,

il est pr^ et �a se laisser violer un p eu si, en contre partie, cela lui pro cure davantage de

s� ecurit� e p our lui et sa famille.

C'est p our cela que ceux dont la t^ ache est de veiller au resp ect de nos lib ert� es

individuelles et �a la protection des donn� ees p ersonnelles doivent se montrer doublement

vigilants p our � eviter les d� erives et les abus. La commission informatique et lib ert� e, la

c� el� ebre CNIL, souvent d� ecri� ee p our les contraintes qu'elle imp ose �a tous les concepteurs

de syst� emes informatis� es, est notre rempart contre ces abus et ces d� erives. Son action

para^ �t excessive parfois parce que nous sommes dans une d� emo cratie bien � etablie. J'ai

p ersonnellement toujours la crainte de changement p ouvant survenir �a la suite d'une

grave crise et qui nous replacerait dans une situation telle que celle qu'ont connue nos

p� eres. Je pr� ef� ere qu'on ne facilite pas trop la t^ ache �a ceux qui n'auraient pas la m^ eme

conception que nous de la d� emo cratie.

P Conclusion

En intro duction, je vous ai dit mon plaisir de me retrouver parmi vous, les sp� ecialistes

de la s� ecurit� e des syst� emes d'information, dont, malgr� e mon changement de fonctions,

je me sens toujours tr� es pro che. A pr� esent je voudrais vous dire ma satisfaction de

constater que nous avons cess� e de pr^ echer dans le d� esert. Certes, une foule de resp on-

sables n'a pas encore pris la juste mesure des enjeux de ce domaine en pleine � evolution

p our ne pas dire en pleine r� evolution. Et de nombreux probl� emes n'ont pas encore

re� cu de solution. N� eanmoins, je p er� cois comme un fr� emissement, p our plagier l'un de
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nos anciens ministres. Certains dirigeants ont saisi que, sans SSI ma^ �tris� ee par nous-

m^ emes, il n'y avait pas de v� eritable ind� ep endance ni de v� eritable lib ert� e. Souhaitons

qu'ils agissent avant qu'il ne soit trop tard. A vous, chacun �a votre niveau et l� a o � u vous

exercez vos talents, de les convaincre de le faire !
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A Intro duction

Le 11 septembre 2001 n'aura fait que renforcer un constat de nombreux gouverne-

ments : une nation est tributaire d'un certain nombres d'infrastructures critiques telles

que les p^ oles � energ� etiques, les moyens de communication et d'information n� ecessaires

�a la continuit� e � economique et administrative du pays. Aux Etats-Unis, Internet a � et� e

jug� e critique d� es 1996 par l'administration Clinton. Une commission d'exp erts fut alors

mandat� ee p our � evaluer menaces et risques p esants sur la Toile. Deux acronymes sont

revenus r� eguli� erement tout au long des nombreux rapp orts en r� esultant : DNS et BGP.

Ainsi, le group e de hackers L0PHT d� eclarait-il en 1998 devant le S� enat am� ericain p ou-

voir semer le chaos sur Internet en moins de 30 minutes, sans doute en r� ef� erence �a

l'un de ces deux proto coles. Si DNS est maintenant ma^ �tris� e en terme de connaissance

des risques et contre-mesures, BGP rel� eve encore du domaine mystique des proto coles

au c�ur d'Internet. Nous t^ acherons donc dans cette pr� esentation d'� eclairer le lecteur

quant au fonctionnement et aux vuln� erabilit� es connues du proto cole BGP. Nous en

d� eduirons les risques li� es �a BGP et les pistes de s� ecurisation actuelles.

B Ap er� cu de BGP

Une des caract� eristiques les plus innovantes des proto coles Internet a � et� e l'arriv� ee

du routage dynamique et compl� etement logique du tra�c. Les acteurs clefs de ce concept

sont les routeurs : v� eritables � equip ements r� eseaux destin� es �a aiguiller des paquets, les

routeurs disp osent de tables internes leur indiquant par o � u envoyer le paquet p our

qu'il arrive au b on destinataire. Si cette t^ ache d'aiguillage est simple sur de p etites

top ologies (on pr� econ�gure le routeur p our envoyer le paquet o � u on souhaite), elle

devient complexe d� es lors que les routes p euvent changer en fonction de la vie du

r� eseau : c'est le cas par exemple de r� eseaux connect� es �a d'autres par plusieurs chemins.

On a donc intro duit des proto coles p ermettant de recon�gurer automatiquement les

tables de routage en fonction d'� ev� enements tels que la p erte de connexion sur une route

ou l'� equilibrage du tra�c entre plusieurs routes.

Ces proto coles sont app el� es IGP ( Interior Gateway Protocol ) lorsqu'ils fonctionnent

sur des r� eseaux internes, ou EGP ( Exterior Gateway Protocol ) autrement. Les proto-

coles commun� ement trouv� es sont RIP, OSPF, ... Cep endant, la top ologie d'Internet

a atteint une complexit� e telle qu'un proto cole de routage aussi simple que RIP � etait

imp ossible �a utiliser. En e�et, la cascade de chemins mais surtout de resp onsabilit� es

administratives � etait telle qu'il a � et� e d� ecid� e de regroup er les r� eseaux non plus d'apr� es

leur pr� e�xe (c'est-� a-dire d'apr� es leur adresse r� eseau, combinaison adresse IP+masque
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de r� eseau), mais en group es de pr� e�xes sous la m^ eme autorit� e app el� es AS : Autono-

mous Systems identi�� es par des num� eros. Par exemple, un prestataire d'acc� es Internet

disp ose de son propre AS regroupant son r� eseau ainsi que les r� eseaux de ses p etits

clients. Chaque AS a alors la charge de dire au monde entier quels r� eseaux il h� eb erge

a�n que les autres sachent par o � u acc� eder �a ces r� eseaux.

Le proto cole BGP fut con� cu dans ce but, annoncer les r� eseaux et � echanger les

informations de routage entre AS. Pour ce faire, des sessions sont � etablies entre les

routeurs externes d'un AS et ceux de ses voisins. Ces routeurs (app el� es pairs ou p eers)

dialoguent par � echange de messages au format BGP, dont le fonctionnement exact est

d� ecrit dans le RFC 1771 (la forme utilis� ee actuellement � etant la version 4 depuis 1994-

1995). Ces sessions BGP sont en fait de simples connexions TCP � etablies de mani� ere

p ermanente par un routeur vers le p ort 179 de l'autre et sur laquelle sont � echang� es 4

typ es de messages : Op en, Up date, Notify, Keepalive.

Alors qu'Op en, notify et keepalive ne sont pas �a proprement parler p orteurs d'in-

formation de routage, le message Up date sert �a v� ehiculer les nouvelles annonces ou les

pr� e�xes �a retirer.

En BGP, toute annonce p orte sur un pr� e�xe : on annonce au reste du monde

l'arriv� ee sur Internet du r� eseau 12.34.56.0/24 par exemple. Le message est alors propag� e

apr� es v� eri�cation aux pairs du pair, chaque AS travers� e y a joutant son propre num� ero.

Un chemin d'AS est construit avec la progression du message sur Internet : chaque

annonce qui arrive sur un pair contient la liste des AS �a traverser p our arriver au pr� e�xe

annonc� e. Une table de routage globale est ainsi construite gr^ ace au seul proto cole BGP.

A l'heure actuelle, on estime qu'environ 120000 pr� e�xes Internet sont annonc� es par

ces m� ecanismes. Aucune alternative n'est facilement p ossible puisqu'elle n� ecessiterait

de revoir tout le m� ecanisme d'annonces, constitu� e uniquement autour de BGP.

C Vuln� erabilit� es

On comprend donc bien que BGP est critique p our le fonctionnement d'Internet.

On p eut d'ailleurs �a ce prop os citer quelques incidents comme l'incident AS7007 en

1997 (du num� ero de l'AS d'o � u provenait l'incident) qui a r� esult� e sur une panne globale

d'Internet p endant 2 heures. Cette panne � etait li� ee uniquement �a une mauvaise con�gu-

ration d'un routeur chez un h� eb ergeur Internet en Floride, le m� ecanisme de distribution

BGP entra^ �nant une di�usion de l'erreur. En terme de vuln� erabilit� es s� ecuritaires, les

probl� emes du proto cole BGP sont nombreux et bien connus. On distingue en g� en� eral

les grands p oints suivants :

{ Authenti�cation : pas d'authenti�cation requise entre les pairs. M^ eme s'il est

p ossible de con�gurer son routeur p our s'authenti�er aupr� es de ses pairs, ceci

est purement optionnel et de toute fa� con insu�sant puisque le canal TCP en

lui-m^ eme n'est pas s� ecuris� e.

{ Autorisation : pas de m� ecanisme simple p our la v� eri�cation de la p ertinence des

informations trouv� ees dans les messages. Un routeur p eut par exemple annoncer

le pr� e�xe qu'il souhaite, m^ eme un ne lui appartenant pas. Le pair recevant cette

annonce n'a aucun moyen simple de faire la v� eri�cation, surtout s'il se trouve au

c�ur d'Internet, loin de la source de l'annonce.

Ces deux grandes classes de vuln� erabilit� es sont ampli�� ees par le fait que comme vu

pr� ec� edemment, BGP ne disp ose d'aucune v� eri�cation et s� ecurisation cryptographique

du ux TCP : il est d� es lors p ossible d'intercepter, mo di�er, ins� erer, rejouer, un ux

BGP p our exploiter les deux grandes classes pr� ec� edentes.
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D Risques asso ci� es

Quels sont les risques asso ci� es �a ces vuln� erabilit� es ? Les risques de d� eni de service

sont � evidemment les plus imp ortants, mais on p eut aussi imaginer l'alt� eration de routes

vers des serveurs ou r� eseaux sensibles dans un but de piratage (captation des ux

notamment,...) Nous allons maintenant � etudier les di�� erents risques sous-jacents aux

vuln� erabilit� es exp os� ees pr� ec� edemment :

{ D� eni de service direct sur le routeur : tout routeur BGP p eut ^ etre la cible

d'un d� eni de service classique tel que le SYN o o d. Le routeur est alors soit

compl� etement plant� e, soit tr� es lent. Dans ce cas, il ne p eut indiquer en temps

voulu �a son pair qu'il est toujours en vie (message Keepalive). Dans ce cas, le pair

consid� ere que le routeur est plant� e, et purge les routes asso ci� ees. Une nouvelle

session est alors n� ego ci� ee par un des pairs, et l'attaque p eut recommencer. La

faisabilit� e d'une telle attaque est haute si le routeur n'est pas particuli� erement

prot� eg� e ou dimensionn� e, notamment au niveau de sa �le d'attente des connexions

en cours de n� ego ciation.

{ R� einitialisation (RST) de la session BGP entre deux pairs : la session BGP

� etant transp ort� ee sur un ux TCP classique, on p eut envisager la r� einitialisation

de cette connexion par envoi (sp o of ) de paquets RST savamment choisi. Il en

r� esulte alors comme pr� ec� edemment la purge des routes asso ci� ees au pair, puis

la tentative de red� emarrage d'une session. Cep endant, en terme de faisabilit� e,

cette attaque n� ecessite la connaissance de nombreux param� etres : l'adresse IP

des deux pairs, le p ort source de la connexion TCP, la fen^ etre des num� eros de

s� equence, et le TTL �a 1 (ce qui p eut ^ etre obtenu en voyant combien de hops on

traverse avant d'arriver au routeur cible). Cette attaque est donc tr� es d� elicate �a

r� ealiser mais th� eoriquement p ossible en aveugle, sans acc� es au r� eseau des pairs.

Les paragraphes suivants montreront que m^ eme si l'attaque RST d� ecrite ici est

p er� cue comme simple �a r� ealiser, elle est en fait tr� es d� elicate �a mettre en �uvre

et bien moins pr� eo ccupante que d'autres.

{ Sp o o�ng complet de sessions : on cr� ee en aveugle de toutes pi� eces une session

de p eering BGP avec une victime, vers laquelle on p eut injecter des routes, en

enlever,... En pratique, on se retrouve dans la m^ eme situation de faisabilit� e que

l'attaque pr� ec� edente, avec en plus la n� ecessit� e d'avoir le num� ero de s� equence

TCP exact et tous les attributs BGP requis par le p eer qu'on essaie de ouer.

Cette attaque rel� eve donc de la gageure, sachant qu'il faut en plus paralyser

temp orairement le p eer qu'on essaie de sp o ofer.

{ Hijacking de sessions existantes : variation de l'attaque pr� ec� edente, mais au lieu

de cr� eer compl� etement une session, on r� eutilise une session existant entre deux

p eers dans laquelle on injecte des paquets de typ e up date ou notify. Les pa-

ram� etres �a d� eterminer sont les m^ emes que pr� ec� edemment, m^ eme s'il ne su�t l� a

que d'un paquet, la n� ego ciation TCP ayant d� ej� a � et� e faite par les p eers o�ciels. On

voit donc bien que les attaques en aveugle sont tr� es di�ciles �a r� ealiser, en raison

notamment du fait que BGP fait dialoguer entre eux des pairs pr� econ�gur� es :

l'administrateur a pr� ealablement r� egl� e dans chaque routeur l'adresse du p eer

distant. L'attaque d'un p oint de vue technique se r� esume donc �a un sp o of TCP

classique, maintenant tr� es di�cile �a faire. On p eut cep endant imaginer que ces

attaques soient r� ealisables si le r� eseau des pairs est � ecout� e par le pirate. Dans ce

cas, il lui vaudrait bien mieux attendre que l'administrateur se connecte �a l'un

des routeurs, la plupart du temps en telnet !
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Les attaques suivantes n� ecessitent d'avoir acc� es �a un routeur BGP o�ciel. Elles

ne sont donc plus aveugles comme pr� ec� edemment, mais sont b eaucoup plus faci-

lement r� ealisables. Il convient en e�et de se souvenir que BGP est un proto cole

massivement distribu� e, o � u les pairs ne s'authenti�ent et ne s'autorisent que tr� es

faiblement. Le pirate p eut donc compromettre un routeur BGP situ� e chez un

h� eb ergeur faible, p our l'utiliser a�n d'envoyer de fausses annonces. Voyons les

e�ets p ossibles de telles annonces.

{ D� esagr� egation : en BGP, les pr� e�xes plus sp� eci�ques (c'est �a dire plus longs) sont

prioritaires. Ainsi, une annonce p our un r� eseau /24 �a l'int� erieur d'un /16 prendra

pr� ec� edence sur l'annonce du /16, et seule l'annonce /24 sera gard� ee p our le pr� e�xe

corresp ondant. Un agresseur p eut donc compl� etement d� esagr� eger un grand r� eseau

en envoyant des annonces p our des parties de ce grand r� eseau. Ces annonces plus

sp� eci�ques vont ^ etre prises en compte et le r� eseau va ^ etre compl� etement parti-

tionn� e en fonction des annonces faites. Le risque asso ci� e est principalement un

d� eni de service, mais on p eut imaginer qu'un agresseur extraie d'un r� eseau im-

p ortant une p etite plage contenant des serveurs sensibles, qu'il fait renvoyer chez

lui (voir attaques suivantes). Notons �a prop os de la d� esagr� egation l'exp� erience

AS7007 en avril 1997 o � u un mo deste prestataire en Floride a d� esagr� eg� e prati-

quement l'ensemble d'Internet, rendant le r� eseau des r� eseaux inop� erant p endant

deux heures et fortement p erturb� e p endant la journ� ee.

{ Injection de routes : les pr� e�xes annonc� es n'� etant pas syst� ematiquement v� eri�� es

par le pair, il est p ossible d'annoncer �a son pair un pr� e�xe p our lequel on n'a

pas autorit� e. Coupl� e avec le princip e de priorit� e des pr� e�xes vu pr� ec� edemment,

un agresseur p eut annoncer le pr� e�xe contenant sa victime. Tout le tra�c venant

de la zone touch� ee par l'annonce et destin� e �a la victime sera rout� e vers l'agres-

seur, qui aura tout loisir sur la suite : abandon complet (donc d� eni de service),

Man-in-the-Middle avec manipulation des donn� ees avant r� eexp� edition vers la vic-

time, masquerade du serveur sensible, ... D'autre part, une attaque indirecte est

p ossible : p ourquoi ne pas annoncer par exemple le pr� e�xe de plusieurs des ro ot-

servers DNS ? L'injection de route p eut ^ etre moins cibl� ee et p orter sur des blo cs

normalement d'utilisation bien sp� eci�que comme les DUSA (blo cs r� eserv� es tels

que 192.168.0.0/16) ou m^ eme les blo cs non allou� es, entra^ �nant une saturation des

tables BGP sur les routeurs touch� es et m^ eme des p erturbations sur les r� eseaux

utilisant un adressage Interne.

Le p oint le plus critique des attaques pr� ec� edentes est qu'elles p euvent justement ne pas

^ etre des attaques ! En e�et, la plupart des incidents r� ep ertori� es actuellement sur BGP

sont des erreurs de con�guration r� esultant sur l'injection de routes erron� ees ou la propa-

gation d'annonces de r� eseaux priv� es. Notons �nalement qu'il est justi�� e de s'interroger

sur l'homog� en� eit� e du parc des core routers Internet. Une faute d'impl� ementation de

la stack BGP sur ces mat� eriels p ourrait mettre �a terre b on nombre d'entre eux, � etant

donn� e le p eu de diversit� e du parc en terme de constructeurs di�� erents. Un constat

similaire a � et� e fait d� ebut 2003 sur l'homog� en� eit� e logicielle des ro ot-servers DNS : tous

� etaient � equip� es du logiciel BIND. Il a � et� e d� ecid� e de passer un des ro ot-servers sur NSD,

concurrent de BIND ne partageant aucun co de avec ce dernier.

E Conclusion et recommandations

Les risques li� es �a BGP sont donc autant des attaques que des erreurs de con�gu-

ration. Les enjeux sont la survie de blo cs entiers du r� eseau Internet, mais m^ eme si le
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danger p eut sembler � enorme, la comp� etence globale des p ersonnels aux � echelons sen-

sibles li� es �a BGP et les mesures prises actuellement sur la ma jorit� e des � equip ements

devraient p ermettre de limiter l'impact de telles attaques.

Les alternatives �a BGP sont p our l'instant trop complexes �a d� eployer, et toutes les

infrastructures n� ecessaires ne sont de toute fa� con pas disp onibles. Citons cep endant

la piste la plus s� erieuse p our le futur de BGP : Secure-BGP (S-BGP), actuellement

en phase de maturation technologique. S-BGP authenti�e les p eers et s� ecurise le ux

par un canal IPsec. D'autre part, chaque annonce est autoris� ee par un m� ecanisme de

certi�cation typ e PKI, dont les autorit� es pressenties sont les organismes de gestion

des blo cs d'adresses : ARIN, APNIC, RIPE, ... Quelques pro jets concurrents tels que

SOBGP sont en lice mais il est di�cile de dire si l'un d'entre eux p eut faire face �a

S-BGP.

S-BGP n'� etant pas encore utilisable en situation r� eelle, la s� ecurisation de BGP se

r� esume �a l'application des fameuses BCP (Best Common Practices) :

{ forcer l'authenti�cation MD5 des p eers - �ltrer les annonces venant de ses clients,

p our v� eri�er qu'ils annoncent bien les pr� e�xes leur ayant � et� e assign� es

{ �ltrer les annonces sortant de chez soit, p our v� eri�er que seules les classes

p oss� ed� ees sont attribu� ees

{ �ltrer les annonces venant d'autres AS, p our v� eri�er si p ossible qu'elles corres-

p ondent bien aux p eers, et sinon qu'elles ne contiennent pas de classes DUSA ou

de blo cs non assign� es.

{ prot� eger ses routeurs

{ ne pas avoir de route par d� efaut

{ faire le p eering sur une interface secondaire ou sur un lo opback.
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R� esum� e On mesure souvent la s� ecurit� e d'un syst� eme cryptographique

�a l'aide de la taille des cl� es utilis� ees. Cette mesure est-elle un v� eritable

indice de s� ecurit� e ? Qu'elles soient publiques ou secr� etes, des cl� es p euvent

pr� esenter des faiblesses volontaires ou non. Das le premier cas, les fai-

blesses p euvent provenir d'un mauvais g� en� erateur d'alea. Dans le second

cas on parle de trapp e.

A Intro duction

Jamais il n'a � et� e autant fait usage de cryptographie qu'aujourd'hui. Le d� evelop-

p ement des technologies de l'information et de communication a accru la n� ecessit� e

de prot� eger les donn� ees. Diplomates et militaires, autrefois principaux utilisateurs,

partagent maintenant ce b esoin avec les entreprises et le grand public (cartes bancaires,

sites Internet s� ecuris� es, ).

L'une des fonctions de la cryptographie (et historiquement la premi� ere) est d'assurer

la con�dentialit� e des donn� ees et des transactions.

�

A cette �n, de nombreux syst� emes

de chi�rement ont � et� e con� cus, qui rendent inaccessibles l'information �a toute p ersonne

non autoris� ee.

Conform� ement au princip e � enonc� e en 1883 par Auguste Kerckho�s, la s� ecurit� e d'un

syst� eme de chi�rement ne doit pas rep oser sur le secret de sa pro c� edure, mais unique-

ment sur le secret d'un param� etre utilis� e �a chacune de ses mises en �uvre, param� etre

app el� e cl� e . Il est �a noter que la plupart des syst� emes de chi�rement utilis� es de nos jours

(du moins ceux �a usage civil) resp ectent ce princip e, les algorithmes les d� e�nissant � etant

publics (le cas du chi�rement utilis� e dans le proto cole GSM et celui du syst� eme de pro-

tection des �uvres cin� ematographiques sur DVD sont des exceptions r� ecentes, qui ont

connu le succ� es que l'on sait). L'� elab oration de standards cryptographiques fait m^ eme

app el �a des � evaluations publiques (c'est le cas de l'AES ([1 ]) aux Etats-Unis, et du

pro jet NESSIE ([5 ]) en Europ e).

La s� ecurit� e des syst� emes de chi�rement rep ose donc d'une part sur la robustesse des

algorithmes sous-jacents, leur r� esistance aux di�� erentes attaques connues (cryptanalyse

di�� erentielle, lin� eaire, . . . ), et d'autre part sur la taille de l'espace des cl� es et la qualit� e

de leur g� en� eration. C'est essentiellement �a ce second asp ect que nous nous int� eresserons

ici, en laissant de c^ ot� e le probl� eme de l'hyp oth� etique faiblesse des algorithmes

1

.

1

D'autres facteurs interviennent aussi dans la s� ecurit� e que nous n'envisagerons pas

ici (impl� ementations, mat� eriels, utilisateurs. . . )
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Apr� es avoir � evo qu� e l'imp ortance d'utiliser un b on g� en� erateur d'alea, nous � evo querons

la p ossibilit� e de concevoir des g� en� erateurs de cl� es d� elib� er� ement biais� es. Nous montre-

rons sur des exemples comment on p eut construire de tels g� en� erateurs aussi bien p our

des syst� emes de chi�rement �a cl� e secr� etes que des syst� emes �a cl� e publique, p ermettant

�a leurs auteurs de retrouver (assez) facilement les cl� es pro duites.

B Entropie des cl� es

On distingue deux familles de syst� emes de chi�rement. Les syst� emes sym� etriques,

ou �a cl� es secr� etes, avec lesquels la m^ eme cl� e est utilis� ee aussi bien p our le chi�rement

que p our le d� echi�rement, et les syst� emes asym� etriques, encore app el� es �a cl� es publiques,

qui se distinguent des syst� emes pr� ec� edents par l'utilisation de deux cl� es di�� erentes :

l'une, publique, sert au chi�rement, l'autre, priv� ee, au d� echi�rement.

Les cl� es des syst� emes sym� etriques sont des cha^ �nes binaires plus ou moins longues

(56 bits p our le DES, 128 �a 256 bits p our l'AES, 40 �a 2048 bits p our RC4). Le plus sou-

vent aucune contrainte n'est imp os� ee p our ces cl� es : toute cha^ �ne binaire p eut convenir,

et en choisir une p eut se ramener �a tirer �a pile ou face autant de fois que le nombre de

bits de la cl� e.

En revanche, dans le cas des syst� emes asym� etriques, les cl� es, m^ eme si on exprime

aussi leur taille en bits, ne sont jamais des cha^ �nes binaires quelconques. Au contraire

elles p oss� edent une structure math� ematique telle que la cl� e priv� ee puisse d� echi�rer toute

information chi�r� ee avec la cl� e publique corresp ondante. Leur g� en� eration ne p eut donc

pas se limiter �a une succession de tirages �a pile ou face.

B.1 Cas des syst� emes sym� etriques

Un syst� eme de chi�rement sym� etrique se doit d'o�rir un espace de cl� es su�samment

vaste p our � eviter une attaque par recherche exhaustive de la cl� e utilis� ee. De telles

attaques ont � et� e men� ees avec succ� es ces derni� eres ann� ees contre des syst� emes utilisant

de "p etites" cl� es. Citons le cas des deux � etudiants de l'� ecole Polytechnique, parvenus

en 1995 en utilisant les ordinateurs de l'� ecole �a mener �a bien une recherche exhaustive

dans un espace de cl� es de 40 bits (syst� eme RC4 utilis� e dans Netscap e) en une trentaine

d'heures. Mentionnons aussi, l'attaque men� ee contre le DES avec un espace de cl� es

de 56 bits par l'Electronic Frontier Foundation qui a construit en 1997, p our un co ^ ut

d'environ 200.000 dollars, une machine (EFF DES Cracker ([3 ])) capable d'examiner

plus de 92 milliards de cl� es �a la seconde et parcourant donc l'espace des cl� es en un p eu

plus de 4 jours en moyenne.

Il est commun� ement admis aujourd'hui qu'a�n d'� echapp er �a une recherche exhaus-

tive, il faut utiliser des cl� es de 80 bits au minimum (l'AES prop ose des cl� es de 128, 192

ou 256 bits).

B.2 Cas des syst� emes asym� etriques

L'espace des cl� es d'un syst� eme asym� etrique est plus complexe que celui d'un syst� eme

sym� etrique, car les cl� es doivent p oss� eder une structure math� ematique bien pr� ecise. Les

syst� emes asym� etriques rep osent sur la notion de fonctions �a sens uniques (dont l'exis-

tence n'a pas encore � et� e prouv� ee), c'est-� a-dire de fonctions faciles �a calculer, mais

calculatoirement di�ciles �a inverser. Ainsi, s'il est facile de multiplier deux nombres
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entiers, il s'av� ere souvent tr� es di�cile de factoriser un nombre entier. Par exemple, le

calul du pro duit des deux nombres de 78 chi�res

10263959282974 11 05 77 20 54 19 65 739 91 67 59 00 7

165678080380668 03 34 19 33 52 17 907 11 30 77 79

�

10660348838016 84 54 82 09 27 22 03 600 12 87 86 79 2

079585759892915 22 27 06 08 23 71 930 62 80 86 43

=

10941738641570 52 74 21 80 97 07 32 204 03 57 61 20 0

37329454492059 90 91 38 42 13 14 76 349 98 42 88 93 4

78471799725789 12 67 33 24 97 62 57 528 99 78 18 33 7

9707653724402 71 467 43 53 15 93 35 43 33 89 7

(1)

est quasiment instantan� e sur un ordinateur aujourd'hui, en revanche la factorisation

du nombre de 155 chi�res ainsi obtenu a demand� e en 1999 un calcul distribu� e sur 300

ordinateurs p endant plusieurs mois ([6 ]).

Pour le syst� eme RSA, la fonction �a sens unique utilis� ee est l'exp onentiation mo du-

laire. Rapp elons rapidement le fonctionnement de RSA.

La partie publique d'une paire de cl� es RSA est la donn� ee d'un nombre entier n

(le modulus ) pro duit de deux nombres premiers p et q distincts (non publics), et d'un

nombre e premier avec ' ( n ) = ( p � 1)( q � 1) (i.e. pg cd ( e; ' ( n )) = 1). La partie priv� ee

d est l'inverse de e mo dulo n , (i.e. d = e

� 1

(mo d n )).

Pour chi�rer un message m (supp os� e co d� e sous forme d'un nombre inf� erieur �a

n ) avec la cl� e publique ( n; e ) du destinataire, l'exp� editeur calcule le nombre c = m

e

(mo d n ). Des algorithmes e�caces de calculs d'exp onentiation mo dulaire ( square and

multiply ) font de l'op� eration de chi�rement une fonction facile �a calculer. En revanche,

le calcul de m en connaissant c; n et e uniquement est tr� es di�cile

2

.

Le destinataire p eut d� echi�rer le message qu'il re� coit gr^ ace �a sa cl� e priv� ee d en e�ec-

tuant le calcul c

d

(mo d n ). Sa cl� e priv� ee lui ouvre donc une p orte d� erob� ee p ermettant

une inversion facile de l'exp onentiation e�ectu� ee au chi�rement.

Pour qu'un syst� eme asym� etrique r� esiste aux attaquants, il faut que le calcul de la

cl� e priv� ee �a partir de la seule connaissance de la cl� e publique soit lui aussi di�cile. Dans

le cas de RSA, cela implique une di�cult� e de factoriser l'entier n , car si un attaquant

parvient �a factoriser n , il est alors en mesure de calculer la cl� e priv� ee. Compte tenu

des derniers records de factorisation (cf ci-dessus), on consid� ere que l'entier n doit ^ etre

d'une taille d'au moins 1024 bits (chacun de ses facteurs premiers ayant au moins 512

bits).

B.3 Des cl� es faibles p our RSA

En 1990, Michael Wiener ([8 ]) a d� ecouvert que certaines cl� es RSA sont faibles.

Les op� erations e�ectu� ees par le chi�reur ne sont pas exactement les m^ emes que

celles e�ectu� ees par le d� echi�reur. En e�et, si elles sont de m^ eme nature (exp onentiation

mo dulaire), elles ne se font pas avec le m^ eme exp osant ( e p our le chi�rement, d p our

le d� echi�rement). La quantit� e de calcul �a e�ectuer cro^ �t avec l'exp osant. Un d� ebat a

eu lieu qui discutait de savoir lequel du chi�reur ou du d� echi�reur devait e�ectuer le

plus de calcul. Autrement dit, lequel des deux exp osants e et d doit ^ etre le plus p etit.

2

du moins dans les connaissances actuelles



251

La d� ecouverte de M. Wiener consiste en une pro c� edure qui p ermet de calculer la

cl� e priv� ee �a partir de la cl� e publique, �a condition que la partie priv� ee soit inf� erieure �a

la racine quatri� eme du mo dulus de la cl� e publique (i.e. comprend quatre fois moins de

chi�res que n ). Cette pro c� edure, s'appuyant sur le d� evelopp ement en fractions continues

de e=n , est tr� es e�cace (cf une impl� ementation en MAPLE dans l'annexe A). Cette

d� ecouverte a mis un terme au d� ebat : la cl� e priv� ee doit ^ etre grande.

B.4 Entropie

La taille des cl� es des syst� emes de chi�rement est une condition n� ecessaire de

s� ecurit� e, mais certainement non su�sante. Ceux-ci sont souvent accompagn� es de g� en� e-

rateurs de cl� es, et la s� ecurit� e de l'ensemble du syst� eme d� ep end aussi de la qualit� e de

ce dernier, en particulier son entropie.

L'entropie d'un g� en� erateur est � egal au nombre moyen de questions binaires (ques-

tions �a r� ep onse oui/non) qu'il faut p oser p our retrouver une cl� e. On p eut montrer que

l'entropie est maximale lorsque la distribution de probabilit� es sur l'espace des cl� es in-

duite par le g� en� erateur est uniforme. Et dans le cas de cl� es de syst� emes sym� etriques,

cette entropie maximale co• �ncide avec la taille des cl� es.

Un syst� eme se trouve a�aiblit s'il utilise un g� en� erateur d'entropie non maximale.

Cela p eut se pro duire dans le cas o � u la g� en� eration de cl� es s'appuie sur un mot de passe,

car l'entropie du g� en� erateur est alors � egale �a l'entropie de l'espace des mots de passe,

le plus souvent bien inf� erieure �a ce que laisse esp� erer la taille des cl� es. Un g� en� erateur

p eut voir son entropie diminu� ee par l'utilisation d'un mauvais g� en� erateur de nombres

al� eatoires qui induit une distribution non uniforme sur l'espace des cl� es.

Ces deux cas d'a�aiblissement de l'entropie du g� en� erateur ne sont pas d ^ us �a une

intention des concepteurs et/ou programmeurs. Ils sont cons� equence du mo de de fonc-

tionnement (cas de l'utilisation de mots de passe) ou du d� efaut du g� en� erateur d'alea

utilis� e, d� efaut qui p eut tr� es bien ne pas ^ etre connu lors de la conception. Il s'agit alors

d'une faiblesse non intentionnelle.

En revanche, on p eut imaginer qu'un pro ducteur envisage d� elib� er� ement d'intro duire

des faiblesses dans ses syst� emes cryptographiques a�n de p ouvoir prendre connaissance

de toute information chi�r� ee avec eux. Un exemple d'intro duction de telle faiblesse a � et� e

r� ev� el� ee il y a quelques ann� ees, lorsque la presse a d� evoil� e que la NSA avait intro duit

dans les syst� emes de chi�rement commercialis� es par la so ci� et� e suisse CryptoAG un

m� ecanisme qui r� ev� elait la cl� e utilis� e dans le chi�rement.

Il est p ossible de concevoir des g� en� erateurs de cl� es dont l'entropie est consid� era-

blement a�aiblie de telle sorte qu'elle rend envisageable une recherche exhaustive ou

bien un moyen de calcul de la cl� e. Nous app elons g� en� erateurs �a trappe ces g� en� erateurs

intentionnellement a�aiblis. Nous en pr� esentons deux exemples.

C Trapp es dans les cl� es secr� etes

Nous allons illustrer sur un exemple un g� en� erateur de cl� es secr� etes dont l'entropie

est bien inf� erieure �a la taille des cl� es qu'il engendre. Ce g� en� erateur ne couvre qu'une

in�me partie de l'espace de toutes les cl� es, et o�re la p ossibilit� e de mener une recherche

exhaustive de la cl� e utilis� e p our chi�rer un message �a qui en conna^ �t le princip e (i.e. la

trapp e qu'il contient).
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Consid� erons l'espace de toutes les cl� es de n bits. En d� e�nition l'op� eration d'addition

des cl� es comme le ou-exclusif bit �a bit, icet espace p oss� ede une structure alg� ebrique

d'espace vectoriel sur le corps �a deux � el� ements F

2

= f 0 ; 1 g de dimension est n .

Le g� en� erateur annonc� e n'engendre que des cl� es d'un sous{espace vectoriel de di-

mension k < n (autrement dit un [ n; k ] � co de). Pour cela, il su�t de �xer une fois p our

toute k cl� es c

1

; c

2

; : : : ; c

k

, lin� eairement ind� ep endantes. Pour engendrer une cl� e c de n

bits, il su�t de tirer au sort k bits b

1

; b

2

; : : : ; b

k

et de calculer la combinaison lin� eaire

c =

P

k

i =1

b

i

: c

i

.

Par exemple, prenons n = 10 et k = 4. Fixons les quatre cl� es lin� eairement ind� ep en-

dantes

c

1

= 100011001 ; c

2

= 010001011 ; c

3

= 001010101 ; c

4

= 000101100

En supp osant que les quatre bits tir� es au hasard sont b

1

= 0 ; b

2

= 1 ; b

3

= 1 ; b

4

= 1, la

cl� e pro duite par le g� en� erateur est

b

1

: c

1

+ b

2

: c

2

+ b

3

: c

3

+ b

4

: c

4

= 010001011 + 001010101 + 000101100

= 011110010

Ce g� en� erateur n'engendre seulement que 2

k

cl� es de taille n sur les 2

n

p ossibles

normalement. Si les co e�cients b

i

sont tir� es avec une distribution uniforme, l'entropie

du g� en� erateur est de k bits au lieu de n . Si k � 50, cette di�� erence p eut ^ etre exploit� ee

p our quiconque conna^ �t la base �x� ee, avec un e�ort comparable �a celui men� ee par l'EFF

contre le DES.

La trapp e intro duite dans ce g� en� erateur n'am� ene{t{elle pas des biais statistiques

d� etectables ? Avec Vincent Benony �a l'universit� e de Lille, nous avons construit un tel

g� en� erateur p our les param� etres n = 128 et k = 50 en choisissant correctement les k cl� es

de base �x� ees. Nous avons g� en� er� e un � echantillon de 2

25

cl� es, et e�ectu� e quelques tests

statistiques classiques (distribution des p oids (nombre de 1 dans les cl� es), r� epartition

des cl� es o ctet par o ctet (une cl� e de 128 bits est constitu� ee de 16 o ctets), collisions

(r� ep� etition d'une cl� e dans l'� echantillon)). Aucun d'eux n'a r� ev� el� e le biais (cf quelques

r� esultats �a l'annexe B).

Cep endant, il existe un moyen e�cace de d� etecter le biais en exploitant la structure

alg� ebrique de l'espace des cl� es. En e�et, si on g� en� ere N > n cl� es de taille n avec un

g� en� erateur d'entropie maximale, la probabilit� e que la matrice N � n obtenue avec une

cl� e par ligne a un rang maximal (� egal �a n ) avec une probabilit� e p � egale �a ([7 ])

p =

n � 1

Y

i =0

(1 � 2

i � N

) > 1 � 2

n � N

+ 2

� N

On voit donc que la probabilit� e de ne pas avoir une matrice de rang maximal d� ecro^ �t

exp onentiellement avec N (avec N = n + 10, cette probabilit� e est inf� erieure �a

1

1000

).

Si nous utilisons un g� en� erateur biais� e tel que celui d� ecrit ci{dessus, il su�ra de

calculer le rang de matrices obtenues avec un p eu plus de n cl� es p our constater qu'elles

ne sont pas de rang n et ainsi d� etecter le biais.

A�n d'� echapp er �a ce test du rang, on mo di�e simplement le g� en� erateur. Juste avant

qu'il ne retourne la combinaison lin� eaire des cl� es de base, on la mo di�e en lui a joutant

un vecteur bruit choisi au hasard de p oids limit� e t . Avec l'exemple pr� ec� edent ( n = 10,
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k = 4), on calcule un vecteur bruit de p oids maximal t = 1. Si on obtient par exemple

e = 000010000 , le g� en� erateur retoune la cl� e

c

0

= c + e = 011110010 + 000010000 = 011100010

L'intro duction du bruit fait que l'espace des cl� es pro duites par ce g� en� erateur ainsi

mo di�� e, n'est plus un co de lin� eaire (car plus n� ecessairement stable par addition des

cl� es), mais le co de engendr� e par cet espace est le co de de dimension n , c'est �a dire

l'espace entier des cl� es de n bits. Ce qui explique que le test du rang ne puisse plus

s'appliquer.

Le nombre de cl� es p ouvant ^ etre pro duites par ce g� en� erateur d� ep end d'un param� etre

li� e au co de sous-jacent : la distance minimale d s� eparant deux cl� es du co de ([4 ]). Si

celle-ci est est sup� erieure �a 2 t + 1, alors chaque cl� e ne p eut ^ etre pro duite que d'une seule

fa� con, et le nombre de cl� es est � egal �a 2

k

:

P

t

i =0

�

n

i

�

. On en d� eduit que si la distribution

de probabilit� e sur les vecteurs bruits est uniforme, l'entropie du g� en� erateur est alors

� egale �a k + log

2

P

t

i =0

�

n

i

�

bits.

Nous avons repris notre g� en� erateur � etudi� e ci-dessus ( n = 128 et k = 50), et nous

avons appliqu� e les m^ emes tests avec t = 1 et t = 2 (l'entropie du g� en� erateur est alors

de 57 ; 01 et 63 : 01 bits resp ectivement). Les r� esultats de ces tests n'ont rien r� ev� el� e non

plus.

D Trapp es dans les cl� es publiques

Il semble bien plus di�cile, voire imp ossible, de pro duire un g� en� erateur de cl� es

publiques contenant une trapp e p ermettant de calculer la cl� e priv� ee corresp ondante.

Il n'en est rien comme l'ont mis en � evidence Claude Cr� ep eau et Alain Slakmon ([2 ]) �a

prop os des cl� es RSA.

Le g� en� erateur qu'ils ont con� cu s'appuie sur les cl� es RSA faibles r� ev� el� ees par M.

Wiener ([8 ]), c'est{� a{dire celles dont la partie priv� ee est trop p etite. Ces cl� es faibles

sont de probabilit� e trop faible p our ^ etre obtenues par un g� en� erateur non biais� e. Pro duire

de telles cl� es serait ainsi facilement rep� erable. L'id� ee de Cr� ep eau et Slakmon consiste

�a masquer des cl� es faibles p our les transformer en cl� es d'apparence ordinaire.

La trapp e de ce g� en� erateur est tout simplement un entier pair �x� e M dont la taille

est celle du mo dulus n de la cl� e �a engendrer. La g� en� eration d'une paire de cl� es RSA

consiste �a construire une paire de cl� es faibles f ( n; e

1

) ; d

1

g (v� eri�ant donc d

1

<

4

p

n )

telle que e = e

1

+ M soit inversible mo dulo ' ( n ). Une fois une telle paire trouv� ee, le

g� en� erateur pro duit la paire cl� e f ( n; e ) ; d g (avec d = e

� 1

(mo d ' ( n ))) dans laquelle,

avec une probabilit� e tr� es forte, l'entier d est du m^ eme ordre que n .

Toute p ersonne connaissant la trapp e M est en mesure de calculer d �a partir de n et

e . En e�et, il est facile de retrouver e

1

= e � M et d

1

avec la technique de Wiener. Une

fois connue une paire d'exp osants public/priv� e, il est p ossible de factoriser le mo dulus

n gr^ ace �a un algorithme probabiliste. La factorisation de n � etablie, il ne reste plus qu'� a

calculer l'exp osant priv� e d corresp ondant �a l'exp osant public e (cf une r� ealisation de

ce g� en� erateur et de l'utilisation de la trapp e en MAPLE dans l'annexe C).

Ce g� en� erateur est donc bien la preuve qu'il est p ossible d'intro duire une trapp e

m^ eme dans des cl� es aussi structur� ee que des cl� es RSA. Existe-t-il un moyen de d� etecter

la trapp e contenue dans ce g� en� erateur ?
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La r� ep onse a�rmative a � et� e trouv� ee par Serge Vaudenay en � etudiant la distribution

des r� eductions de e mo dulo un p etit nombre premier qui divise ' ( n ) (cette � etude est

tout �a fait r� ealisable, � etant donn� e que celui qui g� en� ere la paire de cl� es p eut conna^ �tre la

factorisation de n ). Cette distribution se distingue de celle obtenue avec un g� en� erateur

ordinaire.

E Conclusion

Aussi solides que p euvent ^ etre les algorithmes d'un syst� eme de chi�rement, celui{ci

p eut toujours ^ etre fragilis� e par une pro duction de mauvaises cl� es qui p eut ^ etre involon-

taire (cl� es faibles, g� en� eration fond� ee sur un mot de passe, mauvais g� en� erateur d'alea),

ou au contraire totalement d� elib� er� e (intro duction d'une trapp e dans le g� en� erateur).

Nous avons donn� e deux exemples de g� en� erateur �a trapp e, l'un p our le cas de cl� es de

syst� emes sym� etriques, l'autre p our le syst� eme RSA. Il y en a certainement b eaucoup

d'autres.

La p ossibilit� e de pro duire de tels g� en� erateurs est inqui� etante p our les utilisateurs.

Elle est un argument suppl� ementaire p our l'ouverture des co des des programmes in-

formatiques, surtout ceux touchant �a la s� ecurit� e des syst� emes d'information.
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A La pro c� edure de Wiener contre les cl� es faibles RSA

A�n de faciliter sa t^ ache dans les op� erations de d� echi�rement (ou bien de signature),

un titulaire d'une paire de cl� es RSA p eut souhaiter disp oser d'un p etit exp osant priv� e d .

En 1990, Michael Wiener a montr� e comment il est p ossible de calculer d en connaissant

n et e seulement [8].

Cette attaque rep ose sur le d� evelopp ement en fraction continue du rationnel e=n . Si

d ne d� epasse pas la racine quatri� eme de n environ (c'est-� a-dire si d a quatre fois moins
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de chi�res que n ), alors l'une des r� eduites du d� evelopp ement en fraction continue admet

d p our d� enominateur.

Voici un exemple trait� e en quelques secondes avec le logiciel MAPLE

# La cl� e publique est

> n := 11568742249488722994349005 4303 627 8825 9441 1400 089 0338 8165 9389 \

458230839135415442486944 3317 502 8270 7057 3513 839 0501 7319 8155 \

182197334418607676408670 0422 526 0526 7724 0343 695 3261 9194 4222 \

340704093201762444706726 7608 786 1485 7504 1318 247 3515 6076 6864 \

450384940737212665491567 3442 637 5138 9348 0568 851 2598 4744 9943 \

98392503648667529:

e := 25721244518021878749600346 4529 364 2251 4825 1734 966 0769 0947 2104 \

584998225308290790733219 4851 757 1476 3944 9587 182 3168 6365 2962 \

920817641080644861191792 8902 229 0076 5187 7264 868 8080 6582 5785 \

129772695781837794000977 6173 418 3260 6928 0464 335 7850 4640 9327 \

067842089385373199467627 6551 136 0042 5181 8049 158 0881 8376 7277 \

1725313111888425:

# D� eveloppement en fraction continue de e/n et calcul des r� eduites

> convert(e/n,confrac,'re duit es') :

# Chiffrement d'un message quelconque avec la cl� e publique

> M := 12345: C := M&^e mod n:

# Recherche de la r� eduite dont le d� enominateur est d,

> i := 1:

> while C&^denom(reduites[i]) mod n <> M do i := i+1: od:

# La cl� e priv� ee est

> d := denom(reduites[i]);

5026679430400095888066820 4655 8996 5505 93

# V� erification

> m := rand(0..n)():

> c := m&^e mod n:

> m - (c&^d mod n);

0

B Un g� en� erateur de cl� es de 128 bits � a trapp e

G� en� erateur sans bruit : La �gure 1 ci-dessous montre la distribution des p oids

(nombre de bits �a 1) dans un � echantillon de 2

25

cl� es obtenues avec une distribution

uniforme dans un co de de longueur 128 et de dimension 50. Cette r� epartition est tout

�a fait conforme �a la distribution th� eorique (loi binomiale B (128 ;

1

2

)).

Les �gures de la table 1 qui suivent, montrent p our chacun des 16 o ctets constituant

une cl� e, la distribution des cl� es de l'� echantillon selon la valeur de cet o ctet. On remarque

une moyenne qui vaut approximativement 131000 et la th� eorie pr� evoit

2

25

2

8

= 131072.
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Fig. 1. R� epartition des p oids

Tab. 1: R� epartition des 16 o ctets

129500

130000

130500

131000

131500

132000

132500

0 50 100 150 200 250

octet 1 (SB)

129500

130000

130500

131000

131500

132000

132500

0 50 100 150 200 250

octet 2 (SB)

suite �a la page suivante
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Tab. 1: R� epartition des 16 o ctets

suite de la page pr� ec� edente

129500

130000

130500

131000

131500

132000

132500

0 50 100 150 200 250

octet 3 (SB)

129500

130000

130500

131000

131500

132000

132500

0 50 100 150 200 250

octet 4 (SB)

129500

130000

130500

131000

131500

132000

132500

0 50 100 150 200 250

octet 5 (SB)

129500

130000

130500

131000

131500

132000

132500

0 50 100 150 200 250

octet 6 (SB)

129500

130000

130500

131000

131500

132000

132500

0 50 100 150 200 250

octet 7 (SB)

129500

130000

130500

131000

131500

132000

132500

0 50 100 150 200 250

octet 8 (SB)

129500

130000

130500

131000

131500

132000

132500

0 50 100 150 200 250

octet 9 (SB)

129500

130000

130500

131000

131500

132000

132500

0 50 100 150 200 250

octet 10 (SB)

suite �a la page suivante
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Tab. 1: R� epartition des 16 o ctets

suite de la page pr� ec� edente

129500

130000

130500

131000

131500

132000

132500

0 50 100 150 200 250

octet 11 (SB)

129500

130000

130500

131000

131500

132000

132500

0 50 100 150 200 250

octet 12 (SB)

129500

130000

130500

131000

131500

132000

132500

0 50 100 150 200 250

octet 13 (SB)

129500

130000

130500

131000

131500

132000

132500

0 50 100 150 200 250

octet 14 (SB)

129500

130000

130500

131000

131500

132000

132500

0 50 100 150 200 250

octet 15 (SB)

129500

130000

130500

131000

131500

132000

132500

0 50 100 150 200 250

octet 16 (SB)

G� en� erateur avec bruit : Nous avons e�ectu� e des mesures analogues p our un g� en� erateur

de cl� es choisies dans le m^ eme co de bruit� e (avec des bruits de p oids 1 et 2). Les r� esultats

sont sensiblement identiques au cas sans bruit.

C Un g� en� erateur de cl� es RSA � a trapp e

On p eut fabriquer un g� en� erateur �a trapp e qui pro duit des cl� es qui � echapp ent en

apparence �a l'attaque de Wiener, sauf p our celui qui conna^ �t la trapp e. Ce g� en� erateur

a � et� e imagin� e par C. Cr� ep eau et A. Slakmon ([2 ]).

Voici le princip e de la g� en� eration des cl� es avec le logiciel MAPLE :

# Initialisation du g� en� erateur de nombres al� eatoires
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> randomize():

# La taille des cl� es

> t := 1024:

# La trappe est un entier pair fix� e inf� erieur �a n

> M := 2*rand(2^(t-3)..2^(t-2))() :

# On g� en� ere un modulus �a partir de deux nombres premiers

> p := nextprime(rand(2^(t/2-1).. 2^(t /2) )()) :

> q := nextprime(rand(2^(t/2-1).. 2^(t /2) )()) :

> n := p*q:

> phi := (p-1)*(q-1):

# Puis on cherche un petit exposant priv� e

> d1 := 2*rand(2^(t/8-1)..2^(t/8) )()+ 1:

> while igcdex(d1,phi,'e1')<>1 do d1 := d1+2; od:

> while igcdex(e1+M,phi,'d')<>1 do

> while igcdex(d1,phi,'e1')<>1 do d1 := d1+2; od:

> od:

# L'exposant priv� e est

> d := d mod phi:

# et le public est

> e := e1 + M:

Voici maintenant comment en connaissant la cl� e publique ( n; e ) et la trapp e M on

p eut calculer la cl� e priv� ee d .

# On commence par retrancher la trappe �a e

> eprime := e-M:

# Ensuite on proc� ede �a l'attaque de Wiener sur la cl� e publique (n,e')

> convert(eprime/n,confra c,'r edui tes' ):

> M := 12345: C := M&^eprime mod n:

> i := 1:

> while C&^denom(reduites[i]) mod n <> M do i := i+1: od:

# La cl� e priv� ee est

> dprime := denom(reduites[i]);

dprime := 646494819212925328043833 6138 2064 279 6535

# Ensuite, connaissant e' et d', on factorise n par une m� ethode probabiliste :

> u := eprime*dprime-1:

> while irem(u,2,'quot') = 0 do u := quot od:

> a := rand(2..n-1)(): while igcd(a,n)<>1 do a := rand(2..n-1)(); od:

> b := a&^u mod n:

> b2 := b*b mod n:

> while b2<>1 do

> b := b2:

> b2 := b*b mod n:

> od:

# on obtient les deux facteurs premiers

> p1 := igcd(b-1,n);q1 := igcd(b+1,n);
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p1 := 1203288161040645846158534 1005 199 6559 4473 7335 520 5796 3830 774\

7542753034442728404920110 5148 561 1958 6932 6569 134 4376 3386 080\

4909768849735170358458751 3235 619 3547 179

q1 := 1049140278217088733420708 1577 073 3210 1368 7416 441 4257 4494 026\

5870070773465857642767892 2281 564 7080 9340 4035 316 7445 3286 849\

0458304909297883794452068 5760 847 1686 497

# v� erification

> n-p1*q1;

0

# Il ne reste plus qu'� a calculer l'exposant priv� e d correspondant �a e

> phi1 := (p1-1)*(q1-1):

> igcdex(e,phi1,'d2'): d2 := d2 mod phi1:

#V� erification

> d-d2;

0
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Guerre de l'information et guerre informatique

Yves Correc

DGA/CELAR

A Intro duction

L'exp os� e qui va suivre vise �a jeter un autre regard sur la s� ecurit� e des syst� emes

d'information.

L'appro che traditionnelle de la SSI est en e�et trop souvent ax� ee sur une d� efense

statique, qui n'est pas sans rapp eler une forme de < ligne Maginot informatique > . Mais

de quoi faut-il se d� efendre ? Il est bien connu que l'homme est un loup p our l'homme.

C'est donc de guerre que nous allons parler, et nous allons tenter de consid� erer le

probl� eme dans sa globalit� e, dans le cadre plus g� en� eral de la guerre de l'information, sous

les angles historique, technique, puis strat� egique, avant d'en d� eduire une caract� erisation

de ce qui p ourrait ^ etre la guerre informatique, dont une facette d� efensive est justement

la SSI.

B Quoi ? Contexte historique

Quel est tout d'ab ord le probl� eme ? Suivant la vision d'Alvin To�er, nous p ouvons

parcourir � a grandes enjamb� ees l'histoire de l'humanit� e en la d� ecoupant en trois � ep o ques.

Durant l'� ere agraire (des origines au d� ebut du 18� eme si� ecle), le p ouvoir appartenait

�a celui qui p oss� edait la terre et les bras p our l'exploiter. La guerre se gagnait par

attrition humaine. En�n la r� eexion militaire de Sun-Tzu est incontournable.

Durant l'� ere industrielle, le p ouvoir est pass� e �a celui qui p oss� ede les moyens de

pro duire en masse diverses ressources mat� erielles. Cette � ep o que qui s'ach� eve �a la �n

du 20� eme si� ecle a vu la r� evolution industrielle, la m� ecanisation, la naissance des � etats-

nations, et l'� evolution de la guerre vers la destruction de masse. On p eut mentionner

Nap ol� eon et Clausewitz dans le domaine militaire.

L'� ere de l'information, qui est la n^ otre, est le r� esultat de ce qu'il est convenu d'ap-

p eler la r� evolution du silicium. Celle-ci a p ermis le d� evelopp ement de syst� emes informa-

tiques qui constituent aujourd'hui une forme de syst� eme nerveux du monde mo derne.

Le p ouvoir est pass� e �a ceux qui savent utiliser et contr^ oler cette information, et au-del� a

des � etats vers des entit� es comme les multinationales. L'illustrent aussi bien le p ouvoir

des media que la d� elo calisation des t^ aches de pro duction vers le tiers- monde. Si l'on

doit citer un seul nom, mentionnons Libicki.

Ce d� ecoupage est bien s ^ ur arbitraire et simpli�cateur, mais il est signi�catif, et

souligne la r� evolution que nous vivons aujourd'hui. Cette r� evolution de l'information

se caract� erise par l'apparition d'une capacit� e in� egal� ee, mais sans cesse croissante, �a

collecter de grandes quantit� es de donn� ees, �a en extraire une information p ertinente, �a

en d� eduire et partager une connaissance de la situation globale qui p ermettra ensuite

de d� ecider et d'agir au mieux.

Certains reconna^ �tront ici le parcours de la pyramide de la connaissance, qui reste

parfaitement intemp orelle dans son essence. Gengis Khan communiquait d� ej� a, mais
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au moyen d'archers �a cheval. Ce qui est nouveau, c'est le fantastique accroissement

des capacit� es de communication et de traitement qui r� esulte de l'invention et du

d� evelopp ement de l'� electronique mo derne. Qu'est-ce que cela va changer dans l'art

du commerce, ou dans l'art de la guerre ? Simplement le fait que ces technologies vont

augmenter consid� erablement l'e�cacit� e de leurs utilisateurs, mais aussi les mettre �a la

merci de leurs d� efaillances : les gains comme les p ertes en seront multipli� es d'autant

dans cette redite du vieux mythe de Faust.

Pour revenir �a l'art de la guerre, il imp orte d'� evo quer ici le concept de < r� evolution

dans les a�aires militaires > (RMA : revolution in military a�airs). Une RMA corres-

p ond �a l'apparition d'une technologie dont l'usage militaire bien compris conf� ere �a son

inventeur un avantage d� ecisif.

Les sp� ecialistes s'accordent �a distinguer trois RMA principales : l'arm� ee nap ol� eoni-

enne, l'arme nucl� eaire, et en�n | nous y voil� a | la collecte et le traitement massif de

l'information sous toutes ses formes (corollaire militaire de la r� evolution de l'informa-

tion pr� ecit� ee). Il est bien s ^ ur p ossible de reconna^ �tre des RMA de niveau plus bas, telles

que l'intro duction du couple char-avion (blitzkrieg), ou celle du p orte-avions comme

� epine dorsale des ottes �a la place du cuirass� e, mais une grande constante de cette

notion reste la n� ecessit� e de disp oser �a la fois de la technologie, et de la b onne do ctrine

d'emploi. L'histoire est l� a p our nous le rapp eler.

Nous vivons donc que nous le voulions ou non la RMA cons� ecutive �a la r� evolution

de l'information, et il imp orte d'en appr� ehender les cons� equences.

C Pourquoi ? Contexte technique

Nul ne p eut nier que les syst� emes informatiques constituent de nos jours une sorte

de syst� eme nerveux � electronique des nations mo dernes. Ces syst� emes, incontournables

et omnipr� esents, ont rendu de ce fait les nations mo dernes vuln� erables �a des attaques

cibl� ees d'un rapp ort e�cacit� e/co ^ ut redoutable. Une analogie p eut ^ etre trouv� ee dans le

monde biologique avec les e�ets des gaz neurotoxiques.

Comment cela est-il p ossible ? Le d� enominateur commun de tous ces syst� emes est

l'informatique, une informatique d� evelopp� ee dans le cadre d'une � economie de march� e,

o � u les crit� eres conditionnant la survie des entreprises sont davantage les co ^ uts, voire la

mo de, que la s� ecurit� e. Il en r� esulte que ces syst� emes comp ortent de nombreux d� efauts,

dont l'exploitation p eut avoir des cons� equences plus ou moins graves p our les syst� e-

mes eux-m^ emes, l'information qu'ils traitent, et indirectement les � el� ements du monde

physique qu'ils contr^ olent.

Nous allons donc examiner, sur un cas d'� ecole, les di�� erents typ es d'attaques sus-

ceptibles d'^ etre p ort� ees. Nous p ourrons les classer suivant trois niveaux de gravit� e, de

p� en� etration dans le syst� eme vis� e : l'� ecoute, l'intrusion, et la prise de contr^ ole (cette

classi�cation est parfaitement arbitraire, et n'a p our but que de clari�er le prop os).

Le premier niveau se limite �a l'� ecoute passive (et donc le plus souvent ind� etectable)

des ots de donn� ees, des signaux physiques qui transitent sur les media utilis� es. Ceux-

ci p euvent ^ etre les r� eseaux informatiques, dont un hostile espionnera les ux apr� es

s'y ^ etre reli� e, aussi bien que les liaisons satellitaires, les faisceaux hertziens, ou les

lignes t� el� ephoniques. Dans tous les cas, des mat� eriels ad� equats existent qui p ermettent

l'interception (on lira avec pro�t les rapp orts sur Echelon commandit� es par le parlement

europ� een).

Le second niveau, plus actif, consid� ere les diverses p ossibilit� es d'intrusion dans

les syst� emes vis� es. Cette intrusion p eut avoir p our but de rechercher de l'information
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(fouille), de la rendre indisp onible en provo quant la panne du syst� eme supp ort (attaques

en d� eni de service), ou de s'ins� erer dans le dialogue entre acteurs du syst� eme (vol de

session TCP/IP, interception GSM). L'intrusion p eut se faire au niveau des machines

informatiques elles-m^ emes, en exploitant des fonctions cach� ees ou des comp ortements

anormaux des logiciels. L'existence de ces p ortes d� erob� ees r� esulte souvent d'erreurs

de programmation, d'un certain folklore informatique ( < �ufs de P^ aques > ), ou d'une

action d� elib� er� ee (t� el� emaintenance, espionnage, . . . ).

Le troisi� eme niveau va plus loin, en exploitant la parfaite connaissance que p eut

avoir l'agresseur du syst� eme, p our en prendre le contr^ ole en vue de l'amener �a lui fournir

toute information souhait� ee, ou de p erturb er les pro cessus physiques qu'il pilote. Cette

action rep ose sur l'usage de techniques sophistiqu� ees, mat� erialis� ees dans un b estiaire

informatique malveillant (chevaux de Troie, virus, zombies, . . . ).

Mais la technologie n'est pas tout, et il ne faut pas �a ce stade oublier des m� etho des

aussi simples que le vol (p ortables, . . . ).

En r� esum� e, le domaine de mise en �uvre des attaques est extr^ emement large,

depuis l'utilisateur humain jusqu'au comp osant � electronique, en passant par les logiciels

et les mat� eriels informatiques. Nous illustrerons seulement les deux extr� emit� es de ce

sp ectre, avec une communication t� el� ephonique su�samment convaincante p our amener

un administrateur syst� eme �a prendre en toute b onne foi les mesures qui le mettront

�a la merci de son agresseur (action psychologique), et la p ossibilit� e d'implanter sur

toutes les machines d'un r� eseau de PC le p etit programme qui sur ordre e�acera son

BIOS (le logiciel qui lui p ermet de d� emarrer). Le probl� eme p eut prendre une ampleur

catastrophique du fait que ce BIOS en th� eorie non e�a� cable r� eside le plus souvent dans

un comp osant soud� e sur la carte m� ere du PC, et que sa restauration risque d'impliquer

le retour chez le constructeur de toutes les machines du r� eseau (action logicielle, avec

e�ets physiques).

Le constat �nal nous est donn� e par Rob ert Stratton : If houses were built like

computers, the �rst woodpecker to come along would bring down civilization.

D Pourquoi ? Contexte strat� egique

Venons-en maintenant au volet strat� egique de l'analyse. Pourquoi nos syst� emes

d'information sont-ils des cibles ? Quelles en sont les cons� equences ?

Nous avons not� e, au d� ebut de cet exp os� e, le caract� ere incontournable qu'ils ont pris

dans les nations mo dernes. C'est justement cette fonction neuro corticale de traitement

d'une information vitale qui fait leur force, et leur faiblesse.

Depuis sensiblement une d� ecennie un courant de p ens� ee issu des

�

Etats-Unis a tent� e

de formaliser les r� eexions sur ce th� eme autour du concept f� ed� erateur de guerre de

l'information. Ce terme est en fait une traduction inexacte de information warfare

dont l'US Army donne une excellente d� e�nition : actions conduites pour obtenir la

sup� eriorit� e dans le domaine de l'information, en alt� erant l'information adverse, ses

processus bas� es sur l'information, et ses syst� emes supports, tout en prot� egeant nos

propres informations, processus et syst� emes .

Ce concept a connu de nombreuses d� eclinaisons.

Nous citerons p our m� emoire le d� ecoupage tr� es th� eorique entre guerre p our, contre,

et par l'information.

Arquilla et Ronfeldt ont distingu� e le contr^ ole de l'information p our inuencer la

p erception de la so ci� et� e (Net warfare), les pressions sur le syst� eme p olitique (Politi-
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cal warfare), les mesures � economiques (Economic warfare), et les op� erations militaires

(Cyb er warfare). Ce d� ecoupage rep ose en fait sur les cibles envisag� ees.

Schwartau utilise un d� ecoupage par niveaux li� es �a la taille de l'entit� e cible, suivant

qu'il s'agit de la p ersonne (I), de l'entreprise (I I), ou de l'� etat (I I I), reprenant p our ce

dernier les quatre cat� egories mentionn� ees pr� ec� edemment.

Libicki prop ose dans son texte fondateur de 1995 ( What is information warfare ? )

un d� ecoupage plus ab outi, toujours suivant les cibles vis� ees ou manipul� ees, en sept

cat� egories : Command & Control Warfare (centres et liaisons), Intelligence Based War-

fare (capteurs), Electronic Warfare (communications et signaux), Psychological War-

fare (hommes), Hacker War (informatique, au niveau physique ou syntaxique), Informa-

tion Economic Warfare (� economie), Cyb er War (informatique, au niveau s� emantique).

Il envisage ensuite la guerre de l'information comme une des trois comp osantes de

l' Information Dominance , avec le renseignement et le Command & Control .

Cette sup� eriorit� e dans le domaine de l'information est le but vis� e par Alb erts,

Cebrowski et al. dans la mise en r� eseau g� en� eralis� ee du Network Centric Warfare .

Citons en�n la vision chinoise atypique mais r� ealiste d'un champ de bataille sans

limites ( Unrestricted warfare ) o � u interf� erent toutes les comp osantes, militaires ou non,

du monde mo derne.

L'exp os� e des nombreux p oints de vue sur la guerre de l'information ne concourt pas

�a en clari�er la taxonomie, car l'omnipr� esence de l'information dans tous les pro cessus

n'en facilite pas vraiment la pr� esentation. . . Que p eut-on retenir de tout cela qui nous

soit utile ?

Rapp elons-nous que l'ob jectif vis� e est une meilleure compr� ehension de la SSI, et

que le d� enominateur commun sera par cons� equent l'informatique, le moteur issu de

la r� evolution du silicium. Nous allons p our simpli�er les choses d� ecoup er le monde

en trois couches (p ourquoi trois ? Parce qu'il faut bien trancher quelque part, et que

ce d� ecoupage va faciliter notre exp os� e. Nous verrons plus loin qu'il est p ossible de le

ra�ner en fonction du domaine � etudi� e). La premi� ere couche est celle du monde phy-

sique, m� ecanique ou � electromagn� etique. La seconde est celle du monde informatique,

de l'information structur� ee manipul� ee par les syst� emes informatiques. La troisi� eme est

celle du monde humain, des id� ees. Ces trois couches < �a la ISO > , physique, logique,
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et psychologique, contiennent tous les ob jets du monde qui nous entoure, et sont le

th� e^ atre de toutes leurs interactions.

Nous p ouvons alors en d� eduire une grille d'analyse en consid� erant ces ob jets (ou

acteurs) comme des cibles ou des moyens d'action, suivant le sch� ema ci-apr� es. Et nous

app ellerons guerre informatique l'ensemble repr� esent� e par la croix verte des actions

de moyens informatiques sur des cibles de tout ordre, et des actions de tout ordre

sur des cibles informatiques. Cette d� e�nition est plus large que la vision commune et

m� ediatique, qui se fo calise sur le < c�ur du m� etier > qu'est l'attaque informatique di-

recte de cibles informatiques (vision qui rep ose implicitement sur des hyp oth� eses fortes

de connexion). Elle p ermet de repr� esenter et de situer tous les encha^ �nements d'actions

imaginables (actions physiques sur des calculateurs, so cial engineering, manipulation

des forums Internet, action indirecte sur un ob jet du monde physique par la subversion

des calculateurs qui le contr^ olent, . . . ), ce qui nous sera utile plus loin.

Cette d� e�nition p ermet aussi, p our p eu que l'on ra�ne le d� ecoupage en y intro-

duisant des couches particuli� eres, d'analyser d'autres notions telles que par exemple la

guerre � electronique (en s� eparant une couche < � electromagn� etique > de la couche phy-

sique), ou la guerre psychologique. On ob jectera que les croix qui les repr� esentent se

recouvrent partiellement, mais n'est-ce pas l'ambigu• �t� e des fronti� eres entre domaines

(g� en� eratrice de querelles de clo chers) qui est ainsi explicit� ee ?

Pour revenir �a notre prop os, c'est bien la p ossibilit� e d'encha^ �ner des actions com-

plexes dans ce domaine � elargi qui va donner tout son p otentiel �a la guerre informatique,

en cherchant de mani� ere syst� ematique �a exploiter l'interconnexion des syst� emes entre

eux, et avec le monde r� eel, p our obtenir des e�ets maximaux. Cette � evolution va nous

conduire des coups d'� epingle appliqu� es par les hackers �a des cibles informatiques < en

ligne > , vers les actions co ordonn� ees du cyb erterrorisme, utilisant tous les moyens dis-

p onibles contre des cibles bien d� e�nies telles que les infrastructures critiques des nations

mo dernes.

Le probl� eme est-il r� eel ? Sans aucun doute. Quelle est son ampleur v� eritable ? L� a

est justement la question qui alimente aujourd'hui la r� eexion.
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E Comment ? Les � el� ements d'une attaque

Comment p eut-on r� ealiser de telles attaques ? On observera qu'une b onne part de

la r� eexion est d� ej� a conduite dans le cadre d� efensif de la SSI, dont il su�ra de retourner

le p oint de vue p our se mettre dans la p eau de l'attaquant qui cherche �a investir la

place, et qui cherche plus pr� ecis� ement le chemin (d'attaque) qui le conduira jusqu'� a sa

cible �nale.

Revenons �a la notion classique du risque p esant sur un syst� eme informatique, dont

les principales comp osantes sont :

{ la valeur du syst� eme p our l'hostile, qui en fait un ob jectif p otentiel, et lui donnera

la volont� e de l'attaquer p our p eu que soient satisfaites des conditions minimales

de discr� etion ou de prise de risque ;

{ les vuln� erabilit� es du syst� eme, dont l'hostile p eut avoir la connaissance. S'il a en

outre les ressources et les outils p our les exploiter, ainsi que l'acc� es au syst� eme,

il aura la capacit� e d'attaquer.

S'il disp ose du temps n� ecessaire, l'attaque devient alors certaine, et la notion de menace

p eut alors ^ etre assimil� ee �a une probabilit� e de r� ealisation compte tenu des � el� ements

pr� ecit� es.

L'exploitation de cette d� e�nition du risque va nous p ermettre de mettre en � evidence

certaines comp osantes caract� eristiques (information, moyens, temps, discr� etion, risque,

. . . On p eut en imaginer d'autres) du pro�l des agresseurs p otentiels, et du pro�l d'at-

taques particuli� eres. Reste �a d� eterminer le chemin que suivra notre agresseur p our

conduire son attaque.

Moyennant cette connaissance du syst� eme et des agresseurs probables, nous p ou-

vons tenter d'ab order le probl� eme de la fa� con suivante :

{ une premi� ere analyse globale va rechercher les cibles p otentielles pr� ecises. Une

m� etho de d'exploration arb orescente ( < Branch and Bound > ) typique de la re-

cherche op� erationnelle p eut ^ etre envisag� ee, o � u l'on d� ecomp ose le syst� eme dans le

temps (attaquer �a quelle � etap e du cycle de vie ?) et dans l'espace (attaquer quel
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sous-syst� eme ?) p our � enum� erer celles-ci. On cr� ee de la sorte un arbre d'attaque,

dont les feuilles seront p ond� er� ees en termes de risque, de p ossibilit� e d'acc� es, de

co ^ ut, . . . p our l'agresseur. La mise en �uvre de cette m� etho de de s� eparation et

d'� evaluation (dont une � ebauche a � et� e d� ecrite par Schneier et al.) nous conduit

alors �a l'analyse plus �ne de l'arbre � elagu� e en fonction des ob jectifs et capacit� es

de l'agresseur ;

{ cette seconde analyse lo cale devra d� eterminer pr� ecis� ement les � etap es de la pro-

gression de l'attaque p our chacune des feuilles restantes, au rapp ort e�cacit� e/co ^ ut

su�sant.

Le recours au mo d� ele en couches du monde s'av� ere utile �a ce stade, car il p ermet

de mo d� eliser tout typ e ou encha^ �nement d'actions, et pas seulement informatiques

stricto sensu, ouvrant ainsi la p orte �a l'emploi de techniques de simulation p our � etudier

l'ensemble des ph� enom� enes concern� es. Di�� erents typ es de mo d� eles sont envisageables

en fonction de la granularit� e n� ecessaire dans la repr� esentation et les r� esultats, depuis

les r� eseaux de Petri des premi� eres exp� eriences, jusqu'au simulateur d� evelopp� e par la

DGA et EADS/Sycomore (Castor).

L'appro che � evo qu� ee ici repr� esente une � evolution n� ecessaire (et non � evidente) de la

SSI, qu'un v� eritable outillage, �a l'instar d'autres disciplines techniques qui usent ab on-

damment de la simulation, doit p ermettre de mieux int� egrer aux phases de conception

et de d� evelopp ement des syst� emes (et sortir du syndrome de la < ligne Maginot infor-

matique > .).

F Conclusion : SSI ou guerre informatique ?

Le monde o � u nous vivons aujourd'hui est domin� e par l'information, information

devenue vitale p our le fonctionnement de tous ses rouages. Elle est devenue l'ob jet de

toutes les convoitises, et le levier de tous les cataclysmes, levier dont le bras est de

plus en plus informatique. La menace corresp ondante est souvent sous-estim� ee, ou mal

appr� eci� ee quant �a son origine, ses moyens d'action, et ses cons� equences.

La place tenue de nos jours par les syst� emes informatiques sera donc, si elle ne

l'est pas d� ej� a, d� ecalqu� ee dans les termes d'une guerre dont ils seront les cibles et les

moyens. Cette nouvelle forme de guerre app elle de nouvelles d� eclinaisons des concepts

habituels de renseignement, de pr� eparation, de conduite d'op� erations, et de d� efense.

Dans ce cadre, et si l'on veut bien consid� erer que le volet d� efensif corresp ond �a p eu pr� es

�a la SSI, celle-ci devra couvrir non seulement les asp ects relevant de la d� efense passive,

c'est �a dire de l'assurance de s� ecurit� e aux bases m� etho dologiques traditionnellement

fortes, mais aussi la d� efense < active > , dont les comp osantes de protection, d� etection,

et r� eaction garantissent l'e�cacit� e. La SSI devra par cons� equent � evoluer p our int� egrer

cette dimension nouvelle, en � evitant si p ossible de trop s'interroger sur le b out par

lequel sera ouvert l'�uf.

Un dernier mot p our ne pas oublier l'homme, incontournable et faillible artisan, et

le temps qui ruine tout.
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