THESE de DOCTORAT

présentée par

Eric FILIOL

pour obtenir le grade de

Docteur de I’Ecole Polytechnique

Spécialité : INFORMATIQUE ET MATHEMATIQUES APPLIQUEES

Techniques de reconstruction en
cryptologie et théorie des codes

Soutenue le 28 Mars 2001,

devant le jury composé de :

Mr C. CARLET Examinateur
Mme P. CHARPIN Directrice
Mr. H. GILBERT Rapporteur
Mr. D. HACCOUN Rapporteur
Mr G. KABATIANSKI Examinateur
Mr. S. HARARI Président
Mr. J.F. MICHON Rapporteur
Mr F. MORAIN Examinateur

Université Paris VIII - Paris

I.N.R.I.A. Rocquencourt

C.N.E.T. - Issy-les-Moulineaux

Ecole Polytechnique de Montréal - Canada
ITTP, Académie des Sciences de Russie
Université de Toulon et du Var

Université de Rouen

Ecole Polytechnique - France






Remerciements

Jaimerais remercier l’ensemble du projet CODES de UINRIA pour la
stimulante et chaleureuse ambiance qui y regne et la disponibilité de cha-
cun. Les discussions y sont trés faciles, variées, ouvertes et toujours trés
intéressantes.

En particulier, je remercie Pascale Charpin, qui m’a accueilli en thése au
sein de son équipe malgré mon éloignement dans la lande bretonne. FElle a su
me faire découvrir et aimer les codes correcteurs d’erreurs qui m’ont permis
d’avoir souvent une perspective différente dans mon métier de cryptologue
militaire. Ses qualités humaines ont fait de ces trois années de theése un
moment privilégié.

Je remercierai ensuite Anne Canteaut qui avec patience, quelques boites
de feutres rouges et rigueur m’a appris a rédiger des textes scientifiques
autrement que pour moi-seul. Nous avons eu ensemble des discussions pas-
stonnantes et toujours trés riches. Grace a elle, j’ai acquis le goit du travail
en équipe qui rendent le métier de chercheur si passionnant et en font une
véritable aventure humaine.

Je remercie également Caroline Fontaine. Travailler avec elle a été un
grand plaisir : sa bonne humeur et sa gentillesse y sont pour beaucoup.

Merci aussi a Daniel Augot et Nicolas Sendrier. Ils ont tous deux large-
ment contribué a faire de mon séjour au projet CODES un moment agréable
et stimulant. J’ai pu partager leur passion de l'informatique et de Linuz.

Je ne saurais oublier les autres membres du projet : Hervé Alavoine,
Francis Blanché, Pierre Loidreau, Christine Pourcelot, Lancelot Pecquet,
Antoine Valembois. Ils m’ont apporté beaucoup et ont fait de mes passages
au projet des instants agréables.

Je tiens également a remercier les chercheurs étrangers en visite au pro-
jet CODES : le regretté Ed Assmus, Hans Dobbertin, Grigory Kabatianski et
Victor Zinoviev. Cela a été a la fois un privilege enrichissant et un honneur
de pouwvoir discuter avec eux et ainsi de pouvoir bénéficier de leur vision
personnelle de la théorie des codes ou de la cryptologie.



Merci enfin a Christelle Guiziou-Cloitre pour sa disponibilité, son aide
et surtout sa gentillesse. Je tiens d exprimer mes plus vifs remerciements a
Sami Harari pour avoir accepté d’étre le président de mon jury de these.

Je voudrais exprimer ma profonde gratitude a Henri Gilbert, David Hac-
coun et Jean-Francis Michon pour m’avoir fait ’honneur d’étre les rap-
porteurs de cette thése. En particulier, je remercie chaleureusement David
Haccoun et Henri Gilbert pour lintérét qu’il ont porté a mes travauz, la
disponibilité et la gentillesse dont ils ont fait preuve. Cela a été a la fois
un privilége, un honneur et un plaisir de recevoir leurs critiques, leurs com-
mentaires et leurs conseils.

Je remercie également Francois Morain d’avoir accepté de faire partie
de mon jury de these. Cela a €té pour moi un grand plaisir en méme temps
qu’un honneur. Puisse-t-il retrouver le sommeil, un moment perturbé par la
lecture de ma thése!

Merci également a Claude Carlet d’avoir accepté de figurer dans mon
jury de thése. Son intérét pour mes travaux sur les fonctions booléennes
et ses conseils concernant des études futures dans ce domaine me font lui
exprimer la plus grande gratitude.

Enfin je voudrais remercier Grigory Kabatianski d’avoir accepté détre
examinateur dans mon jury de thése. Cela a été un tres grand honneur pour
moi et surtout un grand plaisir : quiconque [’a rencontré une fois ne peut
manquer d’attester sa gentillese et son humour.

Cette thése a été financée par le ministére de la Défense, armée de
terre, alors que j'étais en poste aux Fcoles de Coétquidan. Je tiens tout
spécialement a remercier le colonel Max Mayneris. Sans lui, cette thése
n'aurait jamais eu lieu. Il était convaincu que ’armée de terre se devait
de mener des recherches dans le domaine de la sécurité des communications
et des informations. Transmetteur enthousiaste, il a su me faire partager
sa passion pour son arme. Dispensant gentillesse sans compter, ses qualités
intellectuelles et surtout humaines m’ont guidé pendant ces années de these.
Jespere qu’il profite pleinement de sa retraite pyrénéenne.

Je remercie également le lieutenant-colonel Le Clainche, le chef de ba-
taillon Vitasek, le chef de bataillon Pierret, le major Marsan, ’adjudant-
chef Asper, l'adjudant-chef Hennequin, l’adjudant Carré. Tous ont largement
contribué a la réussite de cette these.

L’écriture d’une thése est une activité longue et fastidieuse. Grace au
lieutenant-colonel Porte, commandant [ Ecole du Corps Technique et Admi-
nistratif, j’ai pu m’aérer Uesprit et partager le plaisir d’activités physiques et
rustiques avec les éléves officiers des 23éme (Base Logistique de Na-San) et
24éme promotions (Général Doumenc). Son dynamisme, son sens de l’hu-



main et sa bonne humeur ont été la au bon moment.

Merci a tous ceux que je n’aurais pas du oublier.

Enfin je remercie mon épouse Laurence et mon fils Pierre. Eux savent
plus que quiconque la difficulté de faire une thése. Ils ont supporté mon
absence et quelquefois ma présence....






Introduction

< Le véritable maitre d’une chose n’est pas celui qui la posséde
mais celui qui peut la détruire. >

Frank L. Herbert - Dune.

< Le seul véritable pouvoir est celui qui s’exerce sur les lois de
la Nature, elles-mémes gouvernant auxr hommes, et non pas le
pouvoir sur les hommes. Le premier n’est possible que grace a
Uamour et la confiance en Dieu. Le second n’est possible que par
la lacheté des hommes. >

Poete Persan

Lors de la transmission d’une information, deux préoccupations peuvent,
simultanément ou non, affecter la conception de la chaine de transmission.

La premiere consiste a vouloir protéger le canal utilisé contre toute at-
teinte non malveillante de 'information vis-a-vis du canal utilisé. Il s’agit
la de veiller & la sureté de 'information . Cet aspect de la protection de I’in-
formation concerne presque toute la chaine (voir schéma 1) dans son accep-
tion la plus large (transmission au sens usuel du terme, stockage sur disque
optique de type CD, disque dur, mémoire,... le support jouant ici le role de
canal, I’écriture et la lecture des données étant représentées par, respecti-
vement, la source et la destination de la chaine). Cet impératif de streté
concerne non seulement 'information proprement dite, mais également le
support, les deux étant indissociablement liés. En effet, cette sureté dépendra
fortement de ce couple. Elle est assurée par les nombreux et puissants objets
de la théorie des codes : les codes correcteurs d’erreurs.

Un code est une convention publique, largement diffusée, (par exemple
le code Morse, les codes correcteurs des disques compacts, le code ascii,...)



Source = Chiffrement —= Codage

Attaques, Bruit_____ .| Canal

Destination |<—— Dechifrement e Decodage

FIGURE 1 — Chalne de transmission

assurant la protection de I'information pour un type de canal donné (essen-
tiellement le type et les parametres de bruit sont considérés). Le bruit affec-
tant la chaine de transmission peut étre de nature tres variable : défaillances
(pannes) dans des mémoires vives ou de masse, perturbations ionosphériques,
rayonnements divers lors d’une transmission hertzienne, rayures sur un CD,...

Le principe général de la protection par codage est I’ajout de redon-
dance, c’est a dire d’information supplémentaire, la plus optimale possible,
en terme de cott, de volume,..., autant de contraintes dépendant encore une
fois largement de la nature du canal mais aussi de la nature de I'informa-
tion elle-méme (compressée ou non par exemple). Ainsi une information sera
codée avec un code de Reed-Solomon si le canal est un disque compact, alors
qu’un code convolutif sera préféré pour une transmission de type G.S.M.

La seconde préoccupation concerne la sécurité de l'information. Elle
concerne la protection contre toute atteinte malveillante visant sa confi-
dentialité, son intégrité, son authentification,.... C’est ici le régne de la cryp-
tologie dont la fonctionnalité la plus connue est la confidentialité assurée par
le chiffrement. D’une maniere générale, un mécanisme cryptologique est une
convention comportant des éléments les plus secrets possibles (les clés) sur
lesquels repose toute la sécurité.

Cette seconde préoccupation, bien antérieure historiquement a la premie-
re, ne concerne ici que 'information elle-méme et ne dépend pas du canal
(toutefois la mise en pratique peut révéler des failles d’implémentation im-
portantes mais elles ne concernent plus la chaine en elle-méme mais plutot
la sécurité informatique).

Dans la pratique, ces deux aspects sont assez souvent conjugués. Le
meilleur exemple est celui des communications militaires qui apres chiffre-
ment sont codées par un code convolutif.



Dans un contexte d’attaque, il s’agit alors d’accéder illégitimement &
I'information transmise. D’abord interceptée, elle doit ensuite subir un trai-
tement : décodage et/ou décryptement. Cette phase ne serait globalement
pas différente de celle réalisée par le ou les destinataires légitimes si une
différence notable ne distinguait pas les deux situations.

La ou le destinataire légitime connait les transformations subies par I’in-
formation d’origine (codage et chiffrement), et donc également les transfor-
mations inverses & opérer pour accéder a cette information, 'attaquant, lui,
les connait rarement, ce qui lui complique singulierement la tache, voire la
rend impossible. Autrement dit, 'un connait les algorithmes (code et chiffre)
et pas l'autre.

Dans le cas du codage, bien que par définition convention publique, le
code utilisé est tres souvent inconnu de 'attaquant. Il est possible de penser
que cela est susceptible d’augmenter la sécurité de la chaine de transmission
en rendant tout décodage impossible. Il peut en effet sembler & premiere vue
difficile de décoder sans connaitre le code utilisé.

Dans le cas du chiffrement, cette impression semble encore plus perti-
nente, bien que, selon les lois de Kerckhoffs [103], il soit toujours supposé
lors de I’évaluation d’un systéme de chiffrement, que I'algorithme est connu
de l'attaquant. On peut cependant accepter le sentiment qu’en ’absence de
toute connaissance sur l'algorithme, 'idée de cryptanalyse spécifique n’a pas
de sens et que dissimuler I’algorithme renforce la sécurité.

Or il faut reconnaitre que cette situation est de loin la plus fréquente.
En 1982, I'affaire Hans Biihler [81, 116, 160, 170], éclata. Les clients (et en
particulier la Lybie, I'Iran, I'Iraq,...) de la célebre firme suisse Crypto-AG !
eurent la preuve [4] que les algorithmes vendus étaient totalement connus
et controlés par la N.S.A. , et que des fonctionnalités cachées y avaient été
introduites afin d’en permettre une attaque moins difficile. Cela eut comme
conséquence que ces pays se mirent a fabriquer leurs propres machines de
chiffrement, les algorithmes devenant inconnus des occidentaux.

Une approche alors possible pour I'attaquant est celle consistant a re-
trouver le code ou le chiffrement utilisé, a partir du seul matériau a lui dis-
ponible en relativement grande quantité : la transmission interceptée. Cette
approche est elle viable et techniquement réalisable ?

Ce probleme ainsi posé n’a pratiquement jamais fait 'objet de publica-
tions ou d’études ouvertes. Pour les codes, quelques ébauches de solutions

1. Crypto-AG est le fournisseur de plus de 130 pays en systemes de chiffrement gou-
vernementaux, profitant de sa position officielle de neutralité, notamment vis & vis de
'OTAN
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existent et se limitent & la détection de la nature du code [137] ou & la re-
construction d’instances simples de codes convolutifs dans le cas d’un canal
sans bruit [145]. Plus récemment, le cas des codes en blocs a été envisagé
plus en profondeur [165].

Pour la cryptologie, la seule mention d’une telle approche concerne la ma-
chine PURPLE , utilisée par les japonais pendant la seconde guerre mondiale
et dont les cryptanalystes américains ont du reconstruire 'algorithme avant
toute cryptanalyse, a partir du seul trafic chiffré intercepté. La technique
employée n’a jamais été publiée [102].

L’objet de cette thése est de présenter des techniques opérationnelles per-
mettant de résoudre certaines parties de ce probleme, dans des cas précis,
démontrant ainsi que dissimuler les algorithmes (codes ou systémes de chif-
frement) n’ajoute en rien a la sécurité de la chaine de transmission. L’ap-
proche générale est de partir de suppositions faites sur les systemes utilisés.
Elles sont généralement étayées par des renseignements complémentaires sur
la chaine de transmission considérée (d’origine ELINT 2, COMINT 3, HU-
MINT4,...).

La seconde étape est de rechercher, puis d’exploiter une ”signature” ca-
ractéristique du systeme et de ses parameétres. La présence de cette signa-
ture dans le matériau brut intercepté, permettra alors de conclure sur la
nature interne de tout ou partie du systéme. Afin de garantir effectivité
des méthodes, seul le message (codé et/ou chiffré) intercepté a été utilisée a
Pexclusion de toute autre donnée (le message d’origine par exemple).

Dans une premiere partie, j’exposerai la solution que j’ai apportée dans
le cas des systémes de chiffrement par flot. Ces systémes sont essentielle-
ment employés par le monde gouvernemental (Défense, Intérieur, Affaires
Etrangeres,...) et industriel (commandes de satellites par exemple). Leurs
primitives de base sont principalement des registres a décalage a rétroaction
linéaire et des fonctions booléennes possédant des propriétés cryptographi-
ques fortes. Le polynéme employé pour la rétroaction d’un registre a décalage
fournit une premiere famille de signatures quand on considere les éléments
de faibles poids de I'idéal (principal) polynomial qu’il génére. La signature
des fonctions booléennes utilisées est déterminée par leur spectre de Walsh et
certaines propriétés structurelles. En particulier, j’exposerai pour ces fonc-
tions une nouvelle caractérisation de leur forme algébrique normale, par des
objets combinatoires comme les designs et des familles intersectantes. J’ex-

2. FElectronic Intelligence ou renseignement électronique
3. Communication Intelligence ou renseignement sur les communications
4. Human Intelligence ou renseignement de source humaine
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poserai également une nouvelle attaque des systemes de chiffrement par flot,
basée sur une faiblesse structurelle des registres a décalage. Je définirai alors
une nouveau critere de résistance.

Je présenterai également dans cette partie, une nouvelle attaque des
systemes de chiffrement a flot. Le principe est de considérer une sous-suite de
la suite de sortie d’un registre a décalage, obtenue par décimation réguliere.
Quand cette derniere est convenablement choisie, la sous-suite est alors
générée par un registre plus court, que l'on peut alors attaquer de fagon
moins cotuteuse pour retrouver 'initialisation du registre. Je présenterai alors
un nouveau critere de résistance pour cette attaque.

Dans la seconde partie, j’exposerai la solution que j’ai apportée dans le
cas des codes convolutifs, d’abord simples, puis poingonnés. Elle permet une
reconstruction effective de ces codes, quel que soit leur taux et pour des com-
munications présentant des niveaux de bruit relativement importants. Ces
codes sont également tres utilisés dans les transmissions militaires ou gou-
vernementales, dans les télécommunications par satellites et plus récemment
dans la téléphonie mobile. Ils servent en particulier a protéger du bruit du
canal, la plupart des transmissions chiffrées.
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Premiere partie

Reconstruction en
Cryptologie






Chapitre 1

Introduction a la cryptologie

La cryptologie (ou science du secret) regroupe deux branches : la cryp-
tographie et la cryptanalyse.

La cryptographie s’occupe de l'aspect défense (la ”cuirasse”). Son acti-
vité est I’étude des objets mathématiques utilisés pour construire des syste-
mes cryptologiques, leurs propriétés en vue d’une résistance maximale, vis-a-
vis des attaques connues, leur mise en ceuvre et leur gestion. La cryptanalyse,
quant a elle, se préoccupe de laspect attaque (la "lance”). Elle a pour but
de développer des techniques permettant de casser ou au minimum d’affai-
blir suffisamment les systémes étudiés. Ces techniques doivent, en final, étre
plus efficaces que 'essai de toutes les valeurs possibles des éléments secrets
du systeme.

Cryptographie et cryptanalyse sont donc intimement liées et 1'une ne
peut étre pratiquée sans la connaissance des résultats de I’autre. Toutefois, le
point de vue du cryptanalyste est plus confortable que celui du cryptographe.
En effet, il est facile de prouver que l'on a cassé tel ou tel systeme. Il suffit
d’en apporter la preuve, de faire une démonstration. Le cryptographe, lui,
quand il congoit un systéme, ne peut apporter la preuve que son systeme
est véritablement str que vis-a-vis de techniques de cryptanalyse connues.
Or toutes ne sont pas publiées, loin s’en faut.

Je vais dresser dans ce chapitre un panorama succinct des fonctionna-
lités offertes par la cryptographie et aborder quand cela sera utile quelques
aspects de la cryptanalyse. Une présentation plus générale et didactique
pourra étre trouvée dans l'ouvrage de G. Brassard [15] et une passionnante
présentation historique de la cryptologie sera trouvée dans I’ouvrage de D.
Kahn [102]. Des présentations plus techniques pourront étre trouvées dans
[150, 127].
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Introduction a la cryptologie

1.1 Le chiffrement

A tout seigneur tout honneur, la premieére (historiquement et en impor-
tance) fonctionnalité cryptographique, est la confidentialité réalisée par le
chiffrement. Un systéme de chiffrement, mécanisme assurant la confiden-
tialité, est un systéme permettant de cacher le contenu d’un message clair
par des opérations consistant soit & remplacer (substitutions) les symboles
du messages, soit a les mélanger (permutations). La taille et la nature des
alphabets dépendra des systemes.

Ces opérations qui peuvent étre combinées, doivent rendre toute connais-
sance du message impossible a toute personne ne disposant pas d’éléments
secrets, les clefs, ayant servi a déterminer ces opérations. On parlera alors de
chiffrement et de déchiffrement pour 'opération inverse, s’agissant des per-
sonnes légitimement autorisées a accéder au message. On parlera de décryp-
tement s’agissant de I'obtention de ces clefs par I'attaque. Le systéme doit
donc étre suffisamment résistant & toute attaque permettant de retrouver
ces clefs

Selon les lois de Kerckhoffs [103], il est toujours supposé que les opérations
de transformation (chiffrement et déchiffrement) sont publiques et que la
force du systeéme doit uniquement reposer sur les éléments secrets. En ef-
fet, il est plus facile de changer une clé, lorsque compromise, qu’un systéme
tout entier. Toutefois, cette hypothese est rarement respectée. Pourquoi fa-
ciliter la tache de 'ennemi? Cacher la nature des opérations complique le
travail du cryptanalyste, mais permet quelquefois, on peut le supposer, de
cacher certaines fonctionnalités, permettant en retour une attaque, quand
le systéme se retrouve ”en face” (apres avoir été vendu a l'adversaire par
exemple). C’est ce probléeme qui motive la premiere partie de cette these.

Deux familles de systemes existent selon que les clefs sont différentes ou
non pour le chiffrement et le déchiffrement.

1.1.1 Systémes symétriques

Ces systemes sont encore appelés systémes a clef secrete. Historique-
ment et en importance, ce sont les systeémes les plus répandus. D’abord
systémes manuels depuis 1'aube des temps (substitutions simples, multiples,
transpositions,... voir le livre du colonel M. Givierge [72]), ces systémes sont
maintenant devenus beaucoup plus complexes et reposent, pour leur prin-
cipe et leur sécurité, sur une théorie mathématique importante : la théorie
de l'information dont les fondements ont été posés par C. Shannon [152].

Le nom de symétrique vient du fait qu’une seule clef, partagée par
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I’émetteur et le ou les destinataires, est nécessaire pour réaliser chiffrement
et déchiffrement. Le nom de clef secrete exprime que toute la sécurité du
message concerné repose sur cette clé. Deux familles de systemes existent
aujourd’hui’! : les systemes par flot et par blocs.

Les systémes par flot sont des systémes ou les symboles du message clair
(usuellement des bits) sont chiffrés un par un, a la volée. Le plus souvent,
le message est combiné, par addition modulo 2, & une suite aléatoire. Le
systéme le plus sir, celui dont on peut (troisitme théoréeme de Shannon
[152] sur le secret parfait) prouver la sécurité absolue (lorsque correctement
utilisé) est la bande aléatoire une fois (one time pad pour les anglais). Toute
la sécurité repose sur le caractere parfaitement aléatoire de la suite utilisée.
Mais le principal inconvénient vient de la nécessité de disposer d’une suite (le
secret dans ce cas) aussi longue que le message, et de suites différentes pour
chaque message différent. Cela pose d’énormes problemes de gestion et de
génération de clé. Ce systéme est réservé a des trafics de niveau stratégique
(téléphone rouge par exemple).

Dans la pratique, on utilise plutot des suites pseudo-aléatoires, générées
de fagon déterministe par un automate, & partir d’un secret commun court,
qui lui peut étre généré et échangé beaucoup plus facilement. Ils constituent
I'importante famille des générateurs pseudo-aléatoires qui représentent la
trés grande majorité des systemes opérationnels dans le monde. Ces systemes
seront présentés en détail dans le chapitre 2.

L’autre famille de systemes symétriques est celle des systemes de chiffre-
ment par blocs. Ces systémes sont nés en 1973 avec l'article de Feistel [53]
et ont connu le succes avec le Data Encryption Standard ou D.E.S. [46].
Depuis leur succes n’a cessé d’augmenter, en particulier avec le concours
A.E.S. ou Advanced Encryption Standard [1] visant & remplacer le D.E.S.
Ces systemes sont surtout utilisés dans le monde industriel et commercial.
Leur emploi est encore tres limité pour le chiffrement gouvernemental.

La raison en est que la ”théorie des systemes par blocs” est encore a
naitre. L’extréme difficulté a les décrire, ne serait-ce que d’un point de vue
combinatoire, les rend suspects. La dissimulation de fonctions cachées per-
mettant une cryptanalyse facile pour celui qui les connait a souvent été
évoquée [150]. Leur sécurité ne repose sur aucune théorie mathématique,
mais uniquement sur I’expérimentation et I’empirisme.

Le principe des schémas par blocs est le suivant : un bloc de message
(n = 64 ou 128 bits) est chiffré d’un seul tenant par I’algorithme. En fait,

1. Les systémes manuels d’autrefois, substitutions et permutations, sont maintenant
considérés, en fait, comme un cas particulier de systémes par blocs



18

Introduction a la cryptologie

chaque clef fixe une permutation sur ’ensemble de blocs de taille n. La taille
de la clé est de 64 (D.E.S.) ou 128, 192 et 256 bits (A.E.S.). Autrement dit,
le chiffrement par blocs, pour une clef donnée, n’est en fait qu'un simple
systeme de substitution sur un alphabet de taille 2.

D’un point de vue technique, il s’agit d’obtenir une suite inextricable
de calculs, certes simples considérés isolément (permutations, substitutions,
...), mais empéchant toute vision globale de I’algorithme, lorsque finalement
combinés.

Deux critéres sont recherchés [153]. La diffusion qui fait dépendre le plus
vite possible tout bit interne et tout bit du bloc de cryptogramme, des bits
de clef et de message. Ainsi aucune redondance du message ne se retrouvera
dans le chiffré. Cet effet est généralement obtenu grace aux opérations de
transposition [127, p. 20].La confusion qui doit rendre la relation clef/chiffré
la plus complexe possible. Elle est généralement réalisée par des substitu-
tions[127, p. 20].

Pour cela la plupart de ces systemes (D.E.S., SAFER, IDEA, ...) utilisent
la structure dite itérative. Pour chaque bloc de message, on itere r fois une
fonction interne F'. Pour chaque tour i, la fonction F' est paramétrée par
une sous-clef K; (1 < i <) dela clef de base K, obtenue par un algorithme
de cadencement de clef initial. Le tour est alors noté F,. La famille la plus

K K
V v v v v V
Ky Ko Ko Ky Kra Ky
i | | | | |
ir .
E FEl=—-.—= EF |~ crypto F Fle___ | F|__ clar
chiffrement dechiffrement

FIGURE 1.1 — Principe d’un chiffrement itératif par blocs

importante de ces systémes est celle dite des chiffrements de Feistel.

Définition 1 Un chiffrement de Feistel est un chiffrement itératif opérant
sur des blocs de 2n bits. La fonction itérée F' est définie par

F : F3 xF; —Fy xFg
(Li—1, Ri—1) — (Li, Ry)

avec Li = R;—1 et Ry = Li_ 1O f(Ri—1, K;) ot ® est une loi de groupe. Quelle
que soit la fonction f utilisée, un chiffrement de Feistel est inversible. Pour
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déchiffrer, il suffit d’utiliser le méme processus a v tours en inversant l’ordre
des sous-clefs K; (la fonction F étant involutive).

Le schéma 1.2 illustre cette définition. Quelles sont les attaques connues

Li1 Ri-1

FIGURE 1.2 — Schéma de Feistel

pour les systemes par blocs 7 Il y en a essentiellement deux. Toutes reposent
sur la connaissance d’un certain nombre de couples clair/cryptogramme.

Cryptanalyse différentielle

Cette attaque a été introduite par E. Biham et A. Shamir en 1991
[10, 11, 12, 13]. C’est une attaque a clair choisi ou a clair connu.

Son principe général est le suivant : on soumet au chiffrement des couples
de blocs de clair dont la différence «, calculée en général par addition mo-
dulo 2 bit a bit des deux blocs (pour une généralisation & d’autres opérations
voir [87]), est fixée. Cette attaque exploite alors le fait que la fonction itérée
F: (X,K) — Y = Fg(X) dun chiffrement itératif par blocs présente
généralement des faiblesses cryptographiques : la connaissance d’un couple
de sorties (Y,Y’) de F et de la différence AX de leur entrée donne une
information sur quelques bits de la clef K. L’existence d’un biais (toujours
présent de fagon plus ou moins exploitable) dans la répartition des valeurs
des différences de sorties AY en fonction des différences en entrée AX per-
met d’accéder a cette information. Soit une clé est plus probable qu’'une autre
(existence d’un pic dans la distribution) soit elle est impossible (valeur nulle
dans la distribution ; la différentielle est dite alors impossible).
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On soumet donc des couples (Y(0),Y’(0) = Y(0) & «) au chiffrement,
et on estime la valeur AY (r — 1) des différences de leur chiffré apres r — 1
tours. Si AY (r — 1) = 3 avec une probabilité élevée (en tout cas différente
de la répartition uniforme), c’est-a-dire que F' présente une faiblesse de dis-
tribution, alors il devient possible de retrouver quelques bits de la sous-clef
K., utilisée au tour r.

Définition 2 Une différentielle au tour i est un couple de différences («, [3),
ot

a=Y0)aY'(0) e B=Y(E)dY'(i)
On définit la probabilité de la différentielle par
P[AY (i) = B|AY (0) = o]
ot Y (0) est une variable aléatoire uniformément distribuée.

L’algorithme général de la cryptanalyse différentielle est le suivant : La com-

1. déterminer une différentielle («, 3) au tour » — 1 dont le
biais est élevé.

2. — choisir aléatoirement un bloc clair X et soumettre X et
X @ a au chiffrement.
— déterminer toutes les valeurs possibles k de K, en
supposant que AY (r — 1) = 3.
— incrémenter le compteur correspondant aux apparitions
de k.

3. itérer I’étape 2 jusqu’a ce que I'une des valeurs k de K,
apparaisse plus souvent que les autres.

TABLE 1.1 — Algorithme de la cryptanalyse différentielle

plexité de cette attaque est égale au nombre de messages clairs choisis qu’il
faut soumettre au chiffrement pour trouver la sous-clef K.

Proposition 1 [107] Soit Pyax la probabilité de la meilleure différentielle
au tour r —1. On a

Prax = af&%};o(P[AY(T — 1) = B|AY(0) = q
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Le nombre de blocs de clair choisis a soumettre au chiffrement pour retrouver
K, c’est-a-dire la complexité de attaque, doit étre au moins

2

1
Pmax_w

ot n est le nombre de bits dans un bloc de clair.

La cryptanalyse différentielle est impossible si toutes les différentielles au
tour 7 — 1 ont une probabilité proche de 2n—1_1 Pour cela, il faut que quel
que soit a € F§ non nul, AY (r — 1) soit uniformément distribuée sur F3 —

{(0,0,...,0)}.

Cryptanalyse linéaire

Cette attaque a été introduite par M. Matsui [124] d’apres les travaux
de A. Tardy-Corfdir et H. Gilbert [163].

Son principe général est d’approcher la fonction itérée F : (X, K) —
Fr(X) par une fonction linéaire ; cela revient & trouver «, 3 et § tels que

<G, Fg(X)>=<a, X >® <K >

pour de nombreux blocs clairs X.
En chalnant de telles équations, on aboutit a une approximation linéaire
des r tours de ’algorithme de chiffrement, de la forme :

<a,Y0)>a<p8,Y(r)>d<0,K>=0

En pratique, on utilise le plus souvent une approximation sur les r — 1
premiers (ou derniers) tours afin d’obtenir une information sur la sous-clé
du dernier (respectivement premier) tour.

La cryptanalyse linéaire a alors pour algorithme général, applicable a
tous les systemes itératifs par blocs, 'algorithme présenté en figure 1.2.
Encore une fois, le taux de succes de cet algorithme dépend du nombre de
couples clair/chiffré N.

Proposition 2 [124] Soit N le nombre de couples clair/chiffré connus (on
suppose que les blocs de clairs sont uniformément distribués). Soit p la pro-
babilité que < a,Y(0) > @ < B8,Y(r) > @& < §, K >= 0. Alors le tauz de
succes de algorithme est :

+o00o 1 —ZE2
——exp | — | dz
/—2\/ﬁp—l V2 < 2 >

2
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Soit la relation < a, Y(0) > & < 3,Y(r) >® < §, K >=0
satisfaite pour I’ensemble des blocs de clair avec une probabilité p
avec [p — %] élevée.

Pour N couples clairs/chiffrés (Y(0),Y (r)) :

— calculer T'= {Y(0),< o, Y(0) > & < 3,Y(r) >= 0}|.
-siT > % alors

-~ <§K>=0sip—3>0.

- < 0, K >=1 sinon
fsiT<%alors

- <§K>=1sip—3>0.

- < 4§, K >= 0 sinon

TABLE 1.2 — Algorithme de la cryptanalyse linéaire

1.1.2 Les systémes asymétriques

Introduits en 1976 par W. Diffie et M. Hellman [47], ces systemes uti-
lisent deux clefs, I'une secréte (ou encore privée) servant a déchiffrer, Pautre
publique pour le chiffrement. L’existence de cette clef publique, généralement
disponible dans un annuaire? ou distribuée par le détenteur de la clé secrete
a ses interlocuteurs sous la forme d’un certificat, permet de simplifier nota-
blement la gestion des clefs et supprime la mise en place d’'un secret partagé
entre les deux protagonistes de la communication. C’est pourquoi le terme de
cryptologie a clef publique est encore employé pour désigner cette nouvelle
branche de la cryptologie.

Le principe général de ces systemes est le suivant. L’émetteur chiffre son
message avec la clef publique du destinataire, disponible pour tous dans un
annuaire. Le destinataire, a l'aide de sa clef secrete, qui a été congue en
relation avec la clef publique, déchiffrera le message qui lui est adressé et
que lui seul peut donc déchiffrer.

L’existence méme de ce mécanisme asymétrique repose sur ’existence de
fonctions spéciales, appelées fonctions a sens unique avec trappes. En effet,
le calcul doit étre facile dans un sens (chiffrement) et doit étre impossible (du

2. Il est intéressant de noter, comme 1’a mis en lumiere la récente affaire concernant
la sécurité de la clef publique de la carte bancaire frangaise, que la manie inconsidérée du
secret et la méconnaissance de la théorie, tend peu a peu a faire de cette clef publique une
clef secrete, niant ainsi I'intérét méme de ces systeémes
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moins en un temps raisonnable) & inverser (décrypter) sans une connaissance
particuliere rendant cette inversion facile (déchiffrement).

Ces fonctions sont fournies par des probléemes mathématiques réputés
difficiles (factorisation, calcul du logarithme dans un corps fini, problemes
de la théorie des graphes,...). L’exemple le plus célebre est celui du systemes
R.S.A. créé par D. Rivest, A. Shamir et L. Adleman en 1978 [144], basé sur la
difficulté de la factorisation. Dans ce systeme, la clef secrete est constituée de
deux grands nombres premiers (environ 512 bits chacun), et sa clef publique
est constituée du produit de ces deux nombres. Le mécanisme général est
présenté dans la figure 1.3. Le probleme concernant ces systemes est double :

L’émetteur F veut chiffrer le message m pour le destinataire D.
Chiffrement : E calcule avec la clef publique (e,n) de D

¢ =m® mod n.

Le chiffré ¢ est envoyé.

D possede une clef secrete d telle que

e.d=1mod (p—1)(g —1) o n = p.q.

D déchiffre ¢ en calculant ¢ = m mod n.

TABLE 1.3 — Chiffrement R.S.A.

Ce sont des systemes extrémement lents. L’'un des meilleurs de ces
systemes, R.S.A., reste encore mille fois moins rapide que le D.E.S.
Leur usage est donc limité a d’autres fonctionnalités cryptologiques.
Leur principe est basé sur la théorie de la complexité. Cette derniere
suppose qu’il existe des problemes que 1’on ne peut résoudre en temps
polynomial (la factorisation par exemple). Autrement dit, a une pe-
tite augmentation de la taille des données en entrée, correspondra
une variation exponentielle des calculs nécessaires pour résoudre le
probleéme utilisant ces données (pour une présentation exhaustive de
cette théorie voir 'excellente monographie de Papadimitriou [135]).
Or cette supposition (ou son contraire) n’a jamais été démontrée.
Ce qui rend l'existence de ces fonctions hypothétique. De plus, toute
résolution d’un probleme difficile entraine ipso facto celle de tous les
autres. Toute la cryptologie asymétrique alors s’écroulerait.
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1.2 L’authentification et la signature

La cryptologie a clef publique semble représenter un modele idéal. En
effet, elle permet théoriquement & deux protagonistes de communiquer sans
qu’ils aient eu besoin de se rencontrer pour échanger des clefs. Malheureu-
sement les choses ne sont pas aussi simples que cela. En particulier se pose
le probleme de 'authentification.

Lors du chiffrement R.S.A. (par exemple) le destinataire du message n’a
aucun moyen de savoir qui lui envoie ce message. On définira cette fonction-
nalité cryptologique de la maniere suivante :

Définition 3 On dit que le destinataire D authentifie l’émetteur E si et
seulement si

1. E peut prouver a D qu’il est bien E.
2. E' # E ne peut prouwver a D qu’il est E.

Il faut noter qu’authentifier £ revient a authentifier les messages qu’il envoie.
Différents mécanismes, appelés protocoles d’identification, sont utilisés. Le
plus simple consiste en un simple mot de passe (pour une connexion a une
session Unix, pour utiliser sa carte bleue,...). Le probléeme majeur est que
celui qui s’authentifie donne son secret. Une autre solution est de prouver
de fagon interactive son identité a un interlocuteur, en donnant la preuve
de la détention d’un secret sans jamais communiquer ce dernier. Ce type
de protocole est dit a apport de connaissance nul (zero-knowledge) [73]. Le
plus célebre de ces protocoles est celui de Fiat-Shamir [55]. Comme R.S.A.,
il repose sur un probleme de factorisation.

Un autre probléme peut survenir lors d’un chiffrement réalisé avec un
systeme a clef publique : E envoie un message a [ puis se rétracte et
prétend qu’il ne I'a pas fait. Comment D peut-il prouver que E a bien
envoyé ce message ? Un cas concret consisterait pour E & passer un ordre
de vente en bourse au banquier D, puis voyant que la transaction se révele
désavantageuse (le cours a subi une grande variation par exemple), il prétend
que ce n’est pas lui qui a envoyé ce message, que sa signature a été contre-
faite.

La signature électronique, permet d’éviter ce genre de probléme.

Définition 4 On dit que le message M (clair ou chiffré) est signé par E
St :
1. E peut prouver a D qu’il en est l'auteur.

2. E' # E ne peut prouver a D qu’il en est l'auteur.
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3. D peut prouver a un tiers C que E est bien lauteur (et le seul) du
message M.

La signature cumule donc lauthentification avec le report de conviction. Si
C = FE, on parle de non répudiation par E.

En pratique, la signature électronique consiste a adjoindre au texte clair ou
chiffré, un petit nombre de bits qui dépendront simultanément du message
lui-méme et de son auteur (certificat). Ainsi sont garantis a la fois I'intégrité
du message et 'identité de son auteur.

Le schéma 1.4 fournit un exemple de signature réalisée avec R.S.A. Afin

L’émetteur E doit signer le message m pour le destinataire D.
— F possede une clef secrete d telle que

e.d=1mod (p—1)(¢g—1) oun=p.yg.

(p et g : deux nombres premiers d’au moins 512 bits chacun).
— Tl calcule s = m? mod n et envoie (m, s).
— D vérifie la signature avec la clef publique (e,n) de E

en calculant s® = m mod n.

TABLE 1.4 — Signature R.S.A.

de lutter contre la lenteur des systemes de signature a clef publique, on réalise
un condensé h(m) du message (taille 160 bits) et on signe ce condensé.

1.3 L’intégrité

L’intégrité est une autre fonctionnalité importante de la cryptologie. Sup-
posons qu’une banque envoie un message a une de ses succursales, deman-
dant de virer sur le compte du client C' la somme de 10.000 francs. C, pirate
a ses heures, intercepte le message en cours de communication et modifie le
message en remplagant 10.000 par 1.000.000.

Si le dispositif de signature est limité (pas de vérification de l'intégrité
du message), la succursale ne détectera pas la modification. L’intégrité du
message a été attaquée.

Pour remédier a ce genre d’attaque, on utilise les fonctions de hachage .

Définition 5 Une application H : F5° — FZ5 est une fonction de hachage si

1. Calculer H(x) a partir de x est facile.
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2. Calculer x a partir de H(x) est difficile.

3. H est sans-collision : connaissant x et H(x), il est difficile de trouver
x' # x tel que H(x) = H(a').

Un algorithme de hachage est généralement composé d’une fonction de com-
pression qui transformera un texte x de longueur indéfinie en un bloc de lon-
gueur [ et d’une fontion de hachage proprement dite qui & un bloc de [ bits
associera un condensé H (z) de n bits. Actuellement les deux algorithmes les
plus utilisés, Ripemd160 [51] et SHA-I [63], fonctionnent avec une longueur
de condensé (ou empreinte numérique) n = 160 et travaillent sur des blocs
de message de [ = 512 bits.



Chapitre 2

Le chiffrement par flot

2.1 Introduction

Le chiffrement par flot (Stream encryption) forme la classe la plus an-
cienne et la plus importante ' du chiffrement moderne (depuis 1940 environ).
Le chiffrement s’opere symbole par symbole (usuellement des bits) en combi-
nant une suite de symboles de texte clair avec une suite aléatoire de symboles
de méme nature, généralement par addition modulo 2, dans le cas des bits.
La définition suivante est généralement utilisée :

Définition 6 Soit A un alphabet de q symboles et soit E, un systéme de
chiffrement par substitution simple ou e € IC, l'espace clef du systéme. Soit
mims ... une suite de texte clair et soit ejeses ... une suite clé de K. Un
chiffrement par flot remplace la suite de texte clair par une suite de texte
chiffré cicacs . .. ot ¢; = E,(m;). Sid; désigne l'inverse de e; alors Dg, = m;
assure la transformation inverse du chiffré vers le clair.

En terme d’applications, c’est encore le type de chiffrement préférentiel-
lement et quasi-exclusivement utilisé dans le monde industriel (en particulier
dans les télécommunications) et gouvernemental.

A cela, plusieurs raisons peuvent étre données. C’est un type de chif-
frement beaucoup plus rapide que le chiffrement par blocs. Il permet des
implémentation en hard (circuits ASIC) beaucoup plus faciles, économiques
(complexité moindre), que ne le permettent les systémes par blocs. Lorsque
le traitement doit se faire symbole re¢u par symbole regu (cas des télécommu-

1. Pour le chiffrement commercial cependant, de plus en plus depuis 1977, les systémes
par bloc sont tres utilisés.
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nications) ou lorsque la mémoire tampon est trés limitée (cas des satellites),
ce type de chiffrement devient incontournable.

Du fait de leur haute résistance aux erreurs et donc au bruit (ils ne
propagent pratiquement pas les erreurs [127, p. 191 et suiv.]), ces systémes
sont utilisés de facon privilégiée dans le cas de communications susceptibles
d’étre fortement bruitées (champ de bataille, atmosphere terrestre,...).

Mais c’est surtout d’un point de vue sécurité que ces systemes font 1’una-
nimité parmi les gouvernementaux. Bien que l'art 2 de 'ingénieur ait ici une
importance extréme, la sécurité de ces systemes est maintenant étayée par
un vaste et impresssionnant corpus de connaissances théoriques, initié par
C.E. Shannon. Les primitives y sont peu nombreuses (registres divers et
fonctions booléennes pour lessentiel) et trés bien connues. Nombre d’at-
taques ont été publiées et on peut considérer avec une certaine sérénité ces
systemes, lorsque congus dans les regles de ’art, comme tres sturs. On dispose
a présent d’un recul suffisamment conséquent.

Les systemes par blocs, encore jeunes (le pemier date de 1975), ne dis-
posent pas encore de ce corpus de connaissances théoriques et pour 'ceil
intéressé, ils font plutot figure d’enfer combinatoire, ot rien n’est finalement
véritablement malitrisé et ou tout peut étre caché.

Reposant pour une bonne part sur le savoir-faire de l'ingénieur, peu
d’algorithmes de chiffrement par flot sont en fait connus. Ils sont le plus
souvent propriétaires et secrets [150, p. 372 et 379]. Différentes variantes
existent : systemes a combinaison de registres, systeémes filtrés, systémes
décimés, systemes a horloge contrélée régulierement ou non, systemes mul-
tiplexés, ... Je vais montrer dans ce chapitre, que pour beaucoup d’entre
eux, il est possible d’exhiber une équivalence avec une classe générique de
systemes, au point de faire de cette derniere le paradigme de ce type de
chiffrement : les systémes a combinaison de registres.

Grace a cette équivalence, cette classe a permis de mettre en lumiere
le fait que seules deux composantes (primitives) sont véritablement impor-
tantes : les registres a décalage linéaires et les fonctions booléennes. Méme
les systémes non équivalents a cette classe (registres décimés par exemple),
utilisent presque exclusivement ces primitives, tant les connaissances que
l'on en a (en terme de sécurité) sont bien assises.

Dans ce chapitre, je rappellerai d’abord la classification générale des
systéemes de chiffrement par flot (section 2.2) : bande aléatoire une fois,

2. Tan Cassels, mathématicien a Cambridge et ancien cryptanalyste de Bletchley Park,
a une formule plus imagée mais 6 combien exacte : ” Cryptography is a mizture of mathe-
matics and muddle, and without the muddle the mathematics can be used against you’.
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systémes synchrones et asynchrones. J’exposerai ensuite (section 2.3) les
principales définitions et propriétés concernant les registres a décalage et
les séquences qu’ils génerent. Dans la section 2.4 je présenterai les fonc-
tions booléennes et en particulier les propriétés essentielles que ces fonctions
doivent avoir lorsqu’elles sont utilisées dans un systeme de chiffrement par
flot. Enfin dans la section 2.5, je présenterai les principales variantes de ces
systemes et j’exhiberai leur équivalence avec la classe de référence constituée
des systeémes a combinaison de registres.

2.2 Classification générale

2.2.1 La bande aléatoire une fois

L’origine de ce chiffrement provient du systéme de Vernam [167].

Définition 7 Le chiffrement de Vernam est un systéme de chiffrement par
flot sur Ualphabet A = {0,1}. Un message binaire mymoms ... my est com-
biné avec une suite-clef binaire k1koks . .. ki de méme longueur pour produire
une suite chiffrée cicocs...cy ou

ci=m;dk;, 1<i<t

Quand la suite clef est générée indépendamment et aléatoirement, on parle
alors de chiffrement par bande aléatoire une fois (One time pad). Ce type de
chiffrement est alors prouvé parfaitement sir contre toute attaque, méme
a chiffré seul. Plus précisément, si M,C et K sont des variables aléatoires
désignant respectivement le texte clair, le texte chiffré et la suite clef (secréte),
alors

H(M)=H(M|C)

ott H(.) désigne la fonction entropie®. De facon équivalente, cela revient &

dire que la transinformation (ou information mutuelle ) est nulle. Autrement

dit la connaissance du chiffré ne fournit aucune information sur le clair.
Shannon a prouvé [152] qu’une condition de sécurité parfaite était que

H(K) > H(M)

C’est-a-dire que l'incertitude sur la clef secrete doit étre au moins aussi
grande que celle sur le clair. Si la clef est de longueur k et si les bits sont

3. Pour une variable aléatoire discrete X prenant les valeurs X1, X2,..., X, avec les
probabilités non nulles p1,p2,...,pn, H(X) =—>""_| pilog, p:
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choisis aléatoirement et indépendamment les uns des autres, alors H(K) = k
et la condition de Shannon devient k > H(M). La bande aléatoire une fois
est inconditionnellement stre, quelle que soit la distribution statistique des
bits de clair.

Le probleme majeur de ce schéma est que la clef doit étre de longueur
aussi grande que celle du texte clair a chiffrer. Cela complique extrémement
la génération et la gestion des clefs. Il est important de rappeler que 1'utilisa-
tion répétée d’'une méme bande (pour plusieurs messages différents, appelés
alors messages paralleles) est catastrophique et permet en quelques secondes
de retrouver la suite clef et les messages.

Ce probleme a donc motivé la conception de chiffrement par flot ou
la suite clef est pseudo-aléatoire c’est-a-dire générée de facon déterministe
a partir d’une clef beaucoup plus petite. Comme, dans ce cas, H(K) <<
H (M), le systéeme n’est plus a secret parfait. Toutefois, on s’assure lors de
la conception que la sécurité soit suffisante pour 'usage voulu (grosso modo
le temps de calcul nécessaire a attaquant doit étre prohibitif).

Ces systemes se répartissent en deux catégories : les systemes synchrones
et auto-synchronisés.

2.2.2 Systeémes synchrones

Définition 8 Un systeme de chiffrement par flot synchrone est un systéme
de chiffrement dans lequel la suite pseudo-aléatoire est générée indépendam-
ment du message clair et du message chiffré.

L’opération de chiffrement peut alors étre résumée par les équations sui-
vantes :

ogit1 = floik)
zi = g(oi,k)
c; = h(zi,mi)

ou og est I’état initial et est généralement déterminé par les bits de la clef
secréte k, f est la fonction d’état?, ¢ est la fonction produisant la suite
pseudo-aléatoire z; et h est la fonction de combinaison entre cette suite z;
et le clair m; produisant le chiffré ¢;. Les opérations de chiffrement et de
déchiffrement sont décrites dans la figure 2.1. Dans un systéme synchrone,

4. Cette appellation vient du domaine des automates finis, avec lesquels on peut effec-
tivement décrire les systémes de chiffrement par flot. Il est & noter d’ailleurs que certains
automates dits de Mealy et de Moore ont été congus pour réaliser du chiffrement. Ce sont
en quelque sorte les ancétres, peu connus, des systemes actuels.
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FIGURE 2.1 — Systéme de chiffrement synchrone

les émetteur et destinataire doivent étre synchronisés (d’ou le nom de syn-
chrone), c’est-a-dire doivent utiliser & chaque temps ¢ le méme bit de clef
a la méme position de texte clair et chiffré. Toute perte de synchronisation
(insertion ou délétion d’un symbole) se traduit par un déchiffrement impos-
sible. Des techniques de resynchronisation (réinitialisation, marqueurs,...)
permettent de supprimer efficacement le probléme. A noter que ces systémes
sont tres résistants au bruit. Tout bit du texte chiffré modifié par le bruit
sera mal déchiffré mais ce déchiffrement erroné ne perturbera en aucun cas
celui des autres bits du texte chiffré.

La plupart des systéemes connus dans la littérature sont de ce type et
plus exactement du type additif :

Définition 9 Un systeme de chiffrement binaire additif est un systéeme par
flot synchrone dans lequel la suite clef pseudo-aléatoire, la suite de texte clair
et la suite de texte chiffré sont de nature binaire et ou la fonction h est la
fonction XOR.

Chiffrement Déchiffrement

———= Générateur PN Générateur PN

FIGURE 2.2 — Systeme de chiffrement additif

Le systeme est alors dénommé générateur pseudo-aléatoire ou générateur
PN.
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2.2.3 Systemes auto-synchronisants
Ces systemes sont encores appelés systemes asynchrones.

Définition 10 Un systeme de chiffrement par flot auto-synchronisant ou
asynchrone est un systeme dans lequel la suite pseudo-aléatoire est fonction
de la clef et d’un nombre fixe de bits précédents du texte chiffré.

Dans la littérature industrielle, le terme de systéme & autoclave sur le chiffré
est également rencontré. L’opération de chiffrement peut alors étre résumée
par les équations suivantes :

oi = (CiotsCimtt1,--+,Ci-1)
2 = g(ahk)
¢ = h(z,my)
ou o9 = (€_t,C—ty1,...,c—1) est I'état initial (non secret), k est la clef,

g la fonction produisant la suite pseudo-aléatoire z; et h est la fonction
de combinaison entre cette suite z; et le clair m; produisant le chiffré ¢;.
La figure 2.3 décrit le principe général de ces systemes. L’avantage de ces

Chiffrement Déchiffrement
L[ == ] [ ==
m-
i
K )L k f/
= Hg——=h)
i

FIGURE 2.3 — Systeme de chiffrement asynchrone

systemes est qu’en cas d’effacement ou d’insertion de bits dans le chiffré,
I’auto-synchronisation reste possible étant donné que le déchiffrement ne
dépend que d’un nombre limité de bits précédents de chiffré. Cela permet en
cas de perte de synchronisation de la rétablir automatiquement. Un nombre
restreint de bits sera alors perdu. La redondance de la langue permet alors
de les retrouver.

La propagation des erreurs dues au bruit est de méme limitée. Elle est
limitée au nombre t de bits de chiffré utilisés pour la génération de la suite
pseudo-aléatoire. Enfin ces systeémes sont plus robustes que les systémes
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synchrones aux attaques utilisant les propriétés de redondance du texte clair,
car chaque bit de clair influence la totalité du texte chiffré, assurant ainsi
une tres bonne diffusion des statistiques du clair.

2.3 Registres a décalage et séquences

La solution de la bande parfaitement aléatoire, utilisée de facon unique,
n’est pas pratique. Il faut une clef différente pour chaque message, cette
clef devant étre de méme longueur que le texte qu’elle chiffre. Cela pose
évidemment des problemes vite insurmontables de génération et de gestion
des clefs.

L’idée est alors d’utiliser des suites dites pseudo-aléatoires, c’est a dire
générées de facon déterministe mais en final présentant des propriétés aléa-
toires suffisantes. Pour générer de telles suites pseudo-aléatoires, quelques
dizaines de bits, constituant la clef secrete (partagée par les protagonistes
de la communication), initialisent les états internes d’un automate. De fagon
déterministe, ’automate alors génere une suite beaucoup plus longue posse-
dant les qualités statistiques requises.

Les éléments de base les plus utilisés dans ces automates sont les registres
a décalage a rétroaction linéaire. Ils sont simples a implémenter en hardware,
simples a programmer et tres rapides.

Je vais maintenant rappeler les principales propriétés de ces objets dans
le corps d’ordre deux Fa. Elles sont généralisables a tout autre corps F,. Les
démonstrations seront ici omises et le lecteur intéressé pourra les trouver
dans [110] ou les articles cités.

2.3.1 Registres a décalage a rétroaction linéaire et suites a
récurrence linéaire

Un registre a décalage a rétroaction linéaire de longueur L est composé
d’un registre a décalage contenant une suite de L bits (s;,...,Si+5—1) et
d’une fonction de rétroaction linéaire (voir figure 2.4). A chaque impulsion
d’horloge, le bit s; constitue la sortie du registre et les autres bits sont
décalés vers la droite (ce sens est arbitraire et pourrait étre inversé). La
case de gauche a présent vide regoit le bit s;41. Ce bit est produit par une
fonction linéaire des bits (s;, ..., Si+n—1) :

SitL = C18i+L—1 DS 2D---Dcrs;
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S Sortie
i+L

Sa | ——------ Sin Si —

:
:

FIGURE 2.4 — Registres a décalage a rétroaction linéaire

ou les coefficients de rétroaction (c;)1<i<z, sont a valeurs dans Fy. Les bits
(s0,-.-,80—1) qui déterminent complétement la suite, constituent 1’état ini-
tial du registre.

I1 est clair que la suite (s, ),>0 produite par ce type de registre est une
suite a récurrence linéaire homogene d’ordre L. Inversement, toute suite de
ce type peut étre générée par un registre de longueur L. On montre alors
qu’une telle suite est ultimement périodique, c’est-a-dire qu’il existe un indice
no tel que la suite (sp)p>n, est périodique.

Proposition 3 [119] Toute suite a récurrence linéaire homogéene d’ordre L
sur Fy est ultimement périodique et sa plus petite période T est inférieure
ou égale a 21 — 1. De plus, si le coefficient de rétroaction cy, est non nul,
alors la suite est périodique.

En cryptographie, il est essentiel de disposer de suites ayant la plus grande
période possible et idéalement maximale. Sinon, le cryptanalyste sera ca-
pable de prévoir la nature relative de bits disposés a intervalles réguliers
(la période) et disposera alors d’équations a second membre connu, dont la
résolution lui donnera une partie du secret. L’obtention d’une période maxi-
male est subordonnée a une propriété sur le polynéme caractéristique du
registre. En particulier le résultat suivant est intéressant (voir [90, 110, 148]
pour plus de détails) :

Définition 11 (Polynéme caractéristique d’un registre) Soit un re-
gistre a décalage de rétroaction linéaire donnée par

Vi >0, Sitr = C1Si+L—1 P c28i41—2D - D cLs;
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Son polynéme caractéristique est le polynéme f de degré L a coefficients
binaires
fX)=XtoaX M eanXxt e . ac

Définition 12 (Ordre d’un polynéme) Soir f(X) un polynomes binaire.
Son ordre, noté ord(f), est le plus petit entier t tel que X' =1 mod f(X).

La notion d’ordre d’un polynéme permet alors de définir le résultat impor-
tant suivant :

Proposition 4 Soit un registre a décalage a rétroaction linéaire de po-
lynome caractéristique f. Alors la plus petite période de la suite (sp)n>0
produite par ce registre divise 'ordre de f.

2.3.2 Complexité linéaire d’un registre a décalage

L’utilisation des séries génératrices permet de décrire plus finement la
suite & récurrence linéaire et le mécanisme du registre la produisant. Cette
approche est décrite en détail dans [110, 177]. La suite (s, )n>0 est exprimée
au moyen de la série formelle s(X) = > . 5, X" en faisant intervenir le
polynome de rétroaction du registre. B

Définition 13 (Polynéme de rétroaction d’un registre) Soir un re-
gistre a décalage a rétroaction linéaire dont la fonction de rétroaction linéaire
est donnée par la relation de récurrence :

Vi >0, Sitr = C1Si+1—1 D C2Six1—2D - D cLs;

Son polyndéme de rétroaction f* est le polynéme réciproque de son polynéme
caractéristique, c’est-a-dire

1
FE) =1eaXeaX’s -oaX’ =X ($)

Cela permet alors I'écriture de la suite (s,),>0 sous forme d’une fraction
rationnelle décrivant le mécanisme de fonctionnement du registre :

Proposition 5 [110] La suite (s, )n>0 est produite par un registre a décalage
a rétroaction linéaire dont le polynome de rétroaction est f*(X) =1 X ®
2 X?®- - @ep Xl = XLf(%) si et seulement st son développement en série
formelle s(X) =Yo7 (s, X™ s’écrit :
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ot g est un polynome tel que deg(g) < deg(f*). De plus, le polynome g est
entierement déterminé par l’état initial de la suite :

= ZZ Citk— ]SZ (2.1)

En fait le polynéme caractéristique du registre (donc le polynéme de rétroac-
tion) peut ne pas étre irréductible. Pour disposer d’une représentation la plus
”minimale” possible de la suite, on définit la notion de polyndéme caracté-
ristique minimal de la suite (s;,)n>0. C’est le plus petit polynome (en terme
de degré) de tous les polynomes engendrant la suite (sy,)n>0-

Définition 14 (Complexité linéaire) Soit (s, )n>0 une suite récurrente li-
néaire d’ordre L sur Fy dont Uétat initial est non nul®. Son polynéme ca-
ractéristique minimal est ["unique polynome unitaire fy € Fo[X]| tel qu’il
existe un polynome go € Fo[X], avec deg(go) < L et ged(go, f) = 1, vérifiant

go(X)

X =F®)

ou f5(X) est le polynome réciproque de fo. La complexité linéaire du registre
produisant la suite (s, )n>0, notée A(s), est alors égale au degré du polynome
caractéristique minimal de (Sp)n>0-

La complexité linéaire d’un registre produisant une suite donnée (sp)n>0
est donc définie comme la longueur du plus petit registre permettant de
la générer. Cette complexité linéaire, & partir de la suite (s, ),>0 peut étre
facilement déterminée a l’aide de 'algorithme de Massey-Berlekamp [7, 122].
A Tlaide de seulement 2A(s) bits de la suite, le polynéme caractéristique
minimal de la suite est entierement retrouvé.

Cela pose évidemment un probléme pour une suite qui se veut le plus
aléatoire possible. 2A(s) bits suffisent pour retrouver (et donc prévoir) toute
la suite. La premiere approche pour tenter de limiter cet inconvénient est
d’utiliser des registres dont la complexité linéaire est égale a la longueur.
Cela est possible si le polyndome caractéristique est irréductible [110]. La
suite ne peut alors étre engendrée par un registre plus court.

Exemple 1 Cet exemple est emprunté a [21]. Considérons la suite binaire
(Sn)n>0 produite par le registre de longueur 10 de la figure 2.5. Le polynome
caractéristique est f(X) = XY@ X°® X" @ X @ X3 @ 1. Le polyome de
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FIGURE 2.5 — Exemple de registre de longueur 10

rétroaction est donc f*(X) = Xlof(%) =XV X0 X0 X30X®1. Soit
g le polynome dont les coefficients sont donnés par l’état initial du registre
(S9,88,-..,80). Avec la proposition 5 on obtient alors

g X)=X"oXp1

An appliquant toujours la méme proposition, on peut donc calculer la série
génératrice de la suite (Sp)n>0 -

is o 9 X"aXal 1
LT T X)) XVeX eX'eXeXel Xeel

Le polynome caractéristique minimal du registre est donc
fo(X) =X @1

1l est facile de vérifier que les registres des figures 2.5 et 2.6 produisent

0 0 1 -

FIGURE 2.6 — Registre de longueur 3 produisant la méme suite que le registre
de longueur 10

la méme suite (Sp)n>0. Dans un contexte cryptologique, si un concepteur de
systéme de chiffrement utilise un registre de longueur 10 mal choisi, un atta-
quant pourra déterminer toute la suite produite par ce registre avec seulement
les six bits (so, S1,82,--.,S55) de la suite.

5. En fait, on peut considérer en pratique un état initial nul en considérant le rebouclage
1P si+r. L'état tout a 1 est alors interdit. Certains schémas utilisent cette convention.
Pour plus de détails, voir [111, page 190]
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Le polynome caractéristique minimal du registre sert également a déterminer
la plus petite période de la suite engendrée.

Proposition 6 [110/(Période d’une suite a récurrence linéaire)

Soit (sp)n>0 un suite a récurrence linéaire de polynome caractéristique mi-
nimal fo et dont l’état initial est non nul. Sa plus petite période est égale a
Uordre de fy.

Il est particulierement important d’utiliser des suites ayant la plus grande
période possible, pour une complexité linéaire donnée. Ces suites, dites suites
ML (de longueur maximale) sont obtenues a partir de registres dont le po-
lynéme caractéristique minimal est primitif (voir [110, Chap. 3]. On a alors
le résultat suivant, tres important :

Théoreme 1 Si le polynome de rétroaction minimal d’un registre est pri-
mitif et que son état initial est non nul, alors la suite (sp)n>0 produite par
ce registre est de période mazimale égale o 2M) — 1.

Ce théoreme explicite le lien entre la complexité linéaire du registre et la
taille de la période. Plus grande sera cette complexité, plus grande sera la
période.

2.3.3 Combinaison de suites a récurrence linéaire : le géné-
rateur a combinaison de registres

Toutefois, méme lorsque le polynéme caractéristique du registre est choisi
avec soin (i.e. primitif), la complexité linéaire de la suite (et par la sa
période) n’est pas suffisante pour contrer certaines attaques (et en tout pre-
mier lieu celle menée avec 'algorithme de Massey-Berlekamp).

De plus, la suite (sp)n>0 issue du registre ne peut en elle-méme étre
utilisée comme suite aléatoire servant au chiffrement. Méme si elle présente
des propriétés statistiques assez intéressantes (pour plus de détails voir I’ou-
vrage de référence de S.W. Golomb [76]), cette suite possede des propriétés
de linéarité extrémement fortes. La combiner telle quelle au texte clair ne
fournirait aucune sécurité et des attaques tres efficaces (sous une forme
légerement modifiée) sont possibles [175, 176]. Il est donc nécessaire de faire
disparaitre au maximum ces propriétés de linéarité, de les briser suffisam-
ment pour les rendre inexploitables par le cryptanalyste.

La solution a ces deux préoccupations, briser la linéarité et augmenter la
complexité linéaire de la suite produite, consiste a combiner n registres en
parallele a I’aide d’une fonction booléenne f : F3' — [y, appelée fonction de
combinaison. Ce systéme constitue le systéeme de chiffrement a flot le plus
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FIGURE 2.7 — Générateur a combinaison de registres

simple qui soit : les générateurs a combinaison de registres. Dans ce type
de systémes, la suite (y;):>0 issue de la fonction f est combinée par addition
modulo 2 & la suite (my)i>¢ de texte clair produisant la suite (¢;)i>0 de
texte chiffré (voir figure 2.7). Nous verrons un peu plus loin que la fonction
booléenne doit étre choisie tres soigneusement pour offrir une résistance aux
attaques.

L’avantage de ce schéma est d’augmenter considérablement l’espace des
clefs. En effet, la clef secrete est alors constituée non plus de I'initialisation
d’un seul registre mais de plusieurs.

Il est important de connaitre les propriétés de la nouvelle suite (y¢)i>0
afin d’en évaluer la sécurité. Quelle est en particulier sa complexité linéaire
et de la sa période? La suite, de facon évidente, est générée par au moins
un registre de polynome caractéristique f(X) = XV @ 1, si cette suite est
de longueur N et la longueur de cette suite sera un majorant de sa période.
Il n’est donc pas absurde de continuer a parler de complexité linéaire. Il
faut juste s’assurer qu’il n’exite pas de polyndome caractéristique de degré
inférieur pouvant également ’engendrer.

Pour étudier cette nouvelle complexité linéaire, on utilise la Forme Al-
gébrique Normale de la fonction f qui sera définie plus précisément dans le
chapitre 5. Cette forme peut-étre définie comme une représentation polyno-
miale multivariée. Plus précisément, c’est I'unique polynome

Qr € Fg[:ﬂl,:ng,...,xn]/(x% —xl,...,xfl — )
tel que pour tout vecteur (u,us,...,u,) de FJ' on ait
flut,ug, ... upn) = Qf(ur, ug, . .., up).

Le degré de f est le degré total du polynome Q.
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Utilisant cette représentation polynomiale, il suffit juste de définir la
somme de deux suites & récurrence linéaire et leur produit®. On a donc les
résultats suivants [74, 88, 89, 90, 149, 151, 178]

Proposition 7 Soit (up)n>0 €t (vy)n>0 deux suites a récurrence linéaire de
polynomes de rétroaction minimaux respectifs fo et go. Alors la complexité
linéaire de leur somme vérifie

Alu @ v) < A(u) + Av)

avec égalité si et seulement si pged(fo,go) = 1. De plus la période de leur
somme est égale au ppcm des périodes de (up)n>0 €t (Vn)n>0-

La situation est donc idéale quand les deux polynomes de rétroaction sont
primitifs et de périodes relativement premiere.

Proposition 8 Soient (un)n>0 €t (Un)n>0 deuz suites a récurrence linéaire
de polynomes de rétroaction minimaux respectifs fo et go. Alors la complexité
lin€aire de leur produit vérifie

A(u.v) < Alu)A(v)

avec éqalité si et seulement si les polynomes fo et gy sont primitifs et si
pgcd(fo,g0) = 1. Dans ce cas la période de (uv)p>o est égale au produit des
périodes de (up)n>0 €t (Vn)n>0-

Les propositions 7 et 8 se généralisent immédiatement a k suites. Le théoreme
général suivant permet d’évaluer la complexité et la période dans le cas d’un
systéme a combinaison de registres.

Théoreme 2 Soient n registres a décalage a rétroaction linéaire dont les
polynomes de rétroaction sont primitifs et de degrés Li, Lo, ..., L, deux a
deux premiers entre eux. Alors la complexité linéaire de la suite produite en
combinant ces registres par la fonction booléenne f a n variables est égale a

L= f(Li,Lo,...,Ly)

ou f est vue comme un polynome de Fo[xy,z9,...,2,] et est évalué sur les
entiers.

6. Pour la généralisation a des corps Fy avec ¢ > 2, il faudrait également définir la
complexité linéaire de la puissance d’une suite a récurrence linéaire.
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Exemple 2 Considérons le générateur de Geffe [71]. Il est défini par trois
registres dont les polynomes de rétroaction sont primitifs et de degrés Ly, Lo
et Ly deux a deux premiers entre eux. Ces registres sont assemblés par la
fonction booléenne suivante

f(x1, @0, 23) = 21 @ x122 B 2223

La complexité linéaire de la suite produite par ce générateur est donc L1 +
LiLo+ LoLs.

Une question intéressante touche a la complexité linéaire d’'une suite binaire
prise au hasard. Soit u,, une suite prise aléatoirement au hasard parmi toutes
les suites binaires de longueur n (donc en particulier de ’aléa vrai fourni,
par exemple, par une résistance thermique échantillonnée) et soit A(u,) sa
complexité linéaire. Si par(x) représente la parité de x alors on a le résultat
suivant

Proposition 9 [148, Chap. 4] Une suite u, de longueur n aléatoirement
choisie a une complexité linéaire

1. d’espérance mathématique

2. de variance

Var(A(u™)) = — —

La complexité linéaire d’un suite prise au hasard est donc en moyenne égale
a la moitié de sa longueur.

Les propositions 7 et 8 peuvent s’énoncer sous une forme différente, qui
sera utilisée dans le chapitre suivant. Notons S(P) 'ensemble de toutes les
séquences produites par un registre de polynéme de rétroaction P. Alors

Proposition 10 /90, 149, 151] Soit P et ) deuz polynémes non constants
sur Fo. Alors nous avons
— {(ut + v)1=0, u € S(P),v € S(Q)} = S(R) ot R est le plus petit
commun multiple de P et Q.
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~ {(wvr)is0, u € S(P),v € S(Q)} = S(R) ot deg(R) < deg(P)deg(Q).
L’égalité est réalisée si et seulement si au moins un des polynomes P et
Q) posséde seulement des racines simples et si tous les produits a3 sont
distincts quels que soient « et 3 tels que P(a) = 0 et Q(B) = 0 dans
un corps de décomposition commun. Cette condition est notamment
satisfaite si P et Q sont d’ordres premiers entre eux.

Une borne inférieure sur le degré de R peut également se déduire de la mul-
tiplicité des racines de P et ) et du nombre des produits distincts a3 [80].

Proposition 11 [110, Th. 8.53] Soit P et QQ deux polynémes non constants
sur Fy. Alors S(P) est un sous-ensemble de S(Q) si et seulement si P divise

Q.

Cette proposition implique que si une séquence s est générée par un re-
gistre a décalage de polyndome P, alors il satisfait les relations de récurrence
(également appelées équations de parité ) correspondant & PQ pour un quel-
conque @ € Fao[X].

Pour tout polynome de rebouclage fixé, P de degré L, je ne considérerai
dans le chapitre suivant, que tous les multiples de P de poids d ou d est
petit. Cette approche est similaire aux techniques d’attaque par corrélation
rapide [25, 100, 125]. La formule suivante (voir par exemple [25]) fournit une
excellente approximation du nombre moyen m(d) de multiples @ de P ayant
un poids d et de degré au plus D Q(X) =1+ Z?;% X

Dd— 1

m(d) ~ @—1t -

(2.2)

2.3.4 Registres a décalage a rebouclage non linéaire

Si on se limite, pour la fonction de rétroaction d’un registre, aux fonctions
booléennes a n variables, linéaires, le nombre de ces objets est extrémement
limité dés que n augmente un peu (il y en a 2(2" — 1)). Par contre si on
considere toutes les fonctions booléennes a n variables, leur nombre est bien
plus important : 22°. Cela permet peut-étre d’augmenter le nombre de re-
gistres capables de fournir des suites convenables pour un usage cryptogra-
phique, voire peut-étre de meilleure qualité.

Définition 15 (Registre a décalage a rebouclage non linéaire)

Un registre a décalage a rebouclage non linéaire de longueur L est un re-
gistre dans le lequel la fonction de rétroaction est une fonction booléenne
non linéaire.
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En fait, le domaine des séquences générées par de tels registres a tres peu
été étudié et la plupart des probléemes sont encore ouverts. De fait, c’est la
raison pour laquelle peu de systemes de chiffrement par flot les utilisent.
Le principal probleme, de taille, est qu’aucun résultat connu ne permet de
prédire ou d’encadrer la valeur de la période de telles suites 7. Le seul résultat
pertinent est le suivant.

Définition 16 Un registre a décalage a rebouclage non linéaire est dit non
singulier si et seulement si chacune des séquences qu’il engendre est périodi-
que.

Proposition 12 [76, 106] Un registre a décalage a rebouclage non linéaire
de fonction de rétroaction f(x1,xa,...,T,) est non singulier si et seulement
si f est de la forme f = x, ® g(x1,22,...,2n—1) 0U g est une fonction
booléenne a n — 1 variables.

X. Lai a prouvé que cette proposition n’était valable que dans le cas binaire
et a généralisé les conditions de non singularité dans le cas des autres corps
finis [106].

2.4 Fonctions booléennes et chiffrement par flot

Les fonctions booléennes constituent des primitives cryptographiques
essentielles dans le chiffrement & flot (et en cryptographie d’une maniére
générale). On a vu dans la section précédente que dans le cas de la com-
binaison de plusieurs registres, le degré de la forme algébrique normale de
la fonction avait une incidence sur la complexité linéaire de la suite pro-
duite. De plus, elles sont indispensables pour briser les propriétés de linéarité
inhérentes aux suites produites directement par les registres.

En fait, la plus grande partie de la sécurité d’un systéme de ce type repose
sur ces fonctions qui le composent. C’est la raison pour laquelle la recherche
sur les fonctions booléennes est tres active et surtout capitale. L’enjeu est de
trouver des fonctions qui possedent le plus grand nombre, simultanément,
de propriétés cryptographiques fortes : équilibre, haute non linéarité, im-
munité aux corrélations, critere de propagation,....Malheureusement depuis
les travaux de Meier et Staffelbach [126] on sait que certains criteres sont
incompatibles, ce qui oblige a rechercher des compromis. Ces derniers seront
en fait surtout dictés par 'implémentation, c¢’est-a-dire 1'usage pratique de
ces fonctions dans un schéma réel (c’est la qu’intervient l’art de I'ingénieur).

7. 1l est cependant évident que la période est inférieure ou égale & 2 — 1
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2.4.1 Définitions

Une fonction booléenne a n variables est une application de F5' dans .
Une premiere fagon de décrire une telle fonction est de donner sa table de
vérité. C’est une table constituée de toutes les valeurs possibles de F3' avec
la valeur de la fonction f en chacune d’elles.

Définition 17 On appelle support de la fonction booléenne f [’ensemble
des éléments u tels que f(u) # 0 et on le note supp(f). On appelle poids
de f le cardinal de son support et on le note wt(f). On définit la distance
séparant deux fonctions booléennes f et g par d(f,g) = wt(f @ g).

Si on considere la table de vérité comme un mot binaire de longueur 2" alors
cette distance est simplement la distance de Hamming entre deux mots.
Cette représentation par sa table de vérité a permis de caractériser com-
binatoirement [20, 79] les fonctions booléennes sans corrélation a laide de
tableaux orthogonaux, objets introduits en 1947 par Rao [142]. Cependant,
cette représentation n’est pas pratique a manipuler. Il faut en effet une
complexité mémoire (stockage) et calcul (génération et lecture) en O(2").
Le probleme reste du méme ordre si on travaille uniquement sur le support.
11 suffit de considérer le cas d’une fonction de poids 27~ 1.

C’est la raison pour laquelle on utilise plus souvent une autre représen-
tation, plus compacte : la forme algébrique normale (FAN).

Définition 18 La Forme Algébrique Normale d’une fonction booléenne f a

n variables est l'unique polynome Q¢ de Falry, o, ..., xn)/ (23— 21, ... 22 —
Zn) tel que
V(ui,ug, ... ,up) € Fy, flur,ug, ... upn) = Qp(ur, ug, ..., up).

On appelle degré de f, noté deg(f) le degré du polynome Q. Une fonction
de degré 1 est dite affine et si de plus f(0,0,...,0) = 0 alors elle est dite
linéaire

J’utiliserai la notation suivante pour ce polynéme de la FAN :

flxy,me, ... xy) = Z ayx®, ay € Foq

ou u = (ui,u2,...,uy) et z% = z{'z5? ... 2. Les (au)ung sont les coeffi-

cients de la FAN. On les calcule au moyen de la transformée de Mobius [114]
(voir section 5.2) mais ce calcul est encore de complexité exponentielle. Pour
la suite, la fonction f sera confondue avec sa forme algébrique normale.
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Récemment [36, 37], une nouvelle forme normale a été définie par C.
Carlet et P. Guillot : la Forme Numérique Normale (NNF). Ses coefficients
ne sont plus binaires mais entiers. Elle est établie par la transformée de
Mobius dans laquelle I’addition n’est plus faite modulo 2 mais dans I’anneau
des entiers. Cette nouvelle vision a d’ores et déja permis des caractérisations
simples des fonctions courbes et des fonctions résilientes [37].

Il existe de nombreuses autres représentations et caractérisations de fonc-
tions booléennes; un exposé détaillé pourra étre trouvé dans [21, Chap.
6]. Toutes se répartissent toutefois en deux catégories : la fonction est vue
comme un polynéme. C’est alors la FAN que l'on considére. Ou bien la
fonction (sa table de vérité) est vue comme un mot de code. Les outils de
la théorie algébrique des codes peuvent alors étre utilisés.

En fait, la théorie des codes, depuis preés de 50 ans, travaille plus géné-
ralement sur les objets des mathématiques discretes. L’accumulation des
résultats concernant ces objets est énorme tant en qualité qu’en quantité.
Depuis quelques années, la cryptologie (en loccurrence ici les fonctions
booléennes considérées comme des primitives cryptologiques) s’intéresse a ce
gigantesque corpus de connaissances pour accroitre ses domaines de compré-
hension et d’action. Pour une présentation détaillée de cette vision, le lecteur
pourra consulter la these de Caroline Fontaine [65], [22] ou [139, Chap. 1, 8
,11 et 14].

Définition 19 Soit une fonction booléenne sur Fy. La transformée de Walsh-
Hadamard de f est la transformée de Fourier de la fonction signe corres-
pondante, x +— (—1)/@) :

Vu € F3, x7(u) = Z (_1)f(m)(_1)<u,x>
zelFy

ol < .,.> désigne le produit scalaire usuel.

Proposition 13 (Relation de Parseval) Soit une fonction booléenne a n
variables. La relation de Parseval donne pour la transformée de Walsh-

Hadamard :
> (xgw)? =2

u€lFy

On peut envisager le second membre de cette relation comme un invariant
pour toutes les fonctions booléennes a n variables. La répartition locale de
cet invariant ("’énergie” totale de la fonction), c’est & dire la répartition des
valeurs non nulles X7 (u), va déterminer les propriétés plus ou moins bonnes
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de la fonction, d’'un point de vue cryptographique. Cette transformée de
Walsh-Hadamard est extrémement utile pour étudier les fonctions booléen-
nes. Mentionnons en particulier la caractérisation de 'immunité aux corré-
lations et de la non linéarité, que nous aborderons plus tard.

J’aurai besoin dans le chapitre 4 de calculer les coefficients a,, de la forme
algébrique normale d’une fonction & partir de ses coefficients de Walsh X7 (u).
J’utiliserai la formule donnée par la proposition suivante.

Proposition 14 Soient f une fonction booléenne a n variables et (au)ung
les coefficients de sa forme algébrique normale. Alors nous avons pour tout
u € F§

ay, =27 1 — =N "%4(v) | mod 2

ou u représente la complétion a un, bit a bit, wt(u) représente le poids de
Hamming de u et <X représente l’ordre partiel sur le treillis booléen défini
par

a= ﬁ‘¢>(u < ﬁi\V],g 1 < n.

Preuve.
En utilisant la transformée de Md&bius de f :

Ay = @ f(x)
r=u
nous avons quel que soit u € Fy

ay, = Zf(:n) mod 2 = Z% (1 - (—1)f(m)) mod 2

r=u r=u
1
— owt(u)—-1 _ = _1)f(@)
= 2 5 > (=1)/®) mod 2
r=u

Comme la transformée de Fourier normalisée est involutive, nous avons

Vo e Fy, (-1)/® =277 3" g, (w)(-1)"" .

velFy

En combinant ces équations, nous en déduisons que

a, = 2¥M71 27 IN TN R (0)(—1) mod 2

r=2uveFY

= 29T 97 I N Rr(w) | D (—1)"7 | mod 2.

velfy r=u
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L’ensemble E, = {z € Fy, z < u} est sous-espace vectoriel de F} de
dimension wt(u). Son orthogonal, Ei-, satisfait E;- = Ejg. Il s’ensuit que

ute) sy € By
2 : _ 1\ Uy
(=1) { 0 sinon.
r=u

Nous obtenons donc que, Vu € F3,

ay = 2w =1 _ g—n—l+wi(u) X¢(v) mod 2 .

v

<l

J'utiliserai ce résultat lors de la phase de reconstruction de la fonction de
combinaison (section 4.3).

2.4.2 Propriété d’équilibre

Définition 20 Une fonction booléenne f a n variables est dite équilibrée
lorsqu’elle prend autant de fois la valeur 1 que la valeur 0. Autrement dit,
f est équilibrée si et seulement si wt(f) = 2" 1.

En cryptographie cette propriété est importante. Elle fait de la sortie de la
fonction une variable aléatoire de répartition uniforme. Dans le cas contraire,
le biais en faveur du 1 ou du 0 pourrait fournir des informations utilisables
par le cryptanalyste et lui donner un certain degré de prédictabilité sur la
suite.

Par définition (voir définition 19), il est clair que :

Proposition 15 Une fonction booléenne est équilibrée si et seulement si
X7(0) = 0.

Il en résulte que déterminer si une fonction est équilibrée, dans le cas général
est de complexité exponentielle. Je montrerai plus tard (chapitre 5) que
dans certains cas, ce probleme devient de complexité polynomiale. Cela me
permettra de construire une classe non triviale de fonctions équilibrées.

2.4.3 Propriété d’immunité aux corrélations

En 1985, Siegenthaler [155] proposa une des premieres attaques publiées,
pour les systemes de chiffrement par flot. Je rappellerai cette attaque de
facon détaillée dans le chapitre 3. Elle consiste a retrouver le contenu des
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registres (la clef secréte) par une approche du type ”diviser pour régner”,
indépendamment les uns des autres. Elle n’est possible que s’il existe une
corrélation entre la sortie de la fonction de combinaison et 'une de ses
entrées. Autrement dit, si la probabilité P[f(z1,x2,...,z,) = x;] pour un i
donné est différente de % Cette probabilité peut s’exprimer en fonction de
la transformée de Walsh-Hadamard de la fonction f :

1 xr(e;
ou e; est le vecteur binaire dont la seule composante non nulle est en iéme
position.
Pour lutter contre cette attaque, le critere d’immunité aux corrélations
a été défini et étudié [154].

Définition 21 Une fonction booléenne a n variables est dite sans corrélation
d’ordre t si sa distribution de valeurs ne change pas lorsque l'on fixe au plus t
entrées. Une fonction équilibrée sans corrélation d’ordre t est dite résiliente
d’ordre t ou encore t-résiliente.

En 1988, G.-Z. Xiao et J.L. Massey [173] ont explicité ce critére en termes
de transformée de Walsh-Hadamard.

Proposition 16 [173] La fonction booléenne f a n variables est sans cor-
rélation d’ordre t si et seulement si elle vérifie

—

xf(u) =0 VuelFs, 1 <wt(u) <t.
Elle est résiliente d’ordre t si de plus X7(0) = 0.

On notera une fonction sans corrélation d’ordre ¢, une fonction CI(t). De
fagon équivalente, la fonction est dite corrélée a l'ordre ¢ + 1.

D’un point de vue cryptanalytique, il est clair, en considérant 1’équation
2.3, que lorsque le coefficient de Walsh-Hadamard est nul pour une valeur
u € F, alors il n’existe pas de corrélation entre la sortie de la fonction et la
fonction affine < u,z > pour tous les x € FJ'.

Quand ce coefficient est non nul, au contraire une telle corrélation existe.

Son importance dépendra alors de la valeur de X/f@ En pratique, pour
mener une attaque de type Siegenthaler, il faudra donc considérer un nombre
de registres au moins égal a wt(u) simultanément, pour exploiter une telle
corrélation. Les attaques seront donc d’autant plus couteuses que l'ordre
de non corrélation est élevé. C’est la précisément que réside l'attrait des
fonctions ayant un ordre élevé d’immunité aux corrélations.
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Notons qu’il existe toujours une corrélation et plus son ordre est élevé
plus elle risque d’étre importante, en vertu de I’équation de Parseval. Di-
verses constructions ont été proposées pour construire des fonctions CI(t)
avec t grand (voir [58] et [65, p. 45 et suiv.] pour un exposé détaillé).

C. Fontaine [65] a exhibé des fonctions offrant & la fois un ordre de
corrélation élevé et une répartition homogene des valeurs non nulles du
spectre de Walsh-Hadamard. Ces fonctions sont actuellement les meilleures
connues. D’autres constructions récentes ont été également proposées a la
suite de ses travaux [117, 118].

Siegenthaler a donné [154] une borne sur le degré des fonctions sans
corrélation et résilientes. Cela préfigure la notion de compromis a trouver
pour concilier plusieurs critéres (ici 'ordre d’immunité aux corrélations et le
degré ; ce dernier influence directement la complexité linéaire ; voir section

2.3.3).

Proposition 17 Soit une fonction booléenne a n variables. Alors :
— Si f est sans corrélation d’ordre t, alors deg(f) <n —t.
- Si f est t-résiliente, alors :
—sit<n—2,onadeg(f)<n—t—1.
- sit=n—1, on adeg(f) =1.

2.4.4 Propriété de non-linéarité

L’importance de ce critere a déja été montré pour la complexité linéaire
d’une suite provenant de la combinaison de plusieurs registres. Le probleme,
comme ’a souligné J.L. Massey [123] est de bien définir ce que I'on appelle
non-linéarité. La premiere approche (historiquement) a été de la définir par
le degré de la forme algébrique normale de la fonction. Cette approche est
utilisée pour évaluer la complexité linéaire.

Mais considérons par exemple la fonction

f($17332,333) =21 Dxo D x3 P Tr1T2°3.

Elle est de degré 3, degré maximal pour une fonction sur F;’ Toutefois, il
est facile de voir que cette fonction, en fait est tres proche d’une fonction
linéaire (dont le degré est 1). Cela montre que cette approche de la non
linéarité d’une fonction booléenne n’est pas suffisante.

La seconde approche consiste alors & définir la non-linéarité comme étant
sa distance minimale de toute fonction affine, c’est a dire utilisant la distance
de Hamming de la fonction au code de Reed-Miiller d’ordre 1, R(1,n) (voir
pour plus de détails [22]). De ce point de vue, le mot de code représentant
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la fonction doit étre le plus loin possible de tous mots du code R(1,n). Les
mots de ce code représentent les fonction linéaires ou affines.

Définition 22 On appelle non-linéarité d’une fonction booléenne a n va-
riables , notée nl(f), la distance qui la sépare de l’ensemble des fonctions
affines a n variables :

nl(f) = min (d(f,9))

gaffine
On a alors

Proposition 18 [65, page /6] Soit une fonction booléenne a n wvariables.
Sa non-linéarité est égale a

ni(f) = 2"~ L sup (7))
uelFy

Dans le contexte du chiffrement a flot, 'importance de ce critére n’a jamais
vraiment été soulignée. Tout au plus était-il jugé comme un aspect plus glo-
bal de 'immunité aux corrélations, critére, lui, plutot local (puisque relatif
a telle ou telle entrée de la fonction). Si cette vision n’est pas fausse, bien au
contraire, 'importance de la non-linéarité a été mise un peu plus en lumiere
dans [65, page 47].

Théoréme 3 [65] Soit f une fonction booléenne a n wvariables, utilisée
comme fonction de combinaison de n registres a décalage a rétroaction linéai-
re. Supposons que la fonction est t-résiliente et non (t + 1)-résiliente. Alors
la fonction booléenne g dépendant de t + 1 variables qui se rapproche le plus
de f est une fonction affine de la forme

e@@xi

ou € € Fy et ou T désigne l’ensemble des indices des variables dont dépend
g, autrement dit les numéros des registres attaqués.

Ainsi, puisque la meilleure approximation de f par une fonction dépendant
de t + 1 variables est affine, I'attaque par corrélation sur t + 1 registres
sera d’autant plus couteuse que la fonction f sera loin des fonctions affines,
c’est-a-dire que f aura une grande non-linéarité.

Idéalement, les fonctions réalisant totalement cette situation sont les
fonctions dites courbes .
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Définition 23 Les fonctions booléennes f a n variables vérifiant |x¢(u)| =
22 pour tout u € Fy, sont appelées fonctions courbes.

Malheureusement, les fonctions courbes ne sont pas des fonctions équilibrées.
Elles ne peuvent pas, par conséquent, étre également résilientes (voir section
2.4.5).

Ces fonctions ont été caractérisées par O.S. Rothaus [146] qui a classé
toutes les fonction courbes & six variables. Parallelement, J.F. Dillon [4§]
les a largement étudiées. Depuis de nombreux travaux ont été menés sur les
fonctions courbes [26, 28, 29, 30, 31, 34, 35, 37, 33, 83, 93, 94].

Proposition 19 [146] Les fonctions booléennes courbes n’existent que pour
un nombre pair, n, de variables. De plus, si f est une telle fonction, on a
~ sim >4 alors deg(f) < 5.
- sim =2, alors deg(f) =1

Proposition 20 [/8, Th. 6.2.2, page 74] Soit f une fonction booléenne a
n variables. Alors f est courbe si et seulement si la fonction

Fg — FQ
z = flz®a)® f(z)

est équilibrée pour tout vecteur non nul a de Fy.

En fait, concernant les fonctions courbes, beaucoup de probléemes restent
encore non résolus. Peu de choses sont connues sur celles de degré 3. D’une
manieére générale, on ne connait pas le nombre total de fonctions courbes.
Plusieurs constructions ont été proposées. Le lecteur intéressé pourra se
référer a [65, p. 49] et sa bibliographie ou encore lire larticle récapitulatif
de C. Carlet [32].

2.4.5 Compromis sur les propriétés

Idéalement, une fonction utilisée pour un systéme de chiffrement a flot
doit donc cumuler plusieurs propriétés si elle veut conférer au schéma dans
lequel elle est utilisée (un systéme & combinaison de registres en général),
une bonne résistance aux attaques connues : degré élevé, équilibre, immunité
aux corrélations la plus grande possible et haute non-linéarité. Malheureu-
sement ces propriétés sont le plus souvent incompatibles ce qui oblige le
cryptographe a rechercher des compromis. Le plus souvent, lors de la phase
de conception de 'algorithme, l'ingénieur compensera ces compromis par
des subtilités dans I'implémentation de ces primitives.
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Degré et immunité aux corrélations

La proposition 17 montre qu’'une fonction a n variables ne peut a la fois
avoir un haut degré et un ordre d’immunité aux corrélations ¢ élevé, puisque
son degré est majoré par n — t.

Haute non-linéarité et immunité aux corrélations

Ce compromis a été explicité par C. Fontaine dans sa these [65]. Je le
reprends ici.
Selon la proposition 16, une fonction est sans corrélation d’ordre t si et
seulement si
Xf(u) =0 YueFy, 1<wt(u)<t.

Avec 'équation de Parseval (proposition 13) nous avons alors

> (w)r=2" (2:4)

u=0 ou wt(u)>t

et la non-linéarité de la fonction f est

n— 1 =
W(=2"1-1 s (T,
u=0 OU wi(u)>t

Une fonction sans corrélation d’ordre ¢t possede donc une non-linéarité idéale
si elle est telle que

Xf(u) = 0pourl<wt(u) <t
et |[Xf(u)] = cpouru=0ouwt(u) >t

ol ¢ est une constante. On a par I’équation 2.4 :

22n
2n =3 (3)

Pour que la non-linéarité idéale soit atteinte, il faut donc que cette quantité
soit un carré parfait, ce qui, n étant fixé, dépend de ¢, 'ordre d’immunité
aux corrélations. Dans ce cas, la non-linéarité est égale a la partie entiere
de 2n—1 — 5- Si cette quantité n’est pas un carré parfait, on ne peut évaluer
la meilleure non-linéarité que I'on peut réellement espérer : on peut seule-
ment avancer 277! — | 5] comme borne supérieure (borne assez mauvaise).
C. Fontaine a tabulé pour quelques valeurs de n et de ¢ les non-linéarités

2=
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idéales dans le cas des fonctions sans corrélation d’ordre ¢ et les fonctions
t-résilientes.

Plus récemment, A. Canteaut, P. Charpin, C. Carlet et C. Fontaine [22,
Section 3] ont montré que lorsque la non-linéarité d’une fonction est idéale,
son spectre de Fourier est a trois valeurs. Des résultats nouveaux [117, 118,
162] ont également permis d’amélorier les bornes connues sur la non-linéarité
dans le cadre d’'un compromis avec I'immunité aux corrélations.

Fonctions courbes et équilibre

Une fonction booléenne f & n variables est équilibrée si et seulement si
X7(0) = 0. Or f est courbe si et seulement si x7(u) = £22 pour tout u € Fy.
Ces deux conditions sont incompatibles.

Fonctions courbes et degré

La proposition 19 montre qu’une fonction courbe a n variables est de
degré au plus égal a 3.

2.5 Variantes et équivalence des systemes

D’un point de vue général, un systeme de chiffrement & flot se décompose

en trois parties :

— Un moteur, constitué essentiellement de registres a décalage en période
maximale. Ces registres peuvent étre conventionnels, décimés, controlés
par une horloge réguliere ou irréguliere,... Le but de ce moteur est de
fournir une ou plusieurs suites, possédant déja de bonnes propriétés
statistiques.

— Les séquences produites par le moteur ayant des propriétés de linéarité
plus ou moins fortes, il est indispensable de les gommer. La seconde
partie est donc un module dont le réle est de briser cette linéarité,
d’assurer des effets de diffusion (chaque bit de clef influence le plus de
bit de sortie possible) et de confusion (on ne peut isoler un "fil” ou
une partie du schéma). Ce module (que j’appelerai module NDPC ®)
est en général composé de fonctions booléennes ayant les meilleures
propriétés possibles, des permutateurs, des multiplexeurs,...Il peut se
réduire, comme dans les systémes a combinaison de registres, a une
seule fonction booléenne.

8. Nonlinéarité, Diffusion, Confusion, Propagation
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— Un module de combinaison de la suite chiffrante avec le texte clair.
Le plus commun se réduit & une addition modulo 2 (Xor) mais encore
une fois des modules plus complexes peuvent exister.
Il est alors possible, pour certains schémas, d’exhiber, par une transforma-
tion plus ou moins importante du systéme, une équivalence avec le systeme
a combinaison de registre. L’approche générale consiste alors a décrire les
modules NDPC et de combinaison par une unique fonction booléenne, qui
prend en entrée, les suites produites par le moteur.

Je vais présenter quelques uns des systemes génériques qui peuvent ainsi
étre ramenés a un systéme a combinaison de registres. Toutefois, dans la
pratique une analyse fine d’un schéma permet assez souvent de se rame-
ner au moins a un équivalent bruité, c’est-a-dire que les parties du schéma
qui "résistent” a cette réduction sont souvent assimilables a un bruit de
parametre p # % que ’on incorpore alors au parametre du texte clair pg.

2.5.1 Systemes multiplexés

Dans ce type de systeme, un dispositif appelé multiplexeur choisit ses
entrées parmi plusieurs disponibles (dans notre cas les sorties de plusieurs
registres). Le premier systeme publié est celui de Geffe [71] (voir figure 2.8).
Le choix s’effectue au niveau du registre 2 et la fonction booléenne opérant

X1
| LFSR 1 | >
(0)
| LFSR 2 F>£ >—
| LFSR3 | )
X3

FIGURE 2.8 — Générateur de Geffe
ce choix est donnée sous forme logique par
O =121.T2 D x3.T2

ce qui en terme de pseudo-code donne
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if zo then sigma = x1 else sigma = x3

Il est alors possible de se ramener a un systeme a combinaison de 3 registres
en prenant la fonction booléenne

f(x1, 22, 23) = 2122 ® T223 B 23

Cette transformation est dans ce cas tres facile mais elle illustre parfaitement
le type de transformation & faire. A noter que ce générateur a été cassé par
Siegenthaler en utilisant précisément cette équivalence. D’autres systéemes
multiplexés connus peuvent ainsi étre transformés en systemes a combinaison
de registres : le générateur de Pless [138] , cryptanalysé par Rubin [147], le
générateur de Jennings [96], cryptanalysable par la méthode présentée dans
[176], le générateur de Bruer [16], cassé par Siegenthaler.

2.5.2 Registre filtré non linéairement

Ce schéma a été proposé par Siegenthaler [156] et est décrit par la figure
2.9. Un unique registre est utilisé, de longueur L, produisant une suite en

I ——

Ty v
C f )

—>0-

FIGURE 2.9 — Registre filtré

période maximale. Certaines cellules de ce registre sont prises en entrée par
une fonction f a m variables. C’est la sortie de la fonction f qui va constituer
la suite pseudo-aléatoire, combinée avec le texte clair. Les résultats princi-
paux concernant ce type de systemes sont résumés par ces deux propositions.

Proposition 21 [104//(Borne de Key)
Soit un registre de longueur L, de période mazximale, filtré par une fonction
f de degré m. Alors la complexité linéaire de ce systéme est au plus

A(s) est appelée la borne de Key.
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Proposition 22 [1/8] Pour un registre en période mazximale de longueur
premiére L, la fraction des fonctions booléennes f de degré m produisant
des séquences de complexité linéaire maximale A, est

—A,,
L.2L

P, ~ exp(

Donc pour des grandes valeurs de L, un générateur filtré produit en général
des séquences dont la complexité linéaire atteint la borne de Key.

Golic [75], en 1996, a donné une cryptanalyse de ces systémes, baptisée
attaque par inversion ainsi que certains critéres pour la conception de ces
systemes.

T. Siegenthaler a montré [156] que ce schéma peut toujours se ramener a
un schéma a combinaison de registres utilisant une fonction de combinaison
g & n variables (avec 1 < n < m). Les registres ont alors tous le méme
polynome de rétroaction. Seuls les états initiaux different.

Exemple 3 [156] Soit L = 13 et le systéme représenté par la figure 2.10.
La fonction originale est donnée par

L [ A |
11f1f/1 11 b pfafaf1f1]1
xl* XZ* x3**x4

f )

FIGURE 2.10 — Registre filtré de longueur 13

=11 Dry ® r173 P T2T3 P T1T4 P ToT4.

L’initialisation considérée pour l'exemple de la figure 2.10 est le vecteur
tout a 1. Avec seulement 800 bits de texte chiffré, il est possible d’obtenir le
systeme équivalent a combinaison de 3 registres. La mouvelle fonction est a
trois variables et est donnée par

g =Y1DY2 D Y1Ys D Y1y2 D Y293

et les initialisations des trois registres sont :
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- (0,0,0,0,0,0,1,1,1,1,0,0,0) pour le registre en entrée sur yi.
- (0,0,0,0,0,0,1,1,1,1,0,0,1) pour le registre en entrée sur ys.
- (0,0,0,0,0,0,0,0,0,0,1,1,0) pour le registre en entrée sur ys.

R. Forré [68] a modifié 'approche de Siegenthaler pour traiter le cas des
registres longs, en appliquant une attaque par corrélation rapide. Notons
que pour certains types de registre filtré, E. L. Key a donné des équivalents
encore plus simple a un seul registre [104]

2.5.3 Registres controlés régulierement

Ces systemes seront traités en détail dans le chapitre suivant. L’équivalen-
ce est rendue possible par le fait que changer la vitesse d’horloge permet de
simuler des registres souvent plus courts. Ce qui est équivalent & considérer
une décimation de la suite originelle. Cela m’a permis de mettre au point
une nouvelle attaque sur les systémes de chiffrement & flot et de définir un
nouveau critere de résistance pour les registres. Cette attaque permet pra-
tiquement, de déterminer les valeurs de degré des polynomes de rebouclage
qui rendent vulnérables a cette attaque les schémas existants.
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Chapitre 3

Attaque par décimation

Lorsque I’on veut cryptanalyser un systeme de chiffrement par flot, deux
approches sont possibles. La premieére consiste a étudier le schéma tel quel, a
rechercher des faiblesses locales (fonction booléenne présentant des corréla-
tions, registres a décalage en période non maximale, clefs faibles,...) et a les
exploiter pour obtenir une information sur les bits de clef secrete ('initiali-
sation des registres), de fagon moins cotliteuse que la recherche exhaustive.
Cette approche est pratiquement la seule considérée dans la littérature. La
plus connue en est 'attaque par corrélation de Siegenthaler que je présenterai
dans ce chapitre.

La seconde approche consiste a considérer le systeme non pas tel quel,
mais & opérer une transformation de schéma. Autrement dit on va modifier
le schéma, pour obtenir un schéma équivalent sur tout ou partie des données
dont on dispose (le texte chiffré) et que 'on cherche (les bits de clef). Cette
transformation est opérée de sorte que le travail a fournir pour opérer une
cryptanalyse totale soit beaucoup moins important que si 'on considérait
I’algorithme original.

Cette approche a été peu utilisée, en tout cas peu publiée. Rares sont les
publications traitant et utilisant effectivement la transformation de schéma.
On ne peut guere citer que 'attaque des registres filtrés par Siegenthaler
[156] ou celle de E. Key [104].

Dans ce chapitre, je vais présenter une attaque que j’ai mise au point uti-
lisant cette approche. Elle exploite une propriété intéressante des registres
a décalage. Si l'on effectue une décimation (sélection de bits & intervalles
réguliers) de la suite de sortie d’un registre, la sous-suite obtenue peut sou-
vent étre directement générée par une registre plus court. Sur ce registre,
une attaque de type Siegenthaler devient alors moins cotteuse.
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Je vais donc d’abord rappeler en détail I'attaque de Siegenthaler (section
3.1) et succinctement les attaques par corrélation rapides. Puis je présenterai
ensuite cette nouvelle attaque que j’ai appelée attaque par décimation. La
proposition 23 rappellera les résultats concernant la décimation d’une suite
générée par un registre a décalage. L’algorithme d’attaque proprement dit
sera ensuite exposé. Je présenterai ensuite (proposition 25) le nouveau critere
de résistance que j’ai défini permettant de se prémunir contre cette nouvelle
attaque. Je comparerai enfin les performances de l'attaque par décimation
a celles d’attaques précédentes.

Les résultats de ce chapitre ont été publiés dans [62].

3.1 L’attaque par corrélation de Siegenthaler

Cette attaque a été développée par T. Siegenthaler [155]. C’est la premiére
attaque publiée, sur les systemes de chiffrement par flot. C’est une attaque
a chiffré seul, en supposant que le message clair (m)¢>o est issu d’une
source sans mémoire, binaire, dont la sortie vaut 0 avec une probabilité
po = P[my = 0] (avec en pratique 0.6 < pg < 0.7). Une attaque & clair
connu devient alors un cas particulier en prenant py = 1.

Cette attaque exploite I’existence d’une corrélation entre la sortie de la
fonction de combinaison f! et une fonction linéaire de ses entrées. Une telle
corrélation existe toujours, plus ou moins exploitable comme il a été montré
dans le chapitre précédent.

Théoréme 4 (Cas d’une fonction 1-corrélée) Soit f une fonction boolé-
enne de combinaison a n variables. Pour 1 < i <n, on note

¢ = P[f(x1,22,...,2n) = 2]

ot les x; sont n variables aléatoires indépendantes uniformément distribuées
dans Fy.

Soient c1,¢a,...,cn, N bits du texte chiffré. Alors l'estimateur H; entre
le chiffré et la sortie s* du iéme registre, défini par

N

H = hamming((s{)=1, (c)iz1) = Y (st & )
=1

est une variable aléatoire gaussienne suivant une loi N(N,p;). oup; =1 —
Po — 4 + 2pod;-

1. Je consideérerai uniquement les systémes & combinaison de registres. Les résultats de
ce chapitre peuvent étre appliqués a tous les autres systemes de chiffrement par flot.
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Supposons que le registre i soit de longueur L;. Il faut donc tester les 25 —1
initialisations possibles. Deux cas se présentent alors :

— L’initialisation est la bonne (hypothese Hy, celle ayant effectivement
généré la suite chiffrée). Alors la variable aléatoire H suit une loi nor-
male NV(N,p;) avec p; # %

— L’initialisation n’est pas la bonne (hypothese H;). Alors la suite géné-
rée est indépendante de la suite chiffrée et la variable aléatoire H suit
une loi N'(N, 3).

Un simple test d’hypothese [54] permet de choisir entre les deux hypothéses.
Un seuil de décision T" est fixé et on se fixe comme regle de décision (on
suppose que p; < %) :

— si H < T alors on est sous Hj et le candidat est retenu.

— si H > T alors on est sous H; et le candidat est rejeté.

Deux risques d’erreurs sont attachés a cette regle de décision :

— Le risque de ne pas détecter le bon candidat (probabilité de non

détection pnd). Elle est donnée par