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Chapitre 1

Introduction

1.1 Les fonctions booléennes

Les fonctions booléennes sont un outil puissant de modélisation ma-
thématique, utilis¢é dans de nombreux domaines : informatique, cryp-
tologie, électronique, télécommunications, recherche opérationnelle...
Bien que cet outil soit trés vite inutilisable en pratique, du fait de
la complexité des ensembles de données mis en jeu, il se révele extré-
mement puissant par sa capacité a décrire simplement et efficacement
de nombreux concepts, par ailleurs difficiles & appréhender.

Mon activité de recherche depuis une dizaine d’années est centrée
sur I'étude et l'utilisation des fonctions booléennes en cryptologie et
plus récemment dans celui de la virologie, ot cette approche s’est révélée
particuliérement puissante.

Dans le domaine de la cryptologie les fonctions booléennes sont des
objets connus mais malheureusement sous-employés pour ne pas dire
sous-considérés. La meilleure preuve réside dans la constatation que
trés peu d’articles sont retenus dans les grandes conférences considérées
comme réputées dans le domaine de la cryptologie, alors que parmi ceux
soumis certains sont de trés bonne qualité. La raison tient peut étre a
la complexité de ces objets, difficiles ne serait-ce qu’a représenter et
encore plus & étudier du fait de leur extréme richesse combinatoire. En
cryptologie, une bonne fonction, comme beaucoup de primitives utili-
sées, ne doit présenter aucune structure exploitable. Or, définir ce qu’est
une structure exploitable est déja, en cryptologie, un probléme en soi —
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comment savoir ce que les cryptanalystes utilisent ou pourraient utiliser
en réalité. Prouver que de telles structures ne sont pas réalisées dans
une fonction booléenne devient vite impossible lorsque le nombre de
variables dépasse la dizaine. Les fonctions booléennes n’attirent mal-
heureusement que peu de chercheurs en cryptologie, la plupart d’entre
eux préférant les élégantes structures mathématiques considérées par la
cryptologie asymétrique.

Dans le domaine de la virologie, les fonctions booléennes étaient
quasiment ignorées jusqu’aux travaux présentés dans ce mémoire. Le
probléme SAT a été considéré par D. Spinellis en 2003 [Spin03| pour
démontrer que le probléme de détection des virus polymorphes de taille
bornée est NP-complet. Plus récemment en 2005, Kinder et al. [Kinder05]
ont utilisé des techniques de preuve de modéles (model checking) pour la
spécification de motifs de détection de codes malveillants. La preuve de
modeéles, par l'utilisation et le traitement de formules logiques partage
certains aspects et techniques utilisées pour les fonctions booléennes
(notamment dans le domaine des graphes). Mais cette approche ne
permet de définir que des spécifications de détection — débouchant tou-
tefois sur des techniques de détection plus puissantes que les techniques
statiques d’analyse de forme généralement utilisées dans les produits
antivirus —, autrement dits des ensembles d’instances particuliéres du
probléme de détection des codes malveillants. L’approche par model
checking ne permet pas d’envisager, a ce jour, ce probléme sous un
angle général, comme le permettent les fonctions booléennes. L’ana-
lyse bibliographique n’a pas permis d’identifier d’autres cas, études ou
résultats en virologie informatique ayant considéré directement ou in-
directement les fonctions booléennes.

Une fonction booléenne est une fonction définie sur Fj ot Fy repré-
sente le corps fini & deux éléments 0 et 1. Cette fonction est a valeur dans
Fy. Dans certains contextes, notamment la cryptologie, il est d'usage de
considérer des fonctions booléennes généralisées, encore appelées fonc-
tions booléennes vectorielles. Ces fonctions sont & valeur dans [F7'. Ainsi
une fonction de hachage peut étre vue comme une telle fonction avec
n > m alors que dans un systéme de chiffrement par bloc, nous aurons

soit m = n (cas de ’AES [AES]) soit m < n (S-boxes du DES).

L’intérét particulier des fonctions booléennes réside essentiellement
dans les propriétés et caractéristiques suivantes :
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— la considération de variables a deux valeurs, bien qu’en apparence
assez pauvre, permet en réalité de décrire des objets infiniment
plus complexes. Lorsque ’on doit appréhender des ensembles com-
portant un nombre trés important d’objets, une variable boo-
léenne décrit, selon sa valeur 0 ou 1, si 'objet représenté par cette
variable fait partie ou non d’un sous-ensemble d’étude donné. Une
fonction booléenne décrit alors une ou plusieurs propriétés sur ce
sous-ensemble. Cet aspect s’est révélé particuliérement puissant
dans mes travaux en virologie. La notion de motif de détection
virale, dont I’élément de base est généralement 1’octet, a pu ainsi
étre décrite de maniére plus intéressante en considérant des va-
riables booléennes. Cette approche a débouché sur une formalisa-
tion plus puissante de détection ;

— une fonction posséde plusieurs formes de représentation dont les
plus intéressantes sont les formes dites normales (algébrique, dis-
jonctive, conjonctive...). Chaque forme permet de privilégier une
ou plusieurs propriétés particuliéres que les autres formes ne per-
mettront pas de considérer. Bien que le probléme soit de com-
plexité générale NP, le passage d'une forme & une autre ou la
modélisation d’un systéme par une forme donnée plutét quune
autre permet d’obtenir des résultats fondamentaux trés intéres-
sants. Cette approche a été utilisée avec succés dans mes deux
domaines de recherche tant en virologie qu’en cryptologie ;

— une fonction booléenne permet une représentation compacte de
propriétés concernant des ensembles de taille démesurée qu’une
approche exploratoire rend impossible a étudier. En particulier,
il est toujours possible de considérer une approche analytique
des objets que l'on est amené & étudier, plus particuliérement
en cryptologie. Les fonctions booléennes sont les briques élémen-
taires permettant de décrire tous les autres objets. Ainsi, une
fonction booléenne vectorielle f : F§ — Fi* peut étre vue comme
une famille de m fonctions booléennes f; : Fy — Fy. Cette vi-
sion m’a permis de définir une nouvelle méthode d’évaluation de
sécurité des systémes de chiffrement par bloc et des fonctions de
hachage.



4 FEric FILIOL

1.2 Guide de lecture

Ce mémoire résume une partie de mes recherches consacrées aux
fonctions booléennes et & leurs applications essentiellement en crypto-
logie mais également en virologie. L’essentiel de ces recherches a été
mené au sein du laboratoire de virologie et de cryptologie de I'Ecole
Supérieure et d’Applications des Transmissions. Le présent mémoire
est organisé comme suit.

Le chapitre 2 présente une modélisation de la détection virale a
I’aide de fonctions booléennes. Ces résultats ont permis d’unifier la vi-
sion traditionnelle opposant la détection par analyse de forme (dont
I'une des techniques les plus connues est la recherche de signature) a
celle d’analyse comportementale. Avec ce modéle, la détection se dé-
crit simplement par la notion de schéma de détection, défini comme un
couple constitué d’un ensemble de référence (une base de signatures ou
une base de comportements) et une fonction (booléenne) de recherche.
L’intérét de cette modélisation est de pouvoir conceptualiser le pro-
bléme de la détection sans considérer la nature des propriétés (forme ou
fonctions) utilisées. Cette approche a permis notamment d’identifier de
graves faiblesses dans les techniques de détection utilisées actuellement
— notamment 1’étude en boite noire des antivirus par un attaquant — et
de proposer un schéma de détection sécurisé supprimant ces faiblesses.

Le chapitre 3 traite de certains aspects en matiére de cryptanalyse
dans lesquels les fonctions booléennes jouent un réle important. En
effet, un systéme de chiffrement peut étre décrit comme un ensemble de
fonctions booléennes. Dans ce chapitre 3, je présenterai comment cette
vision peut étre utilisée pour caractériser et évaluer la sécurité de ces
systémes. Je présenterai ensuite un nouveau test statistique qui permet
une vision plus structurelle de ces systémes et qui a permis de détecter
de nombreuses faiblesses, indétectables avec les tests classiques, pour
des systémes récents. Cette nouvelle modélisation permet également
de définir rigoureusement les notions, fondamentales en cryptologie,
de diffusion et de confusion [Shan48|. Jusqu’a présent ces propriétés
n’avaient pas fait I'objet d’une caractérisation formelle.

Le chapitre 4 présente des travaux récents et en cours concernant la
cryptanalyse des systémes de chiffrement par blocs. L’utilisation d’une
classe particuliére de codes correcteurs d’erreurs, les codes a répéti-
tion, permet d’offrir une nouvelle vision de ces systémes, vision dans
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laquelle certaines propriétés des fonctions booléennes peuvent étre dé-
terminantes.

Enfin, le chapitre 5 présentera des résultats récents dans le domaine
de la cryptanalyse opérationnelle. La publication de telles techniques
efficaces posent d’importants problémes de responsabilité, notamment
vis-a-vis de la loi. Cependant, une autre responsabilité, elle morale et
scientifique, impose dans certains cas de les révéler. Je montrerai com-
ment résoudre ce probléme en conciliant ces deux aspects antinomiques.
En considérant des propriétés booléennes remarquables sur les suites de
sortie d'un algorithme de chiffrement — lesquelles ne peuvent en pra-
tique étre obtenues avec les cryptanalyses connues — et en exhibant les
clefs ayant permis de les produire, je prouve que cela résulte d’une faille
conceptuelle du systéme. La preuve, vérifiable en temps polynomial, ne
permet cependant pas de reconduire 'attaque. J’ai appelé ce type de
preuve, preuve de cryptanalyse de type Zero-knowledge.

Afin de privilégier une présentation logique et harmonieuse de mes
travaux, je traiterai en paralléle, des problémes ouverts identifiés et qui
constitueront quelques uns de mes axes de recherche futurs.
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Chapitre 2

Fonctions booléennes et
détection virale

L’utilisation de fonctions booléennes en virologie informatique n’est
pas intuitive. Cette science a une image purement technique dans la-
quelle la part théorique représente une proportion extrémement faible.
Pour illustrer cela, signalons qu’en vingt ans, seules cinq théses de doc-
torat ont été soutenues dans le monde. Seules les théses de Fred Cohen
[Cohen86] et de Ferenc Leitold [LEIT94| traitent des aspects fonda-
mentaux et formels, et dans une moindre mesure, il est possible de re-
tenir celle Markus Schmall [SCHMALLO2|. Cette situation se retrouve
en ce qui concerne les publications scientifiques : moins d’une dizaine
de papiers théoriques sont répertoriés [Adleman88, BKMO05, Chess00,
FHZ05, Forrest97, Spin03, ZZ04, ZZ05]. Les quelques outils utilisés sont
tres éloignés des fonctions booléennes et en général des mathématiques
discrétes : machines de Turing et fonctions récursives représentent 1’es-
sentiel des outils considérés par les quelques auteurs ayant travaillé dans
le champ théorique de la virologie informatique. La principale motiva-
tion de ces quelques travaux a été dans un premier temps de modéliser
les différents codes malveillants connus et d’en dresser une classification.
Dans une seconde étape, l'objectif a été de déterminer la complexité de
certaines instances du probléme de détection, probléme qui a été prouvé
comme généralement indécidable par Fred Cohen [Cohen86]|. L’essen-
tiel des résultats a permis d’établir une vision claire du probléme de la
détection antivirale, et ce pour quelques familles de codes malveillants
connus.
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Ces quelques travaux théoriques ont ouvert de nombreuses voies de
recherche et identifi¢ de trés nombreux problémes ouverts [FHZ05|. Ces
derniers concernent tant ’aspect considéré comme relevant de 1'« at-
taque » (identification et définition de nouvelles classes de codes mal-
veillants) que celui relevant classiquement de la « défense » (d'une ma-
niére générale le probléme de la détection virale). L’expérience montre
régulierement que les modeéles formels actuels ont, pour ces deux as-
pects, prouvé leurs limites. L’évolution des codes malveillants ainsi que
la méthodologie des attaquants rend peu a peu obsolétes tous les mo-
déles théoriques connus. Ainsi, a titre d’illustration, le concept de codes
k-aires ! n’est pas appréhendable par les modéles de Cohen [Cohen86| ou
d’Adleman [Adleman88|. En particulier, la notion de synchronisme de
codes ou celle d’inter-dépendance de code ne peut étre prise en compte.

L’évolution des modeles en virologie informatique passe par 1'utili-
sation de nouveaux outils plus adaptés. Parmi les nombreux outils des
mathématiques discrétes susceptibles d’enrichir la panoplie déja dispo-
nible pour le théoricien, les fonctions booléennes représentent un outil
de choix qui a prouvé dans bien des domaines son intérét et sa puissance
[Fil01] (le meilleur exemple est trés certainement celui de la cryptolo-
gie; voir chapitre 3). La premiére — et unique a ce jour — utilisation des
fonctions booléennes en virologie concerne le probléme général de la
détection virale, et ce indépendamment de la technique utilisée [Fil06a]
qui sera présentée dans la section 2.1. Cette approche permet & pré-
sent de tester de maniére rigoureuse et surtout reproductible, l'offre
logicielle actuelle dans le domaine de la détection virale.

2.1 La modélisation de la détection virale

Le terme de détection virale concerne toutes les infections infor-
matiques connues, qu’elles soient auto-reproductrices, comme les virus
ou les vers, ou simple, comme les chevaux de Troie ou les bombes lo-
giques. En 1986, Fred Cohen [Cohen86| a démontré que le probléme
de la détection virale était généralement indécidable. La preuve utilise

1. Les codes k-aires sont constitués d’'un groupe de k codes, lesquels collaborent
en vue d’une action offensive donnée et ce selon plusieurs modes possibles. Cette
notion a été formalisée pour la premiére fois dans [Fil03].
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l'indécidabilité du probléme de 'arrét [Tur36| et montre que ce dernier
est réductible a celui de la détection virale.

Des résultats antérieurs ont permis d’établir des resultats de com-
plexité pour certaines instances de ce probléme, dans un contexte de
temps/mémoire limités. La plupart de ces résultats ont montré que

dans la plupart des cas, ces instances sont NP-complétes [Adlemang88,
BKMO05, Spin03, ZZ04] voir au-dela [Adleman88, ZZ04].

Deux grandes approches dans les techniques de détection virale ont

été identifiées :

— l'analyse de forme qui considére une code comme une suite d’oc-
tets, hors de tout contexte d’exécution. L’objectif est de recher-
cher des éléments caractéristiques d’une infection (les signatures),
lesquels sont constitués de motifs plus ou moins complexes et qui
doivent étre rassemblés dans une base continuellement mise & jour.
Cette analyse de forme peut également considérer des répartitions
statistiques de certaines instructions (techniques d’analyse spec-
tale) ou des codes d’intégrité locaux. La philosophie générale est
de comparer, sur sa forme uniquement, un code en comparant des
caractéristiques structurelles observées, a des valeurs de références
rassemblées dans des bases ;

— l'analyse comportementale qui considére cette fois les actions me-
nées, déclenchées par le code dans un contexte d’exécution directe
(analyse en temps réel) ou indirecte par simulation en mémoire
(techniques d’émulation). Dans ce cadre comportemental, les ac-
tions d’'un code donné sont comparées & un modéle de référence
et décrit en pratique a l'aide de bases de comportements qu’il
est nécessaire de mettre également a jour, au fur et & mesure de
I’évolution des comportements des codes malveillants.

Ces deux approches sont toujours présentées comme différentes, I’ana-
lyse comportementale étant considérée comme une évolution majeure
par rapport a l'analyse de forme. La réalité est toute autre [Fil06a].
L’utilisation des fonctions booléennes permet d’unifier ces deux visions
et de n’en considérer plus qu’une. De plus, cette modélisation permet
de décrire de maniére puissante et unifiée, le mode opératoire de I’at-
taquant qui souhaite analyser un systéme de détection antivirale pour
mieux le contourner. Dans les deux cas, les fonctions booléennes per-
mettent d’identifier les propriétés générales que tout schéma de détec-
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tion devrait avoir et évaluer I'effort que doit déployer un attaquant pour
contourner les techniques de détection. Ce dernier aspect correspond a
un probléme d’apprentissage de formules booléennes.

2.2 Modéle mathématique de Panalyse de
forme

Le but est ici de définir précisément ce qu’est un schéma de détec-
tion ou « signature ». La modélisation aura notamment pour objectif
d’appréhender les deux aspects fondamentaux du probléme : la défense
(une détection efficace) et 'attaque (les auteurs de codes malveillants)
ainsi que leur interaction.

2.2.1 Définition d’un schéma de détection

Considérons un fichier quelconque F de taille n. Il représentera po-
tentiellement un fichier infecté ou directement le code d’un programme
malveillant. F est une séquence d’octets, autrement dit une séquence
de n symboles pris dans I'alphabet ¥ = Nos5 = {0,1,...,255}. F est
donc un élément de ",

Nous noterons Sy, un motif de détection de taille s relativement a
un code malveillant M. C’est un élément de »°. Ainsi

Sui = {b1, b, ..., by}

Le i-éme octet de F (respectivement de Syq) sera noté F(i) ((resp.
Sm(i)).

On dit que F est infecté par M ¢’il existe s indices dans F, notés
{i1,49,...,1s} tels que

Fli;) =boyy  1<j<s,

ol ¢ désigne une permutation des octets de Sy. Cette permutation
permet de décrire toutes les modifications ou transformations éven-
tuelles opérées par un auteur de codes malveillants sur M. En effet,
des techniques d’obfuscation de code [Fil06b, Chap. 7|, de polymor-
phisme [Fil03, Szor05| peuvent étre utilisées pour modifier la structure
de Spq par réarrangement de ses octets. Plusieurs cas sont a considérer :
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— la modification de I'indexation des octets de Sy (par exemple
par insertion de code inutile ou mort (dummy code)). Alors nous
avons o = Idy: ;

— la modification de l'ordre des octets de Sy (par l'usage d’ob-
fuscation ou de chiffrement par transposition?). Alors o # Idy;.
Toutefois, le flux d’exécution ré-ordonne les octets de Sy pendant
I’exécution de F. Les techniques de scan de seconde génération,
les métaheuristiques visent a retrouver ou contourner la permu-
tation o tandis que les techniques de scan plus basiques (dite
de premiére génération) assurent l'identification et la détection
proprement dite lors d’une seconde étape.

Il est important de signaler qu’il est plus puissant de considérer des
indices dans F ou sont localisés effectivement les octets de Sy, & une
permutation prés de ces octets, plutot que les octets de Sy eux-mémes.
Cette approche permet de mieux appréhender celle de tout plagiaire qui
souhaiterait produire une variante non détectée a partir d'un code dé-
tecté, et ce sans trop d’effort. Il s’intéresse essentiellement aux positions
i qu'il lui faudra modifier plutét qu’a la valeur F(i) correspondante.
Dans un contexte d’analyse en boite noire, nous noterons Sz g 'en-
semble des indices {i1, 72, ...,9s}.

Décrivons maintenant formellement 1’action d’un détecteur par ana-

lyse de forme D. Pour cela définissons les s variables binaires X; (1 <
j < s) comme suit :

0 autrement.

Xj _ { 1 si f(lj) == bo’(j)

Cette notation permet de décrire avec précision les modification éven-
tuelles des octets de Sy par tout plagiaire tentant de contourner un
détecteur donné D. Ainsi, X; = 0 signifie que le plagiaire a modifié
Sm(j). Lassociation de tout octet de Sy & une variable booléenne
permet de considérer ’ensemble booléen FLSM‘.

Considérons a présent une fonction booléenne fyrg : F§ — Fy ot Fy
est le corps de Galois & deux éléments. Nous dirons que D décide que

2. Il existe deux techniques de chiffrement : les procédés de substitution dans
lesquels les caractéres sont remplacés par d’autres selon une convention secréte et les
procédés de transposition, dans lesquels 'ordre des caractéres est modifié, également
selon une convention secréte. Les deux procédés peuvent étre combinés dans le cadre
du surchiffrement.
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F est infecté par le code malveillant M, relativement a la fonction de
détection frq et au motif Sy si et seulement si fo (X7, Xo, ..., Xs) = 1.
En d’autres termes,

1 F est infecté par M
(X0, X, Xs) = { 0 F n’est pas infecté par M.
Notons qu’implicitement le recours a la fonction booléenne de détection
considére, par un codage approprié, I'ensemble f2|SM‘. Nous conserve-
rons cette transformation implicite pour ne pas alourdir les notations,
dans la mesure ot elle reste intuitive.

Les fonctions de détection seront considérées sous leur forme nor-
male disjonctive (DNF), c¢’est-a-dire sous la forme d’une union logique
(notée V) de M mintermes constitués de I'intersection logique (notée
A ou simplement omis lorsqu’il n’y a pas de risque de confusion) de
variables booléennes X, :

FXL X X0 =\ N\ X

/=0 1€S,C{1,2,....s}

Par construction, les variables booléennes n’apparaissent jamais sous la
forme X; (négation de X;). Les fonctions de détection sont par consé-
quent représentées par des DNF monotones. Nous verrons dans la sec-
tion 2.3.3, que toute détection par analyse de forme peut étre modélisée
par une fonction de détection fu et un ensemble Sy. Cela nous conduit
a définir la notion générale schéma de détection.

Définition 1 (Schéma de détection)

Soit un code M. On appelle schéma de détection de M, la donnée d’une
paire SD = {Sm, frm}. La fonction fr est appelée fonction de détec-
tion relativement a M. Dans la détection par analyse de forme, Sy, est
un ensemble d’octets. Dans 'analyse fonctionnelle (analyse comporte-
mentale), Sy sera un ensemble de fonctions de programmes.

Remarque. Une base de signatures peut étre définie comme un ensemble
de schéma de détection. En particulier, les motifs de détection, et par
la, la taille des fonctions de détection, peuvent varier d’un schéma de
la base & un autre.
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Les auteurs de variantes non détectées a partir de codes détectés
vont analyser leur schéma de détection pour un ou plusieurs détecteurs
donnés. Afin de disposer d’'un modéle plus adapté pour la description
de I'approche adoptée par le plagiaire, nous considérerons la notion de
schéma de non-détection ou schéma de contournement.

Définition 2 (Schéma de contournement)

Soit un code M. On appelle schéma de contournement de M, la don-
née d'une paire SC = {Su, fm}. La fonction fuq est appelée fonc-
tion de non détection ou fonction de contournement relativement a M.
Dans la détection par analyse de forme, Sy est un ensemble d’octets.
Dans Uanalyse fonctionnelle (analyse comportementale), Syy sera un
ensemble de fonctions de programmes.

La fonction de contournement fu, est en fait la négation de la fonc-
tion fuq soit 1 @ far. Cette fonction décrit les différentes possibilités
de modifications pouvant étre effectuées dans les octets composant Sy,
pour contourner un schéma de détection donné. Ces possibilités corres-
pondent aux s-uplets (x1, Za, .. ., z,) € F5 pour lesquels la fonction vaut
1. Pour un s-uplet donné, la modification a faire alors est la suivante :

six; =0 loctet i de Sy doit étre modifié
six; =1 loctet i de Sy peut étre laissé non modifié.

Remarque.- Le code malveillant M est caractérisé a la fois par le mo-
tif de détection Spq mais également par la fonction de détection, qui,
en quelque sorte, représente le mode de recherche et de validation de
S Ainsi, il est imaginable qu’un fichier donné contienne le motif Sy,
mais que malgré tout, il ne soit pas détecté comme malveillant. C’est
la tout l'intérét de la notion de schéma de détection dans la mesure
ou la fonction de détection associée, lorsqu’elle n’est pas triviale (voir
section 2.3), va limiter les possibilités de fausses alarmes.

L’utilisation d’une fonction booléenne permet d’enrichir la notion
de détection virale. Cela permet de caractériser le mode de recherche
d’un motif. D’autre part, cet outil permet de considérer une vision
unique la ot la vision traditionnelle oppose analyse de forme et analyse
comportementale. Avec notre modéle unifié, la détection virale consi-
dére la notion générale de variables (des octets ou des comportements)
qui sont des entrées d’une fonction booléenne, elle-méme décrivant la
richesse plus ou moins grande de la recherche.
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2.2.2 Propriétés des schémas de détection

La question naturelle qui se pose est celle concernant les proprié-
tés que doit avoir tout schéma de détection efficace. La qualité finale
d’un antivirus donné en dépend. Ces propriétés permettent également
d’évaluer 'offre logicielle dans ce domaine, sur une base que I'on sou-
haite rigoureuse et reproductible. Actuellement, cette évaluation est un
processus subjectif, non reproductible par un tiers extérieur et souvent
les résultats d'une évaluation & une autre peuvent grandement varier,
pour un méme ensemble de produits. Nous allons présenter les proprié-
tés essentielles qu’'un schéma de détection de qualité devrait posséder.
Ces propriétés concernent d’une part les motifs de détection et d’autre
part la fonction de détection.

Entropie et transinformation

Cette propriété décrit 'incertitude qu'un analyste doit affronter lors
d’une analyse en boite noire relativement a un détecteur D donné, pour
identifier (extraire) le schéma de détection {Sa, far}-

Dans ce but, nous utiliserons la fonction entropie, définie par C.
E. Shannon [Shan48], en théorie de 'information. Soit une variable
X pouvant prendre un ensemble fini de valeurs x;, chacune avec une
probabilité p;. L’incertitude liée & X, encore appelée entropie de X est
définie par :

H(X) == prlogy(pr)-
k

Plus I'entropie est faible, moins l'incertitude est importante. Ainsi, a
'extréme, quand nous avons p; = 1 pour un ¢ donné (les autres p;
valent 0, pour j # i) alors H(X) = 0. Il n’y a aucune incertitude car on
a toujours X = x;. Dans le contexte du probléme de l'extraction d'un
schéma de détection, la variable X représente un schéma?® {Sy, faq} et

3. Il s’agit 1a d’'un abus de notation, destiné a simplifier ’approche. En toute
rigueur, la variable X représente un ensemble de variables décrivant s, Syq et faq.
Autrement dit, on peut écrire X = (X3, Xs,...,X,). Alors, soit par un codage
approprié, on réunit toutes ces données en un ensemble de valeurs prises par la
variable X (type codage de Godel; voir [Fil03, Chap. 2]) soit on considére la fonc-
tion entropie conjointe H (X1, Xo,...,X,) = — Z(mmww%)p[Xl =x1,...,X, =
xnllogy (p[ X1 = 21, ..., Xn = ).
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tous ses paramétres. En effet, 'analyste n’a a priori aucune information
sur un quelconque des parameétres du schéma (taille s, les octets de Sy,
le nombre de termes et les termes de fu).

La difficulté a extraire le schéma de détection complet, dans un pro-
cessus d’analyse en boite noire augmente avec H (Sz am), et si H(Srm) =
0, I'analyste n’a a affronter aucune incertitude.

Le fait est que dans notre cas, le calcul de H(X) est trés complexe a
calculer. C’est la raison pour laquelle nous utiliserons plutot le concept
d’information mutuelle, encore dénommée transinformation. Si nous
considérons que Sy et faq peuvent étre décrits par un ensemble de
variables (pour I'analyste), alors nous définissons

I(Sr 5 fas Sm) = H(Srm) — H(SE M| M, SMm)s

comme la quantité d’'information que fu; et Sy révelent ensembles
au sujet de Sy a. En d’autres termes, la transinformation décrit et
quantifie ce qu’apporte a 'analyste, le fait de disposer de D. La question
est alors de déterminer si D fournit une information a I'analyste et si
oui, quelle est la quantité d’information fournie.

Par construction, il est évident que I'on peut de maniére symétrique
adopter le méme formalisme pour un schéma de contournement. Ainsi :

ISz frs Sm) = 1(SE i far: Sm).

Rigidité

Une fois que 'analyste est parvenu a extraire ’ensemble d’un schéma
R(Sm, fam), pour produire une variante non détectée, relativement a ce
schéma, il devra le contourner. Nous définirons la rigidité d'un schéma,
que nous noterons R(Sxy, fa), comme la difficulté, plus ou moins grande,
qu’aura un plagiaire, & le contourner. Cette donnée dépend de maniére
évidente non seulement de la taille de Sy mais également du poids de
la fonction de détection fu, :

— plus la taille de Sy est importante, plus le nombre de possibilités

de modifications, offertes au plagiaire, augmente ;

— moins la fonction de détection posséde d’entrées pour laquelle elle

vaut 1 (le poids de la fonction), plus le mode de recherche de Sy
est facile a leurrer.
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Ces constatations aménent donc & définir la rigidité par

(X = (X0, Xo, X)) fua(X) = 1}

R(Sm, fm) = o (2.1)

Ainsi, nous avons

Plus R(Sam, fa) est faible, plus le schéma de détection est facile a
contourner. A Iextréme, si R(Spy, fv) = 0, le code n’est pas référencé
dans la base.

Il est intéressant de remarquer que R(Saq, faq) est lié uniquement
au nombre de configurations d’octets qui peuvent étre modifiés (comme
X; € {0,1}). Un plagiaire peut changer chacun des octets présents dans
ces configurations et le remplacer par une des quelconques 255 autres
valeurs que celle effectivement présente dans le code. Par conséquent,
le nombre total de modifications possibles devient extrémement im-
portant. Il croit inversement avec R(Suq, faq). Plus précisément, si on
note X = (X1, Xo, ..., Xs) € Fj et si wt(X) désigne le poids (nombre
de bits égaux a 1 dans I’écriture binaire de X), alors le nombre total A
de modifications possibles, que le plagiaire peut effectuer est donné par

A= Fau(X).(25657 WO 1), (2.3)

XeF;

Efficacité

L’efficacité d’un schéma de détection concerne sa capacité a détecter
et a identifier de maniére univoque un code malveillant donné connu.
Il doit également le faire sans erreur, c’est-a-dire ne pas incriminer &
tort un programme sain. Cette derniére contrainte est en fait liée a
la probabilité de fausse alarme pour le test statistique associé [FilO6b,
Chap. 2|. C’est également lié & des aspects phylogénétiques des codes
malveillants tels que définis dans [GGPS98, KWLO05].

Des études [KA94] ont montré qu’en régle générale, déterminer la
valeur de cette probabilité de fausse alarme est plus difficile qu’il n’y pa-
rait. Typiquement, le paramétre s = |Sy| a une valeur comprise entre



Modeéles booléens en virologie et en cryptologie 17

12 et 36 [KA94|. La probabilité pour une séquence de s octets d’appa-
raitre au hasard est de ﬁ Donc, dés que s est suffisamment grand,
cette probabilité théorique tend vers 0 et en théorie toujours, aucun fi-
chier ne peut étre détecté par erreur comme infecté. Malheureusement
la réalité ne colle pas a la théorie. Comme souligné dans [KA94|, la
probabilité de trouver une séquence aléatoire de s = 24 octets dans un
corpus de 500 Mo est de 0.34 alors que la théorie donne une probabilité
de 0.85 x 1074,

Cet écart vient du fait que les octets dans un fichier ne sont pas des
variables aléatoires indépendantes, identiquement distribuées (selon une
probabilité p = ﬁ) A titre d’exemple, nous avons Plby =" M'] =1 et
Plby =" Z'|by =" M'] =1 dans un exécutable Win32. II existe de fortes
dépendances entre les octets dans un fichier. Un meilleur modéle consi-
terait & utiliser des processus markovien *, pour décrire les dépendances
fortes des octets entre eux.

Ainsi qu’il est mentionné dans [KA94|, “I’expérience, qu’elle soit hu-
maine ou algorithmique, est un ingrédient essentiel dans le choix d’une
bonne signature virale.” La plupart des antivirus du commerce utilisent
des parameétres de taille s relativement efficaces.

Remarque.- L'efficacité d’un schéma de détection dépend principa-
lement de la taille s. C’est la raison pour laquelle, certains antivirus
sont plus sujets que d’autres & provoquer des fausses alarmes, du fait
qu’ils utilisent des valeurs de s trop petites. Mais la fonction de dé-
tection peut avoir, dans le cas de fonctions de détection non triviales,
un effet positif sur le taux de fausses alarmes. L’exploration et ’étude
des fonctions de détection relativement a cet aspect est un probléme
ouvert.

Propriétés des fonctions de détection

La fonction de détection joue un réle important dans un schéma de
détection. Elle constitue le mode de recherche du motif proprement dit.
Une propriété comme la rigidité montre que le poids de cette fonction
(le nombre de ses entrées pour lesquelles la fonction vaut 1) est un

4. Un processus markovien est un processus dans lequel, & chaque instant la
probabilité d'un état quelconque du systéme dans le futur dépend seulement de
Pétat du systéme a l'instant actuel (¢g) sans dépendre de la maniére dont le systéme
a été amené dans cet état.
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paramétre essentiel. Alors qu'un poids d’une unité indique une seule
possibilité de réalisation, un poids plus important augmente d’autant
les possibilités (ou de configurations) de détection. Ce poids détermine
également celui de la fonction de non détection, en vertu de 1'égalité
bien connue, pour une fonction f : Fj — Iy :

wt(f) = 2" — wt(7).

En d’autres termes, si la fonction de détection posseéde un poids faible
(nombre limité de possibilités de détection) la fonction de non détection
aura un poids élevé (nombre élevé de possibilités de contournement).
Cela permet de donner la définition suivante.

Proposition 1 Soit un schéma de détection SD = {Sp, fm} et le
schéma de contournement SC = {Snm, fm} et soit s = |Sym|. Le schéma
SD est dit plus fort que le schéma SC si et seulement si

257 < wt(fag) <28 -1

Cette définition permet d’établir un premier critére pour une « bonne
» fonction de détection.

Une autre propriété intéressante concerne l'importance relative des
variables X; en entrée de la fonction de détection. Il est essentiel qu’elles
alent toutes la méme importance sur la valeur de la fonction fr, (ou
de maniére équivalente, sur celles de fa). Dans le cas contraire, si une
variable était prépondérante (respectivement moins prépondérante) sur
les autres, le plagiaire ne manquera pas de tirer parti de cette propriété
pour optimiser ses chances de contournement de la détection : il modi-
fiera prioritairement (respectivement en dernier) cette variable. Cela se
généralise & un ensemble quelconque de t variables. Nous adopterons la
définition suivante :

Définition 3 Une fonction de détection sera dite faiblement contour-
nable a 'ordre ¢ si et seulement si la sortie de la fonction de détection
ne dépend statistiquement d’aucun sous-ensemble de taille au plus t
de variables d’entrées. Une fonction de détection sera dite fortement
contournable a 'ordre t si et seulement si la fonction de détection dé-
pend statistiguement et identiquement de tout sous-ensemble de taille
au plus t de variables d’entrées.
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En d’autres termes, aucun sous-ensemble d’au plus ¢ variables d’entrée
ne sera plus intéressant a considérer qu’un autre pour modifier le code,
en vue de produire une variante non détectée. La différente entre «
faiblement » et « fortement » tient au fait que dans le premier cas,
il n’existe aucune dépendance vis-a-vis d'un quelconque sous-ensemble
de variables de taille au plus t alors que dans le second cas il existe
une dépendance mais elle est la méme pour tous ces sous-ensembles. Il
est assez intuitif de supposer que le premier cas est plus difficilement
réalisable que le second. Nous le démontrerons dans la section 2.4.

Notons au passage que si fu est faiblement contournable a l'ordre ¢
(respectivement fortement contournable a l'ordre t), il en est de méme
de fu.

Cette propriété améne tout naturellement & considérer une classe
particuliére de fonctions booléennes, trés importantes en cryptologie a
clef secréte : les fonctions immunes aux corrélations & l'ordre t. Afin
d’utiliser cette propriété, nous allons d’abord définir ’outil mathéma-
tique de base pour ’étude des fonctions booléennes. Le lecteur pourra
consulter [Beau84, Chap. 2|, [MvOV97, pp. 207] et [Fil01] pour plus de

détails sur cet outil.

Définition 4 Soit une fonction booléenne sur 3. La transformée de
Walsh-Hadamard de f est la transformée de Fourier de la fonction
signe correspondante, x +— (—1)7@

Vu e B, Ti(w) = 3 (—1)O (1)<
z€Fy
ol < .,.> désigne le produit scalaire usuel.

La transformée de Walsh permet de caractériser les dépendances sta-
tistiques existant entre des sous-ensembles de variables en entrée et la
sortie de la fonction. Précisons cela.

Définition 5 Une fonction booléenne a n variables est dite sans corré-
lation a 'ordre t, ou immune aux corrélations a [’ordre t, si sa distri-
bution de valeurs ne change pas lorsque l'on fixe au plus t entrées.

Autrement dit, la sortie de la fonction est statistiquement indépendante
de tout vecteur (X;,, X;,, ..., X;,). Par exemple, la fonction

f(XlaXQa"'aXn):Xl@XZ@“-Xna
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est sans corrélation a l'ordre (n — 1).
En 1988 [XioMass88|, un résultat important a permis de caractériser
cette propriété l'aide de la transformée de Walsh.

Proposition 2 [XioMass88] La fonction booléenne f a n variables est
sans corrélation a l'ordre t si et seulement si elle vérifie

—

xf(u)=0 VYueFy 1<wt’(u) <t
Nous pouvons maintenant établir la proposition suivante.

Proposition 3 Une fonction fa est faiblement contournable a l’ordre
t si et seulement si elle est sans corrélation a l'ordre t. Une fonction
fam est fortement contournable a ordre t si et seulement si

—

Vu € Fy tel que 1 < wt(u) <t Xf(u) est une constante.

Preuve.

Evidente par définition de I'immunité aux corrélations. Notons que cette
propriété est également valable pour la fonction de non détection fi,.
En effet, nous avons

—_—

Xp(u) = =xz(u).
|

Nous verrons dans la section 2.4.1 un exemple de fonction pour chacune
de ces deux propriétés.

2.3 Le probléme de I’extraction

2.3.1 L’extraction de schémas de détection

Le probléme de I'extraction de motifs de détection a été étudié par
Christodorescu et Jha [CJ04]. L’algorithme qu’ils ont proposé ne consi-
dére qu'un cas trivial de fonctions de détection et par conséquent, le
probléme général de ’extraction de schéma n’est pas résolu. Nous allons
étudier deux algorithmes d’extraction, le second permettant de résoudre

5. wt(u) désigne le poids de u, c’est-a-dire le nombre de bits valant 1 dans son
écriture binaire.
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de maniére générale ce probléme, et ce quelle que soit la fonction de
détection utilisée.

Soit un détecteur D donné, l'objectif est de retrouver le schéma

de détection complet, pour un code malveillant M, relativement a D.
Cette reconstruction est réalisée par une analyse en boite noire. Au-
cune technique de rétro-ingéniérie n’est utilisée. Avec les notations pré-
cédentes, il s’agit donc de retrouver la fonction de non détection fug
et les indices des octets impliqués dans le motif lui-méme. Comme le
fichier examiné F est le code malveillant lui-méme, nous utiliserons la
notation Sy a au lieu de Sz ug.

Nous considérerons la fonction de non détection plutot que la fonc-

tion de détection pour les raisons suivantes :

— le point de vue de 'attaquant est plus intéressant pour évaluer la
résistance d’un antivirus, a ’analyse en boite noire;

— extraire la fonction de détection aurait nécessité de calculer en-
suite sa négation pour obtenir la fonction de non détection. Mal-
heureusement, le calcul de la négation d’une forme disjonctive
normale a une complexité en pire cas, exponentielle®. En consé-
quence, I'algorithme E-2 extraira directement fy,.

2.3.2 Approche naive : Algorithm E-1

Un premier algorithme a été congu pour traiter 'instance la plus fré-
quente du probléme de I’extraction. Si on le compare a 1’algorithme pro-
posé par Christodorescu et Jha [CJ04], il peut sembler, & premiére vue
moins efficace et plutdot naif. Toutefois, I'expérience pratique montre
que ce n’est pas le cas. Cet algorithme « naif », bien au contraire, est
parvenu systématiquement & résoudre le probléme de I'extraction, pour
Iinstance concernée, la ou celui de Christodorescu et Jha avait échoué
pour certains cas dans lesquels, le motif de détection est trés dispersé
dans le code.

Considérons le code M de taille n. Le pseudo-code de ce premier
algorithme est donné en figure 2.1. L’algorithme modifie successivement
chaque octet de M (remplacé par un octet nul) et soumet le code ainsi

6. Ce calcul revient & transformer une forme disjonctive normale en sa forme
conjonctive normale. Cette opération a une complexité exponentielle [Papadim95,
Theorem 4.1].
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Entrée : Un code malveillant M = {my,ma,...,m,},
un détecteur D et une identification ¢ pour M.
Sortie : Le motif Sy (indices).

Smm —{}
Pour i = 1 a n faire
modifier seulement 'octet m; in M
Si D(M) # o alors
Smm — Smm U {1}
Fin si

Fin pour
retourner Sy v

TABLE 2.1 — Algorithme d’extraction de schéma de détection E-1

modifié au détecteur D. Si ce dernier détecte toujours M (c’est-a-dire
D(M) = o), cela implique que 'octet modifié n’est pas impliqué dans le
schéma de détection. Dans le cas contraire, I'indice de I'octet appartient
a SM,M .

La complexité de I’algorithme 2.1 est linéaire en la taille de M soit
O(n). Le principal intérét de cet algorithme est sa capacité a extraire le
motif Sy, quelle que soit sa structure (octets disperses, faible nombre
d’octets...). En revanche, son efficacité est limitée & une unique fonction
de détection — certes la plus fréquemment utilisée — dont la DNF est
donnée par :

Fr(X1, X0, Xsy o X) = Xi AXo AXs AL A X,

Cette fonction de détection correspond a la technique de détection la
plus fréquemment utilisée : recherche de « signatures » simples (tech-
nique basique). C’est la fonction ET. Contrairement a ce que pré-
tendent la plupart des éditeurs d’antivirus, les résultats prouvent que
cette technique est encore tres largement utilisée. Des résultats détaillés
pour certaines variantes de la famille /- Worm. Bagle sont présentés dans

[Fil06a).
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Remarque.- La fonction de non détection correspondant a la fonction
ET est trés simple a calculer, en utilisant les régles élémentaires du calcul
booléen. Nous avons :

F(X1, X0, X5, X)) = X1 VX VX V... VX,

C’est la fonction OU. Elle exprime qu’en modifiant un quelconque des
octets situés aux indices de Sy, cela suffit & rendre le code indétec-
table.

2.3.3 Approche par apprentissage de DNF - Algo-
rithme E-2

L’extraction de certains schémas de détection n’est pas réalisable
avec l'algorithme E-1. Ce sont les schémas pour lesquels, la fonction de
détection est différente de la fonction ET. Nous allons donc considérer
un algorithme général permettant de résoudre le probleme de 'extrac-
tion d’un schéma de détection (ou de maniére équivalente d’un schéma
de contournement). Cet algorithme utilise des techniques d’apprentis-
sage de formules booléennes. Rappelons tout d’abord quelques concepts
de la théorie de 'apprentissage. Le lecteur intéressé pourra consulter
[KV94] pour une présentation détaillée de cette théorie.

Apprentissage de concepts booléens

Nous nous intéresserons a l'apprentissage de concepts booléens dans
lequel celui qui « apprend » — en d’autres termes un analyste en boite
noire dans notre contexte — a pour objectif d’inférer comment une fonc-
tion cible inconnue — la fonction de non détection dans notre cas — classe
les éléments d’un espace donné selon la valeur (0 ou 1) que prend cette
fonction pour un nombre donné d’éléments de cet espace.

Le domaine d’instances X est 'ensemble de tous les éléments (ou
instances) possibles qu’il faut classer. Dans le contexte de la détection
virale, nous considérerons I’hypercube booléen {0, 1}", comme domaine
de référence. Cela correspond aux différentes entrées possibles pour la
fonction de non détection, avec les notations de la section 2.2.1. Un
concept booléen ouconcept est une fonction booléenne définie sur un do-
maine X. Une classe de concept C est une famille de sous-ensembles de



24 FEric FILIOL

X. En d’autres termes, X C P(X'). Dans notre contexte, C décrit ’en-
semble de toutes les formes normales disjonctives de fonctions de non
détection ”. Maintenant, tout x € X est classé selon son appartenance
a un concept cible f € C —la fonction de non détection fr. Un élément
x € X est un exemple positif de f si f(z) = 1 et un exemple néga-
tif dans le cas contraire. Cette méthode d’apprentissage est dénommée
modeéle d’apprentissage par requétes (Query Learning Model).

Algorithme général d’extraction

Dans notre contexte, la formule booléenne & apprendre® est la fonc-
tion de non détection fy, sous sa forme disjonctive normale. Chaque
variable X; désigne un octet du code malveillant M aveci =1,2,...,n
(n = |M|). La forme disjonctive normale est alors la réunion de conjonc-
tions de variables booléennes pouvant étre sous la forme « vraie » (notée
X;) ou « fausse » (notée X;).

Il est intéressant de préciser un point important. Le probléme de
I’apprentissage de la formule DNF est depuis longtemps un probléme
ouvert méme si des techniques efficaces d’apprentissage ont été imagi-
nées pour certaines classes particuliéres de formules DNF. Toutefois, la
complexité en mémoire et en temps de tout algorithme d’apprentissage
dépend de maniére évidente de celle du concept cible sous-jacent. Dans
le cas de formules DNF, elle dépend du nombre de termes, compris entre
0 (la fonction constante nulle) a 2" (la fonction constante f(x) = 1).
La fonction de détection ET que nous avons considérée dans la sec-
tion 2.3.2 contient un seul terme. Cela explique pourquoi l'algorithme
E-1 est bien mieux adapté que l'algorithme E-2 (dont la compléxité
n’est plus linéaire) pour ce cas trés particulier mais néanmoins le plus
répandu, de fonction. L’algorithme général d’extraction E-2 est présenté
en figure 2.2. Par souci de clarté, nous donnons ici une version non récur-
sive. La notation X = 1;(X;, Xs, ..., X,) la construction d’une terme
logique de DNF', en utilisant la fonction caractéristique relativement a
un intervalle I d’indices. Chaque variable X; ou sa négation apparait

7. Rappelons qu’'une fonction peut avoir plusieurs formes disjonctives normales
équivalentes. Ainsi, les DNFs z1 Vs et 123V x1T3V 22 décrivent la méme fonction.
La premiére est la forme simplifiée dite minimale.

8. Le terme « apprendre » signifie que ’on cherche a trouver les termes de cette
formule.
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Entrée : Un code malveillant M = {mq, ms, ..., m,}, un détecteur
D et une identification o pour M.

Sortie : Le motif Sy (indices) et la fonction de non détection
fam (DNF).

Smm < {}; DNFy, —{}
S  olog,ml+1. or  ollog,(m)+1
Tant que S > 0 faire
S—%q—%
Pour i = 0 a q -1 faire
binf « ¢ x S'; bsup < binf + S
modifier les octets dans I = [binf, bsup| in M
Si D(M) # o alors
Spm — Spm + 1
X =1;(Xy, Xo, ..., Xp)
DNFy,, < DNF;, UX

Fin si

Fin pour
Fin tant que
Smm < COMBINATORIALMINIMIZE(S v 1)
DNFy,, < LOGICALMINIMIZE(DNF, ., Sp,m)

TABLE 2.2 — Algorithme d’extraction de schéma de détection E-2

dans le terme en vertu de la régle suivante :

[ X, siiel
Xi_{Xi siigl

L’algorithme E-2 se compose de trois parties :

1. La premiére phase est la phase initiale d’apprentissage. Elle consiste
a modifier des portions d’octets contigiis du code M. Cette mo-
dification se fait par approche dichotomique, en log,(n) pas. Les
portions sont de taille décroissante, égale & une puissance de deux.
Comme dans 'algorithme de Christodorescu et Jha [CJ04], le but
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premier est d’identifier les octets impliqués dans le motif de dé-
tection Sy . Cette phase permet de trouver quelques termes
de la DNF de la fonction de non détection. Cette phase a une
complexité de O(2n) (boucle WHILE).

. Une phase de simplication combinatoire, appelée COMBINATO-

RIALMINIMIZE, va éliminer les redondances entre les termes ini-
tiaux de la DNF. L’ensemble Sy produit par la phase pré-
cédente contient en général quelques termes dont les intervalles
supports (voir notation précédente) correspondants sont inclus
dans d’autres intervalles. A titre d’exemple, le terme X; X, X3X,
et le terme X;X5 ont pour intervalle support respectif [1,4] et
[1,2]. Le second est inclu dans le premier. Cela signifie que les va-
riables X3 et X4 ne jouent aucun role dans le motif de détection.
Seul le terme X; X5 est conservé. Cette étape va donc simplifier
d’un point de vue combinatoire, ’ensemble Sy . Il s’agit de re-
chercher les éléments minimaux dans un ensemble partiellement
ordonné par la relation d’inclusion entre intervalles. Cette étape
posséde une complexité en pire cas en O(tlog(t) + tn) (tri puis
comparaison de termes consécutifs) avec t = |[Sy | en entrée de
la procédure COMBINATORIALMINIMIZE. L’ensemble produit est
de taille s.

. Une phase LOGICALMINIMIZE dont le réle est

— de finaliser I'apprentissage par une recherche exhaustive sur
tous les s-uplets de variables. Avec les notations précédentes, a
chaque s-uplets de I correspond une configuration de modifi-
cations des octets de Sy . Le code M est alors modifié¢ selon
chacune de ces configurations, puis testé vis-a-vis du détecteur
D. Si le code, pour une configuration donnée, n’est plus détecté
par D, le terme logique correspondant est ajouté a la formule
DNF';

— sur la DNF finale, une étape de minimisation logique est effec-
tuée. En effet, comme a l'issue de la phase finale d’apprentis-
sage, la DNF' contient des termes redondants, il est nécessaire
d’éliminer ces redondances d'un point de vue logique en utili-
sant les régles du calcul booléen [DKF63, Chap. 9] et [Mich00].
L’algorithme utilise la méthode de Quine-McCluskey [McClus56,
Quine52, Quineb3]. Le probléme de la minimisation logique est
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un probléme NP-dur [Mich00, Chap. 5.8.3]. Sa complexité est
en O(s2%) [Weg87|.
La complexité de la procédure LOGICALMINIMIZE est finalement
est en O(2° + 52°) si s = |Spom| en entrée de cette procédure.

Nous avons donc le résultat suivant.

Théoréme 1 L’algorithme d’extraction d’un schéma de contournement
d’un code M de taille n dont le motif de détection est de taille s, donné
en figure 2.2 a une complexité en O(sn+s2%) et une complexité mémoire

en O(wi(fr))-

Preuve.

Avec la discussion et les notations précédentes, la complexité générale
en pire cas est en O(2n + tlog(t) + tn + s?2°). Les termes 2n et ¢ sont
négligeables par rapport a 2° et nous avons également ¢t = s (ce qui
est confirmé par l'expérience). En ce qui concerne la complexité en
mémoire, elle dépend de maniére évidente du nombre de termes dans
la fonction de détection. D’ou le résultat. |

Il est intéressant de noter que la complexité mémoire est également un
parametre a considérer. La boucle WHILE produit un ensemble DNF,,
dont la taille est bornée par le nombre maximal possible de termes,
soit 2n. La procédure LOGICALMINIMIZE produit, elle, un ensemble
DNFy,, d'une taille qui peut étre plus importante selon la fonction de
non détection fr,. Les résultats expérimentaux obtenus sur la famille /-
Worm.Bagle n’a pas montré d’augmentation significative de cette taille.
Remarques.-

1. L’algorithme E-1 est un cas particulier de I’algorithme E-2, quand
la fonction de détection est la fonction logique ET. Ce cas étant le
plus fréquent, comme ’ont montré les nombreux tests effectués,
I'utilisation de ’algorithme E-1 est un meilleur choix préalable,
dans la mesure ou cela permet de faire I’économie des étapes de
minimisations combinatoire et logique.

2. L’apprentissage d'une formule DNF monotone (cas de la fonction
de détection) posséde un complexité bien meilleure lorsque 1'on
utilise 'algorithme d’Angluin [Angluin88|. En effet, en utilisant
la méthode membership and equivalence queries, cet algorithme
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apprend une formule monotone, sur le domaine {0, 1}", composée
de m termes avec seulement O(nm) requétes. Mais pour obtenir
la fonction de non détection correspondante, la négation de la for-
mule obtenue doit étre calculée. Ce calcul posséde une complexité
en pire cas, exponentielle.

3. L’algorithme E-2 trouve la DNF exacte de la fonction de non
detection alors que généralement les méthodes d’apprentissage
peuvent ne fournir qu'une DNF non simplifiée.

2.3.4 Exemples de fonctions de détection

A toute technique de détection par analyse de forme, correspond
une fonction booléenne de détection (ou de maniére équivalente une
fonction de non détection). Pour illustrer cela, et afin de montrer qu’il
existe bien d’autres fonctions de détection que celle triviale (la fonction
ET), nous allons donner quelques exemples simples.

Détection par caractéres génériques ( Wildcards)

Cette forme de détection considére généralement des motifs dans
lesquels les indices d’octets peuvent en partie étre variables. Considé-
rons le motif de détection suivant emprunté a [Szor05, Section 11.1.2].

Le symbole 77 indique de négliger 'octet placé a cet endroit tandis
que la chaine %3 33 demande de rechercher le caractére 33 dans I'un
quelconque des trois octets suivants. Ce mode de recherche correspond
en fait a la fonction de détection décrit par la DNF suivante (nous ne
donnons que l'extrait pertinent de la DNF) :

(XZ' = 07) N (Xi-i-l = BB) N (Xi+3 = 02) N (Xi+4 = 33) A (XZ'+5 = 09)
(XZ' = 07) N (Xi-i-l = BB) A (Xi+3 = 02) A (XZ'+5 = 33) A (Xi—‘,-G = 09)

V
V (XZ = 07) AN (Xi+1 = BB) VAN (XZ'+3 = 02) AN (Xi+6 = 33) VAN (Xi—l—? = 09)
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Techniques de non-coincidences partielles

Cette technique a été développée par IBM dans le cadre de ses re-
cherches sur les scanners antiviraux. La techique dite de non-coinciden-
ces partielles (ou technique mismatch) autorise, dans un motif de dé-
tection de taille s, que p octets prennent une valeur quelconque. Par
exemple, considérons le motif de détection 01 02 03 04 avec une va-
leur de non-coincidences partielles de ;1 = 2 (cet exemple a été pris dans
[Szor05, Section 11.1.3]). Alors la fonction de détection correspondante
(extrait de la DNF) est donnée par :

V (Xi—l—l = 02) N (Xi+3 == 04) V (XZ'+2 == 03) A (XZ‘+3 == 04)

D’une maniére générale, pour un motif de taille s et de valeur de non-
coincidences partielles p, la formule DNF contient (Z) termes, chacun
d’entre eux ayant s—p variables (il s’agit d’une (s—u)-DNF monotone).

Identification quasi-exacte

Cette méthode est utilisée pour augmenter la qualité de la détec-
tion. Plutot que de considérer un seul schéma de détection, on en
considére deux (voire éventuellement plus) [Szor05, Section 11.2.3|. Il
est alors facile a démontrer que si on utilise les schémas (S}V( YN,
et (8/2\,( s Jag), il est possible de le décrire par un schéma unique
(Samm, fa) tel que Sy = Sy U Sy et fam = fi V fi ou
fm = fig A [y selon les cas (a une minimisation logique prés car
I'union logique ou I'intersection logique peuvent produire des DNF non
minimales).

Notons que ce cas couvre également celui ot plusieurs moteurs
d’analyse de forme sont utilisés. Plusieurs antivirus combinent en ef-
fet un moteur heuristique & un moteur classique.

Autres techniques

Les autres techniques par analyse de forme comme la technique des
signets (bookmarks techniques), le scan de motifs utiles (smart scan-
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ning), la technique du squelette (skeleton detection), la méthode du
décrypteur statique (static decryptor techniques), les heuristiques repo-
sant sur la forme..., parmi de nombreuses autres (voir [Szor05, Chap.
11]) peuvent étre modélisées par des schémas de détection similaires
aux précédents. Mais pour ces techniques, en général plus élaborées,
quelques remarques doivent étres faites :

— la taille s du motif de détection est plus importante. Le motif
s’étend plus largement sur tout le code;

— la fonction de détection est en général plus complexe (le nombre
de termes est proche de 2%). Cependant, il n’est pas str que la
fonction de non détection soit tout aussi complexe. C’est 1a éga-
lement un probléme ouvert ;

— des considérations de nature combinatoire sur la structure de la
DNF de la fonction de détection peuvent également intervenir, en
plus du poids de cette derniére.

En ce qui concerne les techniques de controle de parité (checksum) ou
de hachage partiel (code de redondance cyclique, fonction de hachage...
voir [Szor05, Chap. 11]), notre approche reste la méme mais plutdt que
de considérer les octets du code, il est préférable de voir ce dernier sous
une forme binaire. Alors, toute valeur de parité (checksum) ou tout ha-
ché partiel peut étre décrit par un ensemble de fonctions booléennes
[Fil02]. La fonction de détection résultante est alors la conjonction lo-
gique de ces fonctions booléennes (& une étape de minimisation logique
prés). L’exemple (trivial) suivant illustre notre propos.

Exemple 1 Soient deuz octets, vus comme des suites binaires :
O; = (b, b, ..., by) et O = (b, b5,...,0).

Considérons le controle de parité sur deux bits (p1,po), définis comme

suit :
7

7
D1 :@bi 675170:@%-
k=0 k=0

Un élément de détection (conjointement avec d’autres) sera que (py, po)
different de valeurs attendues (la fonction de détection correspondante
vaut alors 0). La DNF' de la fonction de détection sera alors définie par

f=p1 N Dpo.
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Enfin des techniques plus élaborées et qui intégrent des aspects quanti-
tatifs & coté de caractéristiques essentiellement qualitatives ou structu-
relles, comme analyse spectrale, par exemple [Fil03, Chap. 5| peuvent
également étre décrites par ce modeéle. Cependant, comme pour les tech-
niques de controle de parité, la complexité du schéma est telle qu’il est
impossible de représenter la fonction de détection de par sa complexité
mémoire. La modélisation statistique des techniques antivirales permet
d’appréhender de maniére beaucoup plus puissante ces techniques tres
¢laborées de détection |[Fil06b, Chap. 2].

2.4 Schéma de détection sécurisé

L’étude précédente montre qu’aucun antivirus testé n’offre de résis-
tance en matiére d’extraction de schéma de détection ou de contourne-
ment. L’action de tout plagiaire s’en trouve donc facilitée. Il est donc
intéressant de considérer les solutions qui permettraient de limiter cette
action. Nous allons présenter un schéma de détection sécurisé, totale-
ment paramétrable en fonction des besoins, et qui offre une sécurité tres
satisfaisante contre l'extraction de schéma sans requérir des ressources
significativement plus importantes que celles utilisées par les antivirus
actuels.

L’extraction d’un schéma, pour cette solution sécurisée, reste malgré
tout possible, mais elle n’est réalisable que dans le cas ot un groupe im-
portant de pirates s’unissent et partagent leurs ressources®. Toutefois,
méme dans ce cas 1a, la complexité de I'algorithme E-2, pour les para-
meétres utilisés, rendra cette collusion illusoire. Il en résulte que toute
tentative de produire des variantes non détectées a partir de variantes
connues est, en pratique, condamnée a 1’échec.

9. Une autre solution serait pour un pirate d’émuler plusieurs environnements
afin de simuler cette collusion. Le schéma proposé non seulement résiste a cette
éventualité mais également 'interdira par une implémentation adéquate (voir la
section 2.4.1).
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2.4.1 Constructions combinatoires et probabilistes
Principe général

L’approche générale consiste a considérer un motif de détection prin-
cipal de taille s octets (répartis dans tout le code). Chaque fois qu'un
moteur d’analyse de forme est sollicité par un processus de détection,
seul un sous-motif de taille £ est utilisé avec les contraintes suivantes :

— le parameétre k doit étre relativement faible par rapport au para-
metre s;

— chaque sous-motif est choisi aléatoirement ;

— tout sous-motif est fixe pour un utilisateur et une machine donnée.
Son choix dépendra de données caractérisant de maniére unique
un environnement ;

— le schéma de détection ou de contournement ne peut étre recons-
truit, méme partiellement (par exemple seul 'ensemble Sy 1) &
moins de disposer d’au moins 7 sous-motifs ;

— le nombre 7 de sous-motifs doit étre relativement important ainsi
que le parameétre 7.

Ces contraintes — complétement paramétrables, comme nous allons le
voir — ont été choisies dans le but de maximiser I'incertitude et les efforts
du pirate confronté au probléme de ’extraction de schéma. Autrement
dit, il ne pourra reconstruire un schéma de détection ou de contourne-
ment & moins de réunir des conditions rédhibitoires en pratique. Enfin,
s’il parvient & produire une variante non détectée avec un ordinateur
donné, relativement & un détecteur donné D et a un sous-motif donné,
la probabilité de rester détectable sur d’autres machines relativement a
tout autre sous-motif, doit rester élevée. Il s’ensuit, sous ces contraintes,
que la prolifération de variantes reste d’une portée trés limitée.

Le probléme principal a été de trouver des objets combinatoires
réalisant les contraintes sus-mentionnées. Les meilleurs candidats sons
sans aucun doute les objets dénommés designs combinatoires® [BJL99,
ColDin96|. Ces structures particuliéres présentent de trés intéressantes
propriétés et caractéristiques permettant de satisfaire aux contraintes
souhaitées. De plus, leur implémentation et leur mise en ceuvre requiert
des ressources temps/mémoire relativement limitées.

10. Le terme est difficile a traduire et ne semble pas avoir d’équivalent simple en
francgais. Nous garderons le terme anglo-saxon.
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La quatriéme contrainte suggérait fortement d’utiliser des structures
de partage de secret ou des (7, 7)-schéma a seuil [MvOV97, Chap. 12].
Dans notre contexte, le secret & partager est le motif de détection com-
plet Sy et les différentes parts de secret auraient été les différents
sous-motifs. Malheureusement, les structures de partage de secret ou
de schéma a seuil, qui ont été proposées jusqu’ici, ne concernent que
des cas dans lesquels les parts sont des nombres '!. Dans notre cas, les
parts sont des objets plus complexes que des nombres (typiquement des
ensembles de nombres). Quelques constructions ont été proposées ré-
cemment pour étendre les schémas de partage de secret a des structures
complexes comme les graphes [KK03|. Toutefois, malgré I'intérét de ces
généralisations, il reste pour le moment théorique. Elles requiérent en-
core trop de ressources, notamment en mémoire pour étre viables dans
des antivirus destinés a un usage commercial.

Enfin, notons que la troisiéme contrainte peut également aider les
enquéteurs dans le cadre d’expertises ayant pour but d’incriminer ou
d’innocenter ’auteur d’une nouvelle variante non détectée.

Description technique du schéma sécurisé

Nous devons considérer deux aspects pour ce schéma : les objets
combinatoires décrivant le motif Sy lui-méme et la fonction de détec-
tion faq (et par conséquent, la fonction fy, également). Dans ce qui
suit, nous ne rappellerons que les concepts de base concernant les ob-
jets combinatoires utilisés. Le lecteur qui souhaiterait les étudier de
maniére plus détaillée consultera [BJLI9, ColDin96].

Les objets combinatoires Nous avons considéré, d’une maniére gé-
nérale des 2 — (s, k, \) designs (également connus sous le nom de Ba-
lanced Incomplete Block Designs (BIBD) ou Designs par blocs, équilibré
et complet). Nous ne rappellerons que la définition de ces objets ainsi
que leurs propriétés les plus intéressantes.

Définition 6 Un Balanced Incomplete Block Design (BIBD) est une
paire (V,B) ou V est un ensemble contenant v éléments, ou points et
B est une famille de b parties de V (ou blocs, chacune ayant une taille

11. 11 est intéressant de noter que ces structures sont également réalisables par
des designs combinatoires.
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constante k. Cette paire est telle que tout point de V est contenu dans
exactement r blocs et telle que tout paire de points de V est contenue
dans exactement X\ blocs. Les valeurs v,b,r, k, \ sont les paramétres du
BIBD.

Tout BIBD satisfait alors les propriétés suivantes :

— Un BIBD existe si et seulement sivr = bk et sir(k—1) = A(v—1).

_ A=l
ST e
- b - T -
Dans notre contexte, nous avons Sy =V, s =v, 1 = b = );:((,:__11)) et B
décrit la famille de sous-motifs, notés S}, pour i = 1,..., 7.

La fonction de détection Nous avons considéré pour ce schéma une
fonction booléenne totale a s variables f : F§ — F, de poids égal a 2571
Pour chaque sous-motif de taille k£, nous considérons la restriction f* de
f au sous-motif S, en fixant & une valeur constante les variables X
non présentes dans ce sous-motif. Ainsi, chaque fonction de détection
partielle f? est de poids 2¥~!. D’un point de vue pratique, le choix de la
fonction, d’un point de vue structurel (répartition des entrées a valeur
non nulle) est intimement lié au choix des octets (indices) contenus
dans les S},.

Ainsi, le poids de la fonction totale f et des fonctions partielles f°
est optimal. En effet, ces valeurs maximisent 1’effort que ’analyste doit
faire pour extraire la fonction de non détection (compte-tenu de ’étape
LOGICALMINIMIZE dans 'algorithme E-2). La fonction retenue est la
fonction linéaire (notée, pour limiter I’espace, sous sa forme algébrique
normale).

f( X1, Xo,.. ., X)) = X190 Xod ... X,.

L’intérét de cette fonction, outre ses propriétés intéressantes, tient au
fait qu’elle peut étre implémentée de maniére trés compacte. Notons
que du point de vue de I’analyste, retrouver la forme algébrique normale
(compacte) précédente, ne peut se faire qu’a partir de la DNF produite
par lalgorithme E-2. Cette conversion a une complexité exponentielle
en O(2°%). Elle n’est également possible qu’en réalisant une collusion de
taille 7.

Proposition 4 La fonction X1 & Xo & ... X, est faiblement contour-
nable a l'ordre s — 1.
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Preuve.

Par calcul %_li transformée de Walsh, on montre que le seul coefficient
de Walsh yx(u) = 2° # 0 est celui pour v = (1,1,1,...,1). D’ou le
résultat. |

En considérant la fonction de non détection correspondante 1 ¢ X; &
Xy @ ... X, le plagiaire ne disposera pas de variables ou de groupe de
variables plus favorables que d’autres pour produire des variantes non
détectées. 11 devra les considérer toutes simultanément. De plus, cette
fonction de détection, selon la définition 3, ne dépend statistiquement
que de ’ensemble de variables.

Un autre type de fonction, appartenant a la classe des fonctions for-
tement contournables, a été également considéré. Il s’agit des fonctions
MAJORITE.

Définition 7 On appelle fonction MAJORITE an variables, notée MAJ,,
la fonction booléenne de Fy dans Fy telle que

n+1 S :
e st rmpair

5+1  sin pair

UCEIRS Bt

De plus quand n est pair, exactement %(E) valeurs x de poids
2
telles que f(z) = 1.

AVAIAY

n

5 sont

Nous ne considérerons que les fonctions MAJy,11. Les fonctions MAJ,,
sont connues pour étre équilibrées quelle que soit la valeur n de variables
[ChaHayes98|.

Les fonctions MAJ, sont des fonctions fortement contournables,
sauf asymptotiquement. En effet nous avons la proposition suivante.

Proposition 5 Les fonctions booléennes MAJ,, sont immunes auz cor-
rélations a 'ordre 0, pour toutes les variables x; et

n—1
P[MAJ,(z) = ;] = % + (;Tn)

Le lecteur trouvera la démonstration de cette proposition dans [Fil01].
Cette proposition montre que si les fonctions MAJ, sont statistique-
ment dépendantes de chacune de leurs entrées, en revanche elles le sont
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identiquement pour toutes ces variables. Donc, aucune ne joue un role
plus important qu'une autre sur la sortie de la fonction.

Mais les fonctions MAJ,, ont, en tant que fonction de détection (ou
de non détection), un intérét particulier comme le prouve la proposition
suivante.

Proposition 6 Soit une fonction MAJg,. 1. Sa formule DNF contient

alors (2;’:11) termes. La fonction MAJy,11 contient également (25:11)

termes, chacun d’entre eux contenant p + 1 variables de la forme T;
(négation).

Le lecteur trouvera la démonstration dans [FJLOG].

Ce résultat montre que si une fonction de détection est une fonction
MAJg,+1 alors le plagiaire devra modifier au minimum p + 1 variables
(octets) pour produire une variante non détectée. 11 suffit de considérer
des valeurs de p importantes pour compliquer sensiblement sa tache.

Exemple 2 Soit la fonction MAJ5 donnée par sa DNF' :

MAJ5 = T4X3T2 V T4T3To T V T4X3ToTq V T4T3ToX V TAX3T9T1 V
XT4T3ToT1 Lo V L4T3T2T1 X0 V T4T3T9T1L0 V T4X3T2X1X V

TpX3ToX1 X0

La DNF de la fonction de non détection correspondante est alors :

MAJ5 = Tol1T2 V ToT1ToT3 V ToT1ToX3T4 vV

ToXL1ToT3 V ToL1T2X3T4 V ToX1T2T3T4 vV ToX1ToT3 V

$0I1$2I3$_4 V $0$_1I2$3I4 V ToX1LoX3T4

La fonction de non détection ne vaudra 1 que si au moins trois octets
sont modifiés.

Le protocole d’analyse Durant la phase initiale d’installation, le
logiciel antivirus collecte un certain nombre d’informations concernant
a la fois l'utilisateur et le systéme :

— le numéro de série du processeur (CPUID) et celui du disque dur

(HDID);
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— Padresse MAC si elle est disponible (notée MACadr) ;

— le nom utilisateur USRname et son adresse e-mail @adr ;

— une valeur secréte v, dissimulée dans le logiciel antivirus 2.
Précisons, que d’autres parameétres peuvent étre considérés. Cette phase
est pleinement paramétrable. Les parameétres peuvent également étre
choisis aléatoirement dans une liste.

Ensuite, le logiciel calcule I'index ¢ du sous-motif qui sera utilisé de
maniére fixe, comme suit :

i = g(H(cPuID @ HDID @ MACadr ¢ USRname ¢ @adr @ v) & N).

La fonction H est une fonction de hachage dont 'entrée est la somme
bit & bit, modulo 2, des données collectées et codées sous forme d’en-
tiers. La fonction g produit une valeur aléatoire comprise entre 1 et 7,
a partir du résultat de H et d’un entier d’initialisation N, éventuelle-
ment public. En conséquence, le méme sous-motif de détection i sera
utilisé en permanence lors de toute opération de scan par 1'utilisateur
sur cette machine. L’objectif est double. D’une part, 'auteur potentiel
d’une variante la produira relativement & un unique sous-motif donné.
D’autre part, en cas d’enquéte, ’analyse permettra de prouver ou d’in-
firmer I'implication de I'utilisateur dans la production de cette variante.
I1 suffira a ’enquéteur de recalculer I'indice ¢ a partir des informations
contenues dans la machine du suspect pour déterminer si le contourne-
ment de détection a pu étre réalisé relativement au sous-motif i.

2.4.2 Analyse mathématique

Analysons maintenant ce schéma de détection sécurisé. Notons {Sp,
fm} le schéma de détection complet et {S', fi(} le schéma de détec-
tion partiel relativement au sous-motif 7.

Transinformation du schéma Avec les notations précédentes et par
définition de notre schéma, nous avons de maniére évidente :

I(Smrts fn; Sm) = H(Sh) << H(Smm) — H(Smml fins Sia)-

L’analyse en boite noire ne permet de retrouver que {S},, fi}-

12. Elle peut étre obtenue par rétro-ingénierie logicielle mais en cas d’enquéte,
son utilisation pour produire une variante non détectée constituera une preuve de
contrefagon.
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Rigidité du schéma Comme nous 'avons vu précédemment, elle
dépend directement du poids de la fonction wt(f},) et de k. Dans le
cas de ce schéma, nous avons par conséquent :

o 2k—1 1 1 1
R(Svifm) = ==+ — 7= 0(+).
(S fi) = 5 =5~ = 9%
Il est donc préférable d’avoir des valeurs de k relativement petites pour
que le schéma ait la meilleure rigidité possible (voir section 2.2.2).

Impact d’une collusion Nous pouvons supposer qu'un groupe d’at-
taquants se constitue afin de mettre en commun leurs efforts pour ex-
traire un schéma de détection donné. Déterminons la taille minimum
que doit avoir cette collusion pour résoudre le probléme de 'extraction.

Proposition 7 Le schéma SD = {Sm, fm} ne peut étre extrait par
une collusion d’au moins T = [7] membres.

Preuve.

La preuve est évidente en considérant que chaque bloc contient k points.
De 14, nous avons 7 > [7]. Cela correspond au cas dans lequel les blocs
(sous-motifs) utilisés par la collusion ont une intersection nulle. Dans
ce cas, le design est une classe paralléle d'un design dit résoluble!. W

Lorsque 7 attaquants forment une collusion, ils extraient un motif de
détection Sy, de taille s. Voyons a présent quelle forme possede la
formule DNF décrivant la fonction de détection.

Proposition 8 La formule DNF de la fonction de détection, extraite
par une collusion d’au moins T = [£] analystes contient au plus £(2F71)

termes.

13. Dans un RBIBD (Resolvable Balanced Incomplete Bloc Design), la famille B
est une partition dont chaque partie est une classe parallele. Une classe paralléle est
un ensemble de blocs partitionnant ’ensemble V. Deux conditions sont nécessaires
pour qu'un BIBD soit résoluble : (1) klv et (2) b > v+ 7 — 1. A titre d’exemple,
considérons le (9,3, 1)-RBIBD. L’ensemble B est alors

{1,2,3} {1,4,7} {1,5,9} {1,6,8}
{4,5,6} {2,5,8} {2,6,7} {2,4,9}
{7,8,9} {3,6,9} {3,4,8} {3,5,7}.



Modeéles booléens en virologie et en cryptologie 39

Preuve.

La preuve est évidente en considérant que l'intersection de toute famille
de blocs ne contient aucun bloc du design et que deux quelconques blocs
peuvent étre d’intersection non vide. La DNF contiendra exactement
%(21“_1) termes quand cette intersection est systématiquement vide (cas
d’une classe paralléle). |

Ce résultat implique que méme si 7 analystes venaientt & s’unir, la
complexité de la procédure LOGICALMINIMIZE leur serait extrémement
défavorable et la fonction de non détection ne pourrait étre extraite
(pour des valeurs appropriées de s et de k).

Probabilité de détection résiduelle Supposons a présent quun
plagiaire parvienne a extraire un schéma de détection partiel {S’, fi,}
relativement au sous-motif ¢ et pour un détecteur D implémentant la
schéma sécurisé proposé. Il est alors capable de produire une nouvelle
variante, non détectée par D. Quelle est alors la probabilité que cette
variante reste détectée une fois dissiminée par le plagiaire (probabilité
de détection résiduelle) ?

Proposition 9 La connaissance du schéma de détection partiel {S},,
[} permet de générer une variante qui reste détectée avec une proba-
bilité notée Pjstection telle que

< Pdétectz’on <1

|~

Preuve.

Supposons que le plagiaire utilise S}, et f4, pour produire une variante
non détectée. Supposons que cette variante se propage sur une machine
dont le détecteur utilise le sous-motif j. Les modifications opérées pour
produire cette variante vont affecter la détection relativement au sous-
motif j avec une probabilité (en pire cas) de %, sauf si les sous-motifs
1 et j sont d’intersection vide. Dans ce dernier cas, il est évident, par

construction, que Pgatection = 1- D’ou le résultat. |

Ce résultat montre que les objets combinatoires et la fonction de dé-
tection doivent étre soigneusement choisis. En particulier, 'utilisation
de RBIBD est préférable a celle de BIBD simples. Mais, méme dans ce
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dernier cas, les différentes implémentations et expériences réalisées ont
montré que Pyatection reste plus proche de 1 que de % Dans le cas le
plus favorable (cas des RBIBD), nous avons Pjgtection = ——

P

2.4.3 Implémentations et performances

Les différentes implémentations et leur test ont montré, jusqu’a pré-
sent que les meilleurs objets combinatoires, pour les contraintes fixées,
restent les classes paralleles de RBIBD. D’autres BIBD non résolubles ont
également été utilisés avec succés mais dans ce dernier cas, le choix de
la fonction de détection est plus délicat. Il faut en effet tenir compte
du fait que les blocs peuvent étre d’intersection disjointe.

Les ressources mémoire requises par ce schéma sont en (’)(%) si I'on
considére un 2 — (s, k, \) design générique (essentiellement due a la
taille de la matrice d’incidence du design). Mais des considérations de
phylogénie de codes [GGPS98, KWLO05| devraient permettre de choisir
des objets combinatoires bien meilleurs, pour gérer plusieurs variantes
a la fois et ainsi améliorer la complexité mémoire. En termes de com-
plexité de calcul et donc en temps de traitement, les expériences ont
montré qu’il n’existait aucune différence significative entre les plus ra-
pides des scanners et une implémentation relativement optimisée du
schéma sécurisé que j’ai proposé.

Méme si des progrés en termes d’implémentation peuvent encore
étre faits dans 'avenir, les résultats expérimentaux prouvent que ce
schéma peut étre utilisé en pratique et peut constituer une alternative,
commercialement viable, aux techniques d’analyse de forme actuelle-
ment utilisées... avec le bénéfice non négligeable d’une meilleure lutte
contre la prolifération virale.

2.5 Problémes ouverts et axes de recherche
futurs

La recherche, 'exploration et le classement des « bonnes » fonc-
tions de détection est un champ de recherche essentiel. Il est également
prometteur. Un autre axe de recherche non moins essentiel consiste a
déterminer si d’autres propriétés sont a considérer pour ces fonctions,
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afin d’augmenter & la fois l'efficacité des schémas de détection et la ré-
sistance a l'analyse en boite noire et par conséquent la production de
nouvelles variantes.

Tout cela constitue un ensemble de problémes ouverts pour lesquels
il est essentiel d’apporter des solutions. Parmi eux (la liste est non
exhaustive), signalons :

— la classification ’exploration de bonnes fonctions de détection

S

— est-il possible de trouver des propriétés structurelles pour ces fonc-
tions, permettant d’améliorer l'efficacité des motifs de détection,
tout en considérant des tailles de motifs s relativement restreintes,
et en offrant une sécurité plus importante ;

— I'étude et 'exploration d’objets combinatoires plus intéressants,
et offrant des propriétés encore meilleures que celles mises en évi-
dence dans le schéma sécurisé proposé dans ce chapitre (pairwise
designs, designs presque résolubles...) [BJL99, ColDin96] ;

— T'utilisation de schémas de partage de secret ou de schéma a seuil...
Enfin signalons que cette étude est pleinement transposable a l'autre
grande famille de techniques de détection : ’analyse de comportements.
Dans ce contexte, 'analyse est fonctionnelle et non plus formelle. La
notion de motif de détection est alors remplacée par celle de famille
de comportements identifiés comme malveillants. Les premiers résul-
tats de travaux menés dans ce sens sont trés encourageants |[FJLOG|.
Ils ont également permis de prouver la faiblesse extréme des produits
antiviraux dans le domaine de ’analyse comportementale. La notion de
schéma de détection a été généralisé par celle de stratégie de détection,
définie comme suit.

Définition 8 (Stratégie de détection) Une stratégie de détection SD
relativement & un code malveillant donné M est le triplet DS = {Snm,
B, fm}, ot Sy est un ensemble d’octets, Bag un ensemble de fonc-
tions de programme et f, F‘QS"” X F'QBM‘ — Fy une fonction booléenne.

Il est intéressant de noter que cette définition concerne a la fois les
codes malveillants connus et ceux éventuellement inconnus (mais néan-
moins utilisant des techniques ou modes opératoires connus). En effet,
lorsque un code malveillant inconnu M déclenche une alerte, c’est pré-
cisément ’ensemble By, qui est alors impliqué. C’est la tout lintérét
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de la notion de stratégie de détection par rapport a celle de schéma de
détection. Si la nature de ’ensemble Sy, est facile a appréhender — un
ensemble d’octets —, celle de 'ensemble By, 'est probablement moins.
En fait, cet ensemble peut étre considéré comme un méta-ensemble
d’octets de la maniére suivante : les comportements peuvent étre dé-
crit par des structures d’octets qui correspondent a chaque procédure
réalisant une action ou comportement donnés. Accéder a un fichier en
lecture, créer un mutex sont des actions pouvant étre décrite au moyen
de telles structures plus ou moins complexes d’octets, localisées soit sur
le disque dur (le code est inactif, 'analyse se fait par émulation de code)
ou en mémoire (le code est actif). A titre d’exemple, pour surveiller le
comportement consistant a tenter d’ouvrir en écriture le secteur de dé-
marrage maitre ou secondaire, il est possible de dérouter I'interruption
13H, service 3 de la maniére suivante :

INT_13H:
cmp CX, 1 ; est-ce le cylindre O, secteur 1 7
jnz DO_OLD ; sinon on rend la main a 1l’appel 13H
; original
cmp DH, O ; est-ce la tete O 7
jnz DO_OLD ; sinon on rend la main a 1l’appel 13H
; original
cmp AH, 3 ; est-ce un service em ecriture 7
jnz DO_OLD ; sinon on rend la main a l’appel 13H
; original
DO_OLD
jmp dword ptr CS:[OLD_13H] ;

Cette tentative d’écriture est identifiée par un ensemble d’octets dé-
crivant en détail la nature du service et les paramétres afférents. D’un
point de vue formel donc, nous avons By C N3g; (une famille de sé-
quences d’octets de longueur indéfinie). Dans ce qui suit, nous parlerons
simplement de comportement. Dire que le comportement b € By, est
réalisé signifie que le code contient ou réalise une structure d’octets lors
de son exécution.

Les premiers résultats montrent que les fonctions de détection dé-
pendent uniquement de variables booléennes décrivant des octets du
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Hl . Tsig
Hy : Tsig V (Tsig N Thenav) = Tsig  (par la loi d’absorption)
Hs : Toehaw = \/?:0 X, ou X; décrit le 7éme élément

dans la base comportementale B,

TABLE 2.3 — Fonctions booléennes modélisant la détection comporte-
mentale

code (analyse de forme) uniquement ou bien sont trés fortement corré-
lées a ces octets et que les comportements sont peu ou prou considé-
rés. Les premiers résultats obtenus [FJL0O6| montrent clairement que la
détection comportementale n’est pas réellement utilisée, excepté pour
Iantivirus Viguard. Cela peut étre formulée par les deux hypothéses
suivantes, concernant la fonction de détection :

— 'H; : la détection comportementale n’est pas implémentée ou elle
est inefficace,

— 'Hs : la détection comportementale est ignorée sans une validation
par la détection par analyse de forme (signature par exemple).

Pour le produit Viguard, une hypothése particuliére peut étre formulée.

— Hs : la détection comportementale consiste a prendre tout com-
portement potentiellement menagant.

D’un point de vue mathématique, 'utilisation des fonctions boo-
léennes permet de définir les hypothése précédentes plus rigoureuse-
ment. Ces fonctions sont données dans le tableau 2.3 La notation T;,
désigne la restriction fonctionnelle ff,lM de la fonction générale de dé-
tection fyq & 'ensemble Sy,. Cela signifie que les variables booléennes
relatives a ’ensemble By n’apparaissent pas dans forme normale dis-
jonctive de f}\SAM Inversement, s’agissant de ’hypothése Hs, nous consi-
dérons la restriction fonctionnelle ff,lM a ’ensemble des comportements
B, avec les différences importantes que :

— ’ensemble B, contient tous les comportements possibles qui peu-
vent potentiellement étre utilisés par un code malveillant (in-
cluant ceux qui sont également utilisés par les programmes non
malveillants),

— la fonction de détection est la fonction logique OU, dont le poids
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est 21Bml — 1,
L’utilisation de fonctions booléennes pour modéliser et étudier les tech-
niques de détection fondées sur les stratégies de détection, aussi puis-
sante soit elle, est trés vite limitée par la complexité des fonctions de
détection, lorsque ces derniéres ne sont plus triviales. L’approche glo-
bale est alors impossible et il est nécessaire d’avoir une vision plus
locale, et notamment combinatoire.

La réalisation de certaines structures est alors a considérer. Cela
est déja le cas avec 'analyse sémantique [PCJDO7| ou les techniques
de preuve de modéle (model checking) [Kinder05] dans lesquelles des
structures d’arbres ou de graphes sont déja utilisées. Mais, d’autres
structures combinatoires, moins intuitives car moins intimement liées
aux aspects formels et /ou fonctionnels du code, peuvent se réveler tout
aussi puissantes, voire peut étre plus. Une partie de mes recherches
futures sera consacrée a 'exploration de telles structures.



Chapitre 3

Fonctions booléennes, diffusion
et confusion

3.1 Introduction

Les propriétés d’aléa sont essentielles en cryptographie. Pour I'at-
taquant, toute quantité produite par un systéme cryptologique doit
ressembler le plus possible a de ’aléa. Cela implique notamment, mais
pas uniquement, que le systéme ne doit pas étre prévisible ou prédic-
tible. Ces quantités doivent par conséquent avoir une taille suffisante
et étre « aléatoires » dans le sens que la probabilité qu'un ensemble
particulier de valeurs, pour ces quantités soit réalisé, doit étre la plus
faible possible, et ce pour tout ensemble de valeurs possibles — ce qui
oblige a considérer la loi uniforme comme loi de référence. Si cela n’était
pas le cas, le cryptanalyste pourrait tirer un avantage certain, par I'in-
termiédiaire d’une stratégie recherche optimisée fondée sur d’éventuels
biais concernant ces quantités.

D’un point de vue général, tout systéme de chiffrement symétrique
et toute fonction de hachage doit étre con¢u de sorte a réaliser un
générateur aléatoire pour chacun de ses bits de sortie !. Nous noterons
GPAB un tel générateur (pour Générateur Pseudo-Aléatoire de Bits).

Deux propriétés essentielles doivent étre satisfaites : les séquences

1. Cela est également vrai pour les systémes asymétriques. C’est d’ailleurs sys-
tématiquement réalisé par 'utilisation d’objets et d’opérations naturellement sans
biais.

45
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produites par un GPAB doivent étre statistiquement indistingables
d’une « vraie » séquence aléatoire et ces bits doivent étre non prédic-
tibles pour un attaquant disposant d’une puissance de calcul bornée.
Afin de tester si ces deux propriétés sont effectivement réalisées, de
nombreux tests statistiques ont été proposés et sont utilisés. Histori-
quement, il faut citer les postulats de Golomb [Gol82]. Ces tests sont
nécessaires mais pas suffisants et ils ne permettent que d’évaluer si un
registre a décalage produit des séquences statistiquement acceptables.
Satisfaisantes au regard de ces postulats, ces séquences se révelent ex-
trémement prédictibles lorsque l'on applique 'algorithme de Massey-
Berlekamp [Massey69]. Cela illustre le fait que la notion d’aléa n’est
pas une notion absolue mais relative uniquement a une série de tests
statistiques [Fil05b].

De nombreux autres tests statistiques ont été ensuite proposés pour
améliorer la vision de ce que 'on qualifie d’« aléatoire ». Citons les
tests de références : test de fréquences, test des séries, test poker,
test d’autocorrelation...[FIPS140, Knuth81], test universel de Maurer
[Maurer92]...

Toutefois ces tests sont essentiellement congus pour tester les suites
produites par des sysémes de chiffrement par flot (ou les systémes par
bloc en mode flot). Leur application a des systémes par bloc ou des
fonctions de hachage, leur intérét est loin d’étre évident. Dans ce cas,
les concepts de diffusion et de confusion [Shand8| sont généralement
préférés. Mais ces concepts sont soit trop empiriquement définis soit de
maniére trop théorique pour étre réellement utilisable.

Tous les systéemes de chiffrement symétriques actuels et les fonctions
de hachage actuels satisfont les propriétés aléatoires généralement re-
quises d’un point de vue cryptographique. Aucun biais statistique si-
gnificatif n’a été a ce jour mis en évidence.

Or le travail du cryptanalyste consiste a tout d’abord identifier
de tels biais, dus soit & des erreurs inconnues de conception soit des
trappes, et dans les deux cas non révélés par les tests statistiques clas-
siques. Dans ce but, il imagine de nouveaux tests permettant de révéler
des biais exploitables. Rappelons que la notion d’aléa est un concept «

philosophique ». En pratique, il n’est défini que par rapport un ensemble
de tests |FilO5b].

Dans ce chapitre, je vais présenter un nouveau test statistique fondé
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sur la distribution du x? et que j’ai appelé test statistique de Mobius.
Plus précisément, je définis comme statistique de travail X le nombre
de mondémes de degré exactement d dans la Forme Algébrique Nor-
male (FAN) des fonctions booléennes modélisant chacun des bits de
sortie d’un systéme cryptographique. L’ensemble de ces d-monémes ef-
fectivement représentés dans chaque FAN, sont calculés & ’aide de la
transformée de Mdbius. Un systéme cryptographique théoriquement stir
exhibe une distribution fixe de ces d-mondémes, déterminée a partir de
résultats généraux concernant les fonctions booléennes aléatoires. Cela
permet de déterminer par des tests statistiques non paramétriques sur
les fonctions booléennes modélisant un systéme donné sont véritable-
ment aléatoires.

Tous ces tests ont été implémentés pour un certain nombre de sys-
témes de chiffrement par flot et par bloc, ainsi que pour la plupart des
fonctions de hachage en usage. Tous ces systémes sont connus pour avoir
passé avec succes les tests statistiques classiques et sont par conséquent
considérés comme ayant de bonnes propriétés cryptographiques. Les ré-
sultats montrent que plusieurs de ces systémes échouent face aux tests
statistiques de Mobius. Pour les autres systémes testés, leur qualité
reconnue, n’a pas été informée.

3.2 Caractérisation des fonctions booléen-
nes et résultats

Nous allons voir comment décrire d’'une nouvelle maniére, une fonc-
tion booléenne en utilisant essentiellement sa FAN. Cette forme al-
gébrique normale se calcule au moyen de la transformée de Mobius.
Nous en déduirons quelques résultats concernant des propriétés cryp-
tographiques telles que ’équilibre et la corrélation, en considérant la
transformée de Walsh.

3.2.1 Structure d’une forme algébrique normale

Une fonction booléenne est une fonction f définie dans F.)' et & va-
2

leur dans [Fy. 11 existe 22" telles fonctions. Nous définirons une fonction

booléenne aléatoire comme une fonction f dont les valeurs sont des va-
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riables indépendantes (des valeurs d’entrée), identiquement distribuées
(variables i.i.d.). Autrement dit :

Y(z1, ..., 2,) € FD, p[f(:cl,...,g;n):()]:%. (3.1)

Il est équivalent de dire que chaque f(z1,...,x,) est une variable de
Bernoully de parametre % Nous noterons cette loi B(p) avec p = % dans
notre cas?

Le poids d’une fonction booléenne définie sur FJ' est donné par
wt(f) = {z € F}|f(z) = 1}|. Une telle fonction sera dite équilibrée si
wt(f) =21

La forme algébrique normale est donnée de f est le polynome mul-
tivarié donné par f(x1,...,x,) = @uem; a,xt, a, € Fy, ol u =
(u1,...,u,) et a* =], z;". Les a, sont donnés par la transformée de

Mébius [McCarthy86] de f :

Uy = @ f(x) (3.2)

r=u

ol = décrit l'ordre partiel sur le treillis booléen, c¢’est-a-dire que o« < 3
si et seulement si o; < 3; pour tout 1 < i < n. Un mondéme a,x"* de la
FAN sera de degré k si a, = 1 et si wt(u) = k ou wit(.) représente la
poids de Hamming. Avec ces notations, nous pouvons a présent donner
un premier résultat.

Proposition 10 La forme algébriqgue normale (FAN) d’une fonction
booléenne aléatoire f : By — Fy possede 21 mondémes en moyenne.
Pour tout entier k tel que 0 < k < n, elle contient en moyenne %(Z)
mondmes de degré k.

Lorsque k = 0 (respectivement k = n), il est équivalent de dire qu'une
fonction booléenne aléatoire sur deux, en moyenne, contient le terme
ap (resp. a(ii1..11y) dans sa FAN.

Preuve.
Un monéme donné z;, ;, ...x; de degré k sera contenu dans la FAN

2. Tout n-uplet (z1, ..., x,) est choisi de maniére aléatoire et indépendante, ainsi
que f(x1,...,x,). Il est alors équivalent de choisir f au hasard dans ’ensemble des
fonctions booléennes.
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si et seulement si a, = 1 dont le support (c’est-a-dire ’ensemble des
indices j tels que u; = 1, noté supp(u)) est {i1,is,...,%}. Or nous
avons

ei;), (3.3)

ou 0 = (0,0,...,0) et e; représente le n-uplet dont seule la iéme co-
ordonnée est non nulle. Le membre droit de 'équation (3.3) possede
Z?Zl (';) = 2F termes. Nous avons donc a, = 1 si un nombre impair de
termes sont tous égaux a 1. Il y a 2! configuations. Chacune d’elles,
selon (3.1), a une probabilité 5z de valoir 1 comme nous considérons

des variables i.i.d.. Do, nous avons Pla, = 1] = 2" x 5 = 1.
Ainsi, le nombre de monomes de degré k dans 'ANF sera donné par
Pl = 1] () =+ x () .

Ce résultat peut étre généralisé avec le théoréme suivant.

Théoréme 2 Avec les notations de la Proposition 10, le nombre ny de
monodmes de degré k suit une loi normale de moyenne E[ng| = 35 (”) et

de variance Ving) = 1(}).

Pour étre mathématiquement rigoureux, nous devrions considérer la
distribution binomiale plutot que la distribution normale et nous de-
vrions écrire que ny converge en loi vers la distribution normale. Tou-
tefois, la théorie des probabilités [Fell66, Lejeune05| autorise de tels
raccourcis de langage dés que les résultats centraux limites sont véri-
fiés, ce qui est le cas dans notre étude.

Preuve.

La preuve est directe en considérant que a,, pour tout u € FJ est
une variable aléatoire de Bernouilli, de paramétre 1, avec Ela,| = 3 et
Via,] = i. Comme n; = Zwt(u):k a,, pour des valeurs suffisamment
grandes du nombre de u de poids k, le théoréme central limite fournit

le résultat (des que nyg > 30 [Fell66, Lejeune05)). |

Ce résultat permet I'étude des propriétés aléatoires des fonctions boo-
léennes. Considérons une fonction f utilisées pour le rebouclage d'un
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registre a décalage de longueur L. Si f est la fonction constante (sa
FAN est réduite & un seul monome), sa sortie l'est également et n’est
par conséquent pas aléatoire. Dans le cas d’un rebouclage linéaire (la
FAN de f est de degré 1 et posséde au plus L monomes), les propriétés
aléatoires ont une portée limitée : les propriétés de linéarité ne sont pas
supprimées et il est possible d’exhiber des estimateurs ayant une va-
leur donnée avec une probabilité 1. De plus, des informations de nature
combinatoire sont également disponibles [Gol82].

En d’autres termes, si nous considérons = = (z1,...,2,) et y =
(y1,---,Yn) tels que (par exemple) f(z) = f(y) = 1 moins la fonction
f est aléatoire, plus il est facile d’extraire de 'information sur x et sur
y, ou dans certains cas de x a partir de y (ou 'inverse).

Exemple 3 Considérons la fonction f(x1,x2) = x1 ® x3. Tout x =
(1, m2) et tout y = (y1,y2) tels que x # y et f(x) = f(y) =1, satisfe-
ront la relation x1®y, = 1. Cela est di au fait que les valeurs de la table
de vérité contiennent sont réparties de maniére « structurée » et non
aléatoirement réparties. Notons que cette fonction est équilibrée, ce qui
fait de l’équilibre une propriété nécessaire mais nullement suffisante.

La proposition 10 nous permet d’établir le critére suivant :

Corollaire 1 Une fonction booléenne aléatoire présentant le meilleur
compromis en terme de propriétés cryptographiques doit avoir le plus
haut degré possible.

Preuve.

Ce résultat provient du fait qu'une fonction booléenne aléatoire a n
variables posséde un mondéme de degré n dans sa FAN en moyenne
avec une probabilité % et contiendra 7 termes de degré n — 1. Se-
lon la borne supérieure du degré d’une fonction booléenne présentant
le meilleur compromis en termes de « bonnes » propriétés cryptogra-
phiques (équilibre, immunité aux corrélations, non-linéarité...) [Sieg84|,
pour une fonction immune aux corrélations a l'ordre ¢ nous avons
deg(f(z1,...,2,)) < n —t— 1. Il s'ensuit qu’imposer de telles pro-

priétés a une fonction diminue son degré algébrique. |

Dans le méme temps, il s’ensuit que des structures de nature combi-
natoires sont introduites et le comportement aléatoire général de ces
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fonctions est diminué. La recherche du meilleur compromis cryptogra-
phique, pour préserver simultanément le meilleur caractére aléatoire
possible (supprimer les structures dans la répartition des variables d’en-
trée en fonction de leur sortie respective), la fonction doit avoir le plus
grand degré possible, dans la limite imposée par la borne de Siegentha-
ler [Sieg84].

L’étude de ces propriétés combinatoires est I'un de mes axes prin-
cipaux de recherche. L’idée est de partionner l’ensemble des valeurs
d’entrée d’une fonction donnée, en fonction d’un (ou plusieurs) critére
combinatoire donné, lequel doit étre traduisible en un (ou plusieurs) es-
timateur présentant un biais par rapport aux lois gouvernant une telle
partition dans le cas de fonctions aléatoires. Si cette étude est relati-
vement facile, pour un faible nombre de variables, par une approche
exploratoire exhaustive, cette derniére est en revanche impossible les
fonctions booléennes utilisées en pratique. C’est la raison pour laquelle
je développe les logiciels CoHS et VAUBAN dont le but est de recher-
cher de telles structures combinatoires. Cette approche qui fera ’objet
du chapitre 5, a permis ainsi d’identifier de sérieuses faiblesses dans le
systéme de chiffrement EO du protocole Bluetooth [Fil06d].

3.2.2 Caractérisation des coefficients de Walsh

La transformée de Walsh Hadamard d’une fonction booléenne f est
donnée par la transformation suivante :

Vue By, Kpu) = Y (~1) e,

zeFJ

ol < x,u > décrit le produit scalaire usuel sur F'J'. Le théoréme de Xiao-
Massey [XioMass88| permet de caractériser 'immunité aux corrélations
de f a l'aide de cette transformée :

Proposition 11 [XioMass88] Une fonction booléenne f est immune
auzx corrélations a lordre t si et seulement si Vu € FY, 1 < wt(u) <

t Xf(u) =0.
De plus f est équilibrée si et seulement si x7(0,0,...,0) = 0.
Proposition 12 Soit une fonction booléenne aléatoire f définie sur

FY avec n > 5. Pour tout u € F}, X;(u) est une variable aléatoire
distribuée selon une loi normale de moyenne 0 et de variance 2".
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Preuve.
Nous pouvons écrire tout d’abord que

Gl = 3 (1) = 20 2)- 3 (f(a)t <),
z€FJ zcF3

Comme z et f(z) sont indépendant (par définition), nous pouvons
considérer les valeurs < z,u > +f(z) comme des variables aléatoires,
indépendantes, identiquement distribuées, et ce pour tout x. Notons
Y = erF;(f(x)jL < x,u >). Pour n > 5 (en d’autres termes 2" > 32),

les résultats centraux limites [Fell66, Lejeune05], font que Y a une dis-
tribution de Gauss LG(F, 0?) avec

ElY] = 2"Plf(z)+ <zu>=1]=2""
(oy)? = 2"P[f(x)+ < z,u >= 1P[f(2)+ < z,u ># 1] = 2"~

D’ot, x7(u) a également une distribution de Gauss de moyenne
Ex7(uw)] =2"(1-2P[f(z)+ < z,u >=1]) =0,
et de variance

0 = 4.2"P[f(2)+ < x,u >= 1 P[f(z)+ < z,u ># 1] = 2",

Si @ représente la fonction de densité de la loi normale,

1= L[ (L)t

et si py = @(2%{1) — %, alors nous pouvons écrire que

Lemme 1
P[f équilibrée | = py.

Preuve.

Pour une fonction booléenne équilibrée, nous avons x7(0,...,0) = 0.
Par définition, 7 (u), Yu € F} est une valeur paire. Alors, nous avons :
Plx7(u) = 0] = P[0 < x7(u) < 2]. Le reste s’établit facilement avec la
proposition 12. |

Remarque.- Ce résultat fournit une approximation trés précise de la
probabilité « exacte » qu’une fonction soit équilibrée. Cette probabilité
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27L
(2”*1)

exacte est donnée par p = ~%z—. Le tableau 3.1 compare la probabilités
exacte avec celle approximée a 'aide du théoréme 1 pour 5 < n < 19.
Cette approximation est d’autant plus intéressante que la valeur de
p est calculatoirement plus difficile a obtenir que celle de pq, laquelle
requiert un temps négligeable.

| » [ p 0] p»p [ p |
0.1399 0.1381 13 | 0.008815 | 0.008814
0.09935 | 0.09870 || 14 | 0.006233 | 0.006233
0.07039 | 0.07015 || 15| 0.004408 | 0.004407
0.04982 | 0.49738 || 16 | 0.003117 | 0.003116
0.03524 | 0.03521 || 17 | 0.002204 | 0.002203
0.02493 | 0.02491 || 18 | 0.001558 | 0.001558
0.01763 | 0.01762 || 19 | 0.001102 | 0.001101
12 |1 0.01247 | 0.01246

— =
mE oo o g

TABLE 3.1 — Probabilités exacte et approchée pour une fonction d’étre
équilibrée

3.3 Un nouveau test statistique

Je vais maintenant présenter différents tests permettant d’évaluer
de nouvelles propriétés statistiques de systémes de chiffrement symé-
triques et de fonctions de hachage. Considérons un systéme crypto-
logique et spécifions le référentiel d’étude choisi. Soit une clef secréte
K = (ko,...,ky_1). Un systéme de chiffrement par flot peut étre modé-
lisé de la maniére suivante : chaque bit de sortie ¢ généré a partir de la
clef K peut étre représenté par une fonction booléenne unique que nous
représenterons sous sa forme algébrique normale. Cette forme sera cal-
culée a l'aide de la transformée de Mobius définie par I’équation (3.2).

En d’autres termes, la suite pseudo-aléatoire de N bits produite par
un systéme par flot peut étre modélisée par une famille de N fonctions
booléennes (fi(K))o<ten = (fo(K), ..., fn-1(K)) ou fi(K) décrit le i-
éme bit produit par le systéme et modélisé par un polynéme multivariés
dont les variables sont les k;. Ce polynome est précisément la FAN.
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Donc, chaque bit chiffrant la valeur prise par une fonction booléenne
fi : FJ— Fo.

Selon le méme principe, représentons un syséme de chiffrement par
bloc utilisant une clef K de n bits et travaillant sur des blocs de
clair de m bits. Ainsi comme pour les systémes par flot, mais avec
des fonctions booléennes de sortie évaluées sur 'espace clef et 'es-
pace du clair P = (po,...,Pm—1), pour un bloc de cryptogramme C,
nous avons C' = (cp,...,Cm-1) = (fo(K,P),..., fm—1(K, P)). Chacun
des m bits chiffrés est ainsi la valeur prise par une fonction booléenne
fo : FJ™ — Ty

Enfin pour une fonction de hachage H : F} — FJ*, 'empreinte
numérique de m bits (haché) d'un bloc B = (by, ..., b,_1) sera décrite
par (ht(B>)0§t<m = (h'O(B)7 ceey hm—l(B))

Dans le reste du chapitre, j’utiliserai indifféremment le terme « bit
de sortie » et « fonction booléenne de sortie », pour décrire les quantités
produites par un systéme cryptologique. Avec les notations et remarques
précédentes, les deux termes sont équivalents. Enfin, nous considére-
rons, en premiére approche, que les différentes fonctions booléennes de
sortie sont statistiquement indépendantes. C’est précisément la vision
issue des résultats des tests statistiques usuellement utilisés pour éva-
luer un systéme cryptologique [FIPS140].

Il est évisent que toute FAN de fonction booléenne de sortie ne peut,
en pratique, étre calculée. En effet, elle contient en moyenne 2"~! mo-
nomes. Un tel calcul requiert des ressources en temps et en mémoire,
exponentielles. Pour ces nouveaux tests, et ce sans perte de généra-
lités, je me suis limité a considérer les monomes de degré au plus 3,
c’est-a-dire des FAN tronquées au degré 3. Je nommerai ces fonctions
tronquées, des 3-FAN (plus généralement des d-FAN). Il s’agit de FAN
partielles dont tous les termes sont de degré 3 au plus. Dans certains
cas, des 5-FAN ont été calculées. D’un point de vue pratique, la formule
(3.3) a été utilisée pour calculer ces termes. Le résultat observé, pour
chaque FAN, est un nombre 14 de monomes de degré exactement d.

Je noterai H¢ I'hypothése statistique selon laquelle le nombre 7y
de monomes de degré exactement d est distribué comme précisé dans
le théoréeme 2. En d’autres termes, le systéme cryptographique ayant
produit ces fonctions booléennes de sortie passera avec succeés le test
— et ainsi n’aura pas présenté de biais statistiques significatifs, ni de
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particularités structurelles — quand il satisfera H¢.

3.3.1 Le test de la constante affine

L’hypothese est notée H. Selon le théoréme 2, la probabilité que
la constante affine ay soit présente dans chaque fonction booléenne de
sortie, est donnée par p = % De maniére équivalente, cela signifie que
le nombre de fonctions booléennes de sortie dont la FAN contient cette
constante suit une loi normale N (%, \/—QN) ot IV est le nombre total de
fonctions booléennes de sortie pour le systéme étudié.

Si Xg, le nombre de fois oul @y = 1, représente la statistique que
nous considérons sur ’echantillon S de sortie composé de N FAN, nous
pouvons a présent décrire le test bilatéral suivant, dénommé, test de la

constante affine :
1. Calculer Xg sur S.

2. Fixer un niveau de signification « et choisir un seuil de décision
z, de telle sorte que pour une statistique X distribuée selon la

loi normale standard, on ait P[X > x,] = P[X < 2,] = §.

. 5 Xg—X& - .,
3. Silavaleur Xg = ==% > x, ousi Xg < —z, alors H{ est rejetée

2
(le systéme échoue au test et présente des faiblesses) autrement
HY est conservée (le systéme passe le test).

3.3.2 Le test des d-monomes

Nous considérons a présent des mondémes de degré exactement d
dans les FAN des fonctions booléennes de sortie. L’hypothése attachée
sera notée H{.

Avec les notations du théoréme 2, le nombre de mondémes de degré d
dans la FAN d’une fonction booléenne aléatoire est une variable alatoire
distribuée selon une loi normale A/ (% (Z), %\/@ ) Nous allons utiliser
des tests d’adéquation entre les fréquences théoriques (notées ng) et
celles observées pour le systéme cryptographique étudié (notées 7).

Le premier test, T considére séparément chaque FAN et de fait
privilégie une vision plutét locale donnant plus de poids au FAN pré-
sentant un biais. Le second test, T, groupe les N FAN de sortie en
plusieurs classes. Le test en lui-méme considére la distribution du y? a
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v degrés de liberté en considérant les v carrés des variables aléatoires

indépendantes L\/_ﬁb) (1 < v) qui par définition sont normalement dis-
g

tribuées.
Avec le test T, v = N —1 tandis que pour le test 7% nous choisissons
2<v <9
1. Calculer pour chacune des v variables aléatoires, n}, et 7’ (n} est
donné par le théoréme 2).

2. Fixer un niveau de signification « et choisir un seuil de décision
Zo (calculé directement & partir de la fonction de répartition de
la loi du x?) de telle sorte que pour une statistique X calculée
sur un échantillon aléatoire nous avons P[X > z,] = «a (quand
X suit une loi du x? a v degrés de liberté).

3. Calculer la statistique D* == >"" | (i—y)”

g
4. Si D? > x, alors on doit rejeter I'hypothése HE (le systéme cryp-
tologique échoue au test car présente un biais statistique dans la
distibution des monoémes de degré d) sinon nous la conservons (le
systéme ne présente aucun biais significatif).
Le second test, noté T, décrit quant a lui, le systéme d’un point de vue
global. En particulier, son objectif est de vérifier si des biais locaux, mis
en évidence par le test T, ont un impact significatif sur le comporte-
ment statistique général du systéme, a un niveau global. Pour ce test,
au lieu de considérer les fréquences observées 7Yy des d mondmes pour
chacune des N fonctions booléennes de sortie, le test T considere le
nombre de fonctions booléennes de sortie dont le nombre 1y appartient
a un intervalle prédéfini [a, b[. Les fréquences théoriques pour chaque
classe sont calculées a l'aide du théoréme 2 par un simple calcul de
probabilités.

3.3.3 Tests des d-mondémes sur un sous-ensemble
fixé de sorties

Pour ces tests, nous considérons les tests précédents présentés dans
les section 3.3.1 et 3.3.2 mais en se restreignant a des sous-ensembles
particuliers S de fonctions booléennes de sortie. L’objectif est de dé-
tecter des sous-ensembles « faibles » de fonctions de sortie. Bien évi-
demment, le nombre de ces sous-ensembles (au total 2V) interdit une
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étude exploratoire exhaustive aussi 1’étude a-t-elle été limitée jusqu’a
présent & de faibles valeur de |S|. Ces test sont notés T|S. Les critéres
de choix de sous-ensembles de plus grande taille est une de mes voies
de recherche actuelle. Je détaillerai ce point dans la section 3.5.

3.4 Résultats de simulation

Ces tests ont été appliqués sur un certain nombre de systémes tandis
que d’autres auteurs [SAARINENOG6] les ont repris sur des systémes plus
récents. Pour les quelques résultats présentés ici, nous avons considéré
a = 0.05,0.01 et 0.001. Les résultats qui suivent sont organisés selon
les trois grandes catégories de systémes cryptographiques. Ils montrent
pour au moins une d’entre elles, 'efficacité de cette modélisation & base
de fonctions booléennes.

3.4.1 Chiffrement par flot

Nous considérerons essentiellement des systémes présentés pour le
projet européen NESSIE [Nesssie|. D’autres systémes récents, propo-
sés récemment dans le cadre d’Ecrypt [ECRYPT], le projet issu de
NESSIE, ont montré des faiblesses similaires [SAARINENO06]. Pour ces
expériences, le test a porté sur les N = 6016 premiers bits de la suite
chiffrante. Il est intéressant de noter que :

| | o [ T I I3
Lili-128 Echec Echec Echec Echec
RC4 [Schneier96| | Non rejet | Non rejet | Non rejet | Non rejet
Snow Non rejet | Non rejet | Echec Echec
Bgml [Nesssie|] | Non rejet | Non rejet | Non rejet | Non rejet

TABLE 3.2 — Systémes par flot : résultats de tests (niveau de significa-

tion a = 0.001)

— a l’exception du systeme Lili-128, tous les autres stystémes testés
satisfont le test de la constante affine;
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— Lili-128 présente des biais statistiques extrémement importants.

Le tableau 3.3 résume les résultats des tests pour ce systeme de
chiffrement ;

le systéme Snow présente également des biais extrémement forts
mais seulement en considérant le comportement statistique glo-
bal. Bien que les différentes primitives cryptographiques soient
séparément fortes, la maniére de les combiner provoque des dégé-
nérescences et affecte la qualité statistique résultante du systéme ;
il est également intéressant d’étudier la convergence des tests mis
en ceuvre (c’est-a-dire la distance existant entre la valeur réalisée
de l'estimateur et le seuil de décision [HT88]). Les systémes de
chiffrement du tableau 3.2 peuvent étre ainsi classés selon leur
qualité statistique « relative ». Nous observons alors que (> si-
gnifie « meilleur que ») :

Bgml > RC4 > Snow > Lili-128;

Iexistence de « clefs faibles » pour un systéme comme Lili-128
(par exemple la clef constituée uniquement de 0) explique seule-
ment en partie ces trés mauvais résultats statistiques (ils relévent
seulement du test de la constante affine). Un systéme comme
Snow présente également de mauvais résultats alors qu’il ne com-
porte aucune clef faible.

Les versions modifiées de Snow et de Lili-128 présentent également
des faiblesses comparables.

| I N N R T
D? | 39,344.03 | 400,839.93 | 667729.02 | 1,028,048.45
X2.001 6349.15

TABLE 3.3 — Lili128 : résultats expérimentaux pour les tests T¢ et Tg.

Les résultats de M. Saarinen [SAARINENO1| obtenus avec les tests
des d-mondmes sur certains candidats proposés dans le cadre du projet
européen eSTREAM sont similaires. Ils ont permis d’exhiber des biais
importants sur les systemes Mag, Frogbit, F-FCSR, DECIM, ZK-Crypt,
Pomaranch, NLS et TSC-3.
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‘ ‘ Tll ‘ T12 ‘ T11|P ‘ Tll‘k ‘ T11|pp ‘ Tll‘kk ‘ Tll‘p/f ‘
Encr. + IP | 35.06 | 37.65 | 34.75 | 35.57 | 35.41 | 33.47 | 33.25
Decr. + IP | 33.68 | 33.93 | 34.75 | 39.74 | 35.41 | 39.12 | 29.95

TABLE 3.4 — DES : valeurs des estimateurs D?

3.4.2 Systémes de chiffrement par bloc

Nous allons maintenant considérer les résultats pour deux systémes
connus : les DES [DES77| et 'AES |AES|. Nous avons, pour ces sys-
témes, considéré les fonctions booléennes de sortie pour les deux opéra-
tions de chiffrement et de déchiffrement. Comme chaque fonction boo-
léenne de sortie implique a la fois les variables de clef et de clair (dans
le cas du chiffrement ; dans le cas du déchiffrement, le clair est remplacé
par le chiffré), les test T (d = 1,2) ont été remplacés par les tests T4
relativement :

— au nombre n; de variables de texte clair d’'un c6té et de variables

de clef de I'autre (notés T} |p et T}|k).

— au nombre ny, de 2-mondémes impliquant respectivement les va-

riables clair/clair, clair/clef ou clef/clef (les tests sont notés res-
pectivement T'!|pp, Tkk et T} |pk).

Le DES.-

Le tableau 3.4 résume les résultats expérimentaux pour l'estima-
teur D? & 63 degrés de liberté. Les seuils de décision sont x? = 82.52
(a = 0.05), x* = 92.01 (a = 0.01) et x* = 103.44 (a = 0.001). Il est
intéressant de noter que :

— le DES passe le test de la constante affine, quel que soit le mode

et le niveau de signification ;

— la qualité statistique générale est légérement différente — quoique
’on soit toujours dans la zone d’acceptation — selon que 1’on consi-
deére 'opération de chiffrement ou de déchiffrement (en particulier
quand on considére la clef séparément des variables de clair) ;

— les résultats généraux mettent en évidence I'impact de la permu-
tation initiale IP du DES. Selon qu’elle est ou non utilisée, les
performances statistiques sont différentes. Selon les résultats des
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tests T[S et T?]S, nous avons (= signifie « meilleur que ») :

{DES Encr. - IP, DES Decr. + IP, DES Decr. - IP}
.

DES Encr. + IP.

Ce résultat est d’autant plus intéressant que la communauté cryp-
tologique généralement ne considére pas cette permutation. Les
résultats prouvent néanmoins qu’elle contribue significativement
a la qualité générale du DES.

L’AES.-

Pour cet algorithme, la version travaillant sur des blocs (clair ou

chiffré) de 128 bits et des clefs de 128 bits a ¢té considérée (cette version
sera notée AES(128, 128)). Le tableau 3.5 donne les résultats expéri-
mentaux détaillés concernant l'estimateur D? a 127 degrés de liberté.
Le seuil de décision pour un risque o = 0.05 est donné par y? = 159.59.

Les principales remarques qui peuvent étre tirées de ces résultats

(partiels) sont les suivantes :

I’AES passe avec succés le test de la constante affine dans tous
les modes et pour tous les niveaux de signification ;

la qualité statistique globale de I’AES (128, 128) est plutot bonne.
Toutefois, a des valeurs de d plus grandes, des résultats encore trés
partiels pour les tests T}|S et T?|S semblent indiquer des biais
pour certains ensembles S, notamment ceux contenant les fonc-
tions booléennes de sortie d’indice 52 et 110 (pour le chiffrement).
Ces résultats doivent étre confirmés par une analyse statistique
poussée. Cette analyse constitue, sur I’AES, et plus généralement
sur les schémas par bloc, une partie importante de mes travaux
de recherche actuels et futurs (voir section 3.5);

Il n’existe pas, pour les tests mis en ceuvre de différences signifi-
catives entre les fonctions de chiffrement et de déchiffrement.

3.4.3 Fonctions de hachage

Les fonctions de hachage suivante ont été testées : SHA-0 [FIPS180],

SHA-1 [FIPS181], Ripemd160 [RMD160], MD4 [MD4], MD5 [MD5],
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‘ ‘ T11 ‘ T12 ‘ T11|p ‘ T11|k ‘ T11|pp ‘ T11|kk ‘ T11‘pk? ‘
Chiffrement | 59.61 | 71.32 | 57.84 | 61.51 | 64.47 | 72.34 | 62.39
Déchiffrement | 67.38 | 62.27 | 67.21 | 70.70 | 71.26 | 60.11 | 47.27

TABLE 3.5 — AES(128, 128) : Valeurs des estimateurs D?

Ripe-MD [RMD128| et Haval [Haval93| (pour cette derniére, toutes les
versions ont été testées). Toutes les fonctions de hachage ont passé les

) Tt T?
Fonctions de hachage 2 ‘ % 2 ‘ Z
SHA-1 76.87 70.89
(5,160)-haval 76.34 79.76
Ripemd160 77.51 66.72
(4,160)-haval 83.52 189.52 74.18 189.52
(3,160)-haval 83.79 64.28
SHA-0 97.08 74.50

TABLE 3.6 — Résultats expérimentaux pour les tests T} et Ty (o =
0.05).

tests appliqués, et ce quel que soit le niveau de signification considéré.
Toutefois, quelques remarques de détail peuvent étre faites si I’on consi-
dére la convergence de chacun de ces tests.

— les différentes fonctions de hachage peuvent étre classées selon leur
qualité « aléatoire » respective. Ainsi, en considérant les résultats
du test T}, le plus inéressant, nous avons le classement suivant
(> signifie « meilleur que ») :

— Haché de 160 bits : SHA-1 > (5, 160)-haval > Ripemd160 =
(4, 160)-haval > (3, 160)-haval = SHA-0.

— Haché de 128 bits : (5,128)-haval = Ripe-MD > MD5 > (4,128)-
haval > (3,128)-haval = MD4.

— SHA-1 présente une meilleure qualité statistique globale que SHA-
0, notamment au degré d = 1. L’inclusion du bit de rotation dans
I’expansion du bloc d’entrée de 16 & 80 mots de 32 bits constitue
une réelle amélioration que ces tests ont permis de caractériser de
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maniére formelle.
— Pour la famille des fonctions Haval, la qualité aléatoire augmente
avec le nombre de rounds.
Les tableaux 3.6 et 3.7 présentent les résultats des tests T et T4
(d = 1,2) pour les fonctions de hachage de 160 bits (niveau de signifi-
cation o = 0.05).

T) T

Fonctions de hachage 7 ‘2 T ‘2 %
SHA-1 0.04 0.42
(5,160)-haval 0.17 2.02
Ripemd160 5.24 2.66

(4,160)-haval 177 | 29 | 351 | 59
(3,160)-haval 1.05 5.50
SHA-0 3.26 0.42

TABLE 3.7 — Résultats expérimentaux pour les tests 17 et 77 (o =
0.05).

3.5 Problémes ouverts et axes de recherche
futurs

Si la modélisation des quantités produites par un systéme de chif-
frement a ’aide de fonctions booléennes s’est révélée d’ores et déja tres
intéressante, il reste encore un certain nombre de problémes ouverts et
de points sur lesquels je souhaite travailler dans les années & venir. Je
citerai les deux principaux.

— TI’étude des fonctions booléennes de sortie pour des monomes de
degré d > 3. Les contraintes en complexité mémoire rendent
cette étude inenvisageable par les approches classiques et « naive
». L’approche partielle a l'aide de plans factoriel d’expériences
[Mont96| est une voie qui m’apparait comme intéressante et pro-
metteuse. Cette approche doit également permettre d’exhiber des
éventuelles dépendances entre certaines fonctions booléennes de
sortie. Autrement dit, il s’agira d’identifier certains sous-ensembles
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S de ces fonctions pour lesquels le test T;|S mettra en évidence
des biais. L’utilisation de plans factoriels a pour objectif de mettre
en évidence l'existence éventuelle de variables de clef (ou de clair
dans le cas des systémes par bloc) qui exercent une influence plus
importante que les autres;

— l'exploitation cryptanalytique des faiblesses. Si la mise en évi-
dence de faiblesses statistiques est en soi un résultat intéressant,
il n’est qu'une étape liminaire dans la cryptanalyse d'un sys-
téme. La présence de biais dans la distribution de d-mondmes,
pour certaines valeurs de d doit étre traduite en propriétés fa-
cilement exploitables par le cryptanalyste. Le fait que 'on soit
obligé de ne considérer que des FAN tronquées a 'ordre d, inter-
dit une approche algébrique (par bases de Grobner par exemple
[FAUGO3, ArsFaug04]|) du moins traditionnelle. Mon intention
est de considérer certains sous-ensembles de fonctions booléennes
de sorties (tronquées a 'ordre d) pour lesquelles certaines pro-
priétés structurelles (notamment de treillis booléens |Grétzer03))
permettent de déduire avec une probabilité p la plus éloignée pos-
sible de %, des bits d’information sur la clef.
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Chapitre 4

L’attaque par codes a
répétition

4.1 Introduction

En octobre 2000, le département du commerce américain (NIST)
a choisi, comme remplacement du standard — de fait — de chiffrement
DES, I'algorithme de chiffrement par blocs AES. Ce remplacement s’est
accompagné d’une généralisation, a 1’échelle mondiale, de 1'utilisation
de ce type de chiffrement et de cet algorithme tout particuliérement.

L’évaluation de sécurité de I’AES, ainsi que des algorithmes concur-
rents, a été conduite essentiellement par référence aux techniques de
cryptanalyses connues et a leurs variantes : la cryptanalyse linéaire de
Matsui [Matsui94], la cryptanalyse différentielle [BiSha91] ou leurs dif-
férentes variantes... Aucun résultat significatifs n’a permis de ce point
de vue de remettre en cause leur niveau de sécurité. Cependant, alors
qu’il existe une théorie conséquente, et un savoir-faire en terme d’in-
génierie de la cryptographie, concernant I'autre famille de systémes de
chiffrement — les systéemes dits par flot, utilisés par les militaires et les
services gouvernementaux de maniére quasi-exclusive s’agissant de tra-
fics sensibles — la situation est bien différente en ce qui concerne les
systémes par blocs. La consultation de n’importe quelle monographie
de cryptologie montre que les fondements théoriques spécifiques aux
systémes par blocs sont trés réduits. A I'exception de quelques tech-
niques de cryptanalyse et de quelques éléments sur les propriétés des

65
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primitives de base — éléments empruntés souvent a la théorie existante
de systémes par flot — aucune réflexion théorique véritable n’existe pour
les systémes par blocs. Ainsi, ne sait-on toujours pas quel est le nombre
de tours optimal ou & défaut minimal que doit avoir un tel systéme. Il
manque une formalisation de la structure globale d’un tel systéme, et en
particulier une approche combinatoire. Il est actuellement impossible
de prévoir ou de caractériser la présence éventuelle de dégénérescences
survenant lors de la combinaison de primitives qui isolément ont de
bonnes propriétés.

Cette absence de formalisation au niveau de la structure globale de
tels systémes interdit d’infirmer la possibilité que le concepteur d’un
tel algorithme n’y a pas caché des trappes autorisant une cryptanalyse
plus facile pour celui qui en connait ’existence et la nature — ce pro-
bléme, longtemps évoqué pour le DES, n’a jamais regu de solutions. La
conception de systémes de chiffrement par blocs contenant des trappes
calculatoirement indétectables est une chose possible [RijPren97|. De la
méme maniére, quel concepteur peut garantir que le systéme qu’il pro-
pose, congu en prenant les primitives les meilleures d’un point de vue
cryptographique, ne produit pas des dégénérescences une fois ces pri-
mitives combinées. En particulier, comment prouver qu’il n’existe pas
des approximations linéaires globales dans I’AES qui permettrait, par
exemple, une cryptanalyse linéaire opérationnelle. Les concepteurs de
I’AES, eux mémes [AES02, Chap 7, §2 page 124| ont toujours reconnu
I’existence de ce probléeme.

Actuellement la plupart des techniques de cryptanalyse utilisent de
prés ou de loin la notion de corrélation ou de biais statistiques par
rapport a une distribution idéale — le plus souvent la loi uniforme.
Ces cryptanalyses ne sont possibles que si d’'une part, nous sommes
capables d’identifier des tels biais ou corrélations, mais également si
ces derniers sont suffisamment importants pour réellement mettre a
mal la sécurité générale du systéme et conduire a son abandon. Dans le
domaine de la cryptanalyse opérationnelle, ce n’est pas tant la valeur
moyenne maximale d'une corrélation ou d’un biais qui importe mais
le potential maximal de corrélation lié aux éléments en cause (clair et
clef) lors d’une transmission donnée [AES02|. Autrement dit, ce qui
compte c’est de spécialiser un modéle & une classe donnée soit de clair
soit de clef. A titre d’exemple, dans la cryptanalyse linéaire, Matsui



Modeéles booléens en virologie et en cryptologie 67

[Matsui94|, considére I’équation suivante, pour le DES a 8 tours

Pyl7,18,24] © C.[7,18,24,29] ® Cy[15]
DFL (P, K1)[7,18,24) ® Fy(Cy, Ks)|[15]
p

(4.1)
K3[22] & K4[44] & K5[22] & K7[22]
qui est vérifiée avec une probabilité moyenne p = %(1 + £). Matsui

donne une valeur (théorique) de ey,,, = 0.00763. Or 'évaluation de la
dépendance de cette corrélation vis-a-vis de la clef, sur des milliers de
clefs, produit de grandes variations, comme indiqué dans le tableau 4.1.
Une fluctuation importante des scores a été observée avec une moyenne

Intervalles Pourcentage
0.0090 < € gps. 10
0.0080 < g4ps. < 0.0090 26
0.0075 < ggps. < 0.0080 20
0.0070 < g4ps. < 0.0075 16
0.0070 < g4ps. < 0.0075 26
0.0050 < €4ps. < 0.0060 2

TABLE 4.1 — Fluctuation du € observé

conforme a la théorie (g,ps = 0.00760). L’étude du tableau montre que
les clefs peuvent étre classées en trois catégories. Il existe donc une
forte dépendance vis-a-vis de la clé globale et pas seulement vis-a-vis
des bits impliqués dans ’équation. Selon Harpés et al. [HKMO95|, Matsui
n’avait pas considéré de fonction de clé maximisante, ce qui rendait son
estimation pessimiste. Le méme effet s’agissant des blocs de clair peut
étre observé.

Ces constatations incitent donc a privilégier une vision locale, condi-
tionnée par certaines classes de clef ou de clair, pour cryptanalyse un
systéme. Il suffit ensuite de considérer une partition des espaces d’entrée
(clef et clair) pour disposer d’'une collection d’outils de cryptanalyse.
Dans le cas des systémes de chiffrement par blocs, cette approche a
été considérée pour l'ensemble des blocs de clair, lesquels prennent,
par construction, un part active dans le chiffrement. Cette part a été
modélisée et quantifiée dans le chapitre précédent et dans [Fil02].
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Dans ce chapitre, nous proposons un nouveau modeéle théorique
concernant la cryptanalyse des systémes de chiffrement par blocs et
fondée sur certaines propriétés potentiellement mauvaises d’un point
de vue cryptographiques, des fonctions booléennes de sortie de tels sys-
témes. Nous supposons que la restriction de ces fonctions & certains
sous-ensembles de blocs de clair permettent d’observer des biais statis-
tiques assez fort pour mener la cryptanalyse. Nous avons donc appelé
cette nouvelle attaque cryptanalyse clair-dépendante par code a répé-
tition (PDRC). Nous allons ensuite montrer qu’il est possible, avec ce
nouveau modeéle, de généraliser la cryptanalyse linéaire classique par
une version généralisée du modeéle : la cryptanalyse RC dans laquelle
les blocs de clair cette fois-ci interviennent (aucune dépendance vis-a-
vis du clair n’est alors supposée). Cette généralisation se révéle plus
efficace que la cryptanalyse linéaire et permet d’aller bien au-dela des
limitations qui sont imposées a cette derniére.

4.2 Notations et rappels théoriques

4.2.1 Codes a répétition

Considérons un canal binaire symétrique de parameétre p, utilisé
comme canal de transmission pour des messages binaires. Rappelons
que la matrice des probabilités de modification des bits est une matrice
carrée d’ordre deux dont les coefficients sont donnés par a; ; = ¢ si i # j
et a;; = p =1 — g autrement.

En d’autres termes, si un bit b; est transmis via ce canal alors le bit
b, = b @ e, sera celui effectivement regu, et ce avec une probabilité p
(probabilité d’erreur du canal). Pour corriger de telles erreurs de trans-
missions, des codes détecteurs d’erreurs sont communément utilisés, et
parmi eux, en particulier les codes dits linéaires. Un code linéaire bi-
naire [n, k,d] est un sous-espace vectoriel de FJ', de dimension k. Sa
distance minimale d est le plus petit poids de Hamming des mots de
code non nuls — c’est-a-dire les vecteurs de n bits — de ce code. Au-
trement dit, d = mingcrp{wt(z)} avec wt(r) désignant le nombre de
bits non nuls dans le vecteur binaire x = (x1,...,z,). Un résultat trés
connu [1] définit le nombre d’erreurs survenues sur un mot de code du-
rant une transmission et qui peuvent étre corrigées automatiquement
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par un code de distance minimale d. Ce nombre est donné par d;Ql.

Un n-code a répétition, défini sur un ensemble de deux symboles,
est un [n,1,n| code linéaire. Il est composé de deux mots de codes
seulement, chacun d’entre eux étant formé de n symbdles identiques. Le
codage a I’émission consiste a transmettre chaque bit répétés n fois. Le
décodage, dans le cas ou g > p, se fait par maximum de vraisemblance.
Le message, lors de la réception, est découpé en mots de n bits et 'on
compte, dans chaque vecteur quel est de nombre de bits, zéro ou un,
le plus souvent représenté. Chaque vecteur binaire regu est décodé en
le symbole 0 si sa distance de Hamming au vecteur nul est moindre
que celle au vecteur (1,1,1,...,1), sinon il est décodé en le symbole 1.
Ainsi le décodage par maximum de vraisemblance (décodage MLD) est
en fait un décodage selon le principe de majorité.

Exemple 4 Considérons le message 01100 et un code 3-répétition. A-
pres codage a l’émission, la séquence 000 111 111 000 000 est
transmise. Aprés action du bruit sur le canal de transmission, la sé-
quence 010111101110100 est recue et décodée en le message 01110. Il
ne subsiste aucune erreur résiduelle.

Ces codes sont les plus facilement décodables parmi tous les codes
connus et ceux offrant un haut niveau de sureté. De plus, les codes
a répétition sont les codes les plus efficaces pour lutter contre des va-
leurs élevées de probabilité de bruit p [McEI77|. C’est cette propriété
qui se révélera particuliérement intéressante pour la cryptanalyse par
codes a répétition.

Proposition 13 [McEI77] Soit n = 2s+1. Alors le n-code a répétition

corrige au plus s erreurs et est un code parfait. La probabilité d’erreur
résiduelle (aprés décodage) est donnée par

n
Perr = <n)p2 ’ qn—i. 4.2
2\ "
Le terme parfait signifie que tout mot (vecteur) de 'espace Fj" des
vecteurs possibles, est décodable. Au final, la probabilité de décodage
avec succes est donnée par

Psucc:]-_Perr

1

Il est intéressant de signaler que si p < 3,

lorsque s — oo.

alors P, 2541 tend vers 0
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4.2.2 Systémes de chiffrement par blocs et crypta-
nalyse linéaire

Un systéme de chiffrement travaillant sur des blocs de texte clair
(respectivement de cryptogramme) P; (respectivement C;) de m bits,
et utilisant une clef secréte K de n bits (nous noterons ce type de
systéme un (m, n)-systéme par blocs) est une application surjective de
Fo* x Fy' vers Fy". De plus, chaque fois quune clef K est fixée, la
restriction de cette application est une permutation sur [F,". Il est donc
possible de décrire un (m, n)-systéme par blocs comme un ensemble de
2" permutations sur F,”. Notons que cela ne représente qu'une part
infime des permutations possibles (au total (2)!).

La cryptanalyse linéaire [Matsui94| des systémes de chiffrement par
blocs est une attaque a clair connu, dans laquelle un nombre impor-
tant de couples de blocs clair/chiffré sont utilisés pour déterminer la
valeur d’un sous-ensemble de bits de la clef utilisée, réduisant ainsi la
complexité finale de la recherche euxhaustive.

Une condition d’utilisation de la cryptanalyse linéaire sur un sys-
téme de chiffrement par bloc est de connaitre une ou plusieurs relations

probabilistes, linéaires « effectives » liant des bits de bloc de clair P;,
de bloc de chiffré C; et de clef K de la forme :

p
<P,u>®<Chw>=< K,v> (4.3)

ol < .,. > désigne le produit scalaire usuel sur FJ". Si cette équation est
vérifiée avec une probabilité p # % alors en évaluant le membre gauche
de I'équation (4.3) pour un grand nombre N de couples de blocs de
clair et de chiffré, le membre droit de cette équation peut étre évalué
par un simple décodage par maximum de vraisemblance. Un bit ou
plusieurs bits d’information est alors obtenu sur la clef (un par équation)
Cette cryptanalyse est effective si la déviation |p — %| est suffisamment
importante. Dans [Matsui94]|, il est établi que la probabilité d’erreur
(évaluation fausse du membre droit de I’équation (4.3)) devient faible
des lors que N > [p — 3|72

D’un point de vue pratique, 'approximation linéaire décrite par
I'équation (4.3) est obtenue en « chainant » des approximations li-
néaires obtenues pour un nombre réduit de tours de 'algorithme de
chiffrement, lesquelles sont établies en considérant des biais statistiques
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locaux dans les primitives constitutives du systémes (boites de substi-
tution pas exemple). Cela implique que d’autres approximations de ce
type, éventuellement avec des probabilités plus fortes, existent peut étre
et dépendent de la structure globale du systéme (effets de dégénéres-
cence insoupgonnée résultant de l'itération successive de primitives, par
exemple) [AES02, Chap 7 et §2 de la page 124]. Si elles existent, ces
corrélations sont actuellement hors de portée des capacités de calcul. En
effet, pour un (m,n)-systéme par blocs, cela requiérait une recherche
exploratoire d'une complexité en O(22™"). Le théoréme de Parseval
permet au minimum d’affirmer que de telles corrélations existent.

Proposition 14 (Relation de Parseval) Soit une fonction booléenne
a n variables. La relation de Parseval donne pour la transformée de

Walsh-Hadamard :
> (plu)? =22
uelFy

On peut envisager le second membre de cette relation comme un inva-
riant pour toutes les fonctions booléennes a n variables. La répartition
locale de cet invariant (« I’énergie » totale de la fonction), c’est a dire la
répartition des valeurs non nulles Y7 (u), va déterminer les propriétés de
corrélation plus ou moins bonnes de la fonction, d’'un point de vue cryp-
tographique. Cette transformée de Walsh-Hadamard, qui a été définie
dans la section 2.2.2, est extrémement utile pour étudier les fonctions
booléennes et caractériser la notion de corrélation.

4.3 Cryptanalyse de systémes de chiffrement
par blocs par codes a répétition

4.3.1 Chiffrement par blocs et codes a répétition

Considérons une propriété donnée Z et notons Pe¢[Z] la probabilité
que la propriété 7 soit réalisée sur un ensemble £. Cette propriété peut
étre de n'importe quelle nature (algébrique, combinatoire...). Un sys-
téme de chiffrement par blocs peut alors étre cryptanalysé si, pour des
propriétés Z, nous avons Py m+n[Z] # 3.

Chaque clef K de l'espace des clefs K = ' définit une permuta-
tion sur I'’ensemble F;". En conséquence, des bits d’'information sur K
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peuvent étre retrouvés si Prm [Zx| # % en notant Zx la propriété Z ap-

pliquée a la seule clef K. Ainsi, dans ces conditions, si on peut exhiber
une telle propriété, valable pour tous les K € K (denoted Zx), alors
nous disposerions d’une attaque contre le systéme en question. Dans le
cas particulier de la cryptanalyse linéaire, Zy correspond en fait & une
équation linéaire probabiliste.

Considérons a présent ’espace des blocs de texte en clair P = FJ"
et une partition (P;);<o» de P pour une valeur donnée de k € N. Sans
restriction conceptuelle, nous supposerons que |P;| = 2™~* pour tout
1. Maintenant supposons qu’il existe un sous-ensemble de blocs P; tels
que Zp,[Zx] = pi # 3. Comme la clef de chiffrement K € K est la
méme pour tous les blocs de texte chiffré produits, il est alors possible
d’assimiler le processus de chiffrement & une transmission via un canal
binaire symétrique de paramétre p;, dans lequel le « bruit » est produit
par les blocs de texte clair de P; (voir figure 4.1). Le canal ainsi modélisé
est directement et intimement déterminé par les P;. Il suffit de trouver
un sous-ensemble de tels P; pour lequel le modéle statistique décrivant
ce bruit est constant (groupe linguistique ou langue donnés, propriété
combinatoire ou algébrique sur les bits de clair d’un bloc...). La version

P

—

IK IK

FIGURE 4.1 — Canal binaire symétrique et systéme de chiffrement par
blocs

bruitée Zy de Ty est une fonction f (C') — qui peut étre non linéaire et
avoir une structure complexe — dont les valeurs d’entrée sont des bits de
blocs de chiffré. En d’autres termes, le chiffrement de N blocs de clair
P € P; est équivalent, selon ce modéle, a la transmission de la méme
information Zx sur la clef, au moyen d'un N-code a répétition , au
travers d'un canal binaire symétrique de parameétre p;. Comme illustré
sur la figure 4.1, cela signifie que sur C; nous avons P[Zx = Zk| = 1—p;.

L’objectif du concepteur du systéeme est de disposer d'un ensemble
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de permutations sur C telles qu’aucune propriété Z sur tout ou partie
de la clef ne puisse étre exhibée et identifiée facilement sinon que par
une recherche exploratoire. Mais la situation est probablement trés dif-
férente si 'on considére une restriction a un sous-ensemble C; & C. Si
nous avons |’égalité suivante,

RelT) = 3" Pl Ple) = 5

il est toutefois tout a fait possible qu’il existe de nombreux Fe,[Z] qui
soient différents de £ (il suffit que >, ¢; = >.(p; — 5) = 0). Cette
éventualité semble pouvoir étre motivée en partie par le fait que le
nombre réel de permutations possibles sur C qui décrivent un systéme
de chiffrement par blocs est extrémement négligeable par rapport au
nombre total de permutations possibles sur le méme espace de blocs de
clair. Quelle garantie a le concepteur du systéme que les permutations
réalisées respectent tous les critéres cryptographiques (par exemple en
terme de corrélation) connus désirables tout en tenant compte de la
structure globale du systéme et non plus sa seule vision locale (qualité

des primitives cryptographiques).

4.3.2 Description de 'attaque PDRC

Avec les notations et le modeéle définis dans la section précédente,
nous pouvons a présent décrire la technique de cryptanalyse clair-dépen-
dante par code & répétition' d’une maniére trés simple. Il est important
de conserver a l’esprit, encore une fois qu’une indépendance statistique
locale vis-a-vis du texte clair (en vertu d’une restriction & un sous-
ensemble particulier C; & C) permet de considérer également une cryp-
tanalyse a chiffré seul. Nous allons présenter un premier algorithme
A.1 qui met en ceuvre un unique code a répétition. La complexité de
lalgorithme A.1 est facile a évaluer. Ce dernier effectue seulement N
évaluations de la fonction f. Par conséquent, la complexité est en O(N).
Comme N est la longueur du code a répétition considéré, selon ce qui
a ¢té montré dans la section 4.2.1, cette complexité dépend finalement

1. L’acronyme PDRC sera conservé par référence a la publication originale
[Fil05].
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Entrée : N = 2p + 1 blocs chiffrés C; chiffrés par une clef K a
partir des blocs de clair P; € C; (1 < j < N) et une information

pi
probabiliste Zx telle que Zx = f(C;) pour une fonction f et pour
tous les j.

Sortie : Le bit d'information sur Z(K') pour la clef utilisée.

Initialiser le compteur ct « 0.
Pour i = 1 to N faire
Calculer f(C;).
Si f(C;) =1 alors ¢t + +.
Fin si

Fin pour

Sict > %
alors Z(K) =
sinon Z(K) = 0.

Fin si.

TABLE 4.2 — Algorithme A.1 de cryptanalyse par code & répétition

seulement de p; et de psucc, la probabilité de succés de décoder correc-
tement Z(K).

Aprés recherche, aucune formule suffisamment générale n’a été trou-
vée dans la littérature permettant de lier directement N aux parameétres
p;i et psuce- 1l est possible de tabuler cette quantité pour certaines va-
leurs de ces parameétres. D’une maniére générale, il est facile de montrer
que pour une valeur fixe de p;, la probabilité de succés psuce augmente
avec N.

Exemple 5 Considérons p; = 0.49999. Alors psyce = 0.501784 pour
N = 49999 alors que nous avons psycc = 0.5025 pour N = 99999.

Afin d’augmenter la probabilité de décoder avec succés, un second al-
gorithme a été imaginé. L’algorithme A.2 considére la notion de codes
a réprétition concaténés. La concaténation de codes a été introduite
par Forney en 1966 [FOR66| et généralisée par Zinov’ev en 1976 [2]. Le
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principe est d’utiliser deux codes comme représenté dans la figure 4.2.
La combinaison d’un code en entrée, d’'un canal et d’'un décodeur en

OUTER INNER INNER OUTER
ENCODER ENCODER CHANNEL DECODER DECODER

~ ~

SUPERCHANNEL

FIGURE 4.2 — Codes concaténés

sortie peut étre considéré comme formant un nouveau canal, appelé su-
percanal. L’objectif est d’augmenter la capacité de correction du code
d’entrée en utilisant un second code. Lorsque la transmission passe par
un canal trés bruité — ce qui correspond au cas de la cryptographie —,
les codes a répétition sont des codes de choix pour constituer des codes
extérieurs dans des codes concaténés classiques.

Dans notre approche cryptanalytique, le supercanal est en fait un
canal binaire symétrique de parameétre p’ = 1 — Psyce produit par la
capacité d’erreur résiduelle du codeur interne. On itére le processus de
décodage en utilisant cette fois un code a répétition extérieur pour le
supercanal. Le pseudo-code de I'algorithme A.2, donné dans la table 4.3
a une complexité en O(N; - Ny).

Il est a noter que si généralement les codes concaténés ont une
meilleure probabilité de succés finale que des codes simples, ce n’est
pas systématiquement le cas quand les deux codes sont des codes a
répétition. Nous pouvons cependant considérer le résultat suivant.

Proposition 15 Soit N = 2p + 1 blocs de texte chiffré. L’algorithme
A.2 a une probabilité de succeés supérieure a celle de ’algorithme A.1.

Preuve.
Ecrivons N = N; - Ny ou N; et Ny sont deux entiers impairs. Comme

I'algorithme A.1 utilise un [N, 1, N]-code & répétition, sa capacité de
N-1 _ (N Nz N
2

Supposons maintenant que dans I’ algorlthme A.2, le code du super-
canal soit un [N, 1, Ni]-code & répétition et que le code extérieur soit
un [Ny, 1, Ny] code & répétition.

corrections est donnée par
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Entrée : N;-N, (N, N, impairs) blocs C; de texte chiffrés, obtenus
avec une clef K a partir de blocs de clair P; € C; (1 < j < N) et

pi
une information probabiliste Zx telle que Zx = f(C;) pour un g
donné et tous les j.

Sortie : Le bit d'information sur Z(K') pour la clef utilisée.

Initialiser le compteur ct; < 0.
Pour 1 < k < N faire
Initialiser le compteur cty < 0.
Pour 1 < j < N, (k-ieme groupe) faire
Calculer f(Cy;).
Si f(Cy;) =1 alors cty + +.
Fin pour
Si CtQ Z %
alors Z(K) =1
sinon Z(K) = 0.
FilBsiZ (K) = 1 alors ct; + +.
Fin pour Si ct; > HtL
alors Z(K) =1
sinon Z(K) = 0.

TABLE 4.3 — Algorithme A.2 de cryptanalyse par code & répétition
concaténés
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: : ' Ni—1
Le supercanal peut donc corriger jusqu’a =4— erreurs alors que le

code extérieur corrigera au plus % erreurs.

Considérons alors le scénario en pire cas. Durant le processus de
décodage par le code extérieur, exactement % erreurs sont survenues.
Elles correspondent en fait chaque fois & une décision erronée lors du
décodage de Z(K) a la sortie du supercanal. En d’autres termes, cela
signifie que chaque fois au plus N; sont survenues.

Au contraire, pour chacune des Ny — % décisions correctes par le
code extérieur, au plus 2=L erreurs peuvent avoir eu lieu. Au final, au

2
plus

Ny -1 Ny~ 1\ (N -1
N N —

erreurs peuvent survenir tandis que la décision finale est correcte (dé-
codage sans erreur).
Aprés simplification de D'expression précédente, nous obtenons le
nombre maximum d’erreurs suivant :
3N1Ny — Ny — Ny — 1 NiNs + Ny + Ny — 1

— NN, —
4 12 4

Il s’agit 1a précisément du nombre total d’erreurs qui peuvent corrigées
avec succes par le code concaténé. D’ou le résultat. [ |

L’algorithme A.1 reste néanmoins intéressant dans la mesure o il per-
met d’établir une borne inférieure pour la probabilité de succés de 1’al-
gorithme A.2. En effet, la formule (4.2) est difficile a calculer direc-
tement, pour I'algorithme A.2, s’agissant de valeurs importantes trop
importantes de N.

4.3.3 Ciritére de résistance contre attaque PDRC

La cryptanalyse clair-dépendante par codes a répétition n’est pos-
sible que il existe un sous-ensmble C; C C tel que Fe,[Zx] # 3 pour
une propriété Z donnée. Cette considération permet de définir le critére
de résistance vis-a-vis de la cryptanalyse PRDC.

Proposition 16 Soit S un (m,n)-systéeme de chiffrement par blocs et
soit une propriété I concernant un sous-ensemble de bits de clefs, re-
lativement a un sous-ensemble de bits de chiffré. S est dit immune a la
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cryptanalyse clair-dépendante par codes a répétition, relativement a la
propriété I si et seulement si Vj € N la partition (C1,Cs,...,C;) de C
est telle que

, 1

Tout le travail du cryptanalyste consiste a trouver une propriété Z ex-
ploitable et un sous-ensemble de blocs de texte clair permettant de
réaliser I'attaque de S par cryptanalyse par codes a répétition. Si cette
tache est complexe, du point de vue du cryptographe, elle I’est encore
plus. Confronté & des problémes de nature combinatoire, cette com-
plexité peut étre résumé par les quatre problémes ouverts qui suivent.

Problémes ouverts

1. Probléme d’immunité a la cryptanalyse PDRC .- Soit une propri-
été Z, est-il possible de concevoir un systéme S qui soit résistant
a la cryptanalyse par code a répétition relativement & Z 7

2. Probleme de trappe faible .- Fixons un sous-ensemble de blocs de
clair C; C C, est-il possible de concervoir un systéme S tel que
Pe,[Z] # % pour une propriété « intéressante » Z (la trappe) ?

3. Probleme de la trappe forte .- Soit Z une propriété, est-il possible
de concevoir un systéme S tel que pour tout C; C C nous ayons

4. Faisabilité de la cryptanalyse PDRC .- Soit S un systéme et C;
un sous-ensemble de blocs de clair, est-il possible de trouver une
ou plusieurs propriétés Z utilisable pour la cryptanalyse clair-
dépendante par codes a répétition de S.

Les problémes 2 et 3 concernent la possibilité de cacher une trappe Z
dans le systeme S. Autrement dit, si cela est effectivement, la connais-
sance d'une ou plusieurs propriétés Z permet a celui qui détient ce
secret de pouvoir retrouver plus facilement qu’une recherche exhaus-
tive, un ou plusieurs bits d’information sur la clef. Enfin, du point de
vue du cryptanalyste — qui ne connait, lui, a priori aucune trappe — le
probléme 4 est essentiel. Nous pouvons énoncer la conjecture suivante.

Conjecture 1 [l existe toujours une propriété I pour laquelle un sys-
teme de chiffrement par bloc S n’est pas immunisé contre la cryptana-
lyse par code a répétition.
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Si cette conjecture est vérifiée, cela implique que les systémes de chif-
frement par blocs ne sont pas conceptuellement pas strs. Le simple fait
de réutiliser la clef de bloc en bloc constitue une faiblesse permettant
de retrouver des bits d’informations sur la clef, moyennant un grand
nombre de blocs de chiffré. Si 'on considére le théoréme de Parseval
(voir Proposition 14) et des propriétés Z de approximations linéaires,
la théorie indique que cette conjecture est effectivement vérifiée. Tout
le probléme réside dans la capacité a opérationnellement trouver une
propriété Z adéquate. Comme les outils algébriques actuels ne permet-
tant pas de la faire (probléme de complexité en temps et en mémoire),
d’autres considération, par exemples combinatoires, sont a privilégier.

4.4 Implémentation pratique de ’attaque
PDRC

Considérons un (m,n)-systéme de chiffrement par blocs. Le pro-
bléme principal est de trouver une propriété Zx adéquate vérifiée avec
un biais suffisant pour un sous-ensemble C; C C particulier (lié, par
exemple a un codage particulier dans une langue ou un groupe lin-
guistique donnés). En premiére approche, 'idée est de considérer des
approximations linéaires, comme dans la cryptanalyse linéaire. Cepen-
dant, nos travaux actuels considérent des propriétés plus complexes
comme des variétés algébriques ou des propriétés combinatoires parti-
culieéres. Ces approximations sont de la forme

q
<Pu>d<Cw>=E<K,v>

oll u, v et w sont des masques permettant de sélectionner certains bits.
Si nous parvenons a trouver un sous-ensemble de blocs de clair C; pour
lequel il existe v/, w" € FJ* x FJ™ tel que

!

< C,u' S K, v > (4.4)

avec ¢ # % alors nous avons trouvé une propriété Zyx permettant de
mettre en ceuvre la cryptanalyse clair-dépendante par codes a répéti-
tion.
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Il est important d’expliquer comment les équations ayant la forme
de I’équations (4.4) peuvent fonctionner. Sur I'ensemble de I'expace des
blocs de clair, ces équations sont normalement — si le systéme est bien
congu — des permutations et a ce titre, elles sont vérifices avec une
probabilité exacte égale a % (en effet ce sont des équations linéaires).
Cette constatation est valide pour n'importe quelle clef et donc pour
n’importe quelle permutation.

A un niveau local — si 'on considére les blocs de chiffrés produits
a partir de sous-ensembles de blocs de clair qui représentent des varié-
tés algébriques ou des sous-ensembles particuliers par exemple — cette
équation généralement n’est plus vérifiée avec une probabilité exacte
égale a % Cela peut étre expliqué de la maniére suivante. Tout (m, n)-
systéme par bloc peut étre décrit par une fonction booléenne f; sur
F," ™, relativement & chacun des bits 7,0 < j < m, de bloc de chiffré
(voir le chapitre 3). Considérons & présent une partition (C;);<;<ox de
I'espace des blocs de texte clair? F5'. Sans perte de généralité, nous sup-
poserons que tout sous-ensemble C; contient exactement 2"~* éléments.
Sur I’ensemble tout entier nous avons

Pl< v >= f(K)] = ¢

et ce pour tout v € Fj et tout j. Mais comme nous avons également
1
Pl< K,v>= f;(K)| =) o5+ Pllie(K) =< K,v >]

ol f;e, désigne la restriction de f; a C;, nous pouvons supposer comme
trés probable que pour quelques sous-ensembles C;, sinon tous, nous
ayons P[fjc,(K) =< K,v >] # 3. Ce fait a ét¢ implicitement reconnu
par les concepteurs du systéme AES [AES02, Chapr. 7, §2 page 124].

Nous illustrerons cet effet de biais local, avec la permutation sui-
vante (cas d’école).

Exemple 6 Soit f la permutation sur Fy donnée par la table suivante :

2. La notion de « texte clair » est & considérer d’une maniére trés générale. Le
terme de clair désigne l'information & chiffrer sans préjuger de sa nature : langage
compréhensible, information compressée...
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(215, 100, 200, 204, 233, 050, 085, 196,
071, 141, 122, 160, 093, 131, 243, 234,
162, 183, 036, 155, 004, 062, 035, 205,
040, 102, 033, 027, 255, 0bb, 214, 156,
075, 163, 134, 126, 249, 074, 197, 228,
072, 090, 206, 235, 017, 022, 049, 169,
227, 089, 016, 005, 117, 060, 248, 230,
217, 068, 138, 096, 194, 170, 136, 010,
112, 238, 184, 189, 176, 042, 225, 212,
084, 058, 175, 244, 150, 168, 219, 236,
101, 208, 123, 037, 164, 110, 158, 201,
078, 114, 057, 048, 070, 142, 106, 043,
232, 026, 032, 252, 239, 098, 191, 094,
059, 149, 039, 187, 203, 190, 019, 013,
133, 045, 061, 247, 023, 034, 020, 052,
118, 209, 146, 193, 222, 018, 001, 152,
046, 041, 091, 148, 115, 025, 135, 077,
254, 147, 224, 161, 009, 213, 223, 250,
231, 251, 127, 166, 063, 179, 081, 130,
139, 028, 120, 151, 241, 086, 111, 000,
088, 153, 172, 182, 159, 105, 178, 047,
051, 167, 065, 066, 092, 073, 198, 211,
245, 195, 031, 220, 140, 076, 221, 186,
154, 185, 056, 083, 038, 165, 109, 067,
124, 226, 132, 053, 229, 029, 012, 181,
121, 024, 207, 199, 177, 113, 030, 080,
003, 097, 188, 079, 216, 173, 008, 145,
087, 128, 180, 237, 240, 137, 125, 104,
015, 242, 119, 246, 103, 143, 095, 144,
002, 044, 069, 157, 192, 174, 014, 054,
218, 082, 064, 210, 011, 006, 129, 021,
116, 171, 099, 202, 007, 107, 253, 108)

et notons les bits d’entrée comme suit x = (x7, Tg, T5, Ty, T3, T, T1, Tp)-
Les bits de sortie seront notés f(x) =y = (yr,Ys, Ys, Y, Y3, Y2, Y1, Yo )-
Considérons maintenant la restriction de f au sous-ensemble défini par
(x7, ¢, T5,24) = (1,1,1,0).
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Pour ce sous-ensemble, nous avons

o

16#

Plzg ® x5 =yo| =

N~

et
5 1
P["EO@ZE?,:yo@yl]:g?é?-

Du point de vue du cryptographe, ces considérations suggerent forte-
ment que la notion de « sécurité prouvable » doit étre fortement rela-
tivisée. Chainer des primitives cryptographiques (que ce soit dans les
réseaux de substitution-permutations ou dans des schémas de Feistel)
ayant isolément des propriétés cryptographiques optimales ne garan-
tit nullement que des phénomeénes plus ou moins locaux conduisant &
des dégénérescences insoupconnées et incontrolables n’existent pas. La
complexité combinatoire des ensembles impliqués au niveau global est
telle qu’il est impossible de le déterminer.

4.5 Généralisation : la cryptanalyse par co-
de a répétition

L’attaque clair-dépendant précédente peut étre généralisée en consi-
dérant du clair connu. Ce scénario est communément considéré dans la
plupart des attaques publiées. Dans cette situation, une propriété Zx
donnée est évaluée en faisant intervenir cette fois le texte clair et le
texte chiffré. Considérons, une fois encore, le cas particulier de la cryp-
tanalyse linéaire. Les équations probabilistes de la forme :

<Pu>d<Cw >é< K,v>
peuvent étre réécrites comme suit :
<K,v>é<P,u>@<C’,w>.
En conséquence, nous pouvons utiliser, une fois encore, les codes a

répétition pour retrouver les bit d’information < K,v >. Comme la
connaissance du texte clair est requise pour calculer le membre droit de
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I’équation, 'attaque PDRC devient une cryptanalyse par codes a répé-
tition (RCC). L’algorithme A.2 reste pour l'essentiel, le méme. Notons
que dans le cadre RCC, aucune recherche exhaustive sur une partie de
la clef (comme dans la cryptanalyse linéaire de Matsui [Matsui94]) n’est
nécessaire.

La cryptanalyse RC améliore-t-elle la cryptanalyse linéaire 7 Dans la
cryptanalyse de Matsui [Matsui94, §6|, deux équations sur 16 tours ont
été établies pour le DES, en utilisant la meilleure approximation connue
sur 14 tours. Chacune d’entre elles est vérifiée avec une probabilité de
0.5 —1.19 x 272! et 26 bits de clef sont ainsi retrouvés (en considérant
a la fois les équations pour le chiffrement et pour le déchiffrement).
L’attaque requiert de disposer de 243 couples de blocs clair/chiffré. La
probabilité de succés est alors en moyenne de 85 % [Matsui94b|. Cette
probabilité tombe & 10 % si I'on ne dispose que de 23® couples. Les 30
bits restant — la clef étant de 56 bits — sont retrouvés par une recherche
exhaustive.

Afin de comparer I'attaque RC avec la cryptanalyse linéaire, nous al-
lons considérer les deux meilleures approximations des 16 tours du DES
(en chiffrement et en déchiffrement), puisque nous ne pouvons effectuer
dans RC de recherche exhaustive sur la clef, comme dans 'attaque de
Matsui. L’équation de chiffrement [Matsui94| est donnée par

Py(7,18,24] ® Pr[12,16]
®Cx[15] @ CL[7,18, 24,29, 27,28, 30, 31]
K1[19,23] @ K3[22] @ K4[44] ® K5[22] @ K7[22] @ Kg[44]

DKy[22] B K11[22] & K12[44] & K413[22] & K5[22]
®K16[42,43,45,46).

1=

Cette équation est vérifiée avec une probabilité égale a p = 0.5 —1.49 x
2724, Pour 'attaque RC, 'équation est réécrite comme suit

1@ Py(7,18,24] @ P[12,16] © Cy|15]
®CL[7,18,24,29,27, 28,30, 31]
K1[19,23] @ K3[22] @ K4[44] @ K5[22] @ K7[22] @ Kg[44]

©Ky[22] & K11[22] ® Ki2[44] & K13[22]
B K\15(22] © K16[42, 43, 45, 46),

1=
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Elle est maintenant vérifiée avec une probabilité égale & p = 0.5 +
1.49 x 2724, L’algorithm A.1 donne les résultats suivants (tableau 4.4)
et peuvent étre comparés a ceux de Matsui pour la cryptanalyse li-
néaire. Deux bits d’informations concernant la clef sont retrouvés mais

‘ Attaque ‘ Couples clair /chiffré ‘ Proba. de succes ‘
Matsui [Matsui94b] 213 85 %
Matsui [Matsui94] 219 78.5 %

Attaque RC 215 81 %

TABLE 4.4 — Comparaison de la cryptanalyse linéaire de Matsui et de
la cryptanalyse RC pour le DES

sans essai exhaustif contraitement a la cryptanalyse de Matsui. et en
considérant une probabilité plus faible que pour la cryptanalyse linéaire
(p=0.5+1.49 x 272) au lieu de p = 0.5 — 1.19 x 2721). Si nous dispo-
sions de plus d’équations du méme type (au total 25), I'algorithme A.1
retrouverait la totalité de la clef avec la méme complexité (autrement
dit 2%° lectures de couples clairs/crypto).

Les quelques remarques suivantes permettent de constater que, pour
des mémes biais, 'attaque RC est plus efficace que la cryptanalyse
linéaire :

— La probabilité de succes de I'attaque RC est évaluée en utilisant
la formule Py,.. = 1— P, ou P,,, est calculée au moyen de la for-
mule (4.2). Mais il est important de se rappeler qu’elle concerne
lalgorithme A.1 lequel a été montré moins efficace que 'algo-
rithme A.2. La probabilité de succés donnée pour la cryptanalyse
RC est donc une borne inférieure.

— La cryptanalyse linéaire ne peut efficacement manipuler que des
approximations linéaires, pour lesquelles, en outre, le poids du
masque v sur la clef doit étre de faible poids. En effet, dans la
complexité générale de cette cryptanalyse intervient une recherche
exhaustive en O(2v"")). La cryptanalyse RC, quant a elle peut
considérer n’importe quel masque v sur la clef, puisqu’aucune
étape de recherche exhaustive partielle sur la clef n’est nécessaire.

— La cryptanalyse RC fonctionne également sur des approxima-
tions de degré strictement supérieur a 1 (fonctions non linéaires).
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Les bits d’informations ainsi obtenus peuvent ensuite servir &
une résolution de systémes d’équations par bases de Groébner
[FAUGO3, ArsFaug04].

4.6 Conclusion

Les attaques PDRC et RC décrivent un nouveau modéle de cryp-
tanalyse utilisant les codes a répétition. Toutes exploitent directement
le fait que de bloc en bloc, la méme clef secréte est réutilisée. Cette
réutilisation semble donc une faiblesse potentielle, du moins & partir
d’un certain nombre de blocs. Déterminer a partir de combien de blocs
il y a danger n’est pas facile car cela dépend de plusieurs parameétres :

— en premier lieu du systéme considéré, des primitives utilisées, du
nombre de tours...et des effets plus ou moins importants, s’ils
existent des dégérescences au niveau global. Or les évaluer est
actuellement hors de portée.

— de l'existence de propriétés algébriques ou combinatoires réalisant
des biais statistiques par rapport a la loi uniforme. Or la égale-
ment, si la théorie assure qu’elle existent (théoréme de Parseval
pour les seules approximations linéaires), les identifier constitue
un probléme ouvert.

L’étude de I'ensemble des m fonctions booléennes de sortie d'un sys-
témes de chiffrement par blocs, sous 'angle combinatoire est une voie
a explorer. L’obtention de propriétés cryptographiques optimales pour
ces fonctions booléennes au niveau des primitives nécessitent de faire
certains compromis [FiFont98|. Quels sont les effets de ces compromis
sur la structure générale d’un systéme par blocs? Actuellement, au-
cune étude n’a traité ce probléme ni n’a pu garantir la totale absence
de propriétés indésirables dégradant la sécurité générale des systémes
de chiffrement par blocs.

La direction que je considére concerne 1’étude des fonctions boo-
léennes sous 'angle combinatoire. Les quelques travaux existants, no-
tamment ceux de Dillon [DIL72, DIL74] sur les ensembles a différences
et les fonctions courbes, ont eu pour objectifs d’identifier des struc-
tures combinatoires permettant de construire des fonctions booléennes
— utilisées comme briques de base dans des systémes de chiffrement com-
plexes — possédant des propriétés cryptographiques fortes. Mon objectif
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est diamétralement opposé : pour des fonctions booléennes fixées — les
fonctions de sortie d’un systéme de chiffrement par exemple — je sou-
haite trouver des structures combinatoires révélant des faiblesses cryp-
tographiques. Ces structures peuvent concerner les différentes représen-
tations possibles d'une fonction booléennes : table de vérité, forme alge-
brique normale, forme normal disjunstive... Une fois ces structures iden-
tifiées, une seconde étape s’occupe de les traduire en biais statistiques
utilisables dans une cryptanalyse classique (cryptanalyse par codes a
répétition, attaques par corrélation...). Malgré quelques succés treés li-
mités mais néanmoins prometteurs, le travail n’en est qu’a ses débuts.

En attendant, l'utilisation des systémes de chiffrement par blocs
devrait se faire selon le principe de précaution et étre réservé a la pro-
tection d’informations peu sensibles. C’est la voie que le gouvernement
fédéral américain semble adopter (voir [DES77, page 2 §6] et [FIPS197,

page 1 §6].



Chapitre 5

Preuve de cryptanalyse a
apport de connaissance nulle

5.1 Introduction

La fonctionnalité de chiffrement est & la base de la plupart des mé-
canismes ou protocoles de sécurité. Celui qui parvient & la contourner,
s’il parvient a garder cette capacité secréte, non seulement accede aux
informations traitées mais également aux informations traitantes (celles
assurant la sécurité du systéme). Le simple concept du mot de passe
permet d’illustrer de maniére pertinente cette constatation. Mais des
protocoles plus complexes (Wep, WPA, Bluetooth, GSM...) dépendent
encore plus lourdement du chiffrement.

Dans ce chapitre, je me concentrerai sur le protocole Bluetooth et
son algorithme de chiffrement EQ. Ce protocole est utilisé pour la com-
munication sans fil. De trés nombreux matériels : ordinateurs ou télé-
phones portables, assistants digitaux personnels, imprimantes, ordina-
teurs de bord de voitures... La norme Bluetooth fonctionne avec une sé-
curité multi-niveaux laquelle est directement et intimement assurée par
des mécanismes cryptographiques d’authentification et de chiffrement.
Le coeur dédié au chiffrement est architecturé autour de I’algorithme EO
dont I’entropie de la clef est de 128 bits. La taille de la clef permet donc
d’interdire, en pratique, toute attaque exhaustive. Il faudrait effective-
ment plusieurs milliards de siécles pour essayer toutes les clefs. Mais un
bon cryptologue sait qu’il ne s’agit 1a que d’une condition nécessaire a

87
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la sécurité mais nullement suffisante.

A ce jour, cependant aucune attaque publiée n’est sérieusement
parvenue a remettre en question la sécurité de l'algorithme EO. Les
quelques attaques connues n’ont qu’un intérét théorique [AK03, NCO03,
BLEIO1, FLUHO1, FLUH02, GBM02, KRAUSE02, LW05, LU04, LUO05|.
A moins d’accepter des conditions irréalistes, EO reste utilisé dans la
norme Bluetooth et la sécurité offerte par le protocole peut étre consi-
dérée comme élevée.

Cependant, un probléme se pose concernant le caractére judicieux
ou non de publier une attaque qui serait, elle, opérationnelle et remet-
trait en cause trés sérieusement la sécurité du chiffrement Bluetooth.
Dans le cas de services spécialisés, la question ne se pose pas. Il s’agit
de profiter le plus longtemps de la faiblesse non soupc¢onnée par celui
qui utilise le systéeme. En revanche, quand ce protocole est tres large-
ment utilisé par des entreprises, des administrations ou des particuliers,
peut-on vraiment taire une telle possibilité 7 Un bon juriste, peut étre
un peu spécieux aidé par un journaliste peu scrupuleux, finalement ne
pourrait-il pas invoquer la « mise en danger informatique » d’autrui
voire tout simplement la mise en danger d’autrui quand cette faiblesse
concerne des équipement médicaux vitaux, par exemple 7

Alors qu’il est incontestablement compréhensible d’alerter les ingé-
nieurs, les décideurs et plus largement les professionnels de la sécurité, il
existe certainement d’autres raisons de considérer cela comme condam-
nable et finalement de ne rien dire. C’est Corneille au pays de la sécurité
informatique. Ces raisons de ne rien dire peuvent étre motivées :

— par le fait que révéler toutes données techniques reproductibles
et a portée opérationnelle, donne le champ libre aux attaquants.
Dans le cas de systéme de chiffrement embarqués et implémentés
« en dur » (WEP, Bluetooth, GSM...), changer le coceur de chif-
frement se révéle extrémement cotiteux voire rédhibitoire pour la
survie méme de la norme et des entreprises qui 'implémentent
dans leurs appareils. En outre, cela nécessiterait trop de temps.
Des mois voire des années sont nécessaires pour changer tous ces
appareils. Les industriels chercheront & rentabiliser leurs inves-
tissements avant de procéder a cette mutation. Les utilisateurs
sont eux-mémes réticents, pour des problémes de cotit, a chan-
ger d’appareil. Mais pendant cette longue phase de transition et
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d’attentisme, un grand nombre d’attaques surviendrait ;

— le fait que révéler de telles informations techniques, permettant
de mettre & mal la sécurité d’un systéme, est condamné depuis
quelques années par de nombreux pays dont la France ( Loi pour la
Confiance en I’Economie Numérique (LCEN)!. De plus, de telles
publications peuvent, par ailleurs, étre poursuivie pour atteinte au
copyright. Le meilleur exemple est probablement la loi américaine
du Digital Millenium Copyright Act [DMCA9S8|. Plus récemment

des lois comme la DAVSI, en France, vont dans ce sens.

Cependant, retenir de telles connaissances en les communiquant aux
seuls développeurs n’est par une solution admissible. Elle est suscep-
tible d’inciter ces derniers a ne rien faire pour les raisons commerciales
précédemment évoquées.

La question est alors la suivante : comment concilier les deux as-
pects, d’'une manieére irrévocable et incontestable, sans révéler aucune
information techniques utilisables par un attaquant, et tout en prouvant
que 'on dispose effectivement de connaissances permettant de crypta-
nalyser de maniére opérationnelle un systéme de chiffrement donné?

Dans ce chapitre, je vais répondre a cette question et montrer com-
ment résoudre ce probléme en l'illustrant par le cas du chiffrement
Bluetooth (E0). Des résultats récents et significatifs obtenus récem-
ment au laboratoire de virologie et de cryptologie [Fil06d, Fil07| ont
permis d’identifier des faiblesses cryptographiques sérieuses, de nature
combinatoire, dans EQ. Elles ont permis de construire une cryptanalyse
opérationnelle de cet algorithme. Je vais montrer comment prouver la
réalité de cette attaque, vérifiable en temps polynomial par quiconque,
sans cependant révéler une quelconque information sur la maniére dont
elle a été menée ni sur les faiblesses qui ’ont rendue possible. J’ai appelé
ce type de preuve, preuve de cryptanalyse de type Zero-knowledge.

1. Selon l’article 323-3-1 du code pénal amendé par la LCEN de juin 2004,
condamne cette infraction, & des peines allant jusqu’a trois ans de prison et 45.000
euros d’amende [LCEN]. D’autres articles de loi, tout aussi répressifs concernant
spécifiquement la cryptologie peuvent s’ajouter.
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5.2 Concepts et notations

Tout d’abord, il convient de rappeler en quoi consiste le Zero-know-
ledge. 11 s’agit d'une propriété caractérisant un protocole de preuve
interactive. Dans ce protocole, un prouveur doit convaincre un véri-
fieur de la validité d’une affirmation. Alors qu’aucune restriction n’est
imposée au prouveur, en revanche, le vérifieur ne peut utiliser que
des algorithmes polynomiaux (éventuellement probabilistes). Par Zero-
knowledge 2, il faut comprendre que le vérifieur est finalement convaincu
sans qu’il soit nécessaire pour le prouveur de donner des informations
quant a la maniére dont a été établie I'affirmation. Ce concept a été
introduit pour la premiére fois par Goldwasser et al. [GMRS&9].

Rappelons maintenant succinctement la définition d’un systéme de
chiffrement par flot. Il s’agit d’'un systéme de chiffrement symétrique
— en d’autres termes, la méme clef, déployée préalablement a la trans-
mission aupr‘es de 'émetteur et du destinataire, est employée pour le
chiffrement et le déchiffrement — qui fonctionne de la maniére suivante :

le texte clair, envisagé comme une suite de bits mqg, mq,...,my, ... est
chiffrée en un cryptogramme cg, ¢y, ..., ¢;, ... au moyen d’une séquence
pseudo-aléatoire sg, sq1,...,S;, ... générée par le systéme. L’opération

de chiffrement /déchiffrement la plus courante est la fonction XOR :
c; =m; P s;.

La suite chiffrante est produite en fait par un automate a état fini dont
I’état initial est la clef secréte partagée par I'émetteur et le destinataire.

Comme pour tout autre systéme de chiffrement, la premiére attaque
pouvant étre menée consiste a faire une recherche exhaustive des clefs
jusqu’a trouver la bonne : celle qui & partir du texte chiffrée produit un
clair intelligible. Dans le contexte du présent chapitre, nous allons ten-
ter de retrouver la clef quand cette derniére réalise une suite binaire de
sortie réalisant des propriétés remarquables, fixées a 'avance. L’intérét
de cette approche est d'une part qu’il permet de se mettre dans des
conditions similaires a celles d’une attaque réelle : le choix des proprié-
tés doit représenter la méme contrainte, ou du moins des contraintes
similaires, que le texte clair choisi par celui que 'on attaque. D’autre

2. L’usage frangais impose de parler d’apport de connaissance nul. Pour ne pas
alourdir le textte, je conserverai le terme anglo-saxon, plus pratique.
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part, ces propriétés ne doivent étre réalisables, soit par une attaque déja
publiée soit par une recherche exhaustive ou une recherche aléatoire sur
les clefs.

Concernant ce dernier aspect, définissons rigoureusement la com-
plexité liée & ce type de recherche sur les clefs (exhaustive ou aléa-
toire). Considérons une clef secréte K de n bits et considérons une
propriété mathématique P réalisée par la suite chiffrante correspon-
dante, elle-méme de longueur n. Retrouver une clef produisant cette
suite chiffrante particuliére requiert n®4).O(2"~™) opérations ou 2™
représente le nombre total de clefs pour lesquelles la propriété est éga-
lement réalisée. Notons que dans le cas d’une recherche exhaustive clas-
sique (m = 0), il n’existe qu’'une seule clef produisant la suite chiffrante
fixée.

Une recherche aléatoire consiste, elle, a essayer au hasard un grand
nombre de clefs jusqu’a en obtenir une qui produit effectivement la
propriété P considérée.

Enfin, le poids de Hamming d'une suite (St)o<t<n, noté wt((s¢)o<t<n)
est le nombre de bits non nuls de cette suite :

wt((st)osi<n) = {0 <t < nls, = 1}.

5.3 Le chiffrement Bluetooth

Les mécanismes de sécurité du protocole de communication Blue-
tooth sont présentés dans la partie H du volume 2 des spécifications
officielles [BlueSpec|. Selon le standard Bluetooth, la couche de sécu-
rité est située au niveau hardware (couche dite Baseband), lequel est
controlé par les couches logicielles supérieures (niveau applications et
utilisateurs). Ces mécanismes de sécurité comprennent la génération et
la gestion des clefs, 'authentification des utilisateurs et du matériel et le
chiffrement des données échangées a 1’aide de ce protocole. L’algorithme
de chiffrement est ’algorithme par flot EO.

Lors de chaque communication entre deux appareils utilisant ce pro-
tocole, une premiére étape d’authentification mutuelle et d’échange de
clefs intervient. Son objectif est de partager une clef secréte (la clef de
liaison ou link key), elleeméme utilisée ensuite pour générer la clef de
chiffrement proprement dite K. Cette derniére est construite a partir
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de la clef de liaison en cours, un offset de chiffrement (COF) jouant
en quelque sorte le role de marquant cryptographique, et un nombre
aléatoire publique (EN_RAND).

Pour chiffrer un paquet (trame de bits), la clef secréte K¢ est mo-
difiée pour produire une autre clef K/,. Cette derniére est alors utilisée
de maniére linéaire avec les valeurs publiques, 'adresse MAC (adresse
Bluetooth) et une valeur d’horloge différente de paquet en paquet, pour
finalement constituer I’état initial d’'un systéme de chiffrement a double-
niveau décrit sur le schéma 5.1 et dont le coeur est 1'algotithme EQ. Ce
dernier génére une suite chiffrante binaire Kcipherv additionnée mo-
dulo 2 bit & bit au texte clair. Le déchiffrement est réalisé de la méme
maniére, la fonction XOR étant involutive.

UNIT A (master) UNIT B
EN_RAND 4
BD ADDR, —»l “—= | BD ADDR, —»
cl w:f"__; — E 0 el ::u.‘f-:_; o E Q
I Lv(_" — k &‘(_‘* =i
’7 I!_("!'ﬁﬁ‘?‘.‘r I!_r.épm‘r
datay_pg
° s °
data
~
datap_ 4 @ @D

FIGURE 5.1 — Description fonctionnelle du chiffrement Bluetooth

Toute attaque opérationnelle contre le coeur EO aura pour consé-
quence de remettre en question toute la sécurité du protocole Bluetooth.
Outre le fait qu’il serait alors possible de manipuler les données chiffrées
échangées entre les appareils communiquant (insertion de codes mal-
veillants par exemple), couplée avec d’autres attaques opérationnelles
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contre la partie authentification et négociation des clefs du protocole,
récemment publiées [SWO05], la capacité de cryptanalyse (retrouver une
clef secréte de chiffrement) est susceptible de mettre définitivement a
mal la sécurité générale du protocole Bluetooth.

5.3.1 L’algorithme de chiffrement EO

Pour mieux comprendre la difficulté de cryptanalyse du coeur de
la logique de chiffrement de EO, nous allons présenter succintement cet
algorithme.

L’algorithme EO met en ceuvre des registres a décalage a rebouclage
linéaire (LFSR), primitives classiques pour ce type d’algorithme. Leur
sortie respective est combinée au moyen d’une machine (automate) a
états finis, laquelle n’est en fait qu'une fonction booléenne vectorielle
définie sur F,'%. Cette fonction est appelée fonction de sommation ad-
ditive. A valeur dans IF», elle produit la suite de sortie, utilisée comme
suite chiffrante et lors du processus d’initialisation, comme suite aléa-
toire d’initialisation.

L’algorithme EO fonctionne avec une clef Ko, une adresse Blue-
tooth de 48 bits, une suite d’horloge C' LK1 et une valeur (graine)
aléatoire RAND de 128 bits. La figure 5.2 présente le processus de
mise a la clef de 'algorithme de chiffrement. Quatre registres sont uti-
lises (LFSRy,...,LFSR,) de longueur respectivement égale & L; =
25, Ly = 31, L3 = 33 et Ly = 39 dont le polynome de rétro-action est
spécifié dans le tableau 5.1. La longueur totale des registres vaut 128,
ce qui correspond donc a la taille de la clef secréte qui initialise ces
registres a t = 0.

Ces polynomes primitifs ont été choisis afin de réaliser le meilleur
compromis entre les contraintes industrielles d’implémentation d’une
part et les besoins de qualité statistique requis pour une application
cryptographique de haut niveau de sécurité. Notons z! le t-iéme symbole
produit par le registre LF'SR;. La valeur y; est calculée & partir du

quadruplet z}, 2?2, 23, 2} a 'aide de I’équation suivante :

4
_ 7
Y = E Ty,
=1

ol la somme est calculée sur les entiers. Ainsi, y; peut prendre les valeurs
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Summation Combiner Logic

& LFSR1 A
W 22 s sy
i)
S -~ LFSR2 s
wm T b ;
g2 = | LFSR3 ; $©
= |
R S = XOR
1 LFSR4 | X
)

XOR

FIGURE 5.2 — Description fonctionnelle de la procédure de chiffrement
EO

0, 1, 2, 3 ou 4. La sortie de la fonction de combinaison est obtenue a
I’aide des équations suivantes :

=1, @10, dr; & €{0,1},

Y +c
St+1 = (5%4-173?.1.1) = ! 5 t—| € {0,1,2,3},

Cty1 = (C§+1, C?+1) = 8111 @ Th[c] © Tafei-1],

ott T[] et T3[.] représentent deux bijections linéaires sur GF'(4) et don-
nées dans le tableau 5.2. L’algorithme EO doit initialiser les quatres
registres avec la clef secréte K, et quatre bits supplémentaires, lesquels
sont généralement publics, initialisent les variables c_; et ¢g. La clef K
et ces quatre bits sont produits lors d'une phase d’initialisation impli-
quant EO, la clef secréte K¢, une adresse Bluetooth de 48 bits, la suite
d’horloge CLKyg_1 et la valeur RAND de 128 bits.
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‘ i ‘ L; ‘ Polynomes de rétro-action
1125] 2@z @l
2131 2 @22 @b q 21
3133| 232 ortpl
4139 | 202’02 or* @l

TABLE 5.1 — Les polynomes de rétro-action de EO

‘ X ‘Tl[x] ‘ Ts[x] ‘

00 | 00 00
01] 01 11
10| 10 01
11| 11 10

TABLE 5.2 — Bijection linéaire de EO

5.3.2 Etat de ’art de la cryptanalyse de EO

Le systéme de chiffrement par flot EO est a ce jour considéré comme
un systéme str offrant un niveau de sécurité élevé. La meilleure preuve
est qu’il est toujours employé et qu’aucune mise en garde n’a été pu-
blié concernant une faiblesse quelconque. De plus, selon les critéres du
NIST (suite statistique STS [NIST _STS]) référence en la maticre, EO
présente des propriétés statistiques excellentes compatibles avec un ni-
veau de sécurité cryptologique élevé. Aucun biais d’aucune sorte n’a été
identifié.

Plusieurs cryptanalyses de EO ont été publiées. Elles peuvent étre
reparties en deux catégories, selon la quantité de bits de sortie requis
pour le succés de ces attaques :

— les attaques a suite longue (Long keystream attacks).- Ces
attaques envisagent le chiffrement Bluetooth (algorithme EO) en
dehors de son contexte réel d’utilisation. Elles requiérent, pour
fonctionner, des tailles de suites de sortie tellement importantes
que ces attaques ne remettent nullement en cause la sécurité de
EO. Pour la plupart d’entre elles, il s’agit d’attaques par corré-
lation simple ou par corrélation rapide. Autrement dit, elles ex-
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ploitent ’existence de corrélations entre les sorties des différents
registres de EQ et la suite de sortie produite par I'algorithme. Deux
attaques [AKO03, NCO03| considérent des techniques de linéarisa-
tion d’équations non linéaires dont les variables sont consituées
des bits de la clef secréte. Le tableau 5.3 résume les quantités de
bits de sortie nécessaire pour que les attaques soient couronnées
de succes (colonne Data) et les complexités des attaques (étape
de précalcul, complexité temps et mémoire).

Attaques Data | Précalcul | Compl. Compl.

(en temps) | mémoire
Fluhrer - Lucks [FLUHO1] | 2% - 273 251
Fluhrer [FLUHO2| 2124 280 265 280
Golic & al. [GBMO02] 217 280 270 280
Armknecht - Krause [AKO03| | 2% - 208 218
Courtois [NC03] 224 - 219 237
Lu & Vaudenay [LUO4| 2396 - 210 235
Lu & al. [LUOS| 9284 | 938 938 9%

TABLE 5.3 — Complexités comparées des attaques a suite longue sur EO

— les attaques a suite courte (Short keystream attacks).- Ces
attaques considérent des suites de sortie courtes (de 'ordre de 128
bits). Malgré leur complexité trés élevée (qui rendent leur inté-
rét uniquement théorique), elles constituent une approche plus
réaliste que les précédentes. Dans cette catégorie, il existe peu
de cryptanalyses publiées : utilisation de diagrammes de décision
binaires [KRAUSE02|, méthode de backtracking [LWO05]... Toutes
ont pour intérét essentiel d’avoir ouvert de nouvelles pistes de
réflexion et d’avoir renouvelé les outils et les méthodes en cryp-
tanalyse. Le tableau 5.4 présente et compare les complexités de
ces quelques attaques a suite courte.
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Attaques Bits de sortie | Complexité
connus attaque
Bleichenbacher [BLEIO1] 128 2100
Krause [KRAUSE02] 128 281
Levy - Wool [LWO05] 128 286

TABLE 5.4 — Complexités comparées des attaques a suite courte sur EO

5.4 Preuve de cryptanalyse de type Zero-
knowledge

Les attaques connues & ce jour et présentées dans la section pré-
cédentes requiérent toutes des conditions irréalistes pour fonctionner
en pratique : quantité extravagante de bits de sortie et/ou complexité
en temps voire en mémoire rédhibitoirement élevées. La conclusion est
qu’a ce jour, l'algorithme EO peut étre considéré comme sfir.

Considérons a présent des suites de sortie de longueur n (on suppose
donc de connaitre, d'un point de vue cryptanalytique, une quantité
égale de texte clair, cadre de travail de toutes les cryptanalyses connues
pour E0). L’idée centrale de la preuve de cryptanalyse de type Zero-
knowledge est de considérer des propriétés mathématiques concernant
la suite de sortie qui ne peuvent étre réalisées calculatoirement, a moins
de connaitre effectivement une ou plusieurs faiblesses conceptuelles dans
I’algorithme de chiffrement. La définition suivante précise les choses.

Définition 9 (Preuve de cryptanalyse de type Zero-knowledge) Soit un
cryptosysteme Sk et une propriété mathématique P concernant la suite
de sortie o}, produite par Sk et de longueur n. Aucune méthode connue
autre que la recherche exhaustive ou la recherche aléatoire ne permet de
réaliser la propriété P pour la suite of.. Alors, une preuve de cryptana-
lyse de type Zero-knowledge du systéme Sy consiste a exhiber une ou
plusieurs clefs secrete Ky, K, ..., ...K,, telles que les suites de sorties
(0%, )1<i<m réalisent la propriété P et telles que la vérification de cette
propriété se fasse en temps polynomial. De plus, la propriété P ne doit
fournir aucune information sur la maniére dont elle a été obtenue.

Le protocole proposé dans la définition 9 n’est pas véritablement Zero-
knowledge (d’ot I'usage de l'expression « de type Zero-knowledge ») et
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ce pour les raisons suivantes :
1. un article n’est pas un moyen interactif;

2. Tauteur de la cryptanalyse joue a la fois le role du prouveur et
répond a des questions qui ne lui ont pas été posées par le vérifieur,
a savoir le lecteur de 'article.

Un autre point qu’il est essentiel de considérer tient au fait que le
lecteur/vérifieur peut opposer a l'auteur/prouveur le fait qu’il a es-
sayé un certain nombre de clefs aléatoires, produit des suites de sortie
et qu’il a finalement conservé celles présentant des propriétés intéres-
santes, prétendant les avoir choisies a priori. En d’autres termes, I’au-
teur /prouveur peut tenter de tromper et manipuler le lecteur/vérifieur
en utilisant une approche par recherche exhaustive des clefs réalisant
une ou plusieurs propriétés mathématiques remarquables pour la suite
de sortie. Aussi, la ou les propriétés mathématiques P doivent étre
soigneusement choisies de sorte que :

— la probabilité de les obtenir par recherche aléatoire ou exhaustive
sur l'espace des clef doit étre suffisamment faible pour interdire
cette approche calculatoirement ; cet aspect sera traité dans les
sections 5.4.1, 5.4.2 et 5.4.3;

— les attaques connues ne peuvent permettre de retrouver des clefs
produisant la ou les propriétés considérées par l'auteur/prouveur.

— afin de convaincre réellement le lecteur /vérifieur, un grand nombre
de clefs secrétes doit pouvoir étre retrouvées et exhibées. Ainsi, il
n’est pas possible de soupgonner que I’auteur /prouveur a eu « de
la chance ».

Comme il n’existe aucune autre méthode que les recherches exhaustive
et aléatoire pour produire les suites o ayant la propriété P et que
ces attaques sont irréalisables en pratique, quiconque parvient a pro-
duire de telles clefs doit obligatoirement connaitre des faiblesses non
publiées pour parvenir a un tel résultat. La probabilité de réaliser la
propriété P par le biais d'une recherche exhaustive fournit directement
une borne supérieure quant a la complexité de la cryptanalyse de type
zero-knowledge utilisée par l'auteur/prouveur. Cette borne étant tri-
viale, il n’est pas possible de déduire une quelconque information quant
a la méthode utilisée.

Le dernier aspect sur lequel insister concerne le fait de d’accepter

si la connaissance d’une faille conceptuelle dans I'algorithme de chiffre-
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ment implique la possibilité de le cryptanalyser. L’approche académique
traditionnelle considére généralement les modeéles cryptanalytiques éta-
blis suivants :

— soit le cryptanalyste connait une certaine quantité de bits de la
suite de sortie et tente de retrouver la clef secréte ayant généré
cette suite,

— soit le cryptanalyste tente de distinguer efficacement une suite
de sortie produite par le systéme de chiffrement d’une suite aléa-
toire?

Dans notre contexte, le modéle considéré n’est pas si éloigné du pre-
mier cas, tant que les propriétés mathématiques considérés pour la suite
de sortie ne sont pas reproductibles, si ce n’est que par une véritable
technique de cryptanalyse (autrement dit différente de la recherche ex-
haustive par exemple) : nous fixons a priori certaines suites de sortie,
réalisant une ou plusieurs propriétés P données et nous cherchons la clef
secréte correspondante pour chacune d’entre elles. En d’autres termes :

— dans le cas classique, un cryptanalyste tente de retrouver K =
E;*(ok) pour une suite de sortie fixée a priori o ;

— dans notre cas, nous considérons un sous-ensemble S” de suites
de sortie réalisant a priori une ou plusieurs propriétés données P,
et on souhaite retrouver Kgr = E;*(S7).

Dans le reste de ce chapitre, nous considérerons des suites de sor-
tie de longueur n = 128. Le choix de cette valeur est dicté par deux
considérations :

— cette taille de suite est plus réaliste dans le cadre d'un usage

opérationnel de l'algorithme E0 dans le protocole Bluetooth (voir
la section 5.3);

— choisir un suite de sortie de taille trés limitée renforce le niveau
d’efficacité et la portée de I'attaque et de 14, celle de la preuve de
cryptanalyse de type Zero-knowledge.

Enfin, comme les suites de sortie de 1’algorithme EO présentent toutes
les propriétés statistiques exigées par un systéme de chiffrement de haut
niveau de sécurité, sous I’hypothése que les clefs secrétes sont vues

3. Notons que disposer d’un distingueur efficace pour un systéme cryptologique
ne signifie pas que 'on soit capable de cryptanalyser ce systéme. Le distingueur
concerne un probléme TRANSEC ( Transmission Security) alors que la cryptanalyse
concerne plutdt un probléme COMSEC (Communication Security).
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comme des variables aléatoires sur Fy?®, toute suite de sortie de E0
012 sera également considérée comme une variable aléatoire distribuée
uniformément sur F,'?®. Nous allons maintenant présenter les propriétés

P utilisées.

5.4.1 La propriété du poids de Hamming

Dans un premier temps, nous allons considérer une propriété simple.
Nous souhaitons trouver des clefs secrétes K telles que la suite 0}2° =
Sk ait un poids de Hamming au plus égal & une valeur donnée k. Cette
suite sera notée O’}?s’k—i_. L’intérét est de considérer des valeurs faibles
de k dans la mesure o une faible densité de suite (poids de Hamming
faible) est une propriété difficile a réaliser statistiquement. De maniére
symétrique, il est possible de considérer des suites dont le poids de
Hamming est au moins égal & une valeur k£ pour des valeurs élevées de
ce parametre.

Pour une formulation plus rigoureuse, la probabilité d’obtenir une

128MF au hasard, est donnée par la formule (5.1).

suite o
k
1 128
P[U}{ZSJH-] = 51 X (Z ( . )) = Diy (5.1)

1=0

Cette égalité se démontre aisément en considérant des résultats élémen-
taires de combinatoire.
De manieére similaire, nous pouvons également considérer des suites

de sortie de longueur n = 128 dont le poids de Hamming vaut exacte-

. . 128,k e e
ment k. Ces suites seront notées o, " et leur probabilité de réalisation

par une recherche aléatoire est donnée par

1 128
Pl = g < (1) =

En d’autres termes, utiliser la propriété du poids de Hamming permet

d’affirmer que si nous voulons trouver une clef secréte K produisant
X D A . 128 k+ . .
a partir d'un systéme S une suite oy (respectivement une suite

128,k . .
oy "), aucune autre méthode qu'une recherche exhaustive ou une
recherche aléatoire, de complexité Cp,. = ﬁ (respectivement Cp = pik)

N :

n’est connue. L’impossibilité calculatoire de ces deux approches fait que
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si malgré tout une telle clef peut étre exhibée, cela n’est possible qu’en
vertu d’une attaque utilisant des faiblesses non publiées. Le tableau 5.5
donne les valeurs numériques de complexité pour différentes valeurs de
k. Ces résultats montrent que la complexité Ciy est systématiquement

(kG | G [ k[Cy [ C |
30 230.52 231.04 29 246.36 246.69
29 232.27 232.76 21 248.66 248.97

28 234.08 234.54 20 251.04 251.33
27 235.97 236.39 19 253.51 253.78

26 237.90 238.31 18 256.06 256.31
25 239.91 240.30 15 264.27 264.48
24 241.99 242.35 10 280.18 280.31
23 244.14 244.48 5 299.96 2100.02

TABLE 5.5 — Complexité pour la réalisation de la propriété du poids de
Hamming (approche aléatoire; n = 128)

inférieure a la complexité C,. D'un point de vue pratique, il est intéres-
sant de considérer des valeurs de & < 22 pour la preuve de cryptanalyse
de type zero-knowledge.

5.4.2 La propriétés des sous-suites constantes (runs)

L’objectif, cette fois, est de trouver des clefs secrétes pour lesquelles
le systéme Sk produit une séquence de sortie dont les r premiers bits
sont identiques (0 ou 1). Sans perte de généralité, nous considérerons
des bits nuls (run de zéros). Les suites satisfaisant cette propriété seront
notées a}?s’r. La probabilité de trouver une telle séquence au hasard est

donnée par la formule suivante :

2128—7“ 1

128,r
P[UK ]: 2128 :gzpr

La complexité résultante pour ce probléme est alors :

C.=2".
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Comme pour la propriété du poids de Hamming, si nous parvenons
a trouver une clef secréte K, telle que le syséme produise une suite
U}?B’T, pour des valeurs relativement importantes de r, alors nous avons
prouvé de maniére zero-knowledge que nous connaissons effectivement
une attaque plus efficace que les recherches exhaustive ou aléatoire,
lesquelles possedent une complexité telle, qu’elles sont calculatoirement
irréalisables.

Toute autre structure que des runs peut étre considérée pour cette
preuve, a la condition expresse que le vérifieur puisse étre convaincu
que cette propriété n’a pas été obtenue par un simple chiffrement et
un choix a posteriori. C’est la raison pour laquelle le choix s’est porté
sur des runs de zéros, que 1'on peut considérer comme une sous-suite
« remarquable ».

5.4.3 Cumul des propriétés du poids de Hamming
et des run

Dans ce cas de figure, I'objectif est de trouver des clefs secrétes telles
que le systéme Sk produit une séquence dont les r premiers bits sont
tous a zéro et dont le poids de Hamming est égal a k. Une telle séquence
sera notée U}?s’r’k. Il est alors facile de démontrer que la probabilité de

trouver aléatoirement une telle clef est donnée par la formule suivante :

eope (Z)
Plogz""" = 2f28 = Drk-

La complexité correspondante vaut alors
9128

Cri = (128—7’)'
k

De maniére identique, nous pouvons considérer des suites de sortie
contenant des sous-suites contigiies constituées de bits identiques (ap-
pelées run). Ces sous-suites peuvent étre localisées n’importe ot dans
la suite de sortie, et non plus uniquement en position initiale. De telles
séquences seront notées a}?S’H’k. Pour ces suites, la probabilité de trou-
ver par une recherche aléatoire une clef produisant une telle suite est
donnée par

(128 —r)("*577)

.k
P[U}{%T ] = 9128 = DPr+.k-
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La complexité résultante est alors

2128

(128 —r)("*577)°

Cr+,k =

La table 5.6 compare les différentes complexités Cy, C,C, et C, pour
différentes valeurs de k et de r. Les complexités données dans le ta-

k) [ G | G |G| Cuw | Coin |
3227 | 9B2.76 | 960 | 972.38 | 506.40
935.97 | 93639 | 969 | 97257 | 66.69
930.91 | 94030 | 969 | 973.25 | 967.36
93597 | 936.39 | 968 | 97171 | 65.80
93790 | 938.31 | 967 | 97124 | 965.31
94199 | 942.35 | 967 | 972.27 | 66.34
932.27 | 932.76 | 966 | 969.49 | 963.53
937.90 | 938.31 | 966 | 970.45 | 964.50
93408 | 93454 | 965 | 968.87 | 962.89
93597 | 936.39 | 965 | 969.23 | 963.25

( )
( )
( )
( )
( )
( )
( )
( )
( )
( )
(65 26) 237.90 238.31 265 269.69 263.71
( )
( )
( )
( )
( )
( )
( )
( )
( )

235.97 236.39 264 268.44 262.44
232.27 232.76 263 266.87 260.85
234.08 234.54 263 267.23 261.20
235.97 236.39 263 267.67 261.64
232.27 232.76 262 266.04 259.99
234.08 234.54 262 266.43 260.38
235.97 236.39 262 266.91 260.86
237.90 238.31 262 267.47 261.43
244.14 244.48 260 268.52 262.43

TABLE 5.6 — Comparaison des complexités pour les propriétés du poids
de Hamming et des runs (recherche aléatoire; n = 128)

bleau 5.6 concernent la recherche d’une seule clef secréte K. La com-
plexité correspondante s’agissant de la recherche de v clefs nécessitent
de considérer un facteur multiplicatif du méme ordre. Les expériences
de cryptanalyse réalisées au laboratoire ont permis de retrouver un peu
plus de 48 000 clefs soit un facteur de 2'6.
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5.5 Preuve de cryptanalyse de type Zero-
knowledge pour EO

Des faiblesses conceptuelles importantes ont été identifiées dans ’al-
gorithme EO. A ma connaissance, aucune publication ouverte n’en a
jamais fait mention. Etant donnée leur portée opérationnelle, il n’est
pas judicieux, ni probablement 1égal de les rendre publiques. Comme il
a été évoqué dans l'introduction de ce chapitre, 'intérét de la preuve
de cryptanalyse de type Zero-knowledge réside précisément dans la ca-
pacité de communiquer sur des faiblesses de nature cryptologique tout
en satisfaisant aux clauses de confidentialité et aux contraintes légales.

Ces faiblesses sont essentiellement de nature combinatoire. Elles ont
été identifiées a 'aide de deux suites logicielles que je développe depuis
1999 a des fins d’analyse cryptologique :

1. lasuite CoHS (Combinatorics over Huge Sets). Il s’agit d’un scan-
ner de « faiblesses combinatoires ». Cette suite en fait recherche
dans la description mathématique d’un systéme de chiffrement
(I'algorithme au sens premier du terme) des faiblesses de nature
combinatoire. Par exemple, certaines structures comme des de-
signs combinatoires sont plus représentées ou moins représentées
que ne 'autorise la théorie dans le cadre d'un systéme cryptolo-
giquement sir ;

2. la suite Vauban traduit les irrégularités combinatoires détectées
en outils statistiques ou algébriques, utilisables dans une crypta-
nalyse.

Ces deux suites ne sont pas publiques.

Les trois propriétés présentées précédemment ont été utilisées pour
la cryptanalyse de EO, et ce avec succes. Pour un grand nombre de
valeurs k et r intéressantes, un grand nombre de clefs secrétes ont pu
étre retrouvées. Pour la propriété des runs, sans perte de généralité, des
sous-suites nulles ont été considérées. Les bits de mémoire c_; et ¢y ont
été également fixés a zéro. La raison de ce choix tient au défi plus grand
que représenent ces valeurs. En effet, pour EO — comme pour beaucoup
de systémes de chiffrement — la clef nulle K = (0,0,0,...,0) produit la
suite de sortie nulle. L’objectif est donc de trouver une clef non nulle
produisant des suites proches de la suite nulle. Or, a la fois les qualités
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statistiques excellentes de EO et les propriétés d’avalanche du systéme
compliquent singuliérement la tache et interdisent des approches locales
fondées sur des variations de voisinages discrets.

La phase de précalcul (recherche des irrégularités combinatoires et
traduction pour la cryptanalyse) a duré approximativement une se-
maine sur un Athlon 64. Ce travail est effectué une fois pour toutes.
Pour chaque couple de valeurs (k, ) et pour des runs différents, la phase
de cryptanalyse a ensuite été lancée sur quatre machines DEC 9000. Les
premiéres clefs ont été retrouvées en moins d'une heure tandis qu’en-
viron cing semaines ont suffi a retrouver un peu plus de 48 000 clefs
secrétes. Quelques uns des résultats les plus significatifs sont fournis en
annexe .4.

Le tableau 5.7 indique le nombre de clefs retrouvées pour les condi-
tions les plus significatives. Les résultats les plus significatifs concernent

‘ k ‘ Propriété du poids de Hamming ‘ (r, k) ‘ Prop. cumulées ‘
19 1 (69, 29) 1
20 5 (69-+, 27) 1
21 18 (69+, 25) 1
22 38 (66, 26) 3

TABLE 5.7 — Nombre de clefs retrouvées pour quelques valeurs de (k, )
significatives (n = 128)

. . . 128,69,29
la clef produisant une suite de sortie o . Retrouver une telle clef,

en l'état actuel des connaissances, n’aurait été possible que par une
recherche exhaustive dont la complexité moyenne est en O(27%%). Or
cette approche exhaustive est irréalisable avec les ressources de calcul
actuelles. Ce résultat prouve donc que seule la connaissance de faiblesses
dans ’algorithme a permis d’obtenir ce résultat par le biais d’une cryp-
tanalyse plus efficace que la recherche exhaustive.

L’étude de complexité de la cryptanalyse réalisée sur EO — et qui a
permis de retrouver prés de 48 000 clefs — a été empiriquement évaluée
dans un premier temps. En comparant le nombre de clefs effectivement
traitées rapporté au temps requis par une recherche exhaustive simple,
cette complexité a été évaluée a O(2%°). Une analyse de complexité
théorique a ensuite confirmé cette valeur. La preuve ne sera pas donnée
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ici. En effet, elle constitue une information qui nuirait au caractére
Zero-knowledge recherché pour cette attaque.

Finalement, & la fois les propriétés considérées et les clefs obtenues
ne permettent de déduire une quelconque information sur la méthode
de cryptanalyse elle-méme (du moins a ce jour). Autrement dit, le lec-
teur/vérifieur ne peut obtenir aucune information sur la nature des
failles conceptuelles de EO. Toutefois cette certitude est le fait de l'ex-
périence. Une preuve rigoureuse requiérait de publier ces failles. Seul
Pavenir confirmera la nature véritablement Zero-knowledge de cette
preuve. Si personne ne parvient a reproduire ces propriétés en un temps
au plus égal, de maniére empirique et admissible, nous pouvons consi-
dérer qu’elle est effectivement de nature Zero-knowledge.

A ce jour, aucune des attaques connues pour EO ne permet de repro-
duire des résultats similaires. Mais, déterminer si les attaques présentées
dans le tableau 5.4 peuvent, sous une forme modifiée ou améliorée, pro-
duire des résultats similaires, ce probléme reste pour le moment ouvert.

5.6 Travaux futurs, perspectives et conclu-
sion

La preuve de cryptanalyse de type Zero-knowledge présentée dans ce
chapitre permet, dans des conditions acceptables et dans le respect de
la législation en la matiére, de communiquer sur des faiblesses concep-
tuelles de systémes de chiffrement, opérationnellement exploitables, en
prouvant leur effectivité mais sans divulguer aucune information utili-
sable par une personne mal intentionnée.

Ce schéma de preuve est dans une certaine mesure déja utilisé pour
la cryptanalyse des fonctions de hachage. Produire deux messages M et
M’ différents tels que H (M) = H(M’) suffit & convaincre de la capacité
a cryptanalyser H. Toutefois, a I’heure actuelle la nature des messages
M et M’ produits (par exemple voir [WFLY04|) permet de retrouver
la technique de cryptanalyse.

Concernant les systémes de chiffrement par blocs, évoqués dans
le chapitre 4, la preuve de cryptanalyse de type Zero-knowledge est
parfaitement applicable. Il suffit de considérer un bloc de texte clair
fixe (éventuellement pourvu d’un sens ou présentant des propriétés
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mathématiques « remarquables ») et de fixer pour le bloc de crypto-
gramme correspondant des propriétés propriétés mathématiques « re-
marquables », comme nous venons de le faire pour E0. C’est actuelle-
ment I'un de mes axes de recherche. La recherche de biais combinatoires
est actuellement lancée sur plusieurs systémes de chiffrement par blocs
actuels. Les conditions expérimentales sont les suivantes :

— texte clair nul K[0] = K[1] = 020LL (mot des 64 bits),

— propriétés du poids de Hamming cumulées avec celle des runs.
Les premiers résultats montrent que si I’espoir est permis de parvenir
a des résultats au moins aussi pertinents que ceux obtenus pour EO,
I’étape de précalcul sera plus longue. Cette contrainte est en réalité
facilement admissible dans la mesure ot ce précalcul est fait une fois
pour toute. Mais cela illustre le fait que la complexité — en particulier
combinatoire — des systémes par bloc est de loin plus élevée que celle
des systémes par flot. Mais cela n’implique nullement que les premiers
offrent plus de sécurité par rapport au second. C’est la un probléme
ouvert et un débat qui ne sont pas préts d’étre refermés.

En revanche, la richesse combinatoire des systémes par bloc est telle
que les possibilités de dissimuler des trappes autorisant un décrypte-
ment plus « facile » a quiconque en connait la nature exacte, sont
en nombre quasi-illimité. Les premiers résultats ont confirmé ce point.
Mais surtout les trappes qui peuvent étre imaginées ne se limitent pas
a de simples corrélations entre des bits de clair, de cryptogramme et de
clef. Il est en effet possible de construire des biais combinatoires non
traduisibles en biais statistiques mais en caractéristiques algébriques
(variétés particulieres). La conception de telles trappes, leur étude du
point de vue théorique constitue un de mes axes de recherche que je
souhaite développer.
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Chapitre 6

Conclusion

L’utilisation des fonctions booléennes en virologie et en cryptologie,
comme dans bien d’autres domaines se révéle puissante non seulement
pour décrire des phénomeénes complexes mais également comme outils
pour agir sur ces phénomeénes.

Mon sentiment premier, d’il y a quelques années, concernant les
fonctions booléennes était celui de pratiquement tout ceux qui osent
se frotter a ces objets : un sentiment de rapide impuissance face a
leur complexité et ce, dés un nombre relativement faible des variables
d’entrée; celui, également de se sentir rapidement submergé deés que
I’'on amorce la moindre tentative d’analyse. Ce sentiment est encore
plus fort et difficile & éradiquer s’agissant de 1'utilisation des fonctions
booléennes en cryptologie et plus particuliérement en cryptanalyse.

En effet, les « bonnes » fonctions ne doivent exhiber aucune struc-
ture, du moins de structures ou propriétés calculatoirement identi-
fiables. Mais ces structures ou ces propriétés existent, la théorie ’as-
sure. Le meilleur exemple est celui des corrélations existant entre le
texte chiffré et les bits de la clef, dans un systéme de chiffrement par
bloc par exemple, résumées par I’équation suivante :

<K,w>eB<P,u>e9<C,v>§e, (6.1)

ou € est une constante dans {0,1}. Un bon cryptographe aura ceuvré
pour que ces corrélations soient gommeées pour des masques u, v et w
de poids faibles, ceux qui calculatoirement peuvent encore étre explo-
rés exhaustivement. Mais cela a pour conséquence de potentiellement
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concentrer les corrélations & des ordres plus élevés des masques. En ef-
fet, selon le théoréme de Parseval, I’« énergie » totale d’une fonction a
n variables, donnée par

> (lw))* =2,

uelFy

est constante (ot xy(.) désigne la transformée de Walsh-Hadamard).
Des corrélations existent, probablement & des ordres élevés de poids
des masques et pour des probabilités relativement importantes p; mais
les techniques actuelles ou les visions actuelles utilisées dans ’étude des
fonctions booléennes sont impuissantes a les exhiber. La solution, pour
le cryptanalyste, est 1a, cachée dans ces fonctions et donc inaccessible.

Avec le temps ce sentiment d’impuissance s’est estompé, au fur et a
mesure de mes recherches, a force de tentatives et de beaucoup d’échecs.
Du moins, ’espoir de pouvoir les appréhender de maniére plus efficace
a des fins « opérationnelles » est-il né peu a peu. Cet espoir s’est nourri
de la vision combinatoire que j’ai développée au fil des ans et des études
de fonctions booléennes. Plutdt que de tenter vainement d’embrasser
les fonctions booléennes dans leur globalité, j'ai acquis la conviction,
qui guide depuis mon travail de recherche, qu’il faut préférer une vision
locale consistant a considérer une partition adéquate de I’ensemble F.*
et a rechercher pour chacune des parties de cet ensemble, des propriétés
qui lui sont spécifiques.

Autrement dit, il s’agit de conditionner I’étude d’une fonction re-
lativement & un sous-ensemble de ses entrées. Les premiéres tentatives
et analyses suggérent fortement qu’'une équation comme 1’équation 6.1,
est valide avec une probabilité p significative, sur des sous-ensembles
particuliers de F.'. Il ne s’agit donc plus seulement de choisir astucieu-
sement les bits des données de clair P, de cryptogramme C' et de clef
K mais également d’identifier des sous-ensembles d’entrées x € F.'.

Afin d’illustrer simplement cette approche, supposons que la fonc-
tion booléenne (exemple didactique) suivante

.fj(pla'-'>pnakla-">kn) - ki@kj@kl@gi(klw"akn>p1>"'apn)a

décrive le j-iéme bit de sortie d’un algorithme de chiffrement par bloc
en fonction des bits de clair p; et des bits de clef k;. Il est alors possible
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de partitionner espace F2" des blocs de clair et de clef en considérant
les valeurs P et K telles que

[0

g(kla"'vkrupla"'vpn) €,

avec des valeurs potentiellement plus fortes p’. La fonction g peut elle
méme étre partitionnée selon le méme principe, créant a chaque fois
de nouvelles « variétés » concentrant des propriétés désirables pour le
cryptanalyste. Disposant ainsi d'un « catalogue » de telles variétés sur le
clair permettant de trier préalablement le clair !, ce dernier n’a plus qu’a
choisir la ou les équations valides pour la variété correspondante. Cette
approche pouvant étre généralisée & d’autres propriétés ou estimateurs
que les fonctions linéaires usuellement considérées, par exemples des
structures combinatoires particuliéres.

Cette nouvelle approche, fondée sur la combinatoire des ensembles
des variables d’entrée de fonctions de booléennes et sur celle des va-
leurs de sortie dans le cas de fonctions booléennes vectorielles, est celle
qui guide ma recherche actuelle et ce, trés probablement pour de nom-
breuses années encore.

Un autre aspect auquel je souhaite me consacrer concerne la gé-
néralisation des fonctions booléennes a d’autres algébres de Boole que
celle classique, munie des lois ET et OU. La recherche de partitions
adéquates de l'ensemble FJ)' peut étre envisagée en considérant les
opérations d’union, d’intersection et de complémentation. Considérer
d’autres types de lois ou d’opérations pourra trés probablement dé-
boucher sur une vision plus adaptée a la sélection de partitionnements
intéressants.

Ces deux axes tres généraux de ma recherche actuelle et future per-
mettent finalement une certaine vision unifiée de la virologie informa-
tique et de la cryptologie. Dans les deux cas, la formalisation a I’aide de
fonctions booléennes f € F(F ", F,") débouche sur le souci de trouver
ensuite des sous-ensembles de valeurs de z, telles que f(z) réalise des
propriétés désirables selon le domaine désiré :

— décrire des biais statistiques ou des relations combinatoires entre

les variables de clef, de clair et de chiffré pour le cryptanalyste,

1. Meéme si le partitionnement se traduit par un nombre exponentiel de parties,
I’approche reste valide si ’on considére que le clair qui intéresse le cryptanalyste en
pratique, concernera finalement qu’un sous-ensemble réduit de ces parties.
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— décrire des caractéristiques particuliéres de classes de codes mal-
veillants, débouchant sur une meilleure détection, en virologie in-
formatique. Du point de vue de 'attaquant au contraire, il peut
s’agir d’identifier des « zones de non détection » dans l'espace
d’entrée, qu’il pourra exploiter pour produire des codes non dé-
tectables, relativement aux fonctions de détection utilisées.

La tache est immense et les idées nombreuses. Cette idée seule, en soi,
est déja stimulante.

Mon souhait est de pouvoir attirer de nombreux étudiants vers ces
nouvelles voies de recherche et leur faire partager l'excitation qui est
la mienne face aux défis a relever; de leur faire découvrir les mondes
passionnants de la virologie et de la cryptologie et les outils excitants
pour 'esprit que sont les fonctions booléennes, tout cela avec le double
souci de la rigueur procurée par la formalisation mais également de la
réalité opérationnelle. Dans des domaines comme la cryptologie et la
virologie informatique comprendre l'espace dans lesquels évoluent les
objets et les outils est certes intéressant, étre capable d’agir de maniére
profonde sur cet espace est encore plus satisfaisant.
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Annexes

.1 Reésultats d’analyse d’antivirus

Quelques résultats particulierement parlants de l'analyse en boite
noire des principaux antivirus sont donnés ici. Ils ont été obtenus a
partir de trente variantes du ver W32.Bagle. Le tableau 1 présente les
produits testés. Toutes les variantes testées sont été soumises d’abord

‘ Produits ‘ Version ‘ Base de signatures ‘
Avast 4.6.691 0527-2
AVGE 7.0.338 267.9.2/52
Bit Defender 7.2 09/16/05
DrWeb 4.33.2.12231 02/25/06 (104186)
eTrust 7.1.194 11.5.8400 (Vet)
eTrust 7.1.194 23.65.44 (InoculatelT)
F-Secure 2005 5.10-480 09/15/05
G-Data AVK 16.0.3 | KAV-6.818/BD-16.864
KAV Pro 5.0.383 09/19/05
McAfee 2006 - DAT 4535
NOD 32 2.5 1.1189 (08/08/05)
Norton 2005 11.0.2.4 09/15/05
Panda Titanium 2006 5.01.02 01/17/06
Sophos 5.0.5 R2 3.98
Trend Office Scan 6.5 - 7.100 2.837.00

TABLE 1 — Antivirus testés (versions & bases de signatures)

a l'algorithme E-1 de la section 2.3.2 puis, en cas d’échec a I’algorithme
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général E-2 (section 2.3.3). Chaque table contient les indices des octets
contenant la signature plutot que la signature elle-méme.



Produit Taille de la signature Signature
(en octets) (indices)
Awvast 29 14,128 — 14,144,
14,146 — 14,157, 14,159
AVG 7,297 0-1-60-200- 201 - 220 - 469...
Bit Defender 6 0-1-60-200-201- 206
DrWeb 12 0-1-60-200- 201 - 206 - 220...
222 - 461 - 465 - 469
eTrust/ Vet 3,700 0-1-60-200-201-206- ...
eTrust/Inoculatel T 3,700 0-1-60-200-201-206 - ...
F-Secure 2005 11 0-1-60-200-201- 206
220 - 240 - 241 - 461 - 469
G-Data 6 0-1-60-200-201- 206
KAV Pro 11 The same as F-Secure 2005
McAfee 2006 7 0-1-60-200-201- 206 - 220
NOD 32 7,449 0-1-60-200- 201 - 204 - 205...
Norton 2005 0 (not an AND function)
Panda Tit. 2006 9 0-1-60-200-201- 206
220 - 461 - 541
Sophos 28 0-1-60-200-201- 206 - 220...
Trend Office Scan 7 0-1-60-200- 201 - 206 - 220

TABLE 2 — Motifs de détection pour W32/Bagle. A

2100)09dfiud U2 19 21600410 UD SUII]00Q SIIIPO A

gcl
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Produit Taille de la signature Signature
(en octets) (indices)
Avast 9 8,162 - 8,166 - 8,170 - 8,173 - 8,175
8,180 - 8,181 - 8,187 - 8189
AVGE 13,288 0-1-60-216- 217 - 222 - 236...
Bit Defender 87 2,831 - 2,964 - ....
DrWeb 1,773 0-1-60-216- 217 - 222 - 236...
eTrust/ Vet 4,306 0-1-60-216-217-222- ...
eTrust/Inoculatel T 4,306 0-1-60-216-217-222- ..
F-Secure 2005 105 0-1-60-216-217-222- ...
G-Data 3 2831 - 2964 - 2965
KAV Pro 105 The same as F-Secure 2005
McAfee 2006 12,039 0-1-60-216-217-222- ...
NOD 32 4,793 0-1-60-216- 217 - 220 - 221...
Norton 2005 0 (not an AND function)
Panda Tit. 2006 37 0-1-59-60-216- 217 - 222...
Sophos 15,028 0-1-2-4-8-12-13-16- 24...
Trend Office Scan 146 0-1-60-216-217-222 - ...

TABLE 3 — Motifs de détection pour W32/Bagle. E




Produit Taille de la signature Signature
(en octets) (indices)
Awvast 8 7,256 — 7,259
7,278 — 7,281
AVG 7,276 5739 - 5864 - 5866 - ...
Bit Defender 3,342 7,385 - 7,386 - ....
DrWeb 2,896 0-1-60-144-145- 150 - 164...
eTrust/ Vet 4,320 0-1-60-144-145- 150 - 164...
eTrust/Inoculatel T 1,311 0-1-60-144 - 145 - 150 - 164...
F-Secure 2005 3,128 0-1-60-144-145- 150 - 164...
G-Data 2,954 0-1-60-144 - 145 - 150 - 445...
KAV Pro 3,128 The same as F-Secure 2005
McAfee 2006 8,084 0-1-60-144-145- 150 - 164...
NOD 32 9,629 0-60-144 - 145 - 148 - 149 - ...
Norton 2005 8 0-1-60-144 - 145
150 - 164 - 445
Panda Tit. 2006 437 0-1-32—35-60-64...
Sophos 3,429 0-1-60-144-145- 150 - 164...
Trend Office Scan 63 7,750 - ...

TABLE 4 — Motifs de détection pour W32/Bagle.J

2100)09dfiud U2 19 21600410 UD SUII]00Q SIIIPO A

Lcl
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Produit name

Taille de la signature
(en octets)

Signature
(indices)

Avast 10 14,567 - 14,574 — 14,577
14,581 - 14,585 — 14,588
AVGE 13,112 533 — 663 - 665 - ...
Bit Defender 6,093 0-1-60-128-129- 134 - ...
DrWeb 6,707 0-1-60-128-129-132- 133...
eTrust/ Vet 4,343 0-1-60-128-129-134 - ...
e Trust/Inoculatel T 1,276 0-1-60-128-129-134- ...
F-Secure 2005 54 0-1-60-128-129 - 548 - ...
G-Data 53 0-1-60-128-129 - 548 - ...
KAV Pro 54 The same as F-Secure 2005
McAfee 2006 4,076 0-1-60-128-129- 134 - ...
NOD 52 17,777 0-1-60-128-129-132- 133...
Norton 2005 51 0-1-60-128-
129 - 134 - 429 - ...
Panda Tit. 2006 1659 0-1-4-8-12-13-16-24...
Sophos 7,538 0-1-60-128-129- 134 - 148...
Trend Office Scan 44 0-1-60-128-129- ...

TABLE 5 — Motifs de détection pour W32/Bagle. N




Produit Taille de la signature Signature
(en octets) (indices)
Avast 8 12,916 — 12,919
12,937 — 12,940
AVG 14,575 533 — 536 - 538 - ...
Bit Defender 8,330 0-1-60-128-129-134- ...
DrWeb 6,169 0-1-60-128-129-134- ...
eTrust/ Vet 1,284 0-1-60-128-129-134- ...
e Trust/Inoculatel T 1,284 0-1-60-128-129-134- ...
F-Secure 2005 59 0-1-60-128-129 - 546 - ...
G-Data 54 0-1-60-128-129 - 546 - ...
KAV Pro 59 The same as F-Secure 2005
McAfee 2006 12,1278 0-1-60-128-129-134- ...
NOD 32 21,849 0-1-60-128-129-132-133- ...
Norton 2005 6 0-1-60-128-129- 134
Panda Tit. 2006 7,579 0-1-60-134- 148 - 182 - 209...
Sophos 8,436 0-1-60-128-129- 134 - 148...
Trend Office Scan 88 0-1-60-128-129- ...

TABLE 6 — Motifs de détection pour W32/Bagle.P

2100)09dfiud U2 19 21600410 UD SUII]00Q SIIIPO A
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.2  Motif de détection et fonction de non dé-
tection de Norton pour W32.Bagle. E

L’algorithme E-1 a montré que 'antivirus Norton n’utilisait pas,
pour détecter le ver W32.Bagle.E, la fonction de détection ET. C’est
également le cas pour d’autres variantes de ce ver.

Dans ces cas particuliers, I'algorithme E-2, quant a lui, extrait systé-
matiquement le motif de détection Sxq ¢ et la fonction de non détection
fam. Nous donnons ici uniquement la forme normal disjonctive de fy,
non minimale obtenue en sortie de procédure LOGICALMINIMIZE. Il est
a signaler que d’un point de vue complexité la minimisation logique, les
fonctions utilisées par Norton sont faibles et n’offrent aucune résistance
a l'attaquant. En effet, elles ne dépendent que d’un faible nombre de
variables (autrement dit la taille en octets est limitée : entre 15 et 25
selon les variantes). De plus, les formes disjonctives sont creuses.

Pour le ver W32.Bagle.F, 'algorithme E-2 a produit le motif de
détection suivant dont les indices sont

E =1{0,1,60,61,62,63,216,217, 222,223, 236, 237, 645, 646, 647, 648}.

La fonction de non détection est donnée avec la convention que x; signi-
fie que l'octet localisé a I'index ¢ dans le code viral n’a pas été modifié
tandis que 7; indique qu’il a été modifié.
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FW32/Bagle.E =

T0-T60-261-T62-L63-T216-T217-T222-2223-2236-L237-L645-L646 - L647 - L6483

To.T1 .X63-216-2217-222

T60-L61-

To.x1.
Tg.T1-
To-T1-
Zg.,1q.
To-T1-
Zo-T1-
Tg.x1q.
To.x1q.
Tg.x1.
To.x1q.
Tg.x1q.
To.x1q.
Zg.,1q.
Zo-T1-
Zo-T1-
Zg.,1q.
Zo-T1-
To.x1q.
To.x1q.
Tg.x1.
Tg.x1q.

Tg.x1q.

T60-L61-
Z60-261-L62
Z60-T61 -
Z60-T61-
Z60-261-L62
260-T61 -
60-261-T62
Z60-T61-
T60-Te1-
Z60-T61-
Z60-T61-
T60-L61-
T60-L61-
T60-L61-
T60-L61-
T60-L61-
Z60-T61-
T60-Te1-
T60-Te1-
Z60-T61-

T60-L61 -

-L63-0216-1217-1222
-L63-216-L217-L222
-T63-2216-T217-222
-L63-2216-L217-L222
-L63-2216-L217-L222
-T63-2216-T217-222
-L63-0216-1217-L222

-L63-2216-L217-1222

-L223-1236-L237-L646 -

-2223-2236-L237-L645

Z646

-L646

-L647-L648

-L647-L648

-1223-2236-L237-T645
-L223-2236-L237-L645
-L223-2236-L237-L645
-L223-2236-L237-L645
-L223-2236-L237-L645
-L223-2236-L237-L645
-1223-2236-L237-T645

-L223-L236-L237-L645-

-L646
-L646
-L646
-L646
-L646
-L646
-L646

Z646

-L647-L648
-L647-L648
-L647-L648
-L647-L648
-L647-L648
-L647-L648
-L647-L648

-L647-L648

-L216-L217-2222-1223-L236-L237-L645-L646 - L647 - L648

-L63-2216-L217-L222
-L63-216-L217-L222
-L63-0216-1217-L222
-L63-0216-1217-1222
-L63-0216-1217-L222
-L63-0216-1217-L222

-L63-2216-L217-1222

-L63-1216-L217-1222-

-L63-1216-L222-1223 -

L223-1236-L237-L645-L646-L647-L648

L236-1237-L645-L646-L647-L648

-L63.-2216-2217-2222-
-L63-L216-L217-L222-
-L63-L216-2L217-L222-

-L63-L216-2L217-L223-

L223-1236-L237-L645-L646-L647-L648

X223-2236-L237-L645-L646-L647-L648

X223-2236-L237-L645-L646-L647-L648

L236-L237-L645-L646-L647-L648

-L223-L237-L645-L6AT -

-L223-L237-L645-L646-L647

T648

-L223-2236-L645-L646 - L 647 -L648

-L223-L237-L645-L646-L 647 -L648

-L223-L237-L645-L646-L647 - L648
-L223-L237-L645-L646-L647 - L648

-L223-L237-L645-L646-L647 - L648
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.3 Implémentation de référence de 1’algo-

rithme EO

L’implémentation de E0 donnée ici est en langage C. C’est celle qui a
été utilisée pour la cryptanalyse présentée dans ce mémoire. Elle reprend en
grande part 'implémentation de référence de Saarinen [SAARINENO1]. Elle

est donnée afin que le lecteur puisse vérifier les résultats donnés ci-aprés.

.3.1 Header File « include.h »

"stdio.h"
"stdlib.h"

#include
#include

#define
#define
#define
#define
#define

mot64
mot32
int32
motl16
mot08

unsigned long long int

unsigned long int
long int
unsigned int

unsigned char

.3.2 Fichiers d’entéte « eOlight.h »

#include <stdio.h>
typedef unsigned char mot08;

typedef unsigned long long mot64;

const mot08 e0_fsm[16][16] = {

{0, o,
{5, 4,
{11, 11,
{14, 13,
{3, 3,
{6, 7,
{8, s,
{13, 14,
{1, 1,
{4, 5,
{10, 10,
{15, 12,
{2, 2,
{7, 6,

0,
4,
11,
13,
3,
7,
8,
14,
1,
10,
12,
2,
6,

1,
4,
8,
13,

7,
11,

14,
0,

N

9,

0,
4,
11,
13,
3,
7,
8,
14,
1,
10,
12,
2,
6,

1,
8,
12,
2,
4,
11,
15,
0,

9,

2},
73},
9},
12},
1},
4},
103},
15},
3},
6},
8},
133},
0},
5},
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{9, 9, 9, 10, 9, 10, 10, 10, 9, 10, 10, 10, 10, 10, 10, 11},
{12, 15, 15, 15, 15, 15, 15, 14, 15, 15, 15, 14, 15, 14, 14, 14}
};

static mot64 eO_rl1l, e0_r2, e0_r3, e0_r4;

static int eO_state, eO_x, e0_z;

.3.3 Procédure de chiffrement

#include "eOlight.h"

int eO(mot64 K1, mot64 K2, mot08 KA, mot08 * suite, mot64 nbbit)
{

unsigned long int i;
int t;

/* Register Initialisation */

e0_r1 = (K1 & Ox1FFFFFFL);

e0_r2 = ((K1 >> 25) & Ox7FFFFFFFL);

e0_r3 = (((K1 >> 56) | (K2 << 8)) & Ox1FFFFFFFFLL);
e0_r4 = (K2 >> 25);

e0_state = KA;

for(i = 0; i < nbbit;i++)

{
e0_r1 = ((eO_r1 << 1) & Oxifffffe) | (((eO_r1l >> 7)

~ (e0_r1 >> 11) =~ (eO_r1 >> 19) ~ (eO_r1 >> 24)) & 1);
e0_r2 = ((eO_r2 << 1) & O0x7ffffffe) | (((eO_r2 >> 11)

~ (e0_r2 >> 15) ~ (e0_r2 >> 23) ~ (e0_r2 >> 30)) & 1);
e0_r3 = ((e0_r3 << 1) & Oxifffffffell) | (((eO_xr3 >> 32)

~ (e0_r3 >> 27) ~ (e0_r3 >> 23) ~ (e0_r3 >> 3)) & 1);
e0_r4 = ((eO_1rd << 1) & Ox7ffffffffell) | (((eO_rd >> 38)

~ (e0_r4 >> 35) ~ (e0O_r4 >> 27) ~ (eO_14 >> 3)) & 1);

e0_x = ((eO_r1 >> 23) & 1) | ((e0O_r2 >> 22) & 2)
| ((e0_xr3 >> 29) & 4) | ((eO_r4 >> 28) & 8);

e0_state = e0_fsm[eO_state] [e0_x];
t = e0_x ~ (eO_x > 2);
t "=t >> 1;
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suite[i] = (t -~ (eO_state >> 2)) & 1;
}
}

.3.4 Programme principal

#include "include.h"

#define N 128
#define KA O /* Initial memory bits  */

int main(int argc, char * argv[])

{
mot64 i, j, i0, i1, i2 , i3, K[2];
mot32 m;
mot08 * suite, ka, k;

K[0] = <------- bits 0 -- 63 of secret key
K[1] = <------- bits 64 -- 127 of secret key
suite = (mot08 *)calloc(N, sizeof (mot08));

suite_sc = (mot08 *)calloc(N, sizeof (mot08));
suite_ka = (mot08 *)calloc(N + 2, sizeof (mot08));

e0(K[0], K[1], KA, suite, 128LL);

printf ("Output sequence\n\n");

for(i = OL; i < 128;i++) printf("%01d", suitel[i]);
printf ("\n\n");

free(suite);

.4 Valeurs de preuve 0-K

Dans cette section, nous donnons quelques unes de clefs produisant des
suites de sorties réalisant des propriétés significatives. Les résultats plus com-
plets sont disponibles sur demande. La notation reprend le codage utilisé dans
la procédure principale du programme.

(69+, 25)
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K[0] = 0x27D5C62B6FDD0146 K[1]

(68+, 27)
K[0] =

(67+, 24)
K[0] =

(67+, 26)
K[0] =

(66+, 26)
K[0]
K[0]
K[0]

(66+, 29)
K[0] =

(65+, 26)
K[0] =

(65+, 27)
K[0] =

(65+, 28)

K[0]

(64, 27)
K[0]

(63+, 27)
K[0] =

(63+, 29)
K[0]
K[0]
K[0]

(63+, 28)

OxFAA732EC24CBBF08

0x73CD595AD3FD6A26

0x481AC9D68A265BB6

0x19D2C332127ACF17
0xD15D3CA3C5240B4D
0x1168C994D63DBEE1

0x4AA088310330E134

0x499B5A23BO9E73C7

0x49EE7TFAEDE74A51B

0xCBO9ESBC74B91EA42

0x09F51F2AEE52BBCC

0x3AF59A1AB3849A22

0xC98D344092E7B8A6
0x3395F4EOAATF2AAA
0x60595B6C3F81FBC7

K[1]

K[1]

K[1]

K[1]
K[1]
K[1]

K[1]

K[1]

K[1]

K[1]

K[1]

K[1]

K[1]
K[1]
K[1]

0x4BO1AAE56E878393

0xF7D90592E202CFE3

0x4E5BB736824EFAC4

0x9C49E65F2C5ACTEC

0x3616434EA1A991A
0x11BDAC9BE5D608D2
0xA52DB3C47F6E4B78

0x886554F41774B5DF

0xBF9A060F485F8708

0x9EF861C90E85C6A0

0x4575201CFBDC7FF9

0x345991408FD0A40B

0xABFO0630AABO0OE4EE

0x18FFAA9AB4BBOFB2
0x7D3C8F1CC1A9FB61
0x39608B22C62E8C79
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K[0] = 0xODB55B6143A3DF6A K[1] = 0xC69A087CB6FA29E5
(62, 29)

K[0] = 0x18C1077579DD290B K[1] = 0x5B672FCS8DOCCE243
(62, 27)

K[0] = 0xF11D6526C305E816 K[1] = 0x35BE571A69C9B6EA
(62+, 29)

K[0] = 0xC88DDB3D2D6415F4 K[1] = 0xA219615A07B7BFFF

K[0] = 0xC40BA27939383C32 K[1] = 0xC1692DEF036E7049

K[0] = 0x9D45CC6215D1E5B3 K[1] = 0x39CB14370AEB1CB2
(61+, 29)

K[0] = OxF1F70889D3A6FF5D K[1] = 0x4DD6D71E317B540B

K[0] = 0x1B9456D34AA3E596 K[1] = 0x9E183710E7B6138B
(62+, 27)

K[0] = Ox44F646AB3AED19EO K[1] = 0xC3BC20A780A2BA3E

K[0] = 0x42461FB9CO7TF3F9D K[1] = 0x746A780C6A649DEB
(62+, 26)

K[0] = 0x7B1B5463C802FFB5 K[1] = O0xA3FDF5940264D28B

K[0] = 0x89E14644COAD64BB K[1] = 0xC077883C768664D5

K[0] = 0x33E24602D7A02C18 K[1] = 0xBF3C9A7CD53C865D
(62+, 28)

K[0] = 0x125D85B3A3353C2A K[1] = 0xASE12FDAD9269406
(61+, 27)

K[0] = Ox2FA83A7A4959C2FE K[1] = 0xCCF65606210D32C9
(61+, 26)

K[0] = 0xF01896F8455DDBD5 K[1] = 0x604AC5B5048A233D
(60+, 23)

K[0] = OxBSF7ABBACC30347F K[1] = OxEEDC60766DAA3F32



